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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
Tt especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
e Abc de seleccién y por los proveedores.
Advertencia . . e .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
e Abc por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
° Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur}1enfo en qenercl
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.

~
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de selecciéon convocado por las Entidades del
Estado Peruano, es necesario que los proveedores cuenten con inscripcion vigente y estar habilitados
ante el Registro Nacional de Proveedores (RNP) que administra el Organismo Supervisor de las
Contrataciones del Estado (OSCE). Para obtener mayor informacion, se puede ingresar a la siguiente
direccién electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones sefialadas en
el documento de orientacion “Guia para el registro de participantes electronico” publicado en
https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren inhabilitados
o suspendidos para ser participantes, postores y/o contratistas, el SEACE restringir4 su registro,
guedando a potestad de estos intentar nuevamente registrar su participacion en el procedimiento de
seleccion en cualquier otro momento, dentro del plazo establecido para dicha etapa, siempre que haya
obtenido la vigencia de su inscripcion o quedado sin efecto la sancién que le impuso el Tribunal de
Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlla de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de homologacion
aprobada, aun cuando el requerimiento haya sido homologado parcialmente respecto a las caracteristicas
técnicas y/o requisitos de calificacion y/o condiciones de ejecucion. Las consultas y observaciones que se
formulen sobre el particular, se tienen como no presentadas.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absoluciéon de consultas y observaciones y la
integracion de bases, prevalece lo absuelto en el referido pliego; sin perjuicio, del deslinde de responsabilidades
correspondiente

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

-



http://www.rnp.gob.pe/
http://www.seace.gob.pe/

-

O

SEGURO SOCIAL DE SALUD - ESSALUD
Bases Integradas - Concurso Publico N° 02-2024-ESSALUD/GCL-1 “Contratacion del servicio
de suscripcion de licencias antimalware”

1.7.

1.8.

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contrataciéon puablica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacién al OSCE de los cuestionamientos al pliego de absoluciéon de consultas y
observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del SEACE,
a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancidn segun lo previsto en el literal n) del numeral 50.1 del articulo
50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al pliego de
absolucion de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los deméas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben llenar
para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccién segin relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y

1

Para

mayor informacion  sobre la normativa de firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

~
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1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

condiciones de los Términos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.
CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia hébil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomaré en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccidn revisa las ofertas econdémicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacién de los postores que siguen en el orden de prelacién, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias héabiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el
organo de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta presentada
por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del articulo 64 del
Reglamento.

~
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el acceso
de los participantes y postores al expediente de contratacion, salvo la informacion calificada como
secreta, confidencial o reservada por la normativa de la materia, a més tardar dentro del dia
siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion no
fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos medios,
tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de imagenes, e
incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente, siendo que, en
este Ultimo caso, la Entidad debera entregar dicha documentaciéon en el menor tiempo posible,
previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias hébiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

~
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacién a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

3.2.3.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme
a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periodicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la
Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma prorrateada
en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los
numerales 149.4 y 149.5 del articulo 149 del Reglamento y numeral 151.2 del articulo 151 del
Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de

realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con

clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;

0 estar consideradas en la (ltima lista de bancos extranjeros de primera categoria que

periddicamente publica el Banco Central de Reserva del Per.

~

0




-

SEGURO SOCIAL DE SALUD - ESSALUD
Bases Integradas - Concurso Publico N° 02-2024-ESSALUD/GCL-1 “Contratacion del servicio
de suscripcion de licencias antimalware”

3.4.

3.5.

3.6.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia
Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones distintas a las
establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia debe
encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la clasificacion
vigente de la empresa que emite la garantia, considerando la vigencia a la fecha de emision de la
garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo B, incluye
las clasificaciones B+ y B.

4. Si la empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida por
distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas cumpla con la
clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora de la
garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos de
verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias, debe revisarse
el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-
se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los mecanismos
establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccién especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica autométicamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

~
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3.7.

3.8.

3.9.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestaciéon, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccidn especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se deba a caso
fortuito o fuerza mayor, esta reconoce al contratista los intereses legales correspondientes, de
conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo repetir contra los responsables
de la demora injustificada.

DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre : SEGURO SOCIAL DE SALUD - ESSALUD
RUC N° : 20131257750

Domicilio legal :Jr. Domingo Cueto N° 120, Jesus Maria — Lima
Teléfono: : 01-265 7000 — 01-265 6000

Correo electrénico: . gcl.procesos8.sga@essalud.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la Contratacién del servicio de
suscripcion de licencias antimalware.

Item Descripcion Uu.M Cantidad
P.P | Servicio de suscripcion de licencias antimalware servicio 01
P.A | Capacitacion servicio 01
UNICO . ; _ —
P.A | Soporte técnico (1095 dias calendarios) servicio 01
P A Servicio _de mantenimiento preventivo (1095 dias servicio 01
calendarios)

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucién de Gerencia Central de
Logistica N° 102- GCL-ESSALUD-2024, el 20 de mayo de 2024.

FUENTE DE FINANCIAMIENTO
Recursos Directamente Recaudados

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero del Presupuesto
del Sector Publico del afio fiscal en el cual se convoca el procedimiento de seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccion de las bases.
PLAZO DE PRESTACION DEL SERVICIO 2

Los servicios materia de la presente convocatoria se prestaran en los plazos en concordancia
con lo establecido en el expediente de contratacion segun el siguiente detalle:

2 Consulta N° 01 del participante JAPAN COMPUTER SERVICE S.A.C
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1.9.

1.10.

e Prestacién Principal

El plazo del servicio es de 1,095 dias calendarios, contabilizados a partir del dia siguiente de la
firma del contrato.

e Prestacion Accesoria - Capacitacion

La capacitacion tendrd un plazo méaximo de ejecucién de 15 dias calendarios, contabilizados a
partir del dia siguiente de otorgada la conformidad al informe de implementacion del servicio

e Prestacion Accesoria— Soporte Técnico

El plazo del servicio de soporte técnico es de 1,095 dias calendarios, contabilizados a partir del
dia siguiente de la firma del contrato.

e Prestacion Accesoria- Servicio de Mantenimiento Preventivo

El plazo del servicio del mantenimiento preventivo es de 1,095 dias calendarios, contabilizados
a partir del dia siguiente de la firma del contrato.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 10.00 (Diez con 00/100 soles) en Caja de la Entidad, Av. Arenales N°
1402, Piso 2 - Jesus Maria, en el horario de 8:00 horas a 16:00 horas.

Una vez efectuado el costo por concepto de reproduccién de Bases, este se recabara en la
Gerencia de Tesoreria de la Gerencia Central de Gestion Financiera de ESSALUD, sito en el
Segundo Piso de la Sede Central de ESSALUD (Av. Arenales N° 1402, Piso 2 - JesUs Maria), en
el horario de 08:00 a 16:00 horas

Importante
El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccién.

BASE LEGAL

- Ley N° 31953 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

- Ley N° 31954 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

- Ley N° 27626 - Ley que regula la actividad de las empresas especiales de servicios y de las
cooperativas de trabajadores.

- Reglamento de la Ley N° 27626, aprobado por Decreto Supremo N° 003-2002-TR, que
establece disposiciones para la aplicacién de las Leyes N° 27626 y 27696, que regulan la
Actividad de las Empresas Especiales de Servicios y de las Cooperativas de Trabajadores.

- Ley N° 29783 - Ley de Seguridad y Salud en el Trabajo.

- Decreto Supremo N° 005-2012-TR - Reglamento de la Ley de Seguridad y Salud en el Trabajo.

- Ley N° 26842- Ley General de Salud.

- Decreto Supremo N° 022-2001-SA “Reglamento Sanitario para las actividades de Saneamiento
Ambiental en Viviendas y Establecimientos Comerciales, Industriales y de Servicios”.

- Decreto Legislativo N° 688 — Ley de Consolidacién de Beneficios Sociales”.

- Decreto de Urgencia N° 044-2019, que establece medidas para fortalecer la proteccién de salud
y vida de los trabajadores.

- Decreto Supremo N° 003-98-SA, que aprueba el Reglamento denominado Normas Técnicas
del Seguro Complementario de Trabajo de Riesgo y sus modificatorias.

- Resolucién 1041 GG-ESSALUD-1999. Que aprueba la Directiva N° 010-GG-ESSALUD-99
‘Aviso e Investigacion de Accidentes de Trabajo’.

- Directiva de Gerencia General N° 19-GCPS-ESSALUD-2019, "Normas de Bioseguridad del
Seguro Social de Salud - EsSalud".

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

~
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CAPITULO II ,
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en caso la
Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya difundido el
requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha disposiciéon, no
procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos3, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.21.1. Documentos parala admision de la oferta

a)

b)

c)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)
Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan obtener
directamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de dicho
Decreto Legislativo. En esa medida, si la Entidad es usuaria de la Plataforma de
Interoperabilidad del Estado — PIDE*y siempre que el servicio web se encuentre activo
en el Catalogo de Servicios de dicha plataforma, no correspondera exigir el certificado
de vigencia de poder y/o documento nacional de identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

Presentacion del formato de Hoja de presentacion del producto (Anexo B) adjunto
en los TDR. La documentacion del fabricante, hojas técnicas, catélogos,
manuales, brochures y documentos similares que acredite el cumplimiento de las
caracteristicas técnicas, deben presentarse en castellano o acompafiados de su

traduccién a este idioma °

3 La omision del indice no determina la no admision de la oferta.

*  Para mayor informacion de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

5 Consulta N° 02 del participante JAPAN COMPUTER SERVICE S.A.C
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f)  Presentacion de la carta del fabricante o subsidiaria del fabricante o distribuidor
oficial ¢, que acredite ser representante autorizado en el Per( para poder brindar
los servicios de venta, instalacién, soporte, mantenimiento y actualizacion del
producto ofertado, acreditando la vigencia de los mismos durante todo el tiempo
de contrato.

g) Presentacion de la carta o documentacion emitida por el fabricante o distribuidor
oficial, con el nombre del producto ofertado, que acredita que el mismo
corresponde a la ultima version disponible en el mercado, asi como la marca,
modelo y version de los productos mencionados y que los mismos permaneceran
vigentes con el soporte correspondiente durante todo el tiempo del contrato para
toda la plataforma Windows indicada en el numeral 5.5 DEL CAPITULO Il —
TERMINOS DE REFERENCIA. La documentacidn del fabricante, hojas técnicas,
catdlogos, manuales, brochures y documentos similares que acredite el
cumplimiento de las caracteristicas técnicas, deben presentarse en castellano o
acompafiados de su traduccién a este idioma. ’

h) Documentacion que acredite que la consola de la solucion esté certificada para
soportar como minimo 25,000 endpoints, para lo cual el postor debera incluir en
su propuesta una carta del fabricante dirigido a la Entidad donde certifique que
cumple con este requerimiento técnico minimo. Asi mismo, debera permitir crear
sub-consolas dentro de la consola principal debiendo reportar todos los eventos
tanto para su visualizacion individual o desde la consola principal, asi también,
debera contar con su propio administrador y debera permitir asignar permisos con
las mismas funcionalidades de la consola de administracion principal. También
debera soportar el doble factor de autenticacién (2FA) para la autenticacién segura
a la solucién ofertada

i)  Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)8

j) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

k) El precio de la oferta en SOLES, Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e El comité de seleccion verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o andlisis de precios, esta se presenta para el
perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion de las bases.

Advertencia

El comité de seleccién no podra exigir al postor la presentacion de documentos que no hayan sido
indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y
“Factores de evaluacion”.

6 Observacion N° 03 del participante JAPAN COMPUTER SERVICE S.A.C
7 Observaciéon N° 04 del participante JAPAN COMPUTER SERVICE S.A.C
8 En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho

e anexo servira también para acreditar este factor.
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2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nUmero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copiade lavigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de exigir
a los administrados o usuarios la informacién que puedan obtener directamente mediante la
interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa medida, si
la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el
servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma, no correspondera
exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacién durante la ejecucion del contrato.

h) Autorizacion de notificaciéon de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion 19 (Anexo N° 12).

i) Detalle de los precios unitarios del precio ofertado??.

j)  Documentacién que acredite contar con un Centro de Operaciones de Seguridad (SOC)
para la Mesa de Ayuda.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente este
para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser el caso,
ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el articulo 148 del
Reglamento, deben consignar expresamente el nombre completo o la denominacién o razén social
de los integrantes del consorcio, en calidad de garantizados, de lo contrario no podran ser
aceptadas por las Entidades. No se cumple el requisito antes indicado si se consigna Unicamente
la denominacién del consorcio, conforme lo dispuesto en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”.

e En los contratos periddicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establece el numeral 149.4 del articulo
149 del Reglamento y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto los
postores deben encontrarse registrados en el REMYPE, consignando en la Declaracién Jurada de
Datos del Postor (Anexo N° 1) o en la solicitud de retencion de la garantia durante el
perfeccionamiento del contrato, que tienen la condicion de MYPE, lo cual sera verificado por la
Entidad en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas
acreditadas en el REMYPE.

e Enlos contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en
el literal a) del articulo 152 del Reglamento.

11

Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF.
Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

~
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2.5.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual ejecucion,
sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan validez
en el Perd, deben estar legalizados por los funcionarios consulares peruanos y refrendados por el
Ministerio de Relaciones Exteriores del Perd, salvo que se trate de documentos publicos emitidos
en paises que formen parte del Convenio de la Apostilla, en cuyo caso bastara con que estos
cuenten con la Apostilla de la Haya'?.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida la Sub Gerencia de Adquisiciones de la Gerencia de
Abastecimiento de la Gerencia Central de Logistica, sito en Av. Arenales N° 1402— Jesus Maria —
Quinto (5) Piso en el horario de 8:00 horas a 16:00 horas.

Importante
En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el contrato con
la suscripcion del documento o con la recepciéon de una orden de servicios, cuando el monto del valor
estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista de la siguiente
manera:

Prestacion Principal 18

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en SOLES, en
tres (03) PAGOS PERIODICOS, segun el siguiente detalle:

N° Periodo Condicion

1 ler pago: alos 365 dias de suscito el 33.333% del monto total contratado de
contrato la prestacion principal.

> 2do pago: a los 720 dias de suscito el 33.333% del monto total contratado de
contrato la prestacion principal.

3 3er pago: alos 1095 dias de suscito el 33.334% del monto total contratado de
contrato la prestacion principal.

TOTAL 100%

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Gerencia de Produccion de la Gerencia Central de
Tecnologias de Informacion y Comunicaciones, previo informe técnico presentado por la Sub
Gerencia de Soporte Técnico, emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Copia del contrato

Segun lo previsto en la Opinién N° 009-2016/DTN.

Q 13 Observacion N° 05 del participante JAPAN COMPUTER SERVICE S.A.C
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Prestacion Accesoria - Capacitacion

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en SOLES, en
PAGO UNICO

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Gerencia de Produccién de la Gerencia Central
de Tecnologias de Informacién y Comunicaciones, previo informe técnico presentado por
la Sub Gerencia de Soporte Técnico, emitiendo la conformidad de la prestacion efectuada.

Comprobante de pago.
Copia del contrato.

Prestacion Accesoria - Soporte técnico

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en SOLES, en

doce (12) PAGOS PERIODICOS, segun el siguiente detalle:

N° Periodo Condicién
1° pago: 8.333% del monto total contratado de la

1 P . - .
A los 90 dias de suscito el contrato prestacién accesoria.

2 2° pago: 8.333% del monto total contratado de la
A los 180 dias de suscito el contrato prestacién accesoria.

3 3° pago: 8.333% del monto total contratado de la
Alos 270 dias de suscito el contrato prestacién accesoria.

4 4° pago: 8.333% del monto total contratado de la
Alos 360 dias de suscito el contrato prestacién accesoria.

5 5° pago: 8.333% del monto total contratado de la
A los 450 dias de suscito el contrato prestacién accesoria.

6 6° pago: 8.333% del monto total contratado de la
A los 540 dias de suscito el contrato prestacién accesoria.

7 7° pago: 8.333% del monto total contratado de la
A los 630 dias de suscito el contrato prestacién accesoria.

8 8° pago: 8.333% del monto total contratado de la
A los 720 dias de suscito el contrato prestacién accesoria.

9 9° pago: 8.333% del monto total contratado de la
A los 810 dias de suscito el contrato prestacién accesoria.

10 10° pago: 8.333% del monto total contratado de la
A los 900 dias de suscito el contrato prestacién accesoria.

11 11° pago: 8.333% del monto total contratado de la
A los 990 dias de suscito el contrato prestacién accesoria.

12 12° pago: 8.337% del monto total contratado de la
A los 1095 dias de suscito el contrato prestacion accesoria.

TOTAL 100 %

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Gerencia de Produccion de la Gerencia Central
de Tecnologias de Informacion y Comunicaciones, previo informe técnico presentado por
la Sub Gerencia de Soporte Técnico, emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Copia del contrato.
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SEGURO SOCIAL DE SALUD - ESSALUD

Bases Integradas - Concurso Publico N° 02-2024-ESSALUD/GCL-1 “Contratacion del servicio

de suscripcion de licencias antimalware”

Prestacion Accesoria — Mantenimiento Preventivo

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en SOLES, en

doce (12) PAGOS PERIODICOS, segun el siguiente detalle:

N° Periodo Condicion

1 1° pago: 8.333% del monto total contratado de la
A los 90 dias de suscito el contrato prestacion accesoria.

5 2° pago: 8.333% del monto total contratado de la
A los 180 dias de suscito el contrato prestacién accesoria.

3 3° pago: 8.333% del monto total contratado de la
Alos 270 dias de suscito el contrato prestacion accesoria.

4 4° pago: 8.333% del monto total contratado de la
Alos 360 dias de suscito el contrato prestacién accesoria.

5 5° pago: 8.333% del monto total contratado de la
A los 450 dias de suscito el contrato prestacién accesoria.

6 6° pago: 8.333% del monto total contratado de la
A los 540 dias de suscito el contrato prestacién accesoria.

7 7° pago: 8.333% del monto total contratado de la
A los 630 dias de suscito el contrato prestacién accesoria.

8 8° pago: 8.333% del monto total contratado de la
A los 720 dias de suscito el contrato prestacién accesoria.

9 9° pago: 8.333% del monto total contratado de la
A los 810 dias de suscito el contrato prestacién accesoria.

10 10° pago: 8.333% del monto total contratado de la
A los 900 dias de suscito el contrato prestacién accesoria.

11 11° pago: 8.333% del monto total contratado de la
A los 990 dias de suscito el contrato prestacién accesoria.

12 12° pago: 8.337% del monto total contratado de la
A los 1095 dias de suscito el contrato prestacién accesoria.

TOTAL 100 %

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Gerencia de Produccion de la Gerencia Central
de Tecnologias de Informacién y Comunicaciones, previo informe técnico presentado por
la Sub Gerencia de Soporte Técnico, emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago.

- Copia del contrato.

Dicha documentacion se debe presentar en Mesa de Partes Presencial, sito en sito en Av. Arenales
N° 1402, JesUs Maria o Mesa de Partes virtual: (LINK: https://mpv.essalud.gob.pe/) del Seguro
Social de Salud (ESSALUD).
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Bases Integradas - Concurso Publico N° 02-2024-ESSALUD/GCL-1 “Contratacion del servicio
de suscripcién de licencias antimalware”

CAPITULO 1Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable de la adecuada

formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacién por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

3.1. TERMINOS DE REFERENCIA

'E&EsSalud

GERENCIA CENTRAL DE TECHOLOGLAS DE INFORMACION ¥ COMUMIC ACIHONES
TERMINCOS DE REFEREMCIA
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m Essalud GERENCIA CENTRAL DE TECHOLDGIAS DE INFORMACION ¥ COMUMIC ACIONES

TERMINGS DE REFEREMCIA
CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

INDICE
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5.5. CARACTERISTICAS TECNICAS DEL SERVICID auuuisuesmssssmssmmesssssmsssassssssssessssssmassssnss 5
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4.1.
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EsSalud
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5.
5.4,

(*) Consulta N° 06, 07 y 08

TERMINOS DE REFERENCIA
CONTRATACION DE SERVICIO DE $USCRIPCION DE LICENCIAS ANTIMALWARE

DEMOMINACION DE LA CONTRATACION:

Contratacion del servicio de suscripcion de licencias antimalware.

FINALIDAD PUBLICA

El proceso tiene como objetivo la contratacion de un servicio de suscripcion de licencias
antimalware, que permita disponer de una solucidon de proteccion contra todo tipo de
software malicioso vy sirva de apoyo a las labores administrativas v de gestion, con el fin de
garantizar la adecuada proteccion de los sistemas informaticos de la Entidad.

ANTECEDENTES

Mediante Contrato M.* 4600054676 comespondiente a la Licitacion Pablica M_® 03-2020-
ESSALUDIGCL-1, la Institucion realiza la adquisicion de 25,000 licencias antimalware para
equipos y servidores, con soporte vigente hasta el 10 de febrero del 2024.(*)

El servicio antimalware se encuentra alojado en una plataforma YMWARE Esxi 6, la misma
que cuenta con 534 repositorios remotos gesticnando las actualizaciones en servidores
Linux desplegados a nivel nacional. (**)

El servicio antes mencionado garantiza la adecuada proteccion de la informacion
almacenada en los equipos v sistemas informaticos de la institucidn protegiéndola de ser
modificada, borrada o afectada por programas no dessados o malware en general.

OBJETIVOS DE LA CONTRATACION

Objetive General

Contratar una empresa especializada para la suscripcién de licencias de software
antimalware de nueva generacion para el control v seguridad de puntos finales, gque incluye
instalacion, soporte técnico y mantenimiento de la solucion antimalware, permitiendo
garantizar la confidencialidad, integridad y disponibilidad de la informacion almacenada en
los equipos finales de todos los usuarios de ESSALUD mediante la proteccion ante software
malicioso y nuevas amenazas de maklware, incluyendo ransomware, prevencion de exploits
e infrusiones en las computadoras personales, portatiles y servidores con los que cuenta la
inatitucidn.

Ihjetivos Especificos
Implementar un sistema de seguridad del punto final mediante la contratacion de un
senvicio que brinde una solucion gue contemple la administracion de politicas
corporativas; asi mismo, recoger la informacion de la postura de seguridad de los puntos
finales en todas las redes a nivel nacional con el fin de obtener informacion del estado
de salud de la seguridad de los endpoint para la creacion de politicas de seguridad
basado en evidencia.

* |mplementar una solucidn gue proporcione una herramienta integrada gue ofrezca
proteccion contra software malicioso conocido v desconocido, de tal forma que se logre
una proteccidn permanente en cualguier punto de la red corporativa; permitiendo
ademas la administracion de politicas, la gestion de riesgos detectados en los endpoint,
la gestion del cumplimiento de politicas de seguridad v la generacion de reportes v el
registro de eventos generados en los puntos finales en forma centralizada a través de
la conzola del producto.

ALCAMNCES ¥ DESCRIPCION DELSERVICIO
ALCANCE

El alcance del servicio consiste en la suscripcion de 25,000 licencias antimakware, asi como
su instalacion, configuracion, mantenimiento y soporte  en las condiciones gue se describen
en 2l presente documento.

Pagina 2 de 46
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CONTRATACION DE SERVICIO DE $USCRIPCION DE LICENCIAS ANTIMALWARE

5.2. DESCRIPCION DEL SERVICIO

. CANTID | UNIDAD DE :
ITEM AD MEDIDA DESCRIPCION CANTIDAD
_— « 24 500 licencias antimalware para
S'EMFID _qg estaciones de trabajo vy portatiles Windows
L suscripcion de
1 01 Servicio fcencias y Mac vy
P— + 500 licencias antimalware para servidores

antimahwars Windows y Linux

Mota: La suscripcion de las licencias antimalware deberan estar a nombre de ESSALUD.

5.3. ACTIVIDADES

Prestacion principal:

a)

bj)

c

4

Adx

EsSalud

Firmacia digwirsaris por JURGDH
PAMZLES CarTe~ Marm Pl
I mol

o

W
Fachm 505 004 173148 0500

&)

a)

El contratista debera ejecutar la implementacion (instalacion, configuracion, migracion o
actualizacion de la solucion ofertada) de la solucion ofertada en la aitima version o
release dizponible, para la cantidad de suscripciones indicadas en el cuadro precedente,
para cada uno de los equipos indicados por EsSalud con un Unico agente de instalacion.
Die tratarse de una solucion diferente al actual instalado en EsSalud, el contratista debera
desinstalar la version de software antimalware preexistente en cada uno de los equipos.
(ver Anexo A) (%)

El confratista debera realizar la de la solucion ofertada, asi mismo, de los agentes en las
estaciones de trabajo, equipos y servidores, sin afectar la seguridad v las labores
normales en las areas administrativas y resolutivas, en el horaric ¥y condiciones
previamente coordinadas con EsSalud a través de la Sub Gerencia de Soporte Técnico.

Para la implementacion del servicio, el contratista debera incluir el software (licencias
para el sistema operativo, base de datos) y hardware (servidor, cableado, instalacion,
entrega de repositorios de ser el caso) necesarios para la implementacion de la solucion
ofertada sin incurrir en costo adicional para EsSalud. (**)

Para la implementacion de la solucion ofertada, el contratista dispondra como maximo
de sesenta (B0) dias calendario, contados desde el dia siguiente de la firma del contrato,
asi mismo, culminado la tarea descrita, debera entregar un informe con el detalle de las
acciones de despliegue vy las evidencias de que la totalidad de las licencias han sido
desplegadas en las estaciones de trabajo, equipos v servidores, y que se encueniran
gestionados por la solucion.  (**%)

El confratista dispondra como maximo de 05 dias calendarios luego de culminada la
implementacion para presentar un informe de implementacion de la solucion, & mizmo
que debera contemplar comeo minime lo siguiente: (****)

i. El detalle de las acciones de despliegue v la evidencias de que la totalidad de las
estaciones de trabajo, equipos, laptops y servidores, se encuentran gestionados por
la solucion implementada.

i. El inventario de hardware de la soclucion implementacion por cada sede que
contendra el Hostname, Direccion IP, MAC, CPU, Usuario de Red, SO, Fecha de
Instalacion, Uima Actualizacion.

En caso la solucion antimalware propuesto por el postor (plataforma Windows, Linux y
MAC OS] sea la misma que la preexistente en EsSalud la implementacion consistira en
la migracion o instalacion de la Olfima version de la solucion hacia la nube, hasta
completar las 25,000 licencias.

El contratista debera realizar la reunion del Kick Off entre los pimeros cinco (05) dias
calendario luego de suscrito el contrato.
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h) El contratista durante la reunion del Kick Off debera designar un personal como
coordinador ante EsSalud, quien a su vez también designara un responsable con el fin
de agilizar las coordinaciones que fueran necesarias ante el contratista.

i) Durante el desamollo v gjecucion del proyecto se llevaran a cabo las siguientes

actividades:
Prestacion principal
Actividad Responsable Inicio Fin
Entrega de la constancia de . .
suscripcion de las licencias Fo DfE'E’FIE el :"a n:'.aler.ldann:; Hal5t..a dEI . plauz;
antimalware emitidos por el Stor siguiente de suserite el | maxime de cinco (05}
. contrato. dias calendario.
fabricante
A partir del dia siguients
Revision de la constancia de la entrega de la Hasta el plazo
suscripeion de las licencias EsSalud constancia de maximo de cinco (05)
antimahware suscripcion de las dias calendarios.
licencias antimalware
Al dia siguiente de Al dia siguients de
. . : . concluir con la
Emision del Acta de conformidad concluir con la Revision Revision de =
de la constancia de suscripcion de | ExSalud de la constancia de tancia d
las licencias antimalware suscripcion de las consiancia e
licencias antimalware suscripcion de las
licencias antimalware
Hasta =l plazo
. - A partir del dia siguients maximo de sesenta
Implementacion de la solucion Pastor P g .
de la firma del contrato (60) dias
calemdarios
A partir del dia siguiente Hasta = plazo
Entrega del Informe de de terminada la maximo de
- Pastor - i . .
Implementacion. implementacion del cinco (045} dias
SEnVicio. calendarios.
Hasta =l plazo
Revisian del informe de Pa A partir del dia siguiente maximo de
.. .. Stor = . .
Implementacion de la solucion. de su presentacion. cinco (05} dias
calendarios
m Al dia siguisnte de Al dia siguiente de
1 del Acta de conformidad concluir con la Revision concluir con la
Essalu ‘ma de implementacion de EsSalud del informa de Revision del informa
ereac sigemmaardp 5 TR i0 imple.r!'lenta-:ié-n dela de implg-!'nentaciénn de
PRRECRE Carras PRl solucion. la solucion.

TN 3T ok
ot Loy v~ B
Fachm TRU05 004 1 T4E 500

5.4, PLAN DE TRABAJO
a) El provesdor deberd presentar maximo a los ocho (08) dias calendario posteriores a la

suscripcion del contrato, un plan de trabajo que contenga como minimo la siguiente
informacion:

*  Breve descrpcion del proyecto
+ Metas y objetivos a alcanzar

* Recursos necesarios

+ Responsables por actividad

* Cronograma de actividades

* Riesgos advertidos

by A partir del dia siguiente de |la presentacion del plan de trabajo, el personal de EzSalud
dispondra de hasta cinco (05) dias para realizar su revision.

5.5. CARACTERISTICAS TECNICAS DEL SERVICIO

Las caracteristicas técnicas definidas en los numerales 5.5.1, 5.5.2 y 5.5.3 b) deberan ser *)
sustentadas con documentacion del fabricante, hojas técnicas, catdlogos, manuales,
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brochures y documentos similares con la finalidad de vernficar el cumplimiento de cada una
de ellas. Esta documentacion debe ser presentada en la presentacion de la oferta.

La documentacion del fabricante, hojas técnicas, catalogos, manuales, brochures vy
documentos similares gue acredite el cumplimiento de las caracteristicas técnicas, deben
presentarse en castellano o acompafados de su traduccion a este idioma.

CARACTERISTICAS GEMERALES

a) El postor debera incluir en la presentacion de su propuesta el formato de Hoja de
presentacion (Anexo B) debidamente llenado.

b) La solucion ofertada debera soportar durante todo el tiempo de vigencia del contrato,
los sistemas operativos siguientes:

* Microsoft Windows:
+  Microsoft Windows 11
=  Microsoft Windows 10 {32-bit v 64-bits).
=  Microsoft Windows 8.1 (32-bit y 64-bits)
*  Microsoft Windows 7 Service Pack 1 (32-bit y 64-bits)

* MacD5:
= 11 “Big Sur"
= 12 "Montemey”
= 13 "Ventura®

¢} Debera zoportar los siztemas operativos de servidores en verziones de 32 y 64 bits para: *)

Microsoft Windows:

*  Microsoft Windows Server 2008 R2
Microsoft Small Business Server 2011, Standard edition y Essentials
Microsoft Windows Server 2012 y Essentials
Microsoft Windows Server 2012 R2, Essentials, Foundation
Microsoft Windows Server 2016 Standard, Essentials, Datacenter, Core
Microsoft Windows Server 2019 Standard, Essentials, Datacenter, Core
Microsoft Windows Server 2022 Standard, Essentials, Datacenter, Core

Servidores Linux
* Ubuntu 15.04, 20.04, 2204
Almalinux 8, 9
Amazon Linux 2
CentO3S 7.3+, Stream 8
Debian 10+
Crracle Linux 7.3+, &
RHEL 7.3+ 8,9
SUSE Linux Enterprise Server 12 (SP1+), 15 (SP1+)

d) Loz instaladores de los clientes para estaciones y senvidores deberan descargarse
desde la conzola wo repositorio local en forma de archivo EXE, M5, ejecutable yio
paguete de distibucion MPKG, DEB, RPM, PKG, DMG, APP, KEXT y PLIST para
Windows, Linux y MacOS. (¥*¥)

g) La solucion debera incluir la proteccion antimalware (proteccion contra virus, troyanos,
macrovirus, adware, spyware, gusanos, rootkits v todo tipo de programa maliciozo
(mahware), incluyendo la proteccion contra ransomware.

f) La solucion debe integrar miltiples tecnologias de deteccion de malware para una mejor

proteccion y como mejora en la capa de proteccion del endpoint la mismas gue deberan
incluir: Motor de firmas de malware, deteccion heuristica, deteccion basada en
Inteligencia Artificial (Machine Learning o Deep Leaming) y Sandbox.  (**)
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g) La solucion propuesta deberda haber sido evaluado por MITRE ATT&CK (Tacticas,
técnicas y conocimiento comidn de adversarios) en al menos 2 de las 3 dltimas
evaluaciones de APT3, APT29 y Turla (2023).

h) La solucidn debera estar incorporada en el Cuadrante de Gartner del afio 2023 en
adelante para soluciones de Endpoint Protection Platforms.

i) La=olucion debera realizar actualizaciones automaticas via HTTP y HTTPS, asi mismo
debera poder usar repositorios de actualizacion locales distribuir las firmas antimakware
¥ las nuevas versiones del producto.

i’ La solucion debera permitir la integracion con AMSI, detectar riskware, proteger los
archivos de hosts en los eguipos y analizar las unidades de red.

k) La solucion debera integrarse con el Windows Management Instrumentation o Whil.

) La solucidn debera permitir excluir archivos, carpetas y procesos del escaneado en
tiempo real, manual y programado. Asi mismo debera poder realizar exclusiones con el
oodigo SHA-1 de la aplicacion, nombre del archivo y ubicacion del mismo con la finalidad
de excluidos ya sea por requerimiento de las aplicaciones disefiadas por la institucion o
del administrador de la solucidn a pedido de los usuarios.

m) La solucién deberd incluir proteccion activa para:

*  Proteger contra vulnerabilidades o fallos aprovechables.

*  Proteger contra Ransomwane. <

* Realizar el analisiz de malware basado en heuristica. **)

*  Monitorear el comportamiento de procescs y archivos.

n) La solucion debera realizar acciones cuando se conecta un dispositivo de (***)
almacenamiento USEB del tipo:

# Solicitar analizar el USB.
* Analizar el USB en forma silenciosa.
* Analizar el USB y mostrar el reporte del escaneado.

o) Lasolucion debera permitir escanear dentro de archivos comprimidos (zip, rar, cab, etc.) (****)

ﬁ& asi como dentro de archivos de buzones de comeo coma (PST, OST y otros).
E Sal.Ll'd 1) La solucion debera permitir realizar la prionzacion del andlisis manual para ejecutar el
5 ) escansado en segundo plano (background) o prioridad normal. Para el andlisis
L%%‘fﬁ?'ﬁ.ﬁ" programado debera poder configurarse la gjecucion del analisis en prioridad baja con el
M Ty E  eane 1IN de no intermumpir el trabajo de los usuarios.

g) La solucion debera incluir la proteccion de la navegacion basada en la reputacion de los

sitics web visitados como minimo para sitios inseguros, sitios sospechosos y sitios (FHrr)

prohibidos. Asi también debera incluir el control de navegacion por contenido web
permitiends controlar la navegacion de log usuarios para al menocs 30 categorias de
sitios web.

r} La solucidn debera incluir un firewall en el endpoint permitiendo asi mismo Activar,
Desactivar o0 Mo modificar la configuracion del firewall de los eguipos.

g) Lasolucién debera incluir el control de dispositivos debiendo permitir activar o desactivar
este modulo. También debera:

=  Permitir configurar el acceso de escritura a dispositivos de almacenamiento con el
fin de evitar la fuga de datos.

* PemitifBloguear la ejecucion de programas (exe, _bat., .msi, etc) desde (******)

dispositivos de almacenamiento con el fin de evitar la ejecucion de malware desde
estos dispositivoz gue pusedan conectarse a la red.
s  Permitir y bloquear dispositives del tipo: (*******)
= Almacenamiento USB
o Inalambricos
o DWVDICD-ROM
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Windows CE Active Sync

Floppy Drives

Modems

COM & LPT

Impresoras

Lectores de Smart Card

Camaras y Escaners (Dispositivos de Imagen)

Infrarmojos o DA

Blustooth

MTP (Media Transfer Protocol)

FTP (Picture Transfer Protocol) v

Smartphones

=  Pemmitir crear exclusiones de dispositivos de almacenamiento por |0 de hardware, (*)
tipo, fabricante y clase.

* Permitir configurar €l envio de alertas en caso de deteccion o blogqueo del
dispositivo.

* Pemmitir afiadir reglas de control de dispositives pudiendo ademas
activaridesactivar la regla, afadir un nombre de la regla, identificar el hardware
zobre el que actuara la regla, tipo de acceso al dispositive (Permitir, Bloguear),
configurar el envio de alertas. **

O 0 0O 0 O 0 O 00000

t) La solucidn deberd detectar los riesgos existentes en las aplicaciones instaladas en los
equipos mediante la identificacion del o los CWEs y CVSS 3.1 con la finalidad de
gestionaros v minimizar su impacto en la gestion de seguridad de la informacion de la
entidad. (***)

u} La solucion debera mostrar la cantidad de licencias adquiridas en la consola, la cantidad
de licencias usadas vy también enviar un resumen de seguridad de la consola principal
y subcongolas a las cuentas de correo que se configure. (****)

v) La solucidn debera incluir una hemamienta dedicada a la proteccion contra ransomware
que permita detectar en tiempo real y usando reglaz avanzadas de comportamiento este
tipo de atagues monitoreando carpetas y archivos definidas automaticamente como =on
las carpetas: Mis Documentos, Mis Imagenes y Mis Videos y otras indicadas por el
Administrador de |la solucidn con el fin de proteger la informacion de los usuaros.

m Ademas, debera: (Feer)

ESSal_LId * Contar con una opcion para permitir e informar el comportamiento de
Vrmmd sigtumanis o LA aplicaciones con el fin de realizar sjustes a su funcionamiento.
- oty Ay ] * Detectar automaticamente las canpetas a monitorear.

3
[ R s * Incluir y Excluir carpetas manualmente a las opciones de monitoreo.

* Detectar aplicaciones confiables en forma automatica.

* Disponer de un modulo especifico que realice el blogues de amenazas de dia
cero y atagues de ransomware sin requernr el uso de firmas de virus.

*  Monitorear y bloguear cambios no autorizados como cifrados masivos, cambios
en el sistema, modificacion de llaves en el registro o creacion de archivos y
carpetas en areas no autorizadas del sistema operativo.

w) La solucidn debera incluir 2l control de aplicaciones, permitiendo activar/desactivar esta
caracteristica, otorgando ademas opciones para anadir distintas reglas basadas en
indicadores de compromiso ¥ en la inteligencia de amenazas de terceros con su
descripcion. Las politicas deberan incluir: i)

* Reglas pre-definidas para:
= Bloguear archivos maliciosos y desconocidos en la carpeta temporal.
o Bloguear archivos maliciosos ¥y desconocidos en la carpeta descargas.
o Bloguear el inicio de archivos de script vy powershell iniciados por
aplicaciones de Microsoft.
= Bloguear DLLs maliciosas v con reputacion desconocida en la carpeta
temporal.
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(*) Observaciéon N° 27 del participante JAPAN COMPUTER SERVICE S.A.C
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o Bloguear DLLs maliciosas y con reputacion desconocida en la carpeta
descargas.

* Incluir un editor de reglas personalizadas para afiadir nuevas reglas de control
de aplicaciones que permita detectar programas al inicio de carga y durante el
acceso a ella, asi mismo, debera permitir detectar aplicaciones por la firma
SHA1 y SHAZSE; por ruta, tamafio, nombre y version del archivo; por hash del
cerificado del programa; y por la preponderacion y reputacion del archivo. Asi
mismo, las acciones que podran realizarse para cada regla son: Permitir,
Bloguear y Monitorear (Auditoria), asi como también, debera permitir configurar
el envio del evento de gjecucion de la regla al visor de eventos para su Atencion,
como evento Informativo vy para su Atencion.

La solucian debera realizar el andlisis de eventos de los logs del sistema operativo
usando Inteligencia de Amenazas o Inteligencia Artificial la misma que debera analizar
la informacion que se generan en los puntos finales {log de eventos del sistema
operativo v logs de auditoria) con la finalidad de detectar intrusiones y amenazas en
forma proactiva; asi mismo, las alertas deberan ser notificadas a la conzola de
adminiztracion de la solucidn.

La solucion debera realizar automaticamente el rollback o recuperacien de archivos
cifrados por ransomware, proteger contra cambios yo modificaciones en el registro del
sistema operativo realizados ya sea por un atagque de malware, un ransomware o
usuarios malintencionados. Asi mismo, debera permitir revertir dichos cambios en forma
automatica, asi como los cambios realizados en los archives del sistema, registros y
otros realizados por el atague y restaurar las configuraciones a su estado anterior.

CONSOLA DE ADMIMISTRACION

a)

b)

c)

La solucion debera estar basado en la nube para lo cual el fabricante debera proveer
una consola principal para el mansjo v la gestion de todos los puntos finales; asi mismo
debera proveer los accesos respectivos a dicha consola a través de un canal seguro
via HTTPS.

La congsola de la solucion debera estar certificada para soportar como minimo 25,000
endpoints, para lo cual el postor debera incluir en su propuesta una carta del fabricante
dirigido a la entidad donde certifigue que cumple con este reguerimiento técnico
minimo. Asi mismo, debera permitir crear sub-consclas dentro de la consola principal
debiendo reportar todos los eventos tanto para su visualizacion individual o desde la
consola principal, asi también, debera contar con su propio administrador y debera
permitir asignar permisos con las mismas funcionalidades de la consola de
administracion principal. También debera soportar el doble factor de autenticacion
{2FA) para la autenticacion segura a la solucion ofertada.

La consola vy sub-consolas deberan contar con un panel de control donde se muestren
como minimo: (*%%)

» Estado y cantidad de estaciones protegidos
= Estado y cantidad de servidores protegidos
» Estado de las vulnerabilidades en cada estacion y servidor,
+ Listados de recomendaciones del fabricante para realizar acciones rapidas de
seguridad como:
a. Dispositives afectados por vulnerabilidades.
b. Dispositives con problemas.
¢. Reporte de Outbreak o epidemias de malware para el control rapido de
incidentes.
d. Dispositives con exclusiones peligrosas.
e. Dispositives con unidades locales compartidas en la red.
f Dlsposmms con contrasenias en blanco o menores a S caracteres.
Toda esta informacion debera poder ser descargada en formato CSV o enviado por
comeo electronico a los administradores.
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d} La Consola principal, asi como las sub-conzolas deberan poder realizar: (*)

La gestion centralizada de estaciones y servidores en la red.

La configuracion de actualizaciones automaticas.

La configuracion del escansado en tiempo real.

La configuracion del escaneado manual.

La gestion de la cuarentena central.

La configuracion de los niveles de seguridad del firewall personal.
La configuracion de las reglas de firewall.

La configuracion de los servicios de firewsall.

La configuracion del control de aplicaciones.

La configuracion del control de dispositivos

La configuracion del escansado de trafico wel.

La configuracion de la proteccion de navegacion.

La configuracion de politicas de filtrado de contenido por categorias.
La configuracion del envio de alertas por cormmeo, syskog v SIEM.

e) Debera permitir la instalacion y desinstalacion remota del software antimalware (*%)

centralizadaments, asi mismo, debera pemitir reiniciar e equipo v reiniciar los
senvicios del producto, deberda permitir reasignar un equipo de una sub-consola en
forma automatica, debera permitir desactivar y activar las funciones de seguridad,
debera permitir aizlar y liberar equipos de la red y eliminar rutas excluidas localmente
para fines de soporte centralizado.

f) Debera contar con una cuarentena de malware centralizada pudiendo realizar
acciones como eliminar, restaurar el archivo centralmente y reportar al fabricante algin
falzo positivo. Asi mismo deberd poder asignar una contrasefia de proteccion a la
cuarentena local con el fin de facilitar las tareas de soporte.

g) La consola debera reportar el estado de la red en tiempo real como:

Promedio de proteccion.

Estado de las actualizaciones.
Estado de la proteccion de malware
E=stado de la instalacion del antivirus.

Essalud Hostname, IP, Dominio/Grupo, Memoria, Disco, Direccion Mac, Usuario
Logueado, Mimero de serie del equipo, TPM, Sistema Operativo)

Mot Doy e oo D) La solucidén deberd mostrar los riesgos existentes en las aplicaciones instaladas en los
equipos mediante la identificacion del CWVEs y CWS5S 3.1 con la finalidad de
gestionarlos y minimizar su impacto en la gestion de seguridad de la informacion de la
entidad. Debera mostrar la cantidad de equipos vy servidores afectados por una o mas
CVEs vy CVSS, la categoria, permitir exportar esta informacion a CVS o HTML.

iy Debera permitir administrar los repositorios locales para minimizar el uso de ancho de

Propiedad de los egquipos como (CPU, Fabricante, Modelo, Fecha del BIOS, (***)

(****)

banda los cuales deberdn poder ser instalados como minimo en equipos con sistema  (F*%*)

operativo Windows, MacOS y Linux. Los repositorios locales deben poder actuar no
sole como repositorios locales, sino tambien como servidores de relay de
comunicaciones de los agentes administrados. Asi mizmo, debera mostrar =i se estan
actualizando las firmas de virus, la Ultima fecha de actualizacion y direccion ip.

il La solucidn deberad tener funcionalidades para la asignacion automatica de politicas
por las siguientes condiciones: Rango de IPv&4IPvE, Direccion DNS v Wins, Por Unidad
Organizativa (OU) v por seleccion del arbol del directorio activo. Asi mismo, debera
permitir realizar la asignacion de efiquetas para la agrupacion de equipos.

k) Permitir configurar mediante una politica el blogueo de la desinstalacion de los agentes
para evitar que el agente de proteccidon sea parado, aun cuando el usuario tenga
privilegios de administrador. Asi mismo, debera permitir asignar una contrasefa en
esta politica para facilitar en caso de ser necesario las tareas de soporte.
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(*) Consulta N° 44, 45y 46 del participante JAPAN COMPUTER SERVICE S.A.C
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Debera permitir vizualizar centralmente los recursos compartidas en red de todos los
equipos administrados, asi como el nivel de permizos otorgados a los usuarios gue
acceden a dichos recursos compartidos con la finalidad de encontrar y establecer
politicas de seguridad corporativas. La visualizacion debera ser por equipo, por grupo
de equipos y ademas deberd permitir exportar dicha informacidn.

Debera permitir visualizar la lista de usuarics logueados en los equipos de punto final,
asi como, las propiedades de la cuenta como: Tipo de cuenta, Expiracion de
contrasefia, Ejecucion el Logon script v Fecha de dimo inicio de sesion. La
visualizacion debera ser por punto final, por grupo de eguipos v ademas debera
permitir exportar dicha informacion.

Permitir bloquear yo desactivar mediante politicas el acceso a las opciones de
configuracion de los agentes y permitir configurar que el agente no sea visible para el
USuano.

Debera permitir crear politicas de actualizaciones via HTTF y HTTPs en forma
automatica v programada permitiendo configurar el dia v la hora para la ejecucion de
actualizacionss, asi mismo, debera permitir realizar actualizacion desde la nube del
fabricants yio de los repositorios locales permitiendo ademas configurar mas de un
repositorio para propésito de contingencia, alta disponibilidad v soporte.

Debera contar con una opcion para crear instaladores fuera de linea, es decir,
instaladores del tipo click-and-run para la instalacion del antivirus en estaciones vy
sernvidores con un solo click. En estos instaladores se podra, ademas:

* Seleccionar una politica determinada.
* Configurar el repositorio local mas cercano.
= Poner descripciones o etiquetas.

Debera incluir una opcién para realizar acciones remotas en los equipos para:

Solicitar informacion del estado a los equipos.

Enviar a analizar el equipo.

Agignar una politica.

Administrar identificativos o etiquetas manuales a los equipos.
Enviar a aislar un equipo.

Reiniciar un eguipo.

Reiniciar los servicios del producto.

Enviar un mensaje un equipo.

Enviar comandos para cifrar los discos duros de los equipos para proteger los
datos contra la Pérdida de equipos.

= Desactivar las funciones de seguridad por un iempo determinado.

La solucion debera mostrar y permitir exportar el inventario de hardware de los
equipos mostrando minimamente los siguientes valores:

Mombre del equipo

Mombre del 50

Fabricante de BIOS

Modelo de equipo

Mucleos del procesador

Tamario de la unidad del sistema
Tamafo de memaoria fisica v tamafio de memoria disponible.
Mumero de serie del eguipo.

Direccion MAC

Direcciones IP

Direccion IP Publica de donde se conecta
Direcciones IPvG

Direccion DNS usado

Direccion Wins
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*  Ulimo usuario logusado al equipo.

s) La sclucion debera permitir realizar el aislamiento de equipos para efectos de realizar
la respuesta inmediata en caso se reporte algin incidente de seguridad o un (*)
comportamiento anomalo en las estaciones y servidores, asi mismo, debera realizar
sin reguerir la instalacion de ofros componentes o siguiente:

» Ajpslar el equipo de punto final de la LAN

» Aislar el equipo de punto final de Internet

* Mantener conexion con la consola para efectos de recibir politicas, ardenes o
cambios en la configuracion de este.

*  Afadir reglas de acceso a determinados sernvicios locales como repositorios de
aplicaciones para efecto de brindar soporte in-situ o remoto.

» El equipo de punto final debe ser aislado en el sentido Equipo a Conexiones
salientes mas no las conexiones entrantes.

t) La zolucion debera contar con un Visor de Eventos de seguridad general que permita: **)

Visualizar y comelacionar todos los eventos que ocurren en los eguipos.
Exportar los eventos via C5V o JSOMN.

Configurar alertas de correo por tipo de eventos.

Realizar las siguientes acciones:

Busqueda o filtrado de eventos por Origen, Gravedad y Horario.
Andlisis de causa raiz de las detecciones segln el tipo u origen de deteccion.
Dispositivo que genera el evento

Fecha y hora

Descripecion del evento

Acciones automatizadas que pueden realizarse

Detalles de la deteccion

Perfil del equipo

Detalles del Origen y destino de la deteccion

MNombre del Usuario

Direcciones IP del equipo donde =& genera la deteccion.

O 0000000000

uy La solucion deberd mostrar la postura de seguridad de todos los endpoints o el riesgo (***)
que corren lo equipos basados en el andlisis de inteligencia artificial (Al), mediante sl

EsSal_ud analisis de inteligencia de amenazas, frameworks de seguridad como IS0 27001 vy
Firreacn Sigtuirsaria por ANCD HITS o recomendaciones del fabricante. Para cada recomendacion de seguridad
Erre debers mostrar:

Fwche wéania1:mumm . - .
# La descripcion de la recomendacion.

*  (Guia para solucionar los problemas encontrados v
= Elriesgo potencial en caso de no efectuar ninguna accion.

v} La solucion debera contar con una opcion de auditoria de cambios donde =se
almacenen los cambios realizados en las configuraciones de todos los modulos de
seguridad de la solucion ofertada. Este registro debera llevar &l control minimaments

de:

* Hora del cambio.

* Descripcion del cambio.

* Lsuano que ha realizado el cambio.

= Equipos o perfiles afectados.

* alores y cambios donde se realizo los cambios.

w) La solucion debera mostrar la lista de dispositives protegidos mostrando como minimo
los siguientes campos:

= Tipo de equipo
*  MNombre de host
=  Siesta activo o no
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Fecha de registro en la consola

Sistema Operativo y Version del SO
Politica asignada

Ultima fecha de actualizacion

“ersion del agente

Estado de la proteccion

Direcciones |IPv4 e IPvE y Direccion MAC
Fabricante de la BIOS y Modelo del equipo  (¥)
Ultime usuaric logueado

Usuarios que iniciaron sesion

Cantidad de infecciones encontradas
Mameroe de archivos analizados

Asi mismo, se podran realizar fitros de blsgueda por cualguiera de los campos
indicados, exportar el listado a formato CSW o HTML, enviar por correo invitaciones
para la instalacion de agentes, administrar la eliminacion de agentes sin uso por un
determinado tiempo que sera indicado por el administrador v reportar el listado de
equipos eliminados de la consola.

La =olucion debera mostrar para todo equipo mediante un historial la asignacion de
direcciones ip usadas, usuarios loguesados, politicas usadas, asi mismo, debera
permitir mostrar eventos similares en caso de una deteccion de alguna amenaza con
hora de la deteccion, gravedad, origen, equipo, direccion IP, usuario logueado y OU
del equipo con el fin de realizar una réapida respussta a un incidente._

5.5.3. CARACTERISTICAS TECMICAS DE LAS ALERTAS ¥ REPORTES (****)

a)

k)

Fache: TEUDS 0 10 0500 C-]

d})

)

a)

b}

La zolucion debera incorporar un siztema o visor de eventos generados en los eguipos
de punto final donde se permita mostrar la hora del evento, gravedad, origen,
descripcion y brindar acciones como mostrar eventos similares, excluir el evento por
nombre, ubicacion y SHA1, eliminar de la cuarentena, restaurar a la ubicacion orginal
e informar de un posible falso positivo al fabricante.

Los eventos deberan mostrar detalles como el tipo de alerta, nombre de la infeccion,
ruta del archivo o proceso, perfil usado, fecha y hora, usuario del sistema, tamano del
archivo, fecha de creacion, fecha de modificacion del archivo, SHA1, IF del equipo
afectado, operaciones realizadas por el evento, hash del proceso que orgind el evento
y la unidad organizacional en el directorio activo.

El tiempo de retencion de las alertas vy eventos deberan ser de por lo menos los altimos
12 meses con el fin de realizar la gestion de incidentes en forma rapida y continua.

Las alertas deberan poder ser enviados a servidores de analisis de datos como los
syslog y SIEM.

La solucion debera ser capaz de nofificar los eventos de virus a través de diferentes
medios (comeo electrdnico y alertas de registros).

La solucion debera generar reportes graficos, imprimibles y exportables de la
cobertura de versiones, actualizaciones e infecciones.

La solucidn debera permitir vistas de todos los campos de informacion solicitados ya
sea para exportarlos a C5Y, HTML o ser enviados por comeo en forma programada.

La solucion debera contener un mecanismo de reportes gue permite ver el estado de
la proteccion de la red en linea.

La solucion debera permitir acceder a reportes basados en el usuario gue permita
conocer rapidaments el cumplimiento de politicas por cada usuario.

La solucion debera incorporar un mecanismo de reportes gque permita programar la
creacion y envio de reportes en formatoe POF wo HTML via comeo.
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k) La solucion debera incorporar un mecanismo de conexion a la API del producto para
la creacion de reportes personalizados.

) La solucion debera permitir crear un panel de reportes personalizado en base a los
reportes prexistentes. Los cuales deberan ser minimamente los siguientes: (*)

* Reporte del estado de la proteccion de los equipos.

* Cantidad de dizspositivos por version de agente.

» Cantidad de dispositivos por sistema operativo.

# 10 principales equipos con infecciones

= 10 principales infecciones detectadas

* Cantidad de infecciones controladas por dia en los (itimos 30 dias

* Cantidad de infecciones controladas por dia en los Gltimos 30 dias realizadas por
el escaneado manual o programado

= 10 principales sitios web blogueados

= 10 principales reglas de control de aplicaciones y reglas koCs

» 10 principales equipos gue incumplen las politicas de navegacion web

» 10 principales categorias web blogueadas

* 10 principales reglas de bloqueo de control de dispositives

5.54. REPOSITORIOS DE ACTUALIZACIONES

a) La entidad cuenta con miltiples sedes a nivel nacional las cuales estan listadas en el
Anexo A, para ello y con el fin de realizar un adecuado control del uso de ancho de
banda, distibucién de actualizaciones y despliegue del producto sin ocasionar
problemas tanto en el equipo fimal como en la red, la solucidn debera crear repositorios
de firmas y actualizaciones tanto en equipos con sistema operativo Windows como
Linux y MacOS, mediante la instalacion de componentes de la solucion propussta que
trabajen en forma autdénoma vy programable las cuales deberan ser gestionadas desde
la consola central.

b} Lo= repositorics deberan reportar como minimo a la consola central =i estan activas,
disponibilidad de los puertos de actualizacion (minimo HTTP y HTTPS), espacio libre
en el disco y espacio usado por las actualizaciones.

c) Los repositorios tambien deberan servir como senvidores de relay (servidores de
m reenvio de datos) para las comunicaciones de los agentes en los puntos finales, como
ESSBI.Ud para las actualizaciones del producto las gque deberan transmitir la informacion de los

e Tt o AL puntos finales a la consola principal y sub-consclas.
PAREDES Carre- Marm FAL

bl ey d) En cazo la golucion ofertada por el postor solo trabaje con repositorios bajo sistemas

[ iR s operatives Windows, debera incluir los equipos necesarios (hardware con las
siguientes especificaciones CPU 2.4 GHz, Memoria 16GB, Disco 550 256 GB, Tarjeta
de Red Gigabit) v las licencias necesarios del S0 (Windows Server 2019 o mayor)
necesaros para reemplazar los repositorios que se encuentran funcionando
actualments bajo el sistema operativo Linux (584 sedes con repositorios), asi mismo,
sera el responsable de entregar en cada sede, s2gan el Anexo A donde se requiera el
cambio o instalacion, dentro del plazo previsto de implementacion, guedando ademas
a cargo del mismo postor el acondicionamiento, montaje e instalacion donde se le sea
sefiglado incluyendo para ello todo lo necesario como cableado, tomas eléctricas,
monitores, teclados y demas accesorios requeridos para su operacion.

e} Todo e equipamiento entregado por el postor al finalizar el contrato quedara de
propiedad de EsSalud, siendo el postor el responsable de su mantenimiento y
reemplazo cuantas veces sea necesario durante el tiempo de vigencia del contrato.

G. PRESTACIOMES ACCESORIAS A LA PRESTACION PRINCIPAL
6.1. CAPACITACION

a) El contratista debera brindar capacitacion en la solucion ofertada, bajo las siguientes
congideracionss:
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« Deberd serimpartida por un profesional cerificado en la solucion ofertada.

« Debera estar basada en el material oficial del fabricante v que comprendera lo
relacionado a la administracion, gestion, resolucion de problemas y buenas
practicas de la solucion ofertada.

« Debera tener una duracion minima de dieciséis (168) horas e impartida para cinco
{05) participantes designados por EsSalud.

* Sera de manera presencial en las instalaciones del provesdor v en horario
laboral. La programacion (fecha v hora) sera acordada con la Sub Gerencia de
Soporte Técnico en la reunion de Kick Off.

* FElproveedor debera proveer la infraestructura tecnologica necesaria y grabacion
de la capacitacion

b La capacitacion tendra un plazo maximo de ejecucion de 15 dias calendario contados
desde el dia siguiente de otorgada la conformidad al informe de implementacion, asi
mizmo, el confratista debera entregar al inicio de la capacitacion loz manuales yio
instructivos necesarncs para cada integrante.

c) El contratista debera presentar hasta un plazo maximo de (05) dias calendarios de
finalizado la capacitacion, un informe que contenga el syllabus de los temas tratados, los
cerificados para cada uno de los asistentes, el listado de asistencia firmado por los
asistentes y el instructor y una copia de los manuales ylo instructives entregados tanto
fisico como en digital, a través de la Mesa de Paries de EsSalud ubicado en Av. Arenales
1402 Jesis Maria o en su defecto a través de la Mesa de Partes virtual de EsSalud
(hitps:ifmov. EsSalud. gob pell ogin).

d) Luego de la presentacion del Informe de capacitacion, EsSalud dispondra de cinco (05)
dias calendarios para la revision de dicho informe.

6.2. SOPORTE TECNICOD

a) El contratista durante la reunion de Kick Off, debera proporcionar un nimero telefanico
y comen electrdnico para contactar a su mesa de ayuda v los niveles de escalamiento de
incidentes y/o Requerimientos.

b La mesa de ayuda debera estar disponible las 24 horas, los 7 dias de la semana durante
m el tiempo de prestacion del servicio y debera atender considerando los siguientes niveles

de servicio (SLA):
EsSalud

. TIFO DE
Virrrasda cighuraris por JUMCD0
ﬁﬁi’;&.-:"‘:mw SOLICITUD {*) TIEMPO DE RESPUESTA TIEMPO DE CORRECCION
e mEm—— ok 30 minutos de reportado el | 2 horas de reportado el
riico incidente incidente
- 1 hora de nreportado el |4 horazs de nreportado el
No eritico incidente incidente

i*} Tipo de solicitud:

Prioridad critica: Se contabiliza desde gue se crea el ticket de atencion. La atencian pueds
ser presencial yio virtual. Se considera bajo este rubro cualquier problema o falta que afecte
algun servicio ya sea en forma parcial o total, adicionalmente se considerara critico la
infeccion de:
* Los equipos de la alta direccion o Gerencias Centrales.
# Servidores gue contengan servicios de Tl gue sea de uso institucional que estén
infectados.
* Cuando cinco (05) o mas estaciones de trabajo estén infectados por la misma
amenaza.
* Se considera denfro de esta prioridad la solicitud de la creacion de una nueva firma
de deteccion de un malware desconocido o vacuna cuando el malware no es
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detectado por la solucion contratada y fue reportado a través de comeo electronico
por EzSalued.

* El postor sera el responsable de generar las politicas de control y bloqueo de la
amenaza o mecanismos de respuesta al incidente en un plazo que no supere el
tiempo indicado, incluido la creacion de la identidad o vacuna en el fiempo
estipulado. De excederse el tiempo indicadoe para solucionar una atencion
critica, el tiempo de exceso serd considerado para el calculo de penalidades.

Prioridad no critica: Se contabiliza desde que se crea el ticket de atencion. Se
considera en este rubro cualquier problema que afecte hasta cuatro (04) estaciones de
trabajo. De excederse el tiempo indicado para solucionar una atencidn no crifica. De
excederse el tiempo indicado para solucionar una atencion no critica, el tiempo de
exceso sera considerado para el calculo de penalidades.

¢} El contratista debera brindar atencion presencial, en caso de serrequerido por EzSalud.

d) El presente servicio comprende la solucidn de cualquisr evento gque cause la interrupcion
parcial o total del servicio en EsSalud, asi como la perdida de la calidad o degradacién
del mismao.

2] En caso de un incidents de seguridad que afecte a la entidad, el contratista debera
prestar atencion presencial para asistir en la solucion del mismao, en coordinacion con el
fabricante de la solucion, pudiendo realizarse fuera de horario de oficina.

fi EsSalud podra efectuar llamadas tlefonicas solicitando atencion en horario 24x7x365.

g} El presente servicio incluye el monitoreo v gestion de la solucion brindada, asi como la
configuracion, analisis, correccion y documentacion de fallas en la solucidn
implementada.

h} El tiempo de commeccién maxima serd de cuatro (04) horas. Se entiende por “tiempo de
comeccion maximo™ al tiempo transcumido entre la comunicacion realizada por EsSalud
indicando el incidente (generacion del ticket de atencion), v la solucion del incidente.

i) En el caso de que la solucién de seguridad no detecte una amenaza prezents en los
equipos administrados remitida por el personal de EsSalud, el contratista serd el
responsable de que se genere la nueva identidad o vacuna comespondiente en un plazo

m no mayor a dos (02) horas (tiempo de restitucion).

ESSBl.Ud En un plaze gue no debe de sxceder las 02 horas, después de solucionade €l incidente,
Fimack cigtererte ooy LG el contratista debera elaborar v remitir, a la persona designada por EsSalud un informe,

DT st el cual debe de contener el diagnostico del incidente vy el plan de accién comectivo
Fecte: TH05 2004 1T 3048 0500 Implem&n‘t,ﬂdﬂ

k) El contratista deberd realizar mantenimientos preventivos cada 90 dias durants la
duracion del servicio.

I) El contratista debera presentar cada noventa (90) dias un informe de soporte técnico, el
mismo que debera contener como minimao ko siguisente:

* Relacion de actividades de soporte técnico realizadas con el detalle del analisis
comespondiente,
* controles, métricas, recomendaciones & indicadores implementados,
* Configuraciones y actualizaciones ejecutadas.
EsSalud dispondra de méaximao siete (07) dias calendario para concluir con la revision del
informe de soporte técnico presentado.

m

=]

6.3, MANTENIMIENTO PREVENTIVO

a) EsSalud coordinara con el confratista la ejecucion de las siguientes actividades:
*« Revision de la configuracion de seguridad de la solucidn ofertada v los disefios de
infraestructura.
* Evaluacion e implementacion de mejoras en la seguridad vy componentes de la
solucion ofertada.
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b) El contratista debera realizar mantenimientos preventives cada 90 dias durante la
gjecucion del servicio.

t) Elcontratista debera presentar por cada mantenimiento preventivo ejecutado un informe
gue debera detallar la relacion de actividades realizadas.

d) El mantenimiento preventivo no tendra una duracion mayor a tres (03) dias calendario.

e) El informe debera ser presentado maximo a los tres (03) dias calendario luego de
finalizar &l mantenimiento preventivo.

fi EsSalud luego de la presentacion del informa de mantenimiento preventivo dispondra de
maximo siete (07) dias calendario para concluir con la revision respectiva.

7. REQUERIMIENTOS DEL PROVEEDOR ¥ DE SU PERSOMNAL

7.1. REQUISITOS DEL PROVEEDOR

a) El proveedor debera contar con un Centro de Operaciones de Seguridad (SOC) para la
Mesa de Ayuda el cual debera ser presentado como requisitos para perfeccionar el
conirato.

b) El proveedor debe acreditar ser representants autorizado en el Pend para PODER brindar
los servicios de venta, instalacion, soporte, mantenimiento y actualizacion del producto
ofertado, para lo cual debera presentar carta del fabricante o subsidiaria del fabricants o
distribuidor oficial que respalde estos servicios al momento de la presentacion de su
oferta y la vigencia de los mismos durante todo el tiempo de contrato.

¢) El provesdor para la presentacion de la oferta debera presentar carta o documentacian
emitida por el fabricante o subsidiaria del fabricante o distribuidor oficial, con el nombre
del producto ofertado, que acredita gque el mismo corresponde a la dltima version
dizponible en el mercado, asi como la marca, modelo v version de los productos
mencionados al momento de la presentacion de su oferta y que los mismos
permaneceran vigentes con el soporte comespondiente durante todo el tiempo del
contrato para toda la plataforma Windows indicada en el numeral 5.5 anterior.

7.2, RECURSOS A SER PROVISTOS POR EL PROVEEDOR

DEDSONAL CLAVE

1] Jefe de Proyecto:
EsSalud

PRt e vare FDOTMACION Académica:

NI el

Mova Ooy '™ B

Facha: 05 17304 00 Titulado Ingenieria de Sistemas yfo Redes yo Comunicaciones yo Computacion vio
Informatica y/o Telecomunicaciones.

+ Colegiado y habilitado. Se presentara para el inicio de la participacion efectiva del servicio
a la Sub Gerencia de Soporte técnico.

Experiencia:

+ Debera tener experiencia de cinco (05) anos en proyectos de infraestructura de seguridad
de TI.

Capacitacion
+ 20 horas lectivas en gestion de proyectos yio gerencia de proyectos.
* 20 horas lectivas, en administracion y configuracion de la solucion antimalware propuesto.

Funciones a desarrollar:

+  Ejercer la representacion del Contratista en las prestaciones del servicio.

#« Desarrollar las coordinaciones con los representantes de EsSalud responsables de la
supervision del servicio.
+ ‘elar por el cumplimiento del plan de trabajo.
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Tres (03) Especialistas en seguridad de TI

Formacion Académica:
+ Bachiller en Ingenieria de Sistemas yio Redes yio Comunicaciones yio Computacion yio
Informatica y'o Telecomunicaciones.
Experiencia:
+«  Debera tener experiencia de cinco (05) anos en instalacion yio configuracion yio monitoreo
yio soporte de sistemas antimalware.
Capacitacion

+ 20 horas lectivas, en administracion vy configuracion de la solucion antimakware propuesto.

Funciones a desarrollar:

* Implementacion, configuracion, soporte y puesta en produccion del servicio contratado.

8. LUGARY PLAZO DE LA PRESTACION DEL SERVICIO

8A4. LUGAR
La prestacion del servicio se realizara en la Sede Central del Seguro Social en el Edificio
Lima y Complejo Arenales, ubicades en el Jr. Dominge Cueto 120 - Jesds Maria, v en todas
las sedes a nivel nacional (ver anexo 1)

8.2. PLAZOS
8.2.1. Prestacion principal:

El plazo del servicio es de 1095 dias calendarios contabilizados a partir del dia siguiente de
la firma del contrato.

#.72.7. Prestacion accesoria:

rapacitacion

EsSalud

Frrman situimarts i oo L8 CAPACItacién tendra un plaze maximo de ejecucién de 15 dias calendarios contados
s o desde el dia siguiente de otorgada la conformidad al informe de implementacidn del servicio.
loctm ‘QHW 1P 3048 0500

b) Soporte Técnico

El plazo del servicio de soporte técnico es de 1095 dias calendario contabilizados a partir
del dia siguiente de la firma del contrato.

c} Mantenimiento preventivo

El plazo del senvicio del mantenimiento preventivo es de 1095 dias calendario contabilizados
a partir del dia siguiente de la firma del contrato.

9. RESULTADOS ESPERADOS

9.1. ENTREGABLES PRESTACION PRINCIPAL

N® Entregables Plazo de entrega

PRIN‘:E;ENTP;EGIABIIE ion de 1 s A los 385 dias calendarios contados a
) nforme de implementacion de [a salucion. partir del dia siguiente de suscrito el

# Constancia de suscripcion de las licencias contrato
antimahware emitidos por el fabricante
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ME

Entregables

Flazo de entrega

SEGUNDO ENTREGABLE

+ Informe de Implementacion de la solucion.

¢ Cerificado de suscripcion de licencias

A los 720 dias calendarios contados a
partir del dia siguisnte de suscrito el
contrato

TERCER ENTREGABLE

+ Informe de Implementacion de la solucion.

+ Cerificado de suscripcion de licencias

A los 1095 dias calendanos contados

a partir del dia siguiente de suscrito el
contrato

ENTREGABLES PRESTACION ACCESORIA

Capacitacion:

UMICO EMTREGABLE
Informe de actividades y documentos segln sefiala el numeral 6.1

Soporte técnico:

Entregables

Flazo de entrega

FRIMER ENTREGABLE
Informe del servicio de soporte técnico

A los 00 dias calendarios contados a partir
del dia siguiente de suscrito el contrato

SEGUNDO ENTREGABLE
Informe del servicio de soporte t&cnico

A los 180 dias calendarios contados a partir
del dia siguients de suscrito &l conftrato

TERCER ENTREGABLE
Informe del servicio de soporte técnico

A los 270 dias calendarios contados a partir
del dia siguients de suscrito el conftrato

CUARTO ENTREGABLE
Informe del servicio de soporte técnico

A los 280 dias calendarios contados a partir
del dia siguiente de suscrito el conftrato

QUINTO ENTREGABLE
Informe del servicio de soporte técnico

A los 450 dias calendarios contados a partir
del dia siguients de suscrito el confrato

SEXTO ENTREGABLE
Informe del servicio de soporte técnico

A los 540 dias calendarios contados a partir
del dia siguiente de suscrito el confrato

SEPTIMIO ENTREGABLE
Informe del servicio de soporte técnico

A los 630 dias calendarios contados a partir
del dia siguiente de suscrito el contrato

OCTAVO ENTREGAELE
Informe del servicio de soporte técnico

A los 720 dias calendarios contados a partir
del dia siguiente de suscrito el conftrato

NOVENO ENTREGABLE
Informe del servicio de soporte técnico

A los 810 dias calendarios contados a partir
del dia siguients de suscrito el confrato

DECIMO ENTREGABLE
Informe del servicio de soporte técnico

A los 800dias calendarios contados a partir
del dia siguiente de suscrito el confrato

UNDECIMIO ENTREGABLE
Informe del servicio de soporte técnico

A 1os 980 dias calendarios contados a partir
del dia siguiente de suscrito el confrato

=
1
2
3
4
5

EsSalud

Firrado cigimirnanis por JUREC D

PANEDEE Carres Mars

0N 12T ol 7

e B

| wchem OE OGN 1 TIMEAE 0R 00
]
q
10
11
12

DDCEAVO ENTREGABLE
Informe del servicio de soporte t&cnico

& los 1085 dias calendarios contados a
partir del dia siguiente de suscrto el
contrato
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Mantenimiento preventivo:

N Entregables Flazo de entrega
PRIMER ENTREGABLE

1 Informe del servicio de mantenimiento
preventivo

SEGUNDO ENTREGABLE

2 | Informe del servicio de mantenimiento

A los 00 dias calendarios contados a partir
del dia siguiente de suscrito el contrato

Alos 180 dias calendarios contados a partir
del dia siguiente de suscrito el contrato

preventivio
TERCER ENTREGABLE
- L A los 270 dias calendarios contados a partir
3 Infﬂme_ del servicio de mantenimiento del dia siguiente de suscrito el conftrato
preventivo

CUARTO ENTREGABLE

4 Informe del servicio de mantenimiento
preventivo

QUINTO ENTREGABLE

g Informe del servicio de mantenimiento

A los 280 dias calendarios contados a partir
del dia siguiente de suscrito el contrato

A los 450 dias calendarios contados a partir
del dia siguiente de suserito el confrato

preventivo

c ‘ISE::TD ETIIEELAE'LF io de tenimisnta Alos 540 dias calendarios contados a partir
" Drme. &l SETvICo mantenimien del dia siguiente de suscrito el contrato
preventivo

SEPTIMO ENTREGABLE

. . .. Alos &30 di lendari tad rii
7 Informe del servicio de mantenimiento o= 'as calendanos carnacas a parr

del dia siguiente de suserito &l contrato

preventivo
OCTAVIO ENTREGABLE , . .
& | Informe del servicio de mantenimiento ;'._l?ziz:f::J;if:f;:igg:;jgﬂi:i:tgamr
preventivo
MOVENO ENTREGABLE A los 810 dias calendarios contados a partir
e Informe del servicio de mantenimiento del dia siguiente de suscrito el confrate
preventivo
DECIMO ENTREGABLE A los 300 dias calendarios contados a partir
10 | Informe del servicio de mantenimiento | del dia siguiente de suscrito el confrato
preventivo
m UNDECIMO ENTREGABLE A los 920 dias calendarios contados a partir
ESSEILLId ||-|f|]m-|.e. del servicio de mantenimiento del dia siguiente de suscrito el contrate
Fereac igtmmarin por e | PTEVENTVO
T Sl DOCEAVO ENTREGABLE A los 1005 dias calendarios contados a
e e o 7304 4@ | Informe del servicio de mantenimientp | partir del dia siguiente de suscrito el
preventivo conirata

10. CONFIDENCIALIDALD

El Proveedor se ohliga a mantener CONFIDEMCIALIDAD sobre la informacion frabajada y su
contenido es de plena responsabilidad, por ko que cualguier alteracion de la misma sera
considerada como incumplimiento grave del contrato, motivo por el cual ESSALUD podra
resolver automaticamente &l mismo, sin perjuicio de las sanciones y penalidades contempladas
en el contrato, asi como las demas acciones legales que pudieran derivarse de ello. Esta
obligacion se mantendra incluso después de la conclusion del contrato.

11. AREA QUE COORDINARA CON EL PROVEEDOR

El proveedor debera realizar todas las coordinaciones del Servicio con el Sub Gerente de la Sub
Gerencia de Soporte Técnico de la Gerencia de Produccion de la Gerencia Central de
Tecnolegias de la Informacidn y Comunicaciones o quien este designe o haga sus veces.

12. AREA QUE BRINDARA LA CONFORMIDAD

La Conformidad, sera otorgada por la Gerencia de Produccion de la Gerencia Central de
Tecnologias de Informacion vy Comunicaciones, previo informe técnico presentado por la Sub
Gerencia de Soporte Técnico e informe técnico de evaluacion del senvicio por parte de la Oficina
de Seguridad Informatica.
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13. SISTEMA DE CONTRATACION
Suma alzada

14. FORMA DE PAGO

La forma de pago se realizara considerando lo siguisnts:

14.1. PRESTACION PRINCIPAL

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en
SOLES, en tres (03) PAGOS PERIODICOS, segan &l siguiente detalle:

tem | periodn Condicién

1 1er pago: a los 365 dias de suscito el 33.333% del monto total contratado de la
contrato prestacion principal.

2 2do pago: a los 720 dias de suscito el 33.333% del monto total contratado de la
contrato prestacion principal.

3 3er pago: alos 1095 dias de suscito el | 33.334% del monto total contratade de la
contrato prestacien principal.

Total 100%

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

Informe del funcionario responsable de la Gerencia de Produccion de la Gerencia
Central de Tecnolegias de Informacién y Comunicacionss, previo informe técnico
presentado por la Sub Gerencia de Soporte Técnico, emitiendo la conformidad
de la prestacion efectuada.

Comprobante de pago.

Copia del contrato.

Dicha documentacion se debe presentar en Mesa de Partes Presencial, sito en sito en
Av_Arenales N° 1402, Jesis Maria o Mesa de Partes virtual:
Aﬁ {LINK: hitps/impv.essalud.gob.pel) del Segure Social de Salud (ESSALUD)

EsSalud  presTacion accesoria

Firraca Sigiwinants po LMCD
PAREDE S Carres- Murm FAL

Fachm T5U08 2004 17348 0200

14.2.1. Capacitacion:

La Enfidad realizard el pago de la contraprestacion pactada a favor del confratista en
SOLES, en un Unico pago.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

Informe del funcionario responsable de la Gerencia de Produccion de la Gerencia
Central de Tecnologias de Informacian y Comunicacionss, previo informe técnico
presentado por la Sub Gerencia de Soporte Técnico, emitiendo la conformidad
de la prestacion efectuada.

Comprobante de pago.

Copia del contrato.

a) Dicha documentacion se debe presentar en Mesa de Partes Presencial, sito en sito en
Av_Arenales N® 1402, Jesis Maria o Mesa de Partes virtual:
{LINK: hitps/impv.essalud.gob.pel) del Seguro Social de Salud (ESSALUD)

14.2.2. Soporte Técnico:
La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en
SOLES, en doce (12) PAGOS PERIODICOS, segan detalle siguiente:

Pagina 21 de 46

~




SEGURO SOCIAL DE SALUD - ESSALUD
Bases Integradas - Concurso Publico N° 02-2024-ESSALUD/GCL-1 “Contratacion del servicio
de suscripcion de licencias antimalware”

m Es Salud GEREMCIA CENTRAL DE TECHOLOGIAS DE INFORMACION Y COMUMICACIONES

TERMINOS DE REFERENCIA

CONTRATACKON DE SERVICIO DE SUSCRIPCION DE LICENCLAS ANTIMALWARE

Periodo Condicion

1 1° pago: 8.332% del monto total contratado de la
A los 90 dias de suscito el confrato prestacion accesonia.

2 2° pago: 8.332% del monto total contratado de la
A los 180 dias de suscito el contrato prestacidn accesona.

3 3° pago: 8.332% del monto total contratado de la
Alos 270 dias de suscito el contrato prestacion accesoria.

4 47 pago: 8.333% del monto total contratado de la
Alos 360 dias de suscito €l contrato prestacion accesoria.

5 5% pago: 5.333% del monto total contratado de la
A loz 450 dias de suscito el contrato prestacion accesoria.

G 67 pago: 5.333% del monto total contratado de la
A los 540 dias de suscito el contrato prestacion accesoria.

7 T° pago: 5.333% del monto total contratado de la
A los 630 dias de suscito el contrato prestacion accesoria.

2 &° pago: 8.333% del monto fotal contratado de la
A los 720 dias de suscito el contrato prestacion accesoria.

9 9° pago: 8.332% del monto total contratado de la
A los 810 dias de suscito el contrato prestacidn accesona.

10 10° pago: 8.333% del monto total contratado de la
A los 900 dias de suscito el contrato prestacion accesoria.

11 117 pago: 8.333% del monto total contratado de la
A los 990 dias de suscito el contrato prestacion accesoria.

12 127 pago: 8.337% del monto total contratado de la
A los 1095 dias de suscito el contrato prestacion accesoria.

Total

100 %

14.2.3. Mantenimiento preventivo:

La Entidad realizard el pago de la contraprestacion pactada a favor del contratista
SOLES, en doce (12) PAGOS PERIODICOS, segun detalle siguiente:

en

| rrrmda Sigtmranis
PR D 5 Carres W)
L3125 solt
Sovm ey ™ B

Fachm 15082004 1

Periodo

Condicion

1° pago:

5.333% del monto total contratade de la

A los 90 dias de suscito el contrato prestacion accesoria.

p=dimce | 27 pago: 8.332% del monto total contratado de la
A los 180 dias de suscito el contrato prestacion accesona.

T 3° pago: B.333% del monto total contratade de la
Alos 270 dias de suscito el contrato prestacion accesoria.

4 47 pago: 8.333% del monto total contratado de la
Alos 360 dias de suscito el contrato prestacion accesoria.

5 5% pago: 8.333% del monto total contratado de la
A loz 450 dias de suscito el contrato prestacion accesoria.

G 67 pago: 5.333% del monto total contratado de la
A los 540 dias de suscito el contrato prestacion accesoria.

7 T° pago: 5.333% del monto total contratado de la
A los 630 dias de suscito el contrato prestacion accesoria.

2 8° pago: 8.333% del monto fotal contratado de la
A los 720 dias de suscito el confrato prestacion accesonia.

9 9° pago: 8.332% del monto total contratado de la
A log 810 dias de suscito el contrato prestacion accesoria.

10 10° pago: 8.333% del monto total contratado de la
A los 900 dias de suscito el contrato prestacidn accesona.

11 117 pago: 8.333% del monto total contratado de la
A los 990 dias de suscito el contrato prestacion accesoria.

12 12° pago: 8.337% del monto total contratado de la
A loz 1095 dias de suscito el contrato prestacion accesoria.
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kem | periodo Condicion

Total 100 %

15. PEMALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones
objeto del contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por
cada dia de atraso, de acuerdo a la siguients formula:

0.10 x monto vigenta
F = plaze vigente en dias

Fenalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o]
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el refraso v en consecuencia no se aplica
penalidad, cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el
mayor tiempo franscumrido no le resulta imputable. En este ditimo caso la calificacion del
retraso como justificado por parte de LA ENTIDAD no da lugar al pago de gastos generales
ni costos directos de ningdn tipo, conforme el numeral 162.5 del articulo 162 del Reglamento
de la Ley de Conirataciones del Estado.

16. OTRAS PEMALIDADES APLICABLES

Se aplicaran penalidades en los siguientes casos:

PROCEDIMIENTO DE

CONDICION PENALIDAD VERIFICACION

Adx

EsSalud

Frmado digitsiments po] LNCD
[

PAREDES Carma- Mary

Por incumplimiento del | 10% de la UIT vigente,
plazo de implementacion | por cada dia de

de la prestacion principal | retraso. + El especialista a cargo de la
Por incumplimiento del | 10% de la UIT vigente, supervision del servicio ha
plazo de entrega del plan | por cada dia de retraso. de elaborar el Informe

de trabajo Técnico en donde debera

2001 3125 T e
ot Doy W™ I

Fuchm 59008 2004 17348 0500

2

indicar =i hubo no retrasos
en la implementacion del
Servicio.

;‘g i‘;’ﬁ”ﬂf{g” el r‘"f’”dz“: 10% de la UIT a partir
asistenuf;a ) ¥ pampnrte del tiempo de
técnico cuya modalidad gsdp;ufﬂségiﬁmha;lglﬁ I La GCTIC ha de comunicar
es 24x7x3IBS (incidentes). ala GCL el informe técnico

Mo cumplir con el tiempo | 10% de la UIT vigents para aplicar la penalidad
de respuesta para | por cada hora gque comespondiente.
generar una nueva | exceda el tiempo de
identidad o vacuna. restitucicn.

17. RESPONSABILIDAD POR VICIOS OCULTOS

El contratista es responsable por la calidad ofrecida y por los vicios ocultos por un plazo no menor
de tres (03) anos contado a partir de la conformidad otorgada por la entidad.

18. CLAUSULA AMTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
perzona juridica a fravés de sus =socios, integrantes de los drganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que se
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refiere el articulo 7 del Reglamento de la Ley de Confrataciones del Estado, ofrecido, negociado
o efectuado, cualquier pago o, en general, cualguier beneficio o incentivo ilegal en relacion al
contrato.

Azimizmo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrate, con honestidad, probidad, veracidad e integridad y de no cometer actos llegales o de
comupeion, directa o indirectamente o a fravés de sus socios, accionistas, paricipacionistas,
integrantes de los drganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autornidades competentes, de
manera directa y oportuna, cualguier acto o conducta ilicita o cormupta de la que tuviera
conocimiento; v ii) adoptar medidas técnicas, organizativas yio de personal apropiadas para
evitar los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofreceres a éstos cualguier tipo de obsequio, donacion, beneficio wo gratificacion,
yva sea de bienes o servicios, cualguiera sea la finalidad con la que se lo haga.

19. REQUISITOS DE CALIFICACION

B.3 CALIFICACIONES DEL PERSOMAL CLAVE

B.3.1 | FORMACION ACADEMICA *)

Reguisitos:

Un (01} Jefe del Proyecto
# Titulado Ingenieria de Sistemas yo Redes yio Comunicaciones yio Computacion yio
Informética y'o Telecomunicaciones.
L] Colegiatura habilitada.

Tres (03) Es ialistas en seguridad de T1
ﬁﬁ « Bachiller en Ingenieria de Sistemas yo Redes ylo Comunicaciones ylo Computacion ywio
Informética y'o Telecomunicaciones.
EsSalud

ppsmtl e | Acredwacion
fectm mmEM s o=0e | 2| titulo y bachiller sera werificado por el comité de seleccion en el Registro Macional de Grados
Académicos y Titulos Profesicnales en el portal web de la Superintendencia Nacional de Educacion
Superior Universitaria - SUNEDU a través del siguiente link: hffps:fenlinea. sunedu.gob.ped o en el
Registro Macional de Certificades, Grados y Titulos a cargo del Ministeric de Educacion a fravés del
siguiente link: hifps Affulosinstifos. minedu.gob. pe/, seglin comesponda.

Importante para la Entidad

El postor debe sefialar los nombres y apellidos, DN v profesion del personal clave, asi como
&l nombre de la universidad o institucion educativa que expidic ef grado o titulo profesional
requerido.

Incluir o eliminar, segin corresponda. Solo debera incluirse esta nota cuando la formacion
académica sea el Unico requisito referido a las calificaciones del personal clave que se haya previsio.
Ello a fin gue la Entdad pueda werificar los grados o drulos regueridos en los portales web
respecvOs.

En caso del tiulo y bachiller no se encuentre inscrito en el referido registro, el postor debe presentar la
copia del diploma respectivo a fin de acreditar la formacion académica requerida.

B3.2 | CAPACITACION (*¥)

Reguisitos:
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Un (01) Jefe del Proyectos
L] Debera contar con capacitacion en gestidn de proyectos (Project Management Professional)
yio en Gerencia de Proyectos basado en PMI de al menaos 20 horas lectivas.
¢  Debera contar con capacitacién en administracion y configuracién de la sclucidn antimalware
propuesto de al menos 20 horas lectivas.

Tres (03) Especialistas en seguridad de TI
# Debera contar con capacitacion en administracion y configuracion de la solucion antimalware
propuesto de al menos 20 horas lectivas.

Acreditacion:
Se acreditard con copia simple de Certificado, constancia u otros documentos.

Importante

Se podrd acredifar la capacitacion mediante certificados de estudios de postgrado,
considerandao gue cada crédifo del curso que acredita la capacitacion equivale a dieciséis horas
lectivas, segun la normativa de la matenia.

B.4 | EXPERIENCIADELFPERSONAL CLAVE (%)

Reguisitos:

Un (01) Jefe del proyectos
# Debera tener experiencia de cinco (05) afios en proyecios de infrasstructura de seguridad de
TL

Tres (03} Es ialistas en sequridad de Tl
# Debera tener experiencia de cinco (05) afos en instalacion ywo configuracion yfo monitoreo
y'o soporte de sistemas antimahaars.

D= presentarse experiencia ejecutada paralelaments (traslape). para el computo del tiempo de dicha
experiencia sélo se considerard una vez el pericdo traslapado.

Acreditacidon:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i} copia
Essal_l_ld simple de contratos y su respectiva conformidad o (i} constancias o (i) certificados o (iv) cualguier otra

Frrmacks aigtwmarts b e | documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.
PAREDES Carmes Marm FAL

Fechm T508 2004 T NE4E D200

Importante

. Log documenfos que acredifan iz expeanencia deben inclwir foz nombres y apellidos def
perzonal clave, el cargo desempeniado, el plazo de la prestacion indicando el dia, mes y afo
de inicio y culminacion, & nombre de la Enfidad u organizacion que emife el documento, ia
fecha de emision y nombres y apellidoz de gquien suscribe e documento.

* En caso los documentos para acredifar la expenencia ezfablezcan ef plazo de la expenencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
compleio.

. Se considerara aquella experiencia gque no tengas wuna antigiedad mayor a veinticines [(25)
afioz anferiores & la fecha de la presenfacion de oferfaz.

*  Af paliificar la experiencia del personal, ze debe valorar de mansra integral loz documentos
prezentados por & postor para acredifar dicha experencia. En tal senfido, aun cuando en loz
documentos presentados la denominacidn del cargo o puesto no coincida literalmente con
aquells prevista en las bases, se debera validar la experiencia &i las actividades que realizd el
perzonal coresponden con la funcién propia del cargo o puesto requerido en laz bazes.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
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Reguisitos:

la fecha de |a conformidad o emision del comprobante de pago, segln comesponda.

Se consideraran senvicios similares a los siguisntes.
] Servicios, licenciamiento o suscripciones de software antivinus,

Servicios o suscripciones de software de cifrado de discos
®  Servicios, licenciamients o suscripciones de software de tipo deteccion y respuesta de
incidentes.

Acreditacion:

maximo de veinte (20) coniratacicnes.

del Postor en |la Especialidad.

o los respectivos comprobantes de pago cancelados.

proveniente de dicho contrato.

presumira gque las obligaciones se ejecutaron en pares iguales.

la documentacion sustentatora comespondients.

societaria, debe presentar adicionalments el Anexo N* 9.

encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la

El postor debe acreditar un monio faciurado acumulado equivalente a S/ 7°000,000.00 (siete millones
com 00100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (08) anos anteriores a la fecha de la presentacion de ofertas que se computaran desde

»  Servicios, licenciamiento o suscripciones de software de confrol de dispositivos o DLP,

La experencia del postor en |la especialidad se acreditard con copia simple de (i) confratos u drdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depodsito, nota de abomo,
reporie de estado de cuenta, cualguier otro documento emitide por Entidad del sistema financiero que

acredite €l abono o mediante cancelacion en el mismo comprobante de pago?, comespondientes a un

En caso los postores presenten varos comprobantes de pago para acreditar una sola contratacion, se
debe acreditar gue comesponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contratacionss indicadas en el Anexo N® 8 referido a |la Experiencia

En el caso de servicios de ejecucion perodica o continuada, solo se considera como experencia la
parte del contrato que haya side ejecutada durante los occho (8) anos anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades comespondientes a tal parte

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
comsorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligacicnes gue se asumid en el contrato presentado; de lo contrario, no se computara la experiencia

Asimismo, cuando se presenten confratos dervados de procesos de seleccion convocados anfes del
20.09.2012, la calificacion se cefiira al método descrite en la Directiva “Participacion de Proveedores
en Comsorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligacicnes equivale al porcentaje de parlicipacién de la promesa de consorcic o del contrato de
consorcio. En caso que en dichos documentios no se consigne el porcentaje de participacion se

5i el titular de la experiencia no es el postor, consignar si dicha experiencia comesponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por recrganizacién societaria, debiendo acompafiar

% el postor acredita experiencia de ofra persona juridica como consecuencia de una reorganizacion

Cuando en los contratos, drdenes de servicios o comprobantes de page el monto facturado se

1

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-51 del Tribunal de Contrataciones del Estado:

. & solo sello de cancelado en el comprobanfe, cuando ha sido cdacan'u_pw el propio postor, no puede ser
a:mmderan‘u COMG UNS acreditacion gue produzea fehaciencia en relacion a que se encuenira cancelado. Admitir
ello equivaldria a considerar como valida la sola declaracion del posior afimando que el comprobante de pago ha
sido cancelado™
[Siiuaddn diferente se suscita ante & sello colocadn por el chienfe del posfor [sea wiizando el terming “cancelado”
o ‘pagado”] supuesic en &l cual 51 5& contana con la declaracion de un fercero que brinde cerfeza, ante la cual
debiera reconocerse [ validez de |3 expenencia”
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Superintendencia de Banca, Seguros y AFF correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de senvicios o de cancelacion del comprobante de pago, segln corresponda.

Sim perjuicio de ko anterior, los postores deben llenar y presentar el Anexo N* 8 referido a la Experencia
del Postor en |la Especialidad.

Importante

o Al calificar la experiencia del postor, se debs valorar de manera integral los documenfos
prezentadog por el pogtor para acreditar dicha experiencia. En tal sentido, aun cuando en
loz documentos presentados la denominscion del objefo confractusl no coincida
fteralmente con el previsio en las bases, se debera validar la experiencia si las actividades
que gjecutc el postar corresponden & la expenencia requenda.

*  En el cazo de conzorcios, solo se conszidera la experiencia de aguelios infegrantes que ze
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convecatona, conforme a la Directiva “Parficipacion de Proveedores en Consorcio en las
Contrataciones del Esfado”.

Importante

Adx

EsSalud

Si como resultado de wrna consuifa o obsenvacion comesponde precizarse o agjustarse el
reguenmiento, se soficita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho a

la dependencia gue aprobd e expedisnte de confratacion, de conformidad con el numeral 72 .3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presenfacion de una
declaracion jurada. De ser el caso, adicionalments la Entidad puede solicitar documentacion qgue
acredite & cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los posfores en el literal &) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan i los postores cuentan con las capacidades necesanas
ra giecutar &l contrato, lo que debe ser acreditado documentalments, y no mediante declaracion
ada.

Firmacio digisinanis par UMCD

PARELEE Carres- Marm FAL
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20. AMEXOS
20.1. ANEXO A
N* | Sedes Direccian Ciudad Telefono
Jr. Domingo Cueto 120
el - Jesus Maria )
Lima 268:5-6000
. Av. Arenales 1402 -
2 Complejo Arenales Jesus Maria
Local Taller de Mecanica La Maestranza - | Calle San Andres W° )
* | Los Dlivos BOAD - Los Olivos Lima 528-828
Red Asistencial Rebagliati — Lima
4 | Hospital E. Rebagliati Av. Rebaglat 480 - Lima 2854000
Jesus Maria
: - Las Constructores
5 I—u::stpltal | Carlos Alcantara Butterfield (La 1201 - Urh. Covima La Lima 2407708
Melina) Malina
Av. Esq. Separadora
Hospital | Udarico Reca Femandez (Villa | Industrial y  César ) =
® | & salvador) Valejp — Vila = ©m™ 287-5288
Sakvador
7 Hospital 1l Angamos Av. Angamos Este N® .
8 Hospital 11l Angamos 261 — Miraflores Lima 241-1830
Mariscal Benavides
a Hospital || Cafiste 485 — San Vicentz de Limna BR1-2047
Canete
10 Suarez (Anexo de Angamos) Gn_eneral Suarez 1070 - Lirmna 242-227T
Miraflores
1 Climica Central de Prevencion - Chequeos A'._'. Larco aro — Lima 244-9142
Larco Miraflores
12 | Pol. Chincha Jr.  Chincha 229 Lima 4333715
CBLima
. : - : Av. Guardia Peruana )
3 Pol. Juan Jose Rodriguez Lazo {Chomilles) Cdra. 8 — Chormilles Lirna 4671453
I -]
I. Pablo Bemudez Fablo Bermudez N Lima 230-3330
266 - Jesus Maria
Av. Proceres 436 - Urb .
ESSBLUd |. Proceres Los Proceres - Surcs Lima 274-3800
S hatmac i par (Pargue Bolichera - =
éﬁ‘?‘_-;:’:i_-g 78 | Local Anexo Proceres Fremte al colegio Lirna 26“335;%;3:;
Pt TR 00 1 T4 4500 Frocerses) -
17 | Agencia San lsidro ‘;:'n I:jf’g“"’“ 2820 Lima 263-8000 *“gg*{g
18 | Agencia Cafiete L':nm'ig;‘gd{fiej S0 Lima 581-2104
Av. La Mar 1380, Santa
18 Pol. Santa Cruz - Miraflores Cruz, Miraflores. Altura Limna 221-8885
Coliseo bonilla
Km. 38.5, Antigua
) Panamericana Sur, UG .
- \ .
20 | UBAR Il Lurin 10579 Parcela D@3, Lima 430-2139
Sector B, Lote 2 Lurin
21 | CA Medicinag Complementaria - Cavenecia ‘I'!:i‘a ri“e"e“"" W/E3an | ima 421-2442
Calle Los Halcones
22 CAFP Il Sumquillo 414 (Costado del Metro Lirmna 222-2828
de Aramburu)
Av. Augustc Perez
Aranibar 1551 (costado
23 | CAP Il San Isidro de Estadio Nfio Héroe Lima 421-7702
Bonilla) - San Isidro -
Lima

Pagina 28 de 48




/ SEGURO SOCIAL DE SALUD - ESSALUD
Bases Integradas - Concurso Publico N° 02-2024-ESSALUD/GCL-1 “Contratacion del servicio
de suscripcién de licencias antimalware”

m ES Salud GEREMCIA CENTRAL DE TECHOLOGIAS DE INFORMACION ¥ COMUNICACIONES

TERMINOS DE REFERENCIA
CONTRATACHIN DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

N* | Sedes Direccion Ciudad Teléfono
Av. Vargas Machuca y
24 CAP lll San Juan de Miraflores Canmevaro San Juan de Lima. 2TE-8080
Miraflores
Prolongacion Real - H530-8548 530-
B " ~
25 CM Mala 295-677 Mala Carets 8650
Cenfro de Urgencias Playas del Sur - San Av. San Barolo Mz =
26 | partol g ¥ =30 | Lote 11 — Rub. Casco Lima 430-7004
Analo Urbano — San Bartolo
Red Asistencial Almenara — Lima
27 | Hospital G. Almenara Av. Grau 800 - La) L 324-2083
ictoria
HOSPITAL GRAU - sepe [ Miguel  Aljovin. .
28 ADMINISTRATIVA esquina con Jr. Lima 324-2083
- Cotabambas
Calle Rio Majes sin -
. i - Asociacion Pro
2g [Hospital | A Diaz Ufano (S 92 lyrienba Los Pinos.| Lima 450-4857
Lurigamchia)
San Juan de
Lurigancho
Hospital | Jorge woto Bermales (Santa KEm. 35 Cametera )
*0 | Anita) Central - Santa Anita Lbima s arer
31 | Hospital Il Vitare ﬁz}reiaznsam?ﬁilga.—d: Lima 404 2950
32 Hospital 11l Emergencias Grau Aw_ Grau 351 — Lima Lima. 428-2327
. . Ay_ Francisoco Pizamo . R
33 Pol. Franciso Pizamo EBF - Rimac Lima. 481-5854
34 | CAMEC del Pol Francisco Pizamo ﬁ‘i‘ﬁ‘:‘:‘“""“es % -E Lima 4824408
§ Jr. Guillermo Dansey )
5 L
35 Pol. Ramon Castilla 200 - Carcado de Lima Lima. B72-3587
38 | Pol. San Luis Circunvalacion 2188 — | |ima 328-7575
San Luis
a7 | Pol. Chosica Jr Truile 800 -1 g 360-2688
Chosica
Ao, Juan Caros
Manategui Mz. C Lote 2 ) A71-5780 371-
m Pl Huaycan Pro-Urb. El Licumo. | UM 7068
Huaycan.
EsSalu E 11l Alfreds Fiazs Las Lilas 223-225 Urb. Lima P
Perack: igtamarpu B okt San Eugenio - Lince
201 31257 TS0 mokt ~ Jr.  Chota 1448 - .
iy A 5
Vactm a0 2o riHE e Sl J"-".I'Ill‘ri_l'E Cercado de Lima Lima 433-3088
. Calle Los Paracas 181 ) 265 5000 Anexo
41 | Agencia Salamanca - Salamanca Lirna 7035
. L Prolongacien Cangallo ]
42 PM Construccion Civil &70 - La Victoria Limna. 4744389
Prolongacion Cangalle
43 CERF La Vicioria sim (Jera cuadra) - La Lima. 3238331
Victoria
. Calle Joaguin Madrid ) 285-6000 Anexo
44 | EsSalud en San Borja 200 — San Borja Limna 7205
Jr. Chinchaysuyo of
45 | Agencia San Juan de Lurigancho g:::[‘;aﬂ“ﬂ.'ﬁ;dfigg- Lima 4500010
Puente Nuevo
48 | Hosp. Il Geratrico San Isidro Labrador E;Sf;ga CentralKm 2 | e 3520062
Calle A Mz. D Lote 14
47 | CAP Il Independencia ;’;’épendﬁ’;ﬂ""e”ﬁ”ﬁaj Lima 5214718
costado de Mega Plaza
42 | CAP Il El Agusting Av Rivagusro 1833 Ef Lima 3275130
Agustino
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N* | Sedes Direccion Ciudad Telefono
Jr. Manuel Folo
Jimenez 587  Urb.
Corporacion Distrito El
Agustino, altura de la
cuadra 15 de la Aw.
Riva Aglen

Bamio hospital S/M Km
180 Camretera Central
51 UBAF Nafia (instalado por terresire) Huascar 140 Nana Lima 3593278

Red Asistencial Sabogal —Lima

52 | Hospital Alberio Sabogal dr. Colina 1081 =1 |ima 4207744
Bellavista Callao

Av. Guillermo de la

Fuente 515 - 545 Urb

Santa Luzmila

2da.Etapa — Comas

Aw._ Las Leyendas 255

— San Miguel

55 | Hosp. Il Gustavo Lanatta — Huacho py. Franeeso VISSl -1 Lima 2324700

Av. Gonziles Ganoza

sim Urb. Antonia

Moreno de Caceres ler

Sector - Ventanilla

Luis Vesga Tellz s/n

&7 CAP Il Pedro Reyes (Barmanca) Urk. Las Palmeras — Lima 235-2175

Barranca

Ao ALMIRANTE

58 CAP Il Paramonga GRALU 461 Lima

PARAMONGA

Luis Felipe del Solar

58 CAP Il Chancay 185 - Plaza de Armas — Lima IFT-1088

Chancay

Av. Circunvalacion 405

= Huaral

Famamernicana Morte
% — Kim. 13.5 Ceniro . ;
Il Fam Comercial FIORI- San | =™ 34203

E SSEILUd Martin de Porres

HEEET S o Agencia La Marina Av. La Marina 2288\ s 537-3704
San Miguel

TR 00 1 TR 00 g

53| Agencia Av. Feu Martn de Porrss
Fje. 47 "M Mz D Lt 1,
64 | EL RETABLO Urk. ElI Retablo - Lima
Ciomas
Av. Saenz Pefia cdra. §
Puerta posterior Awv.
itd CAP Il Puente Piedra Buenos Aires 853 — Lima 548-5800
Urb-Cercado - Puente
Piedra
Jr. Diego Berdejo N®
184 — Carabayllc Urb.
il CAP Il Carabayllo Tumgasuca (antes del Lima
cruce con Isabel
Chimpu Ocllo)
&7 | CAP lll Metropolitano ﬂ:;_l':‘_ E:H:.: 288-Lal ima i;aﬂhfgfiﬁ
Av. Tomas Valle Cdra.
&8 Hosp. Il Negreimos 38 - Santa Rosa - Lima 574- 3080
Callao
Av. Universitaria 7357
68 | Agencia Comas Urk. Retablo Comas Lima 53T-3T04
(Altura  de  la  Aw.

48 Local Anexo CAP 11l El Agusting Lima G72-3587

50 CM Casapalca (instalado por temmestre) Lima 244-300G

53 Hosp. | Marino Molina Scippa (Comas) Lima 537-4552

54 Hosp. | Octavio Mongrut Mufioz Lima 319-3080

58 | CAP Il Maria Donrose (WVentanilla) Lima 553-0002

238-0111 238
0460

G0 | CAP Il Huaral Lima 246-0785

i

Lima 572-36827

420-0008 420-
2086

543-3333 Anexo
1530
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N* | Sedes Direccion Ciudad Telefono
Belaunde a una
Cuadra de
Umiversitaria)
70 | CAP I Oyon E'!]m‘” Union 216-Oyon Lima 237-2022
Aw_ Bartolome Suarez
71 CAP | Sayan M 182 - 188 - Sayan - Lima 237-1027
Huama
-~ Asiento Minere Raura- ) 442-8782 440-
72 | CAF I Raura San Miguel - Huanuco Lima 5386 2330
-~ Fsje. UMICHN S . ;
T3 CAP | Humaya AAHH EL MILAGEOD Lirmna ZaTanz
Red Asistencial Tumbes
Ca. Mariano Santos
T4 Of de Seguros, Prestaciones y Almacen Mateo, MZ 12, Lt 31, Tumbes 072-524011
Urb. Andres Araujo
. . Contralmir O72-544158 7
5
75 PM Zormitos Centro Civico 2do Fiso ante Villar 0218773
-~ . o O72-542118 7
78 PM La Cruz Aw_ Miramar S/M Tumbes oE18720
07 2-5221080072-
77 Nuevo Hosp. | Tumbes (incluye 5. Adm) Aw_ Tumbes 1685 Tumbes A2E563/07268309
]
78 | Almacen g?"'ﬁr”ja?jr'f_fbﬁa“”a Nl Tumbes REM: "235205
T8 MBRP - Tumbes tumbes SM Tumbes RPM: 235205
~ [ Fanamerica MNorte ] 072 585311 ¢
a0 CM Zarumilla (instalado por temestre) 1303 Zarumilla GR1BTIZ
Red Asistencial Piura
21 H. Il Cayetano Heredia (incluido IPO y 5. | Av Independencia SN o 340630 - #70002
Admi) - Urb Mirafiores s 3 - 069150848
g2 | Oficina de Seguros - Piura Ay Graw 1307 Fiura ggznggﬁ-
310875 -
83 Hospital || Jorge Reategui Delgado Aw Grau 1150 Piura #200471 - 98215
5783
iﬁ Ex Carretera :
E Salud =pital 1l Talara Pamamericana SN Talara #760834 - ggﬂ:ﬁ
5 e {cerca A.H. San Pedno)
Frrrask dighwimards pr Oo D .
PAREDES Carre = . Calle Santa Clara S5/M, E7H0846 - BED1S
T "B " Hospital | Sullana AL Sanches Carm Sullana D210
Fachm: W50 0TI NTEE S0
Carretera Paita - Piura .
23 Hospital | Paita Em 1.5 (Fremte a la Paita #I27853 - Qgi;g
Aduana)
~ Aw. Bullana SN Urb. . O073-338755 / O73-
a7 CERF Angamos Fiura 305885
AAMHH Macara-Mz G
~ Laote 1 (Cera Min. . ITR101 - #32T706
&8 PM Chulucanas Agricultura) | Mormopon 7 _ pEoiSEEED
Chulucanas)
Aw Sanchez Carrion
S/M - Campo Polo -
-~ , Castilla o 348241 - #F7O0ES
88 | CAR I Caslla {Altura  Min. De fura 6 - 069150069
Agricultura - Cruce con
el Indio)
-~ L. Aw Augusto B. Leguia . 374354 - "02a678
a0 CM La Unicn B08 - La Unian Fiura A4 - 081102065
Jr Lima 352 -
a1 P Tambogrande Tambogrande (a 172 Piura 368658
Cdra Plaza Armas)
92 | CMEI Alto E_EDFE?_E‘T';TE_'”}?E; Talara 256068
23 P& Momopon JrLima 818 - Momopon | Momopon 3EE051
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M* | Sedes Direccion Ciudad Teléfono
- Los Faites s/n AAHH 025134 - 96110
&4 | PM Sechura Victor Raul Sechura 2018
- Jr San Martin S/M - 513084 - 881102
85 | PM lgnacio Escudem Sullana Sullana 0os
- Jr Grau 100 Megritos - "0273109 - oE11
g6 | PM Megritos Talars Talara 02063
o7 | CAP Il Catacaos Jr. San Franciscs 345- | gy 073-370407
Catacaos
o2 | CAP Il Metropoiitane Jr. Tacna 388 cruce [ o 073-324803
con lca - Piura
92 | PM. Huancabamba Jr Huascar 412 - Huancaba 473024
Huancabamba mba
. Barmio Miraflores §-812
100 | PM. Les Organos (instalado por temestre) Talara BSTOT2
Los Organos - Talara
101 | PM Ayabaca Jr Bolognesi 312 - | 4 cbaca 471057
Ayabaca
Local Consejo  Dist Huancaba
102 | PM Canchague Canchaque - ba N TIEME
Huancabamba m
Red Asistencial Lambayeque
Plaza de la Seguridad
1ga | Hospital Nacional Almanzor A A. (incluido fF"'r::t'E y Cnle:it Chiciaye O74-223465,
5 = 970620478
Sede Adm.) Carweiss - Salida a
Pomalca)
104 | Oficina de Seguros - Lambayeque _lerlg If:ﬂ'_';':ﬁs;r;;m Chiclayo -
LAS ORQUIDIAS MN° | .. O074-2268416,
105 | Almacen B24 - AN BAMAN Chiclayo GTOOZ2ETE
. Aw. Bolognesi n® 200 - . 074-227080,
108 | Hospital | Maylamp Chiclayo Chiclayo 070028480
Dpto.
: Urk . Palma BELLA sin | Cajamarca O44-5E2404
107 | Hospital | Chepen - Chepen  Prow. G70OZ3004
Chepen
Calle Miguel Pasco n®
iﬁ spital | Agustin Arbulu Meyra - Femenia. | 102 - Pueblo Muevo - | Femefafe 074-283719.
Femefiafe BToR26242
ESSBl.Ud Calle Miguel Pasco n®
prrreco agtener e b A F ocal Complementario - Hosp. Ferrefiafe | 101 - Pueblo Muevo - | Femrefiafe 074-226200
o1 3125 TH ot Femenafe
Moo Doy ™ B
Fache: 5052004 1T304 JE00 Dpto.
. . Mariano Melgar sin - | Cajamarca 0TE-433085,
111 | Hespital [l de Jaen Morro Solar - Jaen Prov. BTBE24338
Jasn
=T i
) _ .fw...luan Tomi Stack n _ 074-206854,
112 | Pol. Chiclayo Oeste 80 - Kmt. 3 cametera | Chiclayo OTHO28310
de Chiclayo a Pimentel
Esg. Avenida los
. -~ -~ . Andes (cuadra 15) e| ... 074-214601,
113 | Pol. Carlos Castaneda | Inca Yupangui - Las Chiclayo GT9026125
Victoria
. . Calle Conquista n® 470 | _ . 074-254782,
114 | Pol. Manuel Manrigque MNevado - Jose Leonarda Ortiz, Chiclayo GTO024175
. |Pol  Agustn  Gavidia Salcedo - |705% Foemape 120 —f e O74-283718,
M5 | ambayeque Lambayeque (Costada) 0 OTOOZ4TOS
veq Hospital Belen MINSA)
5 ~ . ) AV, WVENMEZUELA N | . . O074-214204,
118 | CM Juan Aita Valle - Eten 547 Chiclayo OTOO24E00
; -~ ~ Av_ Chiclayo n® 2511 - i 074-4331845,
117 | CAP |l Chongoyape Chengayape Chiclayo 061102358
] . Dpto.
; = Av. 21 Abrl n® 164 - . 078-354158,
118 | PM Santa Cruz Santa Cruz. CJ;E““- 061102312
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N° | Sedes Direccion Ciudad Telefono
Santa
Cruz
[ i = =
118 | Hosp. |l Luis Heysen Inchaustegui E:;:.;Iawua F'ir:::ziera Chiclayo E;;EF?;;%
CALLE VICEMTE DE CHICLAY
120 | MBRF LAMBAYEQUE LA VEGA N® 1348, o O74-273240
CHICLAYD
Calle Manuel Gonzales | Chiclayo,
121 | CM Oyotun Frada s/n Oryotun- | Lambayeq N TIEME
Dist. Cryotun. L
Calle San Martin n® 215 | Chiclayo,
122 | PM Mocupe (Ucupe) - Mocupe- Dist. | Lambayeq N TIEME
Lagunas. L
Calle San Martin sin - P'r-::_':r.
123 | PM Pucara Pucard - Jaén -|io=nDet. MO TIENE
: Cajamarca
Cajamarca
124 | CM Cutervo Au. San Juan 140- M 076-437083
Cutervo - Cutervo
Santa Maria Josefa
180 (Hermanas
1256 | CM Chota Siervas de Jesus de la CM O76-351478
Caridad) Chota - Chota
- Cajamarca
-~ . Calle 09 de Octubre
1268 | CM Cayalt SIN — Cayalti CM 421238
Esguina 02 de Mayo -
127 | CAP Il San Ignacio 5Sta Resa - San Ignacio FM 433185
- Cajamarca
128 | PM Olmos (instalado por termestre) f:g'l'ri::;“h”a'pa NTTaa FM 076-356007
120 | CAP Il Motupe San Julian 425 Lam::‘-"eq 426517
130 | CAP Il Jayanca Diego Farre 481 Lamf:‘-"eq 423081
CALLE FEQERICO
% F Tucume VILLAREAL 200 | Lambayeg 432107
TUCUME - us
ESSHLU'EI Lambayeque
rrmacn sigtamarda pr nfe Calle el Tambo sin
A et n:-::-gru:'..a del pargue )
tectm w0 e 1 33 PAIAP || Patapo principal de Patapo) —| Chiclayo 428205
Chiclayo -
Lambayeque
Red Asistencial la Libertad
Jr. Independencia 441 - a4
133 | CEPRIT y CAMEC Cer.'!r.rr:u Historico - Trujillc 497180 / "235281
Trujille
134 | Oficina de Seguros - La Libertad 3:‘:}"&*32:'02 5. f_f:ji"'u Trujille REM: - "235281
. Benjamin Franklin 380 ~
135 | MBRP - La Libertad Urb. Daniel Hoyle Trujillc 218128
Pargue Industrial:
Altura de la cammetera
FPanamericana Morte -
1368 | Hopistal de Alta Complejidad Intersecciones de la Trujille
Aw. 2y Av. 5 Sector
Pargue Industrial -
Distrito la Esperanza
137 | Hospital IV Victor Lazarte Prolongacion n | g SR, » jo
Uniom 1356 Trujillo 427180 ; 23528
- Aw. Jesus de Mazaret . 44-220480 J #
138 | Hospital | Albrecht s/n, Urb. Luis Albretch - Trujille 314774
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m Es Salud GEREMCIA CENTRAL DE TECHOLOGIAS DE INFORMACION ¥ COMUMICACIONES
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CONTRATACIHON DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

Adx

EsSal__ud

1 errada zigtarar
FAREDES Carme
2001 3125wk

Motva: Doy v~ I

M | Sedes Direccion Ciudad Telefono
Frente a la Universidad
Macional de Trujillo.
130 | Pol. Pacasma Av. Mariseal Caceres | Pacasmay 44-[2316T | #
) e 701 - Pacasmayo o 314776
-~ Urk 8 de setiembre MZ 44-443458 | #
140 | CM Casagrande 15 S/N Casagrande Ascope 700705
Jr Lima Cda 7 3MN
Sector Sta Veronica . 442716507 | #
141 | Hosp | La Esperanza Farte Baja La Trujillo 314770
Esperanza
Calle Julic a4
142 | Almacen Tryjillo Gutiemez  Solar 322 Trujillo 218113 7 # 3147
Urty Los Jardines &7
- Los Finos 185 . 44452252 I
143 | CM Huanchaco Huanchaca Truijillo 404470
- Jr. Progreso 44431281 [ #
144 | CM Ascope SIN Ascope Ascope FO0720
E=quina Ramiro | . .
145 | CM Huamachuco FPriale/Ponce de Leon a:.:anc.l'!ez 44_452245924;29
sin Huamachuco arman
- . . 44445587 | #
148 | CAP Il Laredo Av. Trujille sfn Laredo Truijillo 314780
A, Trujilc 606 -808 .
147 | CM Otuzco Bamio San Remigioc - Ohzco a4-430131/
Otz 404285
Calle Husares de Junin
sin - Tambo Real -| Pacasmay 44-5gapts ot
148 | PM Guadalupe Guadalupe ) o 401073
Pacasmayo
- Calle Grau 415 - Paijan 44 542720071 #
149 | PM Paijan Ascope Ascope 314773
Calle Grau s - = .
150 | PM Santiago de Cao Santiago de Cao -| Ascope A “422 ?ET;?:
Ascope
A Victor  Larco = .
181 | Pal Victor Larco Herrera M® 858 - Urb. Truijillo 44_218;9329552
Vista Alegre
B . Ay, 2 de Mayo / Jr. - 44-241858
WP Il Metropolitanc Cesar Vallsjo SN Trujilla *40036R3
e ofciospital Il Chocope  (instalade  por | Cametera 44-542700 ] #
b temestre) Panamericana Km 508 Ascope 314773
174 P00 Bamo & - Av 8 de
Dctubre Mo 1030 Mz 10 ,
154 | Hospital | Foia. De Mora Late o1 Trujilla +4-2 102 ;5:;?:
Farte Alta — Florencia
de Mora
156 | Hosp. | Viru VICTOR SOLES GARCIA ‘;:E:;fg_;fiﬂﬂ:m 8 Wiru ' 800413
158 | Pol. EI Porvenir Mayla Capac B40Rio | gy, 44400007
Seco El Ponsenir
Calle San Martin 425
157 | PM Santiage de Chuco Mz-27 Lote-15 -Baro | Sanfiago 402031 / 88168
Santa Monica-Frente al | de Chuco
Puesto de la PNP
Pje. Gildemeister S/N Santiago
158 | PM Quiruvilca Campamento #136522 [ TOO020
Marococha de Chuco
158 | CAP Il Soledad Av. Progresc M° 615 Pataz "491567
160 | CAP Il Tayabamba Calle Arequipa 178 Pataz "403008
Calle Bolognesi s/in al
161 | CAP | Malabrigo costado de la Policia| Ascope #TROT3Z 1 44
; 437850
Macional
- Pargue de los #79073I2 / 44-
162 | PM Sausal Recuerdos SN - Al Ascope 547700

Pagina 24 de 48

~




SEGURO SOCIAL

DE SALUD - ESSALUD
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m ES Salud GEREMC1A CENTRAL DE TECHOLOGIAS DE INFORMACION Y COMUNIC ACIONES

TERMING'S DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

N®* | Sedes Direccion Ciudad Telefono
lade de la Oficina de
Administracion de la
Empresa Casagrande
Calle 2 de Mayo 610 - Gran
163 | CAP | Cascas Comunidad Chimu 44047034211
Campesina
c Chi o E700732/44-
164 | CAP | Chicama Aw. Progreso MN® 615 Ascope 547700 | 85158
185 | PM San Jose Jr. Lima 808 - San| Pacasmay | 44 531000/ 28188
Jose a
=) -
168 | PM Jequetepeque Calle San Pedra 600 - | Pacasmay | 44 551000/ 88160
Jequetepegue a
. ~ N Pacasmay 44 -2165682 /44 -
167 | PM Limoncamo Aw. Cajamarca N® 19 o 427180
Av. Eliot Jacobo Caffo
168 | H | Moche (instalado por terrestre) WN¥300, Urb. El Paraiso, Trujille #?gn?lgﬁfn?z-
Moche, Trujillo
168 | PM Cartavio (instalado por temestre) Aw. San Francisco 2 Ascope 44 0457282
170 | CAP | Salavemy (instalado por temestre) Sta;"asﬂ'faﬁ:id N°488 | il 44477350
CAFP | San Pedmo de Lloc (instalado por . Pacasmay 44 521009/
171 termestra) Jr. Callao N° 570 o 28187
172 | CAP I Chao gr";'ac:'f stor Raul 724 Viru
Fed Asistencial Ancash
AN ,
173 | Hosp. Ill Chimbote (Incluye 5. Adm) E'ﬂ;uul“;r‘ud" d‘;:'::“ d;' Santa D43-328525
Norie
174 | Hospital | Cone Sur AV. ANCHOVETA SN Santa pas-am 1':'31. B:Szgé
175 | CEPRIT g tos FinesMBL 1 ganta 043-341322
]
178 | CM Casma LIE%;?:EELDh Casma 043-711110
m 1 Coisheo JR. ANCASH SN Santa ma-zgnsggnggi:
FASAIE RICARDO
ESSBLU 1 Huarmey PALMA S/N B-8 Huarmey 043-600273
PARECEE ] Mo il AP 1l San Jacinto Calle Solivin Mz-F LT-2| Santa 043-783521
Wt By o - . . Urk. Laderas Morte Mz
Facta: 13 1180 4B de Rehabilitacoin Profesional ML:T Santa 043-322524
Prolog. Foo Pizamo MN°
444 Barria 5
Interseccion de la Awv.
CAFP Il Metropolitano VICTOR PANTA | Indusirial ¥ la -
181 RODRIGUEZ prolongacién Francisco Santa D43-321823-5311
Fizarro (frente a la
puerta prncipal de
Siderpern).
Aw. 28 de Julic Morte
182 | CM Sihuas SN Flazuela San Sihuas 043-741005
Framcisco
Esquina Jr. Luis | h
183 | CAF Il Pomabamba MNegreiros MZ-R LT-22 °"'"b1 am 043-T51110
y Jr. Santa Rosa
184 | PM Cabana Jr. La Pampa S/M Pallasca O043-TE4083
= = -
185 | PM Pallasca L_Ia_-b‘I? allasca Mz-V FPallasca Mo tiene
Jr. Las Pal MZ-Z1
188 | PM Conchucos Ltr-gas aimas FPallasca Mo tiene
Plaza de Armmas S/M / .
] &
187 | PM Pampas Jr. Carabaya S/N Fallasca Mo tiene
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MN° | Sedes Direccion Ciudad Telefono
Red Asistencial Huaraz
CAMPAMENTO
188 | Hospital 1l Huaraz WICHAY SN - Huaraz 043-T22840-245
Independencia
§ B,
120 | CM Caraz :';; :',"2"‘"?'“ umacahla |y ayiss 043-791241
= o
180 | CM Carhuaz ;;E LA MERCED N Carhuaz O43-To4227
= 0
181 | CM Huari JT[! EJAM MARTIN N Huari 043-753082
. Jr. Garcilazo de la Mariscal »
182 | PM Piscobamba ‘Wega s/n -Piscobamba | Lusuriaga No tiene
Jr. Saenz Pefia sin e .
183 | PM Yungay Caserio Aura —Yungay unga Mo tiene
Red Asistencial Amazonas
124 | Hospital | "Higos Urco” - Hosp. Base Jr. Ortiz Arrieta N 512 Ch:ﬂ;p‘j D41 - 578516
. Rodrigusz
P Jr. Manuel Pelasz N® 41478128/
185 | CM Rodriguez de Mendoza . e . de .
08 — San Micolas Mendoza #ae
108 | Sede Adm - Almacen Jr. Ayacucho MO TTS C“;‘;‘;"‘P‘j 041-478053
. ) Utcubamb 041474001 -
197 | Hospital | "Bl Buen Samartanc® (SCPC) | Av Angamos N® 200 a AT4E76
I [
108 | CAP Il Santa Maria de Misva Jr. Porvenir N® 300. | Cender 0156452
Mieva Cangui
188 | PM Lamud Jr. San Martin N® 475 Luya #0204
] Jr. Loreto M® 295 Barria .
200 | PM Ocalli £l Frogreso Luya Mo tiene
201 | PM Pedmo Ruiz Gallo Av_San Carlos N® 570 Bongara #790257
202 | Hosp. "Heroes del Cenepa” Jr. Lambayeque N 517 Bagua AT1077 - 471424
203 | PM Lonya Grande Jr. 28 de Julio N® 437 .Jt-::.;:.amb (Mo tiene telefono)
= — = -
204 | CAP | Imaza Av Principal S/N Bagua 0155803
Chiraco
iﬁ A Asistencial Cajamarca
. . : . ) 3688573, 361750 —
de Administrativa Cajamarca Jr. Tarapaca 468 Cajamarca )
EsSalud . DBET452
e e EHA B Cajabamba Jr. Odonovan 101 Cajabamb 551006
N 31250 mokt 4a
Fack 1508 1 e . Jr. Salave SN .
st =T TEM Celendin r. = y Celendin EERO5T
(Cuadra 7)
208 | PM San Miguel Jr. Miguel Grau 489 = 557084
Miguel
208 | PM Bambamarca Jr. Jorge Chavez 203 Hualgayoc 353207
o o=
210 | PM San Pablo JrCajamarca 577 -5an | oo papio 550073
Fablo - Cajamanca
. = -, San
211 | PM San Marcos Av. 28 de Julic 114 Ma 58248
j - - Urb. Laguna Seca Mza | Banos del
212 | CAP | Banos del Imca A Late 4 Inca 348088
213 | PM Tembladera (instalado por termestre) Jr. Cajamarca 467 Cnr‘rb;maz ETE1TT
214 | PM Contumazi Jr. Jose Pardo 813 C“””;m“"z [Cumfr?-ri':l'ﬁ
- Centro
215 | CAP | Hualgayoc .:Ir1.4:mllu:u Montaya 112 Hualgayoc Comunitario
(E33801)
Bolivar - Centro
218 | PM Bolivar Jr. Bolivar 11 La Comunitario (044-
Libertad 230045)

Red Asistencial Moyobamba
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CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

N* | Sedes Direccion Ciudad Telefono
Jr. VWaracadille 324 -
217 | Sede Adminsitrativa (Almacsn) Maoyobamba _ - | Meysbamb 475F1206
Moyobamba - San a
Martin
218 | Hospital | de Moyobamba Jr 20 de Abril # 347 M“"’“abamb 42582050
. e Asentamiento Humano | Moyobamb
219 | CAMEC Moyobamba 2 de Junio Sin a NO CUENTA
220 | Hospital | de Rigja dr. Chachapoyas | oo 42558081
cuadra 11
Av. Mueva Cajamarca
221 | CAP | Nueve Cajamarca KM 14 Sector Los M“""'a“mb Mo hay
Olives Cuarta Etapa
Red Asistencial Tarapoto
Jr. Ramirez Hurtado 042-582011
= =
222 EEJRO OLITANG TARAPOTO + SEDE Cdra 2, Plaza Mayor | San Martin 8428020681 - RMP
Tarapoto "23A62TA
Jr Progreso Cuadra 8
: sim Pueblo Joven @ de | .
223 | Nuevo Hospital || Tarapoio Abril Tarapoto - San San Martin
Mlartin
Jr. La Libertad cdra. 2 e
] . s/m - Bamic La Merced -|  Mariscal - -
224 | Hospital | de Juanjui Juanjui - Mariscal| Caceres 545043 - M;g; '
Caceres - San Martin
Jr. Ramon Castilla 478 D42-
225 | PM Lamas (Costado del Inst Sup. Lamas 543393 - B4201¢
Pedagocico Lamas) 283
Jr. Arica 618 Saposoca D42
228 | PM Saposca . - pos Huallaga 547106 - 842011
— Huallaga Sam Martin 7284
Jr. Primero de Mayo N¥
227 | Pol Morales 80 — Morales — San BAN RPM: "235279
Martin MARTIN
Jr.  Moguegua con
) Calle Lgre:-:: der. piso . 047544404 -
| Bellavista {a media cuadra Bellavista "
' 042-54408
del colegic Abraham
ESSBLUd Cardenas) - San Martin
Frradn agtemants pe LolcBled Asistencial Huanueo
i | 082-513720, 082-
o e 1225 L Sede Administrativa Huanuco Jr. Constitucion 801 Huanueo 511502
230 | Hospital |1 Huanuco Jr. Huanueco SN Huanueco bez-1 9?;.' E‘-:IE?ZEE
. : - Leocncio 062-562009, DA2-
231 | Hospital | Tingo Maria Jr. Bolognesi Cdra. 1 Prada 561774
A, Jose Carlos .
) . - o e Tingo RPM: 780577, Cel.
232 | Local Anexo Hosp. de Tingo Maria Mariategui S/ Castilla Maria DEZR13E1T
Grande
N 5 082-514300, DA2-
233 | Almacen JroAbtao M® 188 Huanueco 513720
Juan Jose
23 | PM Aucayacu Jr. Aucayacu 12 Crespoy 0&2-428083
Castillo
-~ . " Jr. Abtao Mo, 299 (Esg. 082-516121, DA2-
235 | CAP Il Metropolitano Abtao y Mayro) Huanuco 516080
D E . t
238 | CM Ambo (CM Leoncio Prado) ..I;a 1"93 DEMAYON Ambo 062421068
Independencia SN
(Altura del Instituto . Comunit. D32-
237 | PM Liata Tecnoldgico  Glicerip | Uamalies 830070,
Gomez lgarza)
- - . Comunit. D82-
238 | PM Banos Jr. Maranon S/M. Launcocha 830028
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TERMINDS DE REFEREMCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

M | Sedes Direccion Ciudad Teléfono
230 |PM P Jr. Lima 800 Pachi Comunit D82
anac r. Lima achitea 530087, 530085
240 | PM Puerto Inca (Sungaro) Jr. Bolognesi 581 PI"::;DD
241 |PM Tocache  SCPC (instslado por | | rocache 402 Tocache 042-551146
temestre)
242 | CAP 1 Uchiza Ricarda Palma cdra. 9 | 1oz ohe 042-554044
sin, Uchiza
C i : Dios de Comunit. 082-
243 | CM La Union Jr. Comerzio 710 Mayo 530084, 830082
.y o . Campamento Sta. Comunit. 042-
244 | CM Sta. Lucia Lucia Taocache 554028, 832500
Red Asistencial Junin.
. " Av. Independencia MY
Hospital 1V de Huancayo {incluye Pol. _ 248324 -
249 | Matmpol. y, Sede Adm.) 206 Bl Tambo Huancayo 2230/2176
Huancayo
Hualhuas Gramde
248 | Hospital | Tarma Carret. Cenfral Km. 18- Tarma 321380
Tarma
. Aw. Mariscal Castila . E
247 | Pol. Jauja 235 Jauja - Junin Jauja 36264
= -
248 | PM Junin Av Manuel Frada sin Junin 344012
Ulcumayo
Jr. Junin NEO1101, Concendia
249 | CM Concepcion Concepcion, po 581118
Concepcion n
Av_ Miguel Grau 1250 —
250 huevp Hosp. Il La Oroya (Alberto Hurtado Santa Rosa de Saco — Oroya 381106
Abadia)
La Croya
= . Av. Horacio Zevallos .
251 | Sede Tomografo del Hospital de la Croya 2N Cartera Central Oroya 381106
-~ P Calle Real N* 1187
252 | CAP Il Chilca Chiles Huancayo 232282
- Pj. San José 296 - San S j
253 | CAP Il Mantaro Caros - Huancayo Huancayo 233010-23301
Calle Haroes del
m \P I Chupaca Cenepa S5/M - Rio | Huancayo 430044
MNegro
ESSBLU . evo Hosp. | La Merced (HUGO PESCE | Sector Pampa Capelo LaM d 532185 - 532075 -
Hrreads sgtumarSUMCPESCETTO) — La Merced 8 Meno= 532050 - 532087
B By ol 266 Lhospital | Rio N Zat Jr. Herces del Cenepa =i 540070
fectm R perm =Rl Io Negra - —atpo sin 2da. Cuadra Satipo =atpo
Expansion  Camretera
Central Pampa de
257 | CM Cobriza Cons sin - Cebriza -1 o opis 24233
Churmzampa -
Churzampa -
Huancavelica
Carhuacoto Mz. Z1 Lt
1 {Frente Escuela
258 | PM Morococha Horacio Zevallas) - Yauli 406081
Mueva Ciudad
de Morococha - Yauli
Flanta central de la
259 | PM Andaychagua Smprasa Huay-huay Wauli 012-184000
Andaychagua
Flaza Principal
260 | PM Compacancha Corpacancha - W auli D84-820022
Carhuacayan - Yauli
Campamento  Minero . .
261 | PM Marth Tune! Marth Tunel - La Oroya Yauli 012-184000 - 3146
Centro Minen .
262 | PM Pachacayo pachacayo Huancayo D84-210308
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ﬁ&EsSalud

TERMINDS DE REFEREMCIA

GEREMCIA CENTRAL DE TECHOLOGIAS DE INFORMACION ¥ COMUNICACIONES

CONTRATACIHIN DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

N° | Sedes Direccion Ciudad Telefono
o s Jr Gertrudis s :
263 | PM San Cristobal Morococha Vieja ¥ auli 012184000 - 3456
- —— Call= Chanchamayo 084-320218 f DE4-
264 | PM San Pedro de Cajas Cdra. 3 ¥ Tama 32021T
. Centro Minero ) 012-872308 F015-
IS
268 | PM Yauncocha v auricicha Limia 813045
Av. San Martin 568
268 | CAF | Pichanaki Fichanagqui - Junin
Chanchamayo
Red Asistencial Pasco
Casa de piedra la
267 | Sede Administrativa Pasco ESperanza Fasco 083 421240
Chaupimarza
288 | Hospital Il Pasco Samic Busnos Aires Paseo 083 422189
S/ Simon Bolivar
268 | CM San Juan JrBolivar SINBlok 21y | poceg 063 421131
22 Yanacancha
270 | CM Villarica Jr Oxapampa S/M Oxapampa 063 465026
- Jr. Alfonso Ugarte S/M -
271 | PM Colguijirca Flaza principal Pasco 063 401054 - 8258
272 | CAP Il Huayllay Calle Huaral S/N Pasco 8258
Daniel
273 | CAP Il Yanahuanca Jr Soledad Mo 134 Alzides 8362
Carmion
274 | PM Paucartambo Jr Fratemidad S/ Pasco 8280
Jr Fray Anfonio
[ I
275 | PM Puertc Bermudez Zegarra S/N Oxapampa 5254
Av Rdo Padre Jose =
278 | PM Pozuzo Eggs Sin La Colonia Oxapampa 8255
277 | PM Huaron Cia Minera Huaron Pasco B257
Camretera Central -
e Campamento
278 | PM Chicrin Artesanos 2032 Pasco B281
Chicrin
279 | PM Milpo Cia Minera Milpo Pasco B202
m =p. | Huariaca Carretera Central Km. | o s 063 402062
342 - Huanaca
= -
Ess‘al-l-ld =p. | Cxapampa rolon Enriqus Boftger Oxapampa 083 462580
l.mlﬂ::ruhm . P 5.1_4
e | Red Asistencial Huancavelica
Mosvo Doy s™ B
Pt T5U05 2004 1 7 k48 500 A, Escalonada N° Huancavali
282 | Sede Administrativa Huancavelica 145 - Bamio San oa 452770 f 453276
Cristobal
E . Av_Teresa Jomet S/M - | Huancaveli | 453183 /4534017
283 | Hospital Il Huancavelica Barrio Ascension ca 451612
Jr. Pung 260-270-280 -
284 | CM Lircay Pueblo Muevo - Lircay - | Angaraes ARB0ET
Angaraess
Jr . Cordova 283 -
285 | CM Pampas Cercado, Pampas, | Tayacaja 455145
Tayacaja
286 | Local Prestaciones Economicas Av.Manco Capac 511 - | Huancavel 453176
Cercado ca
Calle 24 de Juniz S/M 830024
287 | CAF | Huaytara Referencia costado del | Huaytara TELEFOMO
museo PUBLICOY
Jr. Real 171 -
-~ -~ Churcampa (2 casas | Churcamp I
288 | CAP | Churcampa de esquina Jr Real con a 437033 , "0011068
Jr. 28 de Julio)
Av. Los Libertadores Cactrovirma B3aDO34
280 | PM Castrovimeyna sim (al lado iglesia San = TELEFOMO
Rogue) S| e PUBLICO
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[YE

Sedes

Direccion

Ciudad

Telefono

Castrovimeyna -
Castrovimeyna

290

CM Acobamba

Jr. La Mar 388
Accbamba

Angaraes

Baros3

Red Asistencial lca

201

Sede Administrativa

Av. Cutervo 104, piso 4

056-220253

203

Hospital | Felix Tomealba G

Aw. Cutervo 104, piso 1

056-220253

203

Hospital | MRM - Marcona

Ao Circumbalacion
S/N Zona P - San Juan
de Marcona - Masca

525064 f 525080

2o

Almacen

Calle Algamobos Sin,

espalda del Estadic
Municipal

205

CM Masca

Psje.  Santa  Angela
Esg. Com Aw. Puquio
sin

056 - 522876

295

PM Palpa

Fortal Botoneros 120 -
Falpa

404002

a7

CM La Tinguifia

Av. Daniel Olaschea
317, La Tinguifia - lca

251021

2a8

CM Sta. Margarita

Fundo Santa
Margarita. Camretera

Fanamericana Sur. Km
315

402348

299

PM Macacona

Carr. Panam. Sur Km.
288, Subtanjalla - lca

lca

403300

300

PM Pueblo Muevo

Av Primavera N* 313 -
Fueblo Muevo -
Chincha - lza

Chincha

268032

am

Muevo Hosp. | Pisco

Av. Las Americas 3in,
pasando la
Curva

Pisco

056-535550

anz

Muevo Hosp. |1 Chincha

Av_ San ldeffonso 101 -
Chimcha

Chincha

056-

Adx

EsSalud
e Sy A

Fache TEU0E 00 1 T 3048

=]

Muevo Hosp. IV Alta Complejidad - Hosp.

A Matias
Manzanila (frente al
grifo Shell)

lca

05858-1630

-
PM San Clements

{00

Ca. Barrios Altos MW
425, Espalda de la
Municipalidad de San
Clemente, San
Clemente, Pisco

Pisco

543105

305

PM Tambo de Mora

Jr. ltalia 17 1-Tambo de
Mora

Chincha

273007

a0a

P Tupac Amaru

Jr. Huascar Mz38-A,
Villa Tupac Amaru -
Pisco

Pisco

535270

oy

PM Trapiche (Chavalina)

Aw. Catalina Buendia
de Pecho s/n, San José
de los Molinos

aos

PM Coracora

Jr. Bolognesi 808 -
Cora Cora -
FParinacochas -
Ayacucho

Lucanas

451057

0o

CAP Il Puguic

Jr.  Yaurhuire sfn
Barrio Ceollana -
Lucanas - Ayacucho

Lucanas -
Pugquio -
Ayacucho

Red Asistencial Apurimac

310

Of de Seguros - Apurimac

Aw. Madfo 115 -
Abancay — Apurimac

Abancay

0&3-323588

PADOMI (Antiguo Hospital |l Abancay)

Av. Venezuela 602 -
Abancay

Abancay

0&3-321165
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N | Sedes Direccion Ciudad Teléfono
Urbanizacion Sol
312 | Muevo Hospital de Abancay Brillante — Patibamba| Abamncay
Baja — Apurimac
Jr.  Ayacucho 744
313 | Hospital | Andahuaylas Bamic  Salinas A"d‘;';”a"" 033421233
Andahuaylas
JR. JUAN AMNTONIC Chalhuane
314 | CAP Il Chalhuanca TRELLES HN°444 - no tiens
ANDAHUAYLAS .
Calle Pasos Varela sin
315 | PM Chuquibambilla - Chuguibambilla - Grau no fisne
Grau
; e o Rl s Chimchero .
318 | PM Chincheros FJE. KEMEDDY 102 = no tiens
= =
317 | CAP | Antabamba A:_.;z:hj:}d:;mas /N uripa na tiens
318 | PM Curahuasi é;IBS.TCIEI.ﬁ.L M SAN Curahuasi no tiene
318 | CAP Il Cotabambas AV, PANAMERICA S/N | Abancay 830428
Red Asistencial Ayacucho
A Venezu=sla
Hospital 1l de Huamanga (lncl Pol sim Bammio Canal Alio _ a4
320 Metropo. y Sede Adm) San Juan Bautista Huamanga 217428 - 312470
Huamanga
- . Ao Circunvalacion
321 | CAP Il Huanta 346, Huanta, Huanta Huanta 322080
Jr. Callac MW* 207-
322 | Oficina de Seguros - Ayacucho ;.LSat{I:I-Irtla:l - ﬂlgaclichc;ﬁ:za Huamnga
principal de Ayacuchao) {066) 328205
D o _o
323 | PM San Francisco ;"r'an;‘?gg 5_°L;"":‘ﬂar“"a” La Mar 325200
- Jr. Rivadavia MN® 215 -
324 | PM Cangallo Cangallo - Cangallo Cangallo 340004
Jr. Cusco N® 102 —
~ 7 75P | Huancasancos Sancos Huancasa B33804
m Huancasancos noos
Jr. Chinchaysuyo N? Vilcas
Ess'al-u'd ! Vileashusman 117 - Vilcashuaman Huaman 340042
:.f;‘!‘_,“_g"{_‘_‘..',"_’ iy Jr. Urmricla M® 384 - Victor
W Fer e | 327 | PM Huancapi Huancapi -  Victor Fai .rdc- 340047
Fachs: TR.0E 004N T304 D500 Fajardo apa
328 | PM Quercbamba gﬂ;i‘;':;;;: nge' Sucre 820254
Ex lezal Municipal de la
320 | PM San Miguel Flaza de Amas dell ) g, 324080
Distrito de San Miguel -
La Mar
Red Asistencial Cusco
330 Hospital Macional Sur-Este (Incluye Sede | Av. Anselmo Alvarez Cusea 274048
Admm.) S
331 | Hospital | de Quillabamba Jr Ucayali S/N Quitsbam | se147ore3ay
332 | Sede de Seguros Jr Cumipirushiato SiM. Cusco 242785
333 | Pol. Sicuani ;‘;rm‘:;'ra 501 L3l gicuani 351200
334 | Pol San Sebastian Urk. Cachimayo sin Cusco 270306
335 | CM Santiago ﬁLSIEA CONVENCION Cusco 221887
Av_ Vilcanota N® 294 -
3368 | CM Urcos Bamic La Estacion - Urcos 307015
Urcos
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H* | Sedes Direccion Ciudad Telefono
-~ ) JR. 28 DE JULIO W® | Machupicc .
337 | €M Macchu Pichu 204 hu 211037
Prolongacian Cesar LA
338 | M Pichari Vallgjo Mz U Lt 3 - CONVEN -
Sector Valle Dorado CloN
339 | Hospital | Espinar 08 de Noviembre S/, Espinar 31211301100
A Micaesla Bastidas MW°
340 | Hospital | de Urubamba 505 Distrito  de | Urubamba 201032
Wanchaq Cusco
- 3 . RFPM #723570 -
341 | PM Salvacion Urk. Cachimayo sn Manu Anexo BE314
-~ Calle Sucre sin, RPM #7BE5TS4 -
342 | CM Acomayo Acomayo, Acomayo Acomayo Anexo 88315
-~ = Paucartam RPM #7BE5752 -
343 | CM Paucartambo Flaza de Armas S/M ba Anexo BE318
Av. 28 de Julio sn - La
34 | PM Huymo Huyro - Huayopata - La | Convencio -
Convencion n
RPM #7BE57E1 -
345 | CM Calea gﬁ'\"'e 22 de Febrem | s | Anexo 82310+501,
- Anexo BE310+502
Av. Perd sin - Churnbivil
344 | CAP | Santo Tomas Condepampa, Santo| UF:BMG -
Tomas - Chumbivilcas
MAMUEL PRADO JR La
347 | CAP | Echarate Kiteni OLLANTAYTAMBO  |-| convencio -
11 n
Red Asistencial Madre de Dios
AN AMDRES =
348 | Hosp. Victor Alfredo Lazo Perslta AVELING CACEREs | [ambopst | DE2-573230y 082-
560 a R73529
Jr. Manco Inca 1-8 Tambapat
3459 | Oficina de Seguros - Madre de Dios Zona Urbana a pa
Tambopata
Jr. Arequipa 156, =
~m™ 1 nacen Madre de Dios Tambopata Puerio Tambopat 082 ;:321 1:%:;5
i& Maldonado 2
Jr. Puno Cion Puarto
EssaLUd MEC - Madre de Dios Cajamarca Puerio Mald d
Hrmass cigtemargs per AT Maldonado ardonada MO CUENTA,
| 312 T molt = =)
e Ty 7 | e LRM Iberia g:?'qLL_ MOCOPATA Tahu:m.an MO TIEME
353 | PM Mazuko JR. IMAMBAR| SiM Inambari MO TIEME
Red Asistencial Arequipa
Hospital Macional C.A Seguin Escobedo | Esg. Peral com Filtro ; B
354 {Incluye Sede Adm.) = Arequipa 054 - 380370
) . Calle Carlos Liosa 104 . 054-288061 Fono
5 = -
355 | Oficina de Seguros - Areguipa _ Cercado Areguipa Areguipa del Vecino
358 | Hospitsl 1| Maoliendo Calle B. Arenas S/N Islay 054 - 532081
Maollendo
Flaza de Armas s/n - La
357 | Hospital | De Camana Pampa - Samuel | Camana 054 - 571484
Fastor - Camana
358 | CM Aplac Castilla 303-307 Castilla 054 - 471016
- - Calle 2 de Mayo Pueblo RPM "Z35286 /
359 | CAP | Chivay Chivay Caylloma OESE175
-~ Calle Comercio Mz 31 ~ . .
360 | PM Chala Lote 7 — Urh. Chala Sur Caravelli A51172
Juan Pable Vizeardo y =
381 | PM Corire Guzman 408 -Urraca Castilla #FQDBEE'IQEB“DE
Castilla
~ Av.  Zamacola  shn #7O0364/2535078
382 | CAFP | Pedregal Manz JE-5D Laote 09 Caylloma 52
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M | Sedes Direccion Ciudad Telefono
363 | CERP Arequipa g:nz'”c'i'f;:'rg dg""' 59 | Arequipa 250546
354 | Hosp. | Edmundo Escomel gratlj..icarpa‘-tj?m & Areguipa 380430
285 | Hosp. Il Yanahuars Eﬁf,;, ;"I‘“- Zamacala ¥ | aeouipa 251000
266 | CAP lll Paucarpata ;T; J;- Miguel GrauMz | oo lipa 453717
3E7 | CAP Il Selva Alegre Calle Atahuallpa 605 Areguipa 226205
368 | CAP Il Mirsfiores . San Martin 418 Arequipa 380420 anexo
84502
Calle Principal sin =
359 | PM Chucarapi Cooperativa Azucarera Islay Av. Atahuallpa S/
) - 552074
Chucarapi
370 | PM La Joya (instalado por termestre) Ay Quifionez sin Areguipa A DUIF_DEEZE ‘:',;N
= . Calle Augusto Gillardi . Agusio Guilardi
371 | PM Santa Rita 405 Areguipa 405 - EOS02T
Calle San FPedro s/n, Car D )
372 | PM Atico (instalado por termestre) Atico - Areguipa -| Caravell =an Edr;, ?ﬁlﬁ
Arequipa
373 | PM Matarani (instalado por temmestre) Av_ Arequipa 405 Islay Simen EI‘_:'“;';-:. 5?@
=TT P
374 | PM Acan Aw arequipa - Acari Caravelli REM Sggﬁagé
=TT P
375 | PM Caravelli Jiron Balognesi sin Caravelli REM Sggﬁagé
-~ . . P Condesey RPM "235286 /
378 | PM Chuquibamba Mariscal Castilla 108 us DRZE1TS
377 | PM Cotahuasi La union 788 La Union 581050
ara | PM Vitor iﬁ:ﬁa d;'“;é“‘ Velaseo | 4 equipa 054- TE0402
Plaza Principal S/M La
7e | PM Yura Calera =fura - fura Mo tiene
Provincia - Arequipa
d Asistencial Tacna
m 7
spital 11l Tacna "DAC™ (Sede Adm.) g;"mra Calana Km. | 1 ong | 4280654 12“532435;%
ImEssal'ltl_ql — P lll Metropolitanc Av_ Sanm Martin 282 Tacna 242123/8523832
-_:_;.e.lp_'s'“r"__.l-r- Varm 1 ) Calle Tarapaca 1035 .
:'T“E_'“Ii::: L& P Il Cono Morte (Cono Norte) - Centro Tacna 247 101'95252333
poblado Vigil
Ca. San Valentin Mz |
Lt. 17 - Asoc. 1ro. De
323 | CAP Il Cono Sur Mayo (Cono Sur) - Tacna 400617/86523832
Gregorio  Albarracin
Lanchipa
Aw. Francisco Antonio
324 | MBRF - Tacna de Zela W® 1118 - Tacna #TE8388
Pocollay
385 | CAP | Tarata ggtl_D:G‘iESF |H,.TDCI‘.J='§' Tarata 052-472013
Calle. Tacna sm - Jo
388 | CAFP Il llabaya llabaya - Jarge roe BE2Z523832
Basadre Basadre
Willa Municipal s/m, Jo
387 | PM Locumba (instalado por temestre) Locumba, Jorge roe 8h2523832
Basadre Basadre
— Calle F s/'n Pampa Alta Jorge , .
358 | FMITE Casa del Agricultor Basadre # 78840
Red Asistencial Moguegua
= L Calle Lima 868 -| Mariscal
389 | Sede Administrativa Moguegua Moguegua Mietn 053462535
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H* | Sedes Diireccion Ciudad Teléfona
. Urk Capillune 5/ CPM | Mariscal
380 | Hospital 11 Moguegua San Francisco Micto 53461585
381 | Hospital 11 o Jr Miramar s/n ILO Il 053482115
AN AMDRES
382 | CM Samegua AVELING CACERES MARISCA -
oM L NIETO
0:53-8380086 Mo
N Calle San Martin 101 Sanchez tiene
363 | PM Omat= Omate Cemo (Tiene WVSAT con
Telefonica)
- ) Sector La| Mariscal .
394 | CAP | Torata EASCAMA S/M Torata it Mo tiene
MZ | LT 1-A, AAHH
385 | CAP | Pampa (instalado por terrestre) PROMUVI MUEWA o 053-5TREE4
VICTORIA S/N
Red Asistencial Puno
- ... _ 051-353830 Cel
386 | Sede Administrafiva JRLILAVE N° 770 -772 Funo 05 1-0637040
AN JUAN
FRANCISCO
397 | Hospital 11l de Puno CACERES JARA a00 Funa 061 - 368153
LA RINCONADA
SALCEDO
Jr.  Grau # 858 -,
388 | PM Yunguyo ¥unguyo Yumguyos 051-B58072
- A . 051-3064413 051
389 | CAP Il Metropolitanc Jr. Arequipa 850 FPuno - 364000
gpp |Sentre  de  Atencion  de Med. |, o156 Puno D51 - 364464
Complementaria
AV, EL S0L W®* 830 -
401 | Modulo Basico de Atencion Profesional FARQUE RAMON Puno Mo tiene
CASTILLA
JR. INDEPEMDENCIA
402 | Pol. lave (instalado por temectre) M® 130 - PLAZA DE llawe 051-552435 Cel
- 851 523608
ARMAS
- - . 051-554084,
m 1 Juli {instalado por terrestre) Jr. llave No 308-312 Juli OF1E4534T
. JR. DESAGUADERO
EsSalud ~ U_E'l Desaguadero  (instalade  per | o' 19p - MUNICIPIO 051-353830.
Pirrac cigturarpe per nfcl! FESHTE) {local de municipio) Funo 0632049
%’L’;—;ﬁ . _I—u::-5|:|5.u_el.:I Universitaric (instalado por i:[! Panamercana M° S 051 - 367240
Jr. Tacna . . .
408 | CAP Il Acora SN, CENTRO CIMICO | Pune Sin Tel F;g;;;:':j
2d0D piso
Red Asistencial Juliaca
. . A Jos= Santos =
4py |Meoseital Il -de Julisea (Sede | chocang s - La| 00 D51-323761
Administrativa) . Roman
Capilla
. Jr. Marianc Munez 139 San
408 | Pol. Juliaca - Julizca Roman 051-328417
- =
400 | Pol. Azangaro Julia H. Paredes 845 - | caro BE2370
Azangano
410 | oM Ayavir Jr. Tarapaca 341 - Ayaviri D51 863128
Ayavin
411 | OFf de Seguros y Presta Econ. y EEL Jr. Jauregui 407 con Julizca Mo tiene
=g ¥ ¥E pasaje La Cultura
. - . = Av. Independencia 184
412 | CAF | Bnrique Encinas - Julizca JULIACA 051 - 324081
413 | PM Huancane Jr. Arica N® 503 Huancane #7E8386
414 | PM Macusani (San Gaban) Jr. Garcilazo SN =an #TE8370
Gaban
415 | PM San Rafael Campament  Minem | o 5 afael 851208516
Cumani - Antauta
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Adx

EsSalud

trrada sigtanar

PARELEE Carme

LIS ol
Mot Doy v B
Pt 1505 200

M* | Sedes Direccion Ciudad Telefono
. Jr. Alfonso Ugarte 124 - -
418 | Hosp. | de Lampa Lampa Pumo Mo tisne
417 | CAP | Asilo Jr. Rosello 5M - Asillo Azillo D51-78B532
- ——— =
418 | CAP Il Cabanillas “2';',:”‘3”5'“' Castila N abanillas 051-568051
419 | PM Sandia Jr. La Playa M® 588 Sandia 516778900
Red Asistencial Loreto
8 de Diciembre 533 (Al
420 | Sede Administrafiva costado  del Owalo| Maynas 065 - 268551
Grau}
. . Av. La Marina Km. 1.5- 255732 - 255733
421 | Hospital 1l lquitos Iquitos Maymas . JERTE4
422 | CAP Il lquitos Malecon Bolognesi 121 hlaynas 241556
-~ - Calle Malecon
423 | CAP Il San Juan Tarapaca 286 Mlaynas 261578
424 | CAP Il Punchana Tarapaca 1179 hlaynas 2867 Qﬁﬁggg
Centro de Atencion de Med. .
425 Complementaria Leoncio Prado SN hlaynas 225741
428 | CAP Il Mauta Jr. Trujillo B25 Loreto 41-1181
437 | CAP Il Reguena Calle Humbolth N100 | o\ 41-2088
{Casa Hogar)
Abelardo Quificnes | Mariscal
428 | CAP Il Caballo Cocha S/M junto a recreo el Ramon 29-1043
maonte (Distrito Belen) Castilla
CAP Il Yurimaguas (instalade por a = Al 65-352572 anexo
420 termestre) Psje. San Lorenzo SN Amazonas
Interseccion  Areguipa
-~ = . N con 28 de Julis, El|
430 | CAP | San Antonio de El Estrecho Estrecho, Putumayo, utumayo
Maynas - Loreto
CL. LAS
431 | Instituto de Medicina Tradicional (IMET) MANDARINAS SN | Maynas 265660
PAMPA HUASAHUASI
Red Asistencial Ucayali
Aw Logue Yupanqui MN® | . .
spital 1| de Pucallpa (Incluye 5. Adm) | 510 (Pueblo Joven 8 de Zﬁrﬂf o 5?532;5"?3.4
Octubre -

e ~ Jr. Los Estudiante/calls Comonel .
WA EAP | Campoverds Municipal Mz 52 Lt 1 Portills No Tiens
F9F TP Contamana :"E,;age"'e"te Mejia N | cayali 065 - 551085
435 | PM Atalaya Jr. Alberto Angulo S/M Atalaya 061 - 461135

o N Calle Independencia N® Padre .
438 | PM Aguaytia (instalado por temrestre) 250 Abad 061 - 4810846
Av_ Aviacion Mz 13 Lt
- . P CORONEL
437 | CAP | Manantay 23 _ (Diistrito D= PORTILLO
Yarinacocha).
o COROMEL
438 | PM Alamedas Jr. Urubamba MN® 387 FORTILLO
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20.2. ANEXOB

HOJA DE PRESENTACION DEL PRODUCTO

NOMERE O RAZON SOCIAL DEL POSTOR

DENCOMINACION DEL PRODUCTO

MARCA

VERSION

ESPECIFICACIONES TECHICAS

Solucion ofertada

REQUERIMIENTOS TECNICOS MINIMOS [segin esta indicado es la
hoja de las especificaciones técnicas).

5l NO

El sustento se
encuentra en la

catalogo,
folletenia en el
folio nimero:

Adx

EsSalud

Firmuca digtairlenis por MO
PAREDRE Carfla= Mari FALI
LIS el
oo Tey v I

Fuche 5008 P 17 4E 0500

De ser necesario adjuntar hojas adicionales

Firma y sello del Representante Legal
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Requisitos:
Un (01) Jefe del Proyecto
e Titulado Ingenieria de Sistemas y/o Redes y/o Comunicaciones y/o Computacion y/o
Informética y/o Telecomunicaciones.
e Colegiatura habilitada.
Tres (03) Especialistas en sequridad de Tl
e Bachiller en Ingenieria de Sistemas y/o Redes y/o Comunicaciones y/o Computacion y/o
Informética y/o Telecomunicaciones.
Acreditacion:
El Titulo Profesional y Bachiller sera verificado por el comité de seleccion en el Registro Nacional de
Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacion Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/
0 en el Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través
del siguiente link: https://titulosinstitutos.minedu.gob.pe/, segin corresponda.
El postor debe sefialar los nombres y apellidos, DNI y profesion del personal clave, asi como el nombre
de la universidad o institucion educativa que expidi6 el grado o titulo profesional requerido.
En caso Titulo Profesional y Bachiller no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formaciéon académica requerida.
B.3.2 | CAPACITACION
Requisitos:

Un (01) Jefe del Proyecto 15

o Deberéa contar con capacitacion en gestion de proyectos (Project Management Professional)
ylo en Gerencia de Proyectos basado en PMI de al menos 20 horas lectivas.

e Deberé contar con capacitaciéon en administracion y configuracion de la solucion antimalware
propuesto de al menos 20 horas lectivas.

Tres (03) Especialistas en seguridad de TI
e Deberé contar con capacitaciéon en administracion y configuracion de la solucion antimalware
propuesto de al menos 20 horas lectivas.

Acreditacion:
Se acreditara con copia simple de Certificado, constancia u otros documentos.

Importante

Se podra acreditar la capacitaciéon mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas lectivas, segun la normativa de la materia.

14 Consulta N° 75 del participante JAPAN COMPUTER SERVICE S.A.C
15 Consulta N° 76 del participante JAPAN COMPUTER SERVICE S.A.C

~
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B.4 EXPERIENCIA DEL PERSONAL CLAVE 16
Requisitos:
Un (01) Jefe del proyecto
e Debera tener experiencia de cinco (05) afios en proyectos de infraestructura de seguridad de
T
Tres (03) Especialistas en sequridad de Tl
e Debera tener experiencia de cinco (05) afios en instalacion y/o configuracion y/o monitoreo
y/o soporte de sistemas antimalware.
De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.
Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.
Importante
e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal clave,
el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y culminacién, el
nombre de la Entidad u organizacion que emite el documento, la fecha de emisién y nombres y apellidos
de quien suscribe el documento.
e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia adquirida
por el personal clave en meses sin especificar los dias se debe considerar el mes completo.
. Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.
e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos presentados
por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los documentos
presentados la denominacion del cargo o puesto no coincida literalmente con aquella prevista en las
bases, se debera validar la experiencia si las actividades que realizo el personal corresponden con la
funcién propia del cargo o puesto requerido en las bases.
C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 7°000,000.00 (Siete Millones
con 00/100 Soles) Y7, por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, seguin corresponda.

Se consideran servicios similares a los siguientes: 18
e  Servicios, licenciamiento o suscripciones de software antivirus,
e Servicios, licenciamiento o suscripciones de software de control de dispositivos o DLP,
Servicios o suscripciones de software de cifrado de discos
e Servicios, licenciamiento o suscripciones de software de tipo deteccidén y respuesta de
incidentes.

Acreditacién:

cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago'®, correspondientes a un

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya

[N

6
7
8

B

Consulta N° 77 del participante JAPAN COMPUTER SERVICE S.A.C
Consulta N° 78 del participante JAPAN COMPUTER SERVICE S.A.C
Consulta N° 79 del participante JAPAN COMPUTER SERVICE S.A.C
Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello

~
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maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucién periédica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacién de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se ceiiirda al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos presentados
por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los documentos
presentados la denominacién del objeto contractual no coincida literalmente con el previsto en las
bases, se debera validar la experiencia si las actividades que ejecuto el postor corresponden a la
experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, seguln la promesa de consorcio, a ejecutar el objeto materia de la convocatoria,
conforme a la Directiva “Participaciéon de Proveedores en Consorcio en las Contrataciones del
Estado”.

Importante
. Si co

mo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento, se solicita la

autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia que aprob6 el expediente de
contratacion, de conformidad con el numeral 72.3 del articulo 72 del Reglamento.

. El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una declaracion jurada. De ser
el caso, adicionalmente la Entidad puede solicitar documentacion que acredite el cumplimiento del algin componente
de estos. Para dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el

literal

e) del numeral 2.2.1.1 de esta seccion de las bases.

. Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para ejecutar el
contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién jurada.

equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(--)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

rec

onocerse la validez de la experiencia”.

~
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

Se evaluard considerando el precio ofertado por el
postor.

Acreditacion:

Se acreditara mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

lo siguiente:
P PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacion: La evaluacion consistira en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar
a las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, segin
la siguiente formula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales o la
adecuacion de las propuestas en el presente documento, las que en ningun caso pueden contemplar
disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... 1
representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
[ , con RUC N° ... ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [...............]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado po
su Representante Legal, [.................ccooevvviieeeee ], cOon DNENC [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominard EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.................l. ], el comité de seleccion adjudicé la buena pro del CONCURSO

PUBLICO N° 02-2024-ESSALUD/GCL-1 para la Contratacion del servicio de suscripcion de
licencias antimalware, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos
detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la Contratacién del servicio de suscripcion de licencias
antimalware.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO®

LA ENTIDAD se obliga a pagar la contraprestaciéon a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR SI SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segln lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido

20

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

@
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en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS?

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS
PRESTACIONES ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que
incluye todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA
FECHA EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL
INICIO DE LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS
MISMAS EN ESTE ULTIMO CASQ].

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTOQO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del contrato
original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe

efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL

21

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacién(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencién del diez por ciento
(10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento de
prestaciones accesorias, debe consignarse lo siguiente:

e “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencién que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizaciéon del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a doscientos mil Soles
(S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicAndose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automéaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

~




-

SEGURO SOCIAL DE SALUD - ESSALUD
Bases Integradas - Concurso Publico N° 02-2024-ESSALUD/GCL-1 “Contratacion del servicio
de suscripcion de licencias antimalware”

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas penalidades,
los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada supuesto y el
procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo 163 del Reglamento
de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

Otras penalidades

NO

Supuestos de aplicacién de

penalidad Procedimiento

Forma de calculo

Por incumplimiento del plazo de

. L 10% de la UIT vigente,
implementacion de la

por cada dia de retraso.

prestacion principal

Por incumplimiento del plazo de
entrega del plan de trabajo

10% de la UIT vigente,
por cada dia de retraso.

No cumplir con el tiempo de

10% de la UIT a partir del

¢ El especialista a cargo de la
supervision del servicio ha de
elaborar el Informe Técnico
en donde debera indicar si
hubo no retrasos en la

respuesta para dar asistenciay | tempo de respuesta implementacion del servicio.

soporte técnico cuya modalidad | maxima por cada media

es 24x7x365 (incidentes) hora * La GCTIC ha de comunicar a

la GCL el informe técnico

para aplicar la penalidad

10% de la UIT vigente ¢
correspondiente.

por cada hora que
exceda el tiempo de
restitucion.

No cumplir con el tiempo de
respuesta para generar una
nueva identidad o vacuna.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES
Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
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aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS??
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Pablica corriendo con todos
los gastos que demande esta formalidad.

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

~
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CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ieeioeeeineesiineennnnees |

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la Ley N° 27269, Ley de
Firmas y Certificados Digitales?.

#Z  para mayor informacion sobre la normativa de firmas y certificados digitales ingresar  a:
e https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

)
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?*4 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

el

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entenderd validamente efectuada cuando la
Entidad reciba acuse de recepcion.

?*  Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retenciéon del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos peridédicos de prestacion de servicios, segln lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

2> Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.

)
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?6 Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?’ Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE28 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econdmica.
Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

wn e

%6 En los contratos periodicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segln
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

27 Ibidem.

28 bidem.
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4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Noatificacion de la orden de servicios?®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera validamente efectuada cuando la
Entidad reciba acuse de recepcion.

2% Consignar en el caso de procedimientos de seleccion por relaciéon de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

e servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacidn que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante
En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea presentada por el
representante comun del consorcio.

~
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 1l de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante
Adicionalmente, puede requerirse la presentacion de documentaciéon que acredite el cumplimiento de los términos de
referencia, conforme a lo indicado en el acapite relacionado al contenido de las ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda




/ SEGURO SOCIAL DE SALUD - ESSALUD
Bases Integradas - Concurso Publico N° 02-2024-ESSALUD/GCL-1 “Contratacion del servicio
de suscripcion de licencias antimalware”

ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 02-2024-ESSALUD/GCL-1

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,

de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del

Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].

2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevviiieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

04 130
L CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
> OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]3

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

30 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

31 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

0

~
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TOTAL OBLIGACIONES 100%32

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante
De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio deben ser legalizadas.

32 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. @
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

Prestacion Principal: (Servicio de suscripcién de licencias antimalware)

Prestacion Accesoria (Capacitacién):

Prestacion Accesoria (Soporte Técnico):

Prestacion Accesoria (Mantenimiento Preventivo):

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con la buena pro, presente
el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo materia de la
exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.

e El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion principal y las prestaciones
accesorias

~
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ANEXO N° 8
EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Seﬁore§ )
COMITE DE SELECCION
CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / OIS/ TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD EXPERIENCIA FACTURADO
o 36
A CRIENE CONTRATO SOLIIHAOI IS (P12 OCpP3 DE SER EL PROVENIENTE?® DE: ulOIxizleres LA ROl CAMBI307 ACUMULADO
PAGO e VENTA 38

1
2
3

3 Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, seguin corresponda.

3 Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacién de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

% Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

% Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

87 El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisiéon de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

% Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cuewte | OBIETODEL | CoUTeoiNTEbE | CONTRATO|CONFORMIDAD | EXPERENCIA | \ionEpa | IMPORTES | CAMEID | FACTURADO
PAGO e VENTA 3%
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de la Relacion de
Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién Vigente en
http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la Entidad al que se le haya
asignado la funcién de verificacion de la oferta presentada por el postor ganador de la buena pro.

-
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 02-2024-ESSALUD/GCL-1
Presente. -

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacion de plazo se efectia por medios electrénicos
de comunicacion, siempre que se cuente con la autorizacion correspondiente y sea posible obtener un acuse de recibo a
través del mecanismo utilizado.




