m! ESSalud GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

TERMINOS DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

GERENCIA DE PRODUCCION

TERMINOS DE REFERENCIA

CONTRATACION DEL SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

Adx

EsSalud

Firmado digitalmente por
ANDRADE DELGADO Washington
Alejandro FAU 20131257750 soft
Motivo: Doy V° B

Fecha: 19.06.2024 17:55:00 -05:00

LIMA, 2024

Adx

EsSalud

Firmado digitaimente por JUNCO
PAREDES Carmen Maria FAU
20131257750 soft

Motivo: Doy V° B°®

Fecha: 19.06.2024 17:30:48 -05:00

Firmado digitalmente por RIEGA
RIEGA Larry Edwin Anibal FAU
20131257750 soft

Motivo: Soy el autor del documento

ESSBlUd Fecha: 19.06.2024 17:47:23 -05:00

Péagina 1 de 46



mi ESSalud GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

TERMINOS DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

INDICE
1. DENOMINACION DE LA CONTRATACION: ....oooviiieieieeceeeee et ee et en s 3
2. FINALIDAD PUBLICA......coiie ottt ettt s et en ettt et en et tes s st stees s eeeenenensanens 3
T N N 1 = = = N = OO 3
4. OBJETIVOS DE LA CONTRATACION .....cocvotieeeieeeeeeeetee ettt 3
5. ALCANCES Y DESCRIPCION DELSERVICIO .......coooviiiieeeeceeeeeeseeeees s en s enen 3
S Y I 07 N[ =R 3
5.2. DESCRIPCION DEL SERVICIO.......cccoiiiiieieieteeeeeeteee e eee et eiesese e ses st enssesess s sssseasenns 4
5.3, ACTIVIDADES. ......cooiteteteeeeieteteee e ettt e et s sttt as et st se et et et es et et etess st atesn s st etese s stasnnn e s 4
R T Nl o = =Y = [ J R 5
5.5. CARACTERISTICAS TECNICAS DEL SERVICIO.......ccoviuiuiieeeeeeseee e 5
55.1.  CARACTERISTICAS GENERALES ......ceoitiiiteeeee et 6
55.2. CONSOLA DE ADMINISTRACION......cociiuiiiieeieeeecieeee sttt sn et en st en s 9
5.5.3. CARACTERISTICAS TECNICAS DE LAS ALERTAS Y REPORTES......c.c.cccceevevnnae. 13
55.4. REPOSITORIOS DE ACTUALIZACIONES ......ccoeioviieeeeeeeeieteeeeeeee e en e enenanns 14
6. PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL .....c.cooovevevevevrernnn. 14
(ST T 07N =7 N o1 I 7Y 1 (@ ] N IR 14
6.2.  SOPORTE TECNICO .....ocveveeeeieeteteeeeeetete st ete et ee et as st en ettt e s s tess s snetese s sene 15
6.3. MANTENIMIENTO PREVENTIVO ......coovoiiiiteeeeeeieteeeeeeteeeee e eeeessteses s essessneseseenanes 16
7. REQUERIMIENTOS DEL PROVEEDOR Y DE SU PERSONAL......c.ccccovieviiieeerceeeseneinns 17
7.1. REQUISITOS DEL PROVEEDOR.........ccctitiitieetiieeeeeeeeeees et s en st es s en s enanee 17
7.2.  RECURSOS A SER PROVISTOS POR EL PROVEEDOR .......c.cccoovevevierereeeeeennns 17
8. LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO.......cccceoeieveeeereeeeeeeeeveeeenensinnns 18
SR I Iy = SRR 18
PLAZOS ..ottt ettt ettt ettt ettt et en e etees 18
ESSAlUd  ESULTADOS ESPERADOS.......oveeoeeeeeeoee oo eeeeeeseeeee e eeseeseesee s eeeees 18
pAREDES Camen a0 CONFIDENCIALIDAD «..vvoooveeeeeoeeseseeseeeeseeeeseeeseeeseseesseeeeseseesesesssseessseesseees e eeseseesseesseeesens 20
e 2024 17994 050 REA QUE COORDINARA CON EL PROVEEDOR...........oooeoooooeoeeeoeoeoooeoeeoeeeoeoeoeoeeeee 20
12. AREA QUE BRINDARA LA CONFORMIDAD .......ccoctoiiueiieeeeeteeeeeeeeeieese st eeaeeeaeneanns 20
13. SISTEMA DE CONTRATACION .....cooiiiiiteeeeeeteee e ettt en et en st en e 21
14. FORMA DE PAGO ......oouiieeeeeeeee ettt ee ettt s et s st an s es et ete st ateee s saeeenens 21
14.1. PRESTACION PRINCIPAL .....ovivieiteeeeeee ettt ee e n e st en s ees s ensaneas 21
14.2. PRESTACION ACCESORIA ..ottt ettt en e 21
15. PENALIDADES .....ooooiieeeiteeeeteee et ee ettt sttt s st ss et s e s s eant et e s saasene s eanennens 23
16. OTRAS PENALIDADES APLICABLES.......ocooiiteieeteee e en et en s en e 23
17. RESPONSABILIDAD POR VICIOS OCULTOS.......ciiiieieeieeeeeeeee e ee e 23
18. CLAUSULA ANTICORRUPCION ......ccoiiiiiiiieeeeieeeeeeeete et saen ettt eeaeesnane s 23
19. REQUISITOS DE CALIFICACION .......cooiuieieeeeieeeee et eeeeees et en e en s en s aeeees 24
71T N =@ 1RO 28
20.1. ANEXO A ..ottt ettt ettt ettt ettt en s 28
20.2. F N =3 =TT 46

Péagina 2 de 46



mi ESSalud GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

1.

4.

TERMINOS DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

DENOMINACION DE LA CONTRATACION:

Contratacién del servicio de suscripcion de licencias antimalware.

FINALIDAD PUBLICA

El proceso tiene como objetivo la contratacion de un servicio de suscripcién de licencias
antimalware, que permita disponer de una solucion de proteccion contra todo tipo de
software malicioso y sirva de apoyo a las labores administrativas y de gestion, con el fin de
garantizar la adecuada proteccion de los sistemas informaticos de la Entidad.

ANTECEDENTES

Mediante Contrato N.° 4600054676 correspondiente a la Licitacion Publica N.° 03-2020-
ESSALUD/GCL-1, la Institucién realiza la adquisicion de 25,000 licencias antimalware para
equipos y servidores, con soporte vigente hasta el 10 de febrero del 2024.

El servicio antimalware se encuentra alojado en una plataforma VMWARE Esxi 6, la misma
gue cuenta con 584 repositorios remotos gestionando las actualizaciones en servidores
Linux desplegados a nivel nacional.

El servicio antes mencionado garantiza la adecuada proteccién de la informacion
almacenada en los equipos y sistemas informaticos de la institucion protegiéndola de ser
modificada, borrada o afectada por programas no deseados o malware en general.

OBJETIVOS DE LA CONTRATACION

4.1.Objetivo General
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Contratar una empresa especializada para la suscripcion de licencias de software
antimalware de nueva generacion para el control y seguridad de puntos finales, que incluye
instalacién, soporte técnico y mantenimiento de la solucidon antimalware, permitiendo
garantizar la confidencialidad, integridad y disponibilidad de la informacién almacenada en
los equipos finales de todos los usuarios de ESSALUD mediante la proteccién ante software
malicioso y nuevas amenazas de malware, incluyendo ransomware, prevencion de exploits
e intrusiones en las computadoras personales, portatiles y servidores con los que cuenta la
institucion.

Objetivos Especificos
Implementar un sistema de seguridad del punto final mediante la contratacion de un
servicio que brinde una solucibn que contemple la administracion de politicas
corporativas; asi mismo, recoger la informacién de la postura de seguridad de los puntos

VB soas.0s0e  INAlES en todas las redes a nivel nacional con el fin de obtener informacion del estado

de salud de la seguridad de los endpoint para la creacion de politicas de seguridad
basado en evidencia.

e Implementar una solucién que proporcione una herramienta integrada que ofrezca
proteccion contra software malicioso conocido y desconocido, de tal forma que se logre
una protecciébn permanente en cualquier punto de la red corporativa; permitiendo
ademas la administracién de politicas, la gestion de riesgos detectados en los endpoint,
la gestion del cumplimiento de politicas de seguridad y la generacién de reportes y el
registro de eventos generados en los puntos finales en forma centralizada a través de
la consola del producto.

ALCANCES Y DESCRIPCION DELSERVICIO

. ALCANCE

El alcance del servicio consiste en la suscripcion de 25,000 licencias antimalware, asi como
su instalacion, configuraciéon, mantenimiento y soporte en las condiciones que se describen
en el presente documento.
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5.2. DESCRIPCION DEL SERVICIO

CANTID | UNIDAD DE

AD MEDIDA DESCRIPCION CANTIDAD

iTEM

e 24,500 licencias antimalware para
estaciones de trabajo y portatiles Windows
y Macy

¢ 500 licencias antimalware para servidores
Windows y Linux

Servicio de
suscripcion de
licencias
antimalware

1 01 Servicio

Nota: La suscripcion de las licencias antimalware deberan estar a nombre de ESSALUD.

5.3. ACTIVIDADES

Prestacion principal:

a) El contratista debera ejecutar la implementacion (instalacién, configuracion, migracion o
actualizacion de la solucion ofertada) de la solucion ofertada en la dltima versién o
release disponible, para la cantidad de suscripciones indicadas en el cuadro precedente,
para cada uno de los equipos indicados por EsSalud con un Unico agente de instalacion.
De tratarse de una solucion diferente al actual instalado en EsSalud, el contratista debera
desinstalar la version de software antimalware preexistente en cada uno de los equipos.
(ver Anexo A)

b) El contratista debera realizar la de la solucion ofertada, asi mismo, de los agentes en las
estaciones de trabajo, equipos y servidores, sin afectar la seguridad y las labores
normales en las areas administrativas y resolutivas, en el horario y condiciones
previamente coordinadas con EsSalud a través de la Sub Gerencia de Soporte Técnico.

c) Para la implementacion del servicio, el contratista debera incluir el software (licencias
para el sistema operativo, base de datos) y hardware (servidor, cableado, instalacion,
entrega de repositorios de ser el caso) necesarios para la implementacion de la solucién
ofertada sin incurrir en costo adicional para EsSalud.

) Para la implementacion de la solucion ofertada, el contratista dispondra como maximo

j& de sesenta (60) dias calendario, contados desde el dia siguiente de la firma del contrato,
EsSalud asi _mismo, culmine_tdo la tarea de_scrita_, debera entregar un informe con el d_etalle de _Ias
acciones de despliegue y las evidencias de que la totalidad de las licencias han sido

barcoescamenvara AU desplegadas en las estaciones de trabajo, equipos y servidores, y que se encuentran

20131257750 soft

Motivo: Doy \° gestionados por la solucién.

B°
Fecha: 19.06.2024 17:30:48 -05:00

e) El contratista dispondra como maximo de 05 dias calendarios luego de culminada la
implementacién para presentar un informe de implementacion de la solucién, el mismo
que debera contemplar como minimo lo siguiente:

i. El detalle de las acciones de despliegue y la evidencias de que la totalidad de las
estaciones de trabajo, equipos, laptops y servidores, se encuentran gestionados por
la solucién implementada.

i. El inventario de hardware de la solucién implementacién por cada sede que
contendra eI'Hostname, Direccion IP, MAC, CPU, Usuario de Red, SO, Fecha de
Instalacién, Ultima Actualizacién.

f) En caso la solucién antimalware propuesto por el postor (plataforma Windows, Linux y
MAC OS) sea la misma que la preexistente en EsSalud la implementacién consistira en
la migracion o instalacion de la dltima version de la solucion hacia la nube, hasta
completar las 25,000 licencias.

g) El contratista debera realizar la reunion del Kick Off entre los primeros cinco (05) dias
calendario luego de suscrito el contrato.
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h) El contratista durante la reuniéon del Kick Off deberd designar un personal como
coordinador ante EsSalud, quien a su vez también designara un responsable con el fin
de agilizar las coordinaciones que fueran necesarias ante el contratista.

i) Durante el desarrollo y ejecucién del proyecto se llevaran a cabo las siguientes
actividades:

Prestacion principal

Actividad Responsable Inicio Fin
Entrega de la constancia de . .
suscripcion de las licencias Postor gez?eemgl géa scuaslgrri]?oarfl rwgiti%o dg Icincopl(%?;
antimalware emitidos por el 9 . .
fabricante contrato. dias calendario.
A partir del dia siguiente
Revision de la constancia de la entrega de la Hasta el plazo
suscripcion de las licencias EsSalud constancia de maximo de cinco (05)
antimalware suscripcion de las dias calendarios.
licencias antimalware
Al dia siguiente de A dia siguiente de
Emision del Acta de conformidad concluir con la Revision Revision de la
de la constancia de suscripcion de | EsSalud de la constancia de constancia de
las licencias antimalware suscripcion de las suscripcion de las
licencias antimalware licencias antimalware
Hasta el plazo
Implementacioén de la solucion Postor Q parti_r del dia siguiente mé‘X"‘TO de sesenta
e la firma del contrato (60) dias
calendarios
A partir del dia siguiente Hasta el plazo
Entrega del Informe de Postor de terminada la maximo de
Implementacion. implementaciéon del cinco (05) dias
servicio. calendarios.
Hasta el plazo
Revisién del informe de Postor A partir del dia siguiente maximo de
Implementacion de la solucion. de su presentacion. cinco (05) dias
calendarios
Al dia siguiente de Al dia siguiente de
ﬁ& 1 del Acta de conformidad concluir con la Revision concluir con la
ESSalUd ‘ma de implementacién de EsSalud Qel informa d_e, Reyisic’m del ir_1fprma
Firmadt digraiments geraoREs 10N implementacion de la de implementacion de
PAREDES Carmen’inana FAU solucion. la solucion.
20131257750 soft

Motivo: Doy V° B°®
Fecha: 19.06.2024 17:30:48 -05:00

5.4. PLAN DE TRABAJO

a) El proveedor debera presentar maximo a los ocho (08) dias calendario posteriores a la
suscripcion del contrato, un plan de trabajo que contenga como minimo la siguiente
informacion:

Breve descripcion del proyecto
Metas y objetivos a alcanzar
Recursos necesarios
Responsables por actividad
Cronograma de actividades
Riesgos advertidos

b) A partir del dia siguiente de la presentacion del plan de trabajo, el personal de EsSalud
dispondra de hasta cinco (05) dias para realizar su revision.

5.5. CARACTERISTICAS TECNICAS DEL SERVICIO

Las caracteristicas técnicas definidas en los numerales 5.5.1, 5.5.2 y 5.5.3 b) deberéan ser
sustentadas con documentacién del fabricante, hojas técnicas, catdlogos, manuales,
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brochures y documentos similares con la finalidad de verificar el cumplimiento de cada una
de ellas. Esta documentacion debe ser presentada en la presentacién de la oferta.

La documentacién del fabricante, hojas técnicas, catalogos, manuales, brochures y
documentos similares que acredite el cumplimiento de las caracteristicas técnicas, deben
presentarse en castellano o acompafiados de su traduccion a este idioma.

55.1.

a)

b)

Adx

EsSalud

Firmado dig

italmente por JUNCO

PAREDES Carmen Maria FAU
20131257750 soft

Motivo: Doy V'

Fecha: 19.0f

B°
6.2024 17:30:48 -05:00

d)

e)

)

CARACTERISTICAS GENERALES

El postor debera incluir en la presentacién de su propuesta el formato de Hoja de
presentacion (Anexo B) debidamente llenado.

La solucion ofertada debera soportar durante todo el tiempo de vigencia del contrato,
los sistemas operativos siguientes:

e Microsoft Windows:
e Microsoft Windows 11
e  Microsoft Windows 10 (32-bit y 64-bits).
o  Microsoft Windows 8.1 (32-bit y 64-bits)
o Microsoft Windows 7 Service Pack 1 (32-bit y 64-bits)

¢ MacOS:
e 11 “Big Sur’
e 12 “Monterrey”
e 13 *“Ventura”

Debera soportar los sistemas operativos de servidores en versiones de 32 y 64 bits para:

Microsoft Windows:

e Microsoft Windows Server 2008 R2
Microsoft Small Business Server 2011, Standard edition y Essentials
Microsoft Windows Server 2012 y Essentials
Microsoft Windows Server 2012 R2, Essentials, Foundation
Microsoft Windows Server 2016 Standard, Essentials, Datacenter, Core
Microsoft Windows Server 2019 Standard, Essentials, Datacenter, Core
Microsoft Windows Server 2022 Standard, Essentials, Datacenter, Core

Servidores Linux
e Ubuntu 18.04, 20.04, 22.04
AlmaLinux 8, 9
Amazon Linux 2
CentOS 7.3+, Stream 8
Debian 10+
Oracle Linux 7.3+, 8
RHEL 7.3+ ,8,9
SUSE Linux Enterprise Server 12 (SP1+), 15 (SP1+)

Los instaladores de los clientes para estaciones y servidores deberan descargarse
desde la consola y/o repositorio local en forma de archivo EXE, MSI, ejecutable y/o
paquete de distribucion MPKG, DEB, RPM, PKG, DMG, APP, KEXT y PLIST para
Windows, Linux y MacOS.

La solucién debera incluir la proteccién antimalware (proteccion contra virus, troyanos,
macrovirus, adware, spyware, gusanos, rootkits y todo tipo de programa malicioso
(malware), incluyendo la proteccion contra ransomware.

La solucién debe integrar mdltiples tecnologias de deteccién de malware para una mejor
protecciéon y como mejora en la capa de proteccién del endpoint la mismas que deberan
incluir: Motor de firmas de malware, deteccion heuristica, deteccion basada en
Inteligencia Artificial (Machine Learning o Deep Learning) y Sandbox.
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g) La solucién propuesta debera haber sido evaluado por MITRE ATT&CK (Tacticas,
técnicas y conocimiento comun de adversarios) en al menos 2 de las 3 (ltimas
evaluaciones de APT3, APT29 y Turla (2023).

h) La solucion deber& estar incorporada en el Cuadrante de Gartner del afio 2023 en
adelante para soluciones de Endpoint Protection Platforms.

i) La solucion debera realizar actualizaciones autométicas via HTTP y HTTPS, asi mismo
debera poder usar repositorios de actualizacion locales distribuir las firmas antimalware
y las nuevas versiones del producto.

i) La solucién debera permitir la integraciéon con AMSI, detectar riskware, proteger los
archivos de hosts en los equipos y analizar las unidades de red.

k) Lasolucién debera integrarse con el Windows Management Instrumentation o WMI.

[) La solucién debera permitir excluir archivos, carpetas y procesos del escaneado en
tiempo real, manual y programado. Asi mismo debera poder realizar exclusiones con el
cédigo SHA-1 de la aplicacion, nombre del archivo y ubicacién del mismo con la finalidad
de excluirlos ya sea por requerimiento de las aplicaciones disefiadas por la institucién o
del administrador de la solucion a pedido de los usuarios.

m) La solucién debera incluir proteccion activa para:

Proteger contra vulnerabilidades o fallos aprovechables.
Proteger contra Ransomware.

Realizar el analisis de malware basado en heuristica.
Monitorear el comportamiento de procesos y archivos.

n) La solucion deberd realizar acciones cuando se conecta un dispositivo de
almacenamiento USB del tipo:

e Solicitar analizar el USB.
e Analizar el USB en forma silenciosa.
e Analizar el USB y mostrar el reporte del escaneado.

0) Lasolucion debera permitir escanear dentro de archivos comprimidos (zip, rar, cab, etc.)

j& asi como dentro de archivos de buzones de correo como (PST, OST y otros).
E S L d )) La solucién deberd permitir realizar la priorizacién del analisis manual para ejecutar el
_ S alJ escaneado en segundo plano (background) o prioridad normal. Para el analisis
ggz%jsfgozmg‘m?;wo programado debera poder configurarse la ejecucion del analisis en prioridad baja con el
SOl . . . . -
Moiwo:Doy Ve e 1IN de nointerrumpir el trabajo de los usuarios.

g) La solucién debera incluir la proteccion de la navegacion basada en la reputacién de los
sitios web visitados como minimo para sitios inseguros, sitios sospechosos vy sitios
prohibidos. Asi también debera incluir el control de navegacion por contenido web
permitiendo controlar la navegacion de los usuarios para al menos 30 categorias de
sitios web.

r La solucion deberd incluir un firewall en el endpoint permitiendo asi mismo Activar,
Desactivar o No modificar la configuracion del firewall de los equipos.

s) Lasolucion debera incluir el control de dispositivos debiendo permitir activar o desactivar
este médulo. También debera:

e Permitir configurar el acceso de escritura a dispositivos de almacenamiento con el
fin de evitar la fuga de datos.

e Permitir/Bloguear la ejecucion de programas (.exe, .bat., .msi, etc.) desde
dispositivos de almacenamiento con el fin de evitar la ejecucion de malware desde
estos dispositivos que puedan conectarse a la red.

e Permitir y bloquear dispositivos del tipo:

o Almacenamiento USB
o Inaldmbricos
o DVDI/CD-ROM
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Windows CE Active Sync

Floppy Drives

Modems

COM & LPT

Impresoras

Lectores de Smart Card

Céamaras y Escaners (Dispositivos de Imagen)

Infrarrojos o IrDA

Bluetooth

MTP (Media Transfer Protocol)

PTP (Picture Transfer Protocol) y

o Smartphones

e Permitir crear exclusiones de dispositivos de almacenamiento por ID de hardware,
tipo, fabricante y clase.

e Permitir configurar el envio de alertas en caso de deteccién o bloqueo del
dispositivo.

e Permitir afiadir reglas de control de dispositivos pudiendo ademas
activar/desactivar la regla, afiadir un nombre de la regla, identificar el hardware
sobre el que actuara la regla, tipo de acceso al dispositivo (Permitir, Bloquear),
configurar el envio de alertas.

O O O OO O OO0 OO 0O OO0

t) La solucion debera detectar los riesgos existentes en las aplicaciones instaladas en los
equipos mediante la identificacion del o los CVEs y CVSS 3.1 con la finalidad de
gestionarlos y minimizar su impacto en la gestiéon de seguridad de la informacion de la
entidad.

u) La solucion deberd mostrar la cantidad de licencias adquiridas en la consola, la cantidad
de licencias usadas y también enviar un resumen de seguridad de la consola principal
y subconsolas a las cuentas de correo que se configure.

v) Lasolucion debera incluir una herramienta dedicada a la proteccién contra ransomware
que permita detectar en tiempo real y usando reglas avanzadas de comportamiento este
tipo de ataques monitoreando carpetas y archivos definidas automaticamente como son
las carpetas: Mis Documentos, Mis Imé&genes y Mis Videos y otras indicadas por el
Administrador de la solucién con el fin de proteger la informacién de los usuarios.

ﬁﬁ Ademas, debera:

EsSalud e Contar con una opcion para permitir e informar el comportamiento de
Firmado digitaimente por JUNCO aplicaciones con el fin de realizar ajustes a su funcionamiento.
PAREDES Carmen Maria FAU L. .
20131267750 ot e Detectar automaticamente las carpetas a monitorear.

B°
Fecha: 19.06.2024 17:30:48 -05:00

e Incluir y Excluir carpetas manualmente a las opciones de monitoreo.

e Detectar aplicaciones confiables en forma automatica.

e Disponer de un médulo especifico que realice el bloqueo de amenazas de dia
cero y ataques de ransomware sin requerir el uso de firmas de virus.

e Monitorear y bloquear cambios no autorizados como cifrados masivos, cambios
en el sistema, modificacion de llaves en el registro o creacion de archivos y
carpetas en areas no autorizadas del sistema operativo.

w) La solucién debera incluir el control de aplicaciones, permitiendo activar/desactivar esta
caracteristica, otorgando ademas opciones para afadir distintas reglas basadas en
indicadores de compromiso y en la inteligencia de amenazas de terceros con su
descripcion. Las politicas deberan incluir:

¢ Reglas pre-definidas para:
o Bloquear archivos maliciosos y desconocidos en la carpeta temporal.
o Bloguear archivos maliciosos y desconocidos en la carpeta descargas.
o Bloquear el inicio de archivos de script y powershell iniciados por
aplicaciones de Microsoft.
o Blogquear DLLs maliciosas y con reputacion desconocida en la carpeta
temporal.
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o Bloquear DLLs maliciosas y con reputacién desconocida en la carpeta
descargas.

e Incluir un editor de reglas personalizadas para afiadir nuevas reglas de control
de aplicaciones que permita detectar programas al inicio de carga y durante el
acceso a ella, asi mismo, debera permitir detectar aplicaciones por la firma
SHA1 y SHA256; por ruta, tamafio, nombre y version del archivo; por hash del
certificado del programa; y por la preponderacién y reputacién del archivo. Asi
mismo, las acciones que podran realizarse para cada regla son: Permitir,
Bloquear y Monitorear (Auditoria), asi como también, debera permitir configurar
el envio del evento de ejecucién de la regla al visor de eventos para su Atencién,
como evento Informativo y para su Atencion.

X) La solucién debera realizar el analisis de eventos de los logs del sistema operativo
usando Inteligencia de Amenazas o Inteligencia Artificial la misma que debera analizar
la informacion que se generan en los puntos finales (log de eventos del sistema
operativo y logs de auditoria) con la finalidad de detectar intrusiones y amenazas en
forma proactiva; asi mismo, las alertas deberan ser notificadas a la consola de
administracion de la solucion.

y) La solucién debera realizar automaticamente el rollback o recuperacion de archivos
cifrados por ransomware, proteger contra cambios y/o modificaciones en el registro del
sistema operativo realizados ya sea por un ataque de malware, un ransomware 0
usuarios malintencionados. Asi mismo, debera permitir revertir dichos cambios en forma
automatica, asi como los cambios realizados en los archivos del sistema, registros y
otros realizados por el ataque y restaurar las configuraciones a su estado anterior.

5.5.2. CONSOLA DE ADMINISTRACION

a) La solucion debera estar basado en la nube para lo cual el fabricante debera proveer
una consola principal para el manejo y la gestién de todos los puntos finales; asi mismo
debera proveer los accesos respectivos a dicha consola a través de un canal seguro

via HTTPS.
b) La consola de la solucién deberd estar certificada para soportar como minimo 25,000
endpoints, para lo cual el postor deberd incluir en su propuesta una carta del fabricante
ﬁ& dirigido a la entidad donde certifique que cumple con este requerimiento técnico
ESSaLUd minimo. Asi mismo, debera permitir crear sub-consolas dentro de la consola principal
Firmado digitalmente por JUNCO debiendo reportar todos los eventos tanto para su visualizacion individual o desde la
5%}5’%}?52@5” Har FAY consola principal, asi también, debera contar con su propio administrador y debera
Fecha: 16.06.2024 17:30:45 05:00 permitir asignar permisos con las mismas funcionalidades de la consola de

administracion principal. También deberd soportar el doble factor de autenticacion
(2FA) para la autenticacion segura a la solucién ofertada.

c) Laconsolay sub-consolas deberan contar con un panel de control donde se muestren
como minimo:

Estado y cantidad de estaciones protegidos
Estado y cantidad de servidores protegidos
Estado de las vulnerabilidades en cada estacion y servidor,
Listados de recomendaciones del fabricante para realizar acciones rapidas de
seguridad como:
a. Dispositivos afectados por vulnerabilidades.
b. Dispositivos con problemas.
c. Reporte de Outbreak o epidemias de malware para el control rapido de
incidentes.
d. Dispositivos con exclusiones peligrosas.
e. Dispositivos con unidades locales compartidas en la red.
f.  Dispositivos con contrasefias en blanco o menores a 5 caracteres.
Toda esta informacién debera poder ser descargada en formato CSV o enviado por
correo electronico a los administradores.

Péagina 9 de 46



mi ESSalud GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

TERMINOS DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

d) La Consola principal, asi como las sub-consolas deberan poder realizar:;

La gestién centralizada de estaciones y servidores en la red.

La configuracién de actualizaciones automaticas.

La configuracién del escaneado en tiempo real.

La configuracién del escaneado manual.

La gestion de la cuarentena central.

La configuracién de los niveles de seguridad del firewall personal.
La configuracién de las reglas de firewall.

La configuracion de los servicios de firewall.

La configuracion del control de aplicaciones.

La configuracion del control de dispositivos

La configuracién del escaneado de trafico web.

La configuracién de la proteccién de navegacion.

La configuracion de politicas de filtrado de contenido por categorias.
La configuracion del envio de alertas por correo, syslog y SIEM.

e) Deberd permitir la instalacion y desinstalacion remota del software antimalware
centralizadamente, asi mismo, debera permitir reiniciar el equipo y reiniciar los
servicios del producto, debera permitir reasignar un equipo de una sub-consola en
forma automatica, debera permitir desactivar y activar las funciones de seguridad,
debera permitir aislar y liberar equipos de la red y eliminar rutas excluidas localmente
para fines de soporte centralizado.

f) Debera contar con una cuarentena de malware centralizada pudiendo realizar
acciones como eliminar, restaurar el archivo centralmente y reportar al fabricante algun
falso positivo. Asi mismo deberd poder asignar una contrasefia de proteccion a la
cuarentena local con el fin de facilitar las tareas de soporte.

g) Laconsola debera reportar el estado de la red en tiempo real como:

Promedio de proteccion.
Estado de las actualizaciones.
Estado de la proteccién de malware
Estado de la instalacion del antivirus.
j& Propiedad de los equipos como (CPU, Fabricante, Modelo, Fecha del BIOS,
EsSalud Hostname, I,P, Dom|n|o{Grupo, Memona, Dlsco, D|rec0|_c’)n Mac, Usuario
Logueado, Numero de serie del equipo, TPM, Sistema Operativo)

Firmado digitaimente por JUNCO

PAREDES Carmen Maria FAU

20131257750 soft ., , . . . . .

Moivo: Doy V' B oas.0s00 1) L@ s_olumon de_bera mostrar Iq_s riesgos existentes en las aplicaciones msta!adgs en los
equipos mediante la identificacion del CVEs y CVSS 3.1 con la finalidad de
gestionarlos y minimizar su impacto en la gestion de seguridad de la informacion de la
entidad. Deberd mostrar la cantidad de equipos y servidores afectados por una 0 mas

CVEs y CVSS, la categoria, permitir exportar esta informacién a CVS o HTML.

i) Debera permitir administrar los repositorios locales para minimizar el uso de ancho de
banda los cuales deberan poder ser instalados como minimo en equipos con sistema
operativo Windows, MacOS vy Linux. Los repositorios locales deben poder actuar no
s6lo como repositorios locales, sino también como servidores de relay de
comunicaciones de los agentes administrados. Asi mismo, debera mostrar si se estan
actualizando las firmas de virus, la Ultima fecha de actualizacion y direccion ip.

j) La solucion debera tener funcionalidades para la asignacién automatica de politicas
por las siguientes condiciones: Rango de IPv4/IPv6, Direccién DNS y Wins, Por Unidad
Organizativa (OU) y por seleccion del arbol del directorio activo. Asi mismo, debera
permitir realizar la asignacion de etiquetas para la agrupacion de equipos.

k) Permitir configurar mediante una politica el bloqueo de la desinstalacion de los agentes
para evitar que el agente de proteccion sea parado, aun cuando el usuario tenga
privilegios de administrador. Asi mismo, debera permitir asignar una contrasefia en
esta politica para facilitar en caso de ser necesario las tareas de soporte.
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[) Debera permitir visualizar centralmente los recursos compartidas en red de todos los
equipos administrados, asi como el nivel de permisos otorgados a los usuarios que
acceden a dichos recursos compartidos con la finalidad de encontrar y establecer
politicas de seguridad corporativas. La visualizacion debera ser por equipo, por grupo
de equipos y ademas debera permitir exportar dicha informacion.

m) Debera permitir visualizar la lista de usuarios logueados en los equipos de punto final,
asi como, las propiedades de la cuenta como: Tipo de cuenta, Expiracion de
contrasefia, Ejecucién el Logon script y Fecha de Ultimo inicio de sesion. La
visualizacion debera ser por punto final, por grupo de equipos y ademas debera
permitir exportar dicha informacion.

n) Permitir bloquear y/o desactivar mediante politicas el acceso a las opciones de
configuracién de los agentes y permitir configurar que el agente no sea visible para el
usuario.

0) Deberd permitir crear politicas de actualizaciones via HTTP y HTTPs en forma
automética y programada permitiendo configurar el dia y la hora para la ejecucién de
actualizaciones, asi mismo, deber& permitir realizar actualizacién desde la nube del
fabricante y/o de los repositorios locales permitiendo ademas configurar mas de un
repositorio para propdsito de contingencia, alta disponibilidad y soporte.

p) Debera contar con una opcion para crear instaladores fuera de linea, es decir,
instaladores del tipo click-and-run para la instalacién del antivirus en estaciones y
servidores con un solo click. En estos instaladores se podra, ademas:

e Seleccionar una politica determinada.
e Configurar el repositorio local méas cercano.
e Poner descripciones o etiquetas.

q) Debera incluir una opcion para realizar acciones remotas en los equipos para:

Solicitar informacién del estado a los equipos.

Enviar a analizar el equipo.

Asignar una politica.

Administrar identificativos o etiqguetas manuales a los equipos.
Enviar a aislar un equipo.

Reiniciar un equipo.

Reiniciar los servicios del producto.

Enviar un mensaje un equipo.

Enviar comandos para cifrar los discos duros de los equipos para proteger los
datos contra la Pérdida de equipos.

o Desactivar las funciones de seguridad por un tiempo determinado.

Adx

EsSalud

Firmado digitaimente por JUNCO
PAREDES Carmen Maria FAU
20131257750 soft

Motivo: Doy V° B°®

Fecha: 19.06.2024 17:30:48 -05:00

N La solucion debera mostrar y permitir e|xportar el inventario de hardware de los
equipos mostrando minimamente los siguientes valores:

Nombre del equipo

Nombre del SO

Fabricante de BIOS

Modelo de equipo

Nucleos del procesador

Tamafo de la unidad del sistema
Tamafo de memoria fisica y tamafio de memoria disponible.
Numero de serie del equipo.

Direccion MAC

Direcciones IP

Direccidn IP Publica de donde se conecta
Direcciones IPv6

Direccion DNS usado

Direccion Wins
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e Ultimo usuario logueado al equipo.

s) La solucion debera permitir realizar el aislamiento de equipos para efectos de realizar
la respuesta inmediata en caso se reporte algun incidente de seguridad o un
comportamiento andmalo en las estaciones y servidores, asi mismo, deber realizar
sin requerir la instalacion de otros componentes lo siguiente:

e Aislar el equipo de punto final de la LAN

e Aislar el equipo de punto final de Internet

e Mantener conexién con la consola para efectos de recibir politicas, 6rdenes o
cambios en la configuracién de este.

e Afadir reglas de acceso a determinados servicios locales como repositorios de
aplicaciones para efecto de brindar soporte in-situ o remoto.

e El equipo de punto final debe ser aislado en el sentido Equipo a Conexiones
salientes méas no las conexiones entrantes.

t) Lasolucién debera contar con un Visor de Eventos de seguridad general que permita:

Visualizar y correlacionar todos los eventos que ocurren en los equipos.
Exportar los eventos via CSV 0 JSON.

Configurar alertas de correo por tipo de eventos.

Realizar las siguientes acciones:

Busqueda o filtrado de eventos por Origen, Gravedad y Horario.
Andlisis de causa raiz de las detecciones segun el tipo u origen de deteccidn.
Dispositivo que genera el evento

Fechay hora

Descripcién del evento

Acciones automatizadas que pueden realizarse

Detalles de la deteccion

Perfil del equipo

Detalles del Origen y destino de la deteccién

Nombre del Usuario

Direcciones IP del equipo donde se genera la deteccion.

O O O O OO0 OO O O O

j& u) La solucién debera mostrar la postura de seguridad de todos los endpoints o el riesgo
gue corren lo equipos basados en el andlisis de inteligencia artificial (Al), mediante el
ESSaLUd andlisis de inteligencia de amenazas, frameworks de seguridad como ISO 27001 y
Firmado digitalmente por JUNGO NITS o recomendaciones del fabricante. Para cada recomendacion de seguridad
PAREDES Carmen Maria FAU 7
20131257750 soft debera mostrar:
Motivo: Doy V° B®
Fecha: 19.06.2024 17:30:48 -05:00 ., .,
e Ladescripcion de la recomendacion.
e Guia para solucionar los problemas encontrados y

e Elriesgo potencial en caso de no efectuar ninguna accion.

v) La solucién deberad contar con una opcién de auditoria de cambios donde se
almacenen los cambios realizados en las configuraciones de todos los mdédulos de
seguridad de la solucion ofertada. Este registro debera llevar el control minimamente

de:

e Hora del cambio.

e Descripcion del cambio.

e Usuario que ha realizado el cambio.

e Equipos o perfiles afectados.

e Valores y cambios donde se realiz6 los cambios.

w) La solucion deberd mostrar la lista de dispositivos protegidos mostrando como minimo
los siguientes campos:

e Tipo de equipo
e Nombre de host
e Sjesta activo o no
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Fecha de registro en la consola

Sistema Operativo y Version del SO
Politica asignada

Ultima fecha de actualizacion

Version del agente

Estado de la proteccion

Direcciones IPv4 e IPv6 y Direccion MAC
Fabricante de la BIOS y Modelo del equipo
Ultimo usuario logueado

Usuarios que iniciaron sesioén

Cantidad de infecciones encontradas
Numero de archivos analizados

X) Asi mismo, se podran realizar filtros de busqueda por cualquiera de los campos
indicados, exportar el listado a formato CSV o HTML, enviar por correo invitaciones
para la instalacion de agentes, administrar la eliminacién de agentes sin uso por un
determinado tiempo que sera indicado por el administrador y reportar el listado de
equipos eliminados de la consola.

y) La solucién debera mostrar para todo equipo mediante un historial la asignacién de
direcciones ip usadas, usuarios logueados, politicas usadas, asi mismo, debera
permitir mostrar eventos similares en caso de una deteccion de alguna amenaza con
hora de la deteccién, gravedad, origen, equipo, direccion IP, usuario logueado y OU
del equipo con el fin de realizar una rapida respuesta a un incidente.

5.5.3. CARACTERISTICAS TECNICAS DE LAS ALERTAS Y REPORTES

a) Lasolucién debera incorporar un sistema o visor de eventos generados en los equipos
de punto final donde se permita mostrar la hora del evento, gravedad, origen,
descripcion y brindar acciones como mostrar eventos similares, excluir el evento por
nombre, ubicacion y SHA1L, eliminar de la cuarentena, restaurar a la ubicacion original
e informar de un posible falso positivo al fabricante.

b) Los eventos deberan mostrar detalles como el tipo de alerta, nombre de la infeccion,

jﬁ ruta del archivo o proceso, perfil usado, fecha y hora, usuario del sistema, tamafio del

archivo, fecha de creacion, fecha de modificacion del archivo, SHAL, IP del equipo

EssalUd afectado, operaciones realizadas por el evento, hash del proceso que originé el evento
Firmado digitalmente por JUNCO y la unidad organizacional en el directorio activo.

PAREDES Carmen Maria FAU
20131257750 soft

M deaes 1730480500 C)  El tiempo de retencién de las alertas y eventos deberan ser de por lo menos los Gltimos
12 meses con el fin de realizar la gestién de incidentes en forma rapida y continua.

d) Las alertas deberan poder ser enviados a servidores de analisis de datos como los
syslog y SIEM.

e) La solucion deberé ser capaz de notificar los eventos de virus a través de diferentes
medios (correo electrénico y alertas de registros).

f) La solucidon debera generar reportes gréaficos, imprimibles y exportables de la
cobertura de versiones, actualizaciones e infecciones.

g) La solucion debera permitir vistas de todos los campos de informacién solicitados ya
sea para exportarlos a CSV, HTML o ser enviados por correo en forma programada.

h) La solucién debera contener un mecanismo de reportes que permite ver el estado de
la proteccion de la red en linea.

i) La solucion debera permitir acceder a reportes basados en el usuario que permita
conocer rapidamente el cumplimiento de politicas por cada usuario.

j) Lasolucién deberd incorporar un mecanismo de reportes que permita programar la
creacién y envio de reportes en formato PDF y/o HTML via correo.
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La soluciéon deberda incorporar un mecanismo de conexion a la API del producto para
la creacién de reportes personalizados.

La solucion debera permitir crear un panel de reportes personalizado en base a los
reportes prexistentes. Los cuales deberan ser minimamente los siguientes:

Reporte del estado de la proteccién de los equipos.

Cantidad de dispositivos por version de agente.

Cantidad de dispositivos por sistema operativo.

10 principales equipos con infecciones

10 principales infecciones detectadas

Cantidad de infecciones controladas por dia en los ultimos 30 dias
Cantidad de infecciones controladas por dia en los ultimos 30 dias realizadas por
el escaneado manual o programado

10 principales sitios web bloqueados

e 10 principales reglas de control de aplicaciones y reglas l1oCs

e 10 principales equipos que incumplen las politicas de navegacion web
e 10 principales categorias web blogueadas

o 10 principales reglas de bloqueo de control de dispositivos

REPOSITORIOS DE ACTUALIZACIONES

a)

b)

c)

La entidad cuenta con multiples sedes a nivel nacional las cuales estan listadas en el
Anexo A, para ello y con el fin de realizar un adecuado control del uso de ancho de
banda, distribucion de actualizaciones y despliegue del producto sin ocasionar
problemas tanto en el equipo final como en lared, la solucién debera crear repositorios
de firmas y actualizaciones tanto en equipos con sistema operativo Windows como
Linux y MacOS, mediante la instalacion de componentes de la solucion propuesta que
trabajen en forma auténoma y programable las cuales deberéan ser gestionadas desde
la consola central.

Los repositorios deberan reportar como minimo a la consola central si estan activas,
disponibilidad de los puertos de actualizacion (minimo HTTP y HTTPS), espacio libre
en el disco y espacio usado por las actualizaciones.

Los repositorios también deberan servir como servidores de relay (servidores de
reenvio de datos) para las comunicaciones de los agentes en los puntos finales, como
para las actualizaciones del producto las que deberan transmitir la informacion de los
puntos finales a la consola principal y sub-consolas.

En caso la solucién ofertada por el postor solo trabaje con repositorios bajo sistemas
operativos Windows, debera incluir los equipos necesarios (hardware con las
siguientes especificaciones CPU 2.4 GHz, Memoria 16GB, Disco SSD 256 GB, Tarjeta
de Red Gigabit) y las licencias necesarios del SO (Windows Server 2019 o mayor)
necesarios para reemplazar los repositorios que se encuentran funcionando
actualmente bajo el sistema operativo Linux (584 sedes con repositorios), asi mismo,
sera el responsable de entregar en cada sede, segun el Anexo A donde se requiera el
cambio o instalacién, dentro del plazo previsto de implementacion, quedando ademas
a cargo del mismo postor el acondicionamiento, montaje e instalacion donde se le sea
sefialado incluyendo para ello todo lo necesario como cableado, tomas eléctricas,
monitores, teclados y demas accesorios requeridos para su operacion.

Todo el equipamiento entregado por el postor al finalizar el contrato quedara de
propiedad de EsSalud, siendo el postor el responsable de su mantenimiento y
reemplazo cuantas veces sea necesario durante el tiempo de vigencia del contrato.

6. PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL

6.1. CAPACITACION

a) El contratista deberéa brindar capacitacion en la solucién ofertada, bajo las siguientes
consideraciones:
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e Debera ser impartida por un profesional certificado en la solucién ofertada.

e Debera estar basada en el material oficial del fabricante y que comprendera lo
relacionado a la administracion, gestién, resolucion de problemas y buenas
préacticas de la solucién ofertada.

e Debera tener una duracion minima de dieciséis (16) horas e impartida para cinco
(05) participantes designados por EsSalud.

e Serd de manera presencial en las instalaciones del proveedor y en horario
laboral. La programacion (fecha y hora) sera acordada con la Sub Gerencia de
Soporte Técnico en la reunién de Kick Off.

e El proveedor debera proveer la infraestructura tecnolégica necesaria y grabacién
de la capacitacién

b) La capacitaciéon tendra un plazo maximo de ejecucion de 15 dias calendario contados
desde el dia siguiente de otorgada la conformidad al informe de implementacion, asi
mismo, el contratista debera entregar al inicio de la capacitaciéon los manuales y/o
instructivos necesarios para cada integrante.

c) El contratista deberd presentar hasta un plazo méximo de (05) dias calendarios de
finalizado la capacitacion, un informe que contenga el syllabus de los temas tratados, los
certificados para cada uno de los asistentes, el listado de asistencia firmado por los
asistentes y el instructor y una copia de los manuales y/o instructivos entregados tanto
fisico como en digital, a través de la Mesa de Partes de EsSalud ubicado en Av. Arenales
1402 Jesls Maria o en su defecto a través de la Mesa de Partes virtual de EsSalud
(https://mpv.EsSalud.gob.pe/Login).

d) Luego de la presentacion del Informe de capacitacion, EsSalud dispondra de cinco (05)
dias calendarios para la revision de dicho informe.

6.2. SOPORTE TECNICO

a) El contratista durante la reunién de Kick Off, debera proporcionar un nimero telefénico
y correo electrénico para contactar a su mesa de ayuda y los niveles de escalamiento de
incidentes y/o Requerimientos.

b) La mesa de ayuda debera estar disponible las 24 horas, los 7 dias de la semana durante

ﬁﬁ el tiempo de prestacion del servicio y debera atender considerando los siguientes niveles
EsS l d de servicio (SLA):
S>al TIPO DE

Firmado digitalmente por JUNICO
Bt SoLiciTUD () TIEMPO DE RESPUESTA TIEMPO DE CORRECCION
I'\:/Iené;_\ll;: lDQO.gG\./;OBZDA 17:30:48 -p5700

Critico

30 minutos de reportado el 2 horas de reportado el
incidente incidente

1 hora de reportado el|4 horas de reportado el

No critico incidente incidente

(*) Tipo de solicitud:

Prioridad critica: Se contabiliza desde que se crea el ticket de atencién. La atencion puede
ser presencial y/o virtual. Se considera bajo este rubro cualquier problema o falta que afecte
algun servicio ya sea en forma parcial o total, adicionalmente se considerara critico la
infeccion de:
e Los equipos de la alta direccion o Gerencias Centrales.
e Servidores que contengan servicios de Tl que sea de uso institucional que estén
infectados.
e Cuando cinco (05) o méas estaciones de trabajo estén infectados por la misma
amenaza.
e Se considera dentro de esta prioridad la solicitud de la creacion de una nueva firma
de deteccién de un malware desconocido o vacuna cuando el malware no es
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detectado por la solucién contratada y fue reportado a través de correo electrénico
por EsSalud.

e El postor sera el responsable de generar las politicas de control y bloqueo de la
amenaza o mecanismos de respuesta al incidente en un plazo que no supere el
tiempo indicado, incluido la creacion de la identidad o vacuna en el tiempo
estipulado. De excederse el tiempo indicado para solucionar una atencién
critica, el tiempo de exceso sera considerado para el calculo de penalidades.

Prioridad no critica: Se contabiliza desde que se crea el ticket de atencién. Se
considera en este rubro cualquier problema que afecte hasta cuatro (04) estaciones de
trabajo. De excederse el tiempo indicado para solucionar una atencién no critica. De
excederse el tiempo indicado para solucionar una atencién no critica, el tiempo de
exceso sera considerado para el calculo de penalidades.

c) Elcontratista deberda brindar atencioén presencial, en caso de ser requerido por EsSalud.

d) El presente servicio comprende la solucién de cualquier evento que cause la interrupcién
parcial o total del servicio en EsSalud, asi como la perdida de la calidad o degradacion
del mismo.

e) En caso de un incidente de seguridad que afecte a la entidad, el contratista debera
prestar atencién presencial para asistir en la solucién del mismo, en coordinacion con el
fabricante de la solucién, pudiendo realizarse fuera de horario de oficina.

f) EsSalud podra efectuar llamadas telefonicas solicitando atencion en horario 24x7x365.

g) El presente servicio incluye el monitoreo y gestion de la solucion brindada, asi como la
configuracién, andlisis, correccion y documentacion de fallas en la solucion
implementada.

h) El tiempo de correccion maxima sera de cuatro (04) horas. Se entiende por “tiempo de
correccién maximo” al tiempo transcurrido entre la comunicacion realizada por EsSalud
indicando el incidente (generacién del ticket de atencién), y la solucién del incidente.

i) En el caso de que la solucién de seguridad no detecte una amenaza presente en los
equipos administrados remitida por el personal de EsSalud, el contratista serd el
responsable de que se genere la nueva identidad o vacuna correspondiente en un plazo

ﬁ& no mayor a dos (02) horas (tiempo de restitucién).
EsSalud En un plazo que no debe de exceder las 02 horas, después de solucionado el incidente,
Fimado digtaiments por JUNCO el contratista debera elaborar y remitir, a la persona designada por EsSalud un informe,
armen Maria . P . . . .7 .
20131257750 soft el cual debe de contener el diagndstico del incidente y el plan de accién correctivo

Motivo: Doy V° B°®
Fecha: 19.06.2024 17:30:48 -05:00 |mp|ementad0

k) EIl contratista debera realizar mantenimientos preventivos cada 90 dias durante la
duracién del servicio.

[) El contratista debera presentar cada noventa (90) dias un informe de soporte técnico, el
mismo que debera contener como minimo lo siguiente:

e Relacion de actividades de soporte técnico realizadas con el detalle del andlisis
correspondiente,
e controles, métricas, recomendaciones e indicadores implementados,
e Configuraciones y actualizaciones ejecutadas.
m) EsSalud dispondra de maximo siete (07) dias calendario para concluir con la revisién del
informe de soporte técnico presentado.

6.3. MANTENIMIENTO PREVENTIVO

a) EsSalud coordinaréa con el contratista la ejecucion de las siguientes actividades:
¢ Revision de la configuracion de seguridad de la solucién ofertada y los disefios de
infraestructura.
e Evaluacion e implementacién de mejoras en la seguridad y componentes de la
solucién ofertada.
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b) El contratista debera realizar mantenimientos preventivos cada 90 dias durante la
ejecucidn del servicio.

c) Elcontratista debera presentar por cada mantenimiento preventivo ejecutado un informe
que debera detallar la relacién de actividades realizadas.

d) El mantenimiento preventivo no tendra una duracion mayor a tres (03) dias calendario.

e) El informe debera ser presentado maximo a los tres (03) dias calendario luego de
finalizar el mantenimiento preventivo.

f) EsSalud luego de la presentacion del informa de mantenimiento preventivo dispondra de
maximo siete (07) dias calendario para concluir con la revision respectiva.

7. REQUERIMIENTOS DEL PROVEEDOR Y DE SU PERSONAL

7.1. REQUISITOS DEL PROVEEDOR

a) El proveedor debera contar con un Centro de Operaciones de Seguridad (SOC) para la
Mesa de Ayuda el cual debera ser presentado como requisitos para perfeccionar el
contrato.

b) El proveedor debe acreditar ser representante autorizado en el Per( para PODER brindar
los servicios de venta, instalacion, soporte, mantenimiento y actualizacién del producto
ofertado, para lo cual debera presentar carta del fabricante o subsidiaria del fabricante o
distribuidor oficial que respalde estos servicios al momento de la presentacién de su
oferta y la vigencia de los mismos durante todo el tempo de contrato.

c) El proveedor para la presentacion de la oferta debera presentar carta o documentacion
emitida por el fabricante o subsidiaria del fabricante o distribuidor oficial, con el nombre
del producto ofertado, que acredita que el mismo corresponde a la Ultima version
disponible en el mercado, asi como la marca, modelo y version de los productos
mencionados al momento de la presentacion de su oferta y que los mismos
permaneceran vigentes con el soporte correspondiente durante todo el tiempo del
contrato para toda la plataforma Windows indicada en el numeral 5.5 anterior.

7.2. RECURSOS A SER PROVISTOS POR EL PROVEEDOR
PFRSONAL CLAVE

1) Jefe de Proyecto:

EsSalud
PAREDES Camen varia FATOTMacion Académica:
o By
Fecha: 1.062024 17:3048 -0 Tjtulado Ingenieria de Sistemas y/o Redes y/o Comunicaciones y/o Computacion y/o
Informética y/o Telecomunicaciones.
e Colegiado y habilitado. Se presentara para el inicio de la participacion efectiva del servicio

a la Sub Gerencia de Soporte técnico.

Experiencia:
e Debera tener experiencia de cinco (05) afios en proyectos de infraestructura de seguridad
de TI.
Capacitacion
e 20 horas lectivas en gestion de proyectos y/o gerencia de proyectos.
e 20 horas lectivas, en administracion y configuracion de la soluciéon antimalware propuesto.
Funciones a desarrollar:

o Ejercer larepresentacion del Contratista en las prestaciones del servicio.

e Desarrollar las coordinaciones con los representantes de EsSalud responsables de la
supervision del servicio.

e Velar por el cumplimiento del plan de trabajo.
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Tres (03) Especialistas en sequridad de Tl

Formacion Académica:

e Bachiller en Ingenieria de Sistemas y/o Redes y/o Comunicaciones y/o Computacion y/o
Informéatica y/o Telecomunicaciones.

Experiencia:

e Deberatener experiencia de cinco (05) afios en instalacion y/o configuracién y/o monitoreo
y/o soporte de sistemas antimalware.

Capacitacion

e 20 horas lectivas, en administracion y configuracion de la solucién antimalware propuesto.

Funciones adesarrollar:

¢ Implementacién, configuracidn, soporte y puesta en produccioén del servicio contratado.

8. LUGARY PLAZO DE LA PRESTACION DEL SERVICIO

8.1. LUGAR
La prestacion del servicio se realizara en la Sede Central del Seguro Social en el Edificio
Limay Complejo Arenales, ubicados en el Jr. Domingo Cueto 120 - JesUs Maria, y en todas
las sedes a nivel nacional (ver anexo 1)

8.2. PLAZOS
8.2.1. Prestacion principal:

El plazo del servicio es de 1095 dias calendarios contabilizados a partir del dia siguiente de
la firma del contrato.

8.2.2. Prestacion accesoria:

~apacitacion

EsSalud

Firmado digraimente por sunco =@ Capacitacion tendra un plazo maximo de ejecucion de 15 dias calendarios contados
e MaiaFaU dasde el dia siguiente de otorgada la conformidad al informe de implementacion del servicio.

Motivo: Doy V° B°®
Fecha: 19.06.2024 17:30:48 -05:00

b) Soporte Técnico

El plazo del servicio de soporte técnico es de 1095 dias calendario contabilizados a partir
del dia siguiente de la firma del contrato.

c) Mantenimiento preventivo

El plazo del servicio del mantenimiento preventivo es de 1095 dias calendario contabilizados
a partir del dia siguiente de la firma del contrato.

9. RESULTADOS ESPERADOS

9.1. ENTREGABLES PRESTACION PRINCIPAL

N° Entregables Plazo de entrega

PRIMER ENTREGABLE . .
Inf de Imol tacion de | luci6 A los 365 dias calendarios contados a
° niorme de Impiementacion de fa solucion. partir del dia siguiente de suscrito el

e Constancia de suscripcion de las licencias | .onirato
antimalware emitidos por el fabricante
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N° Entregables Plazo de entrega

SEGUNDO ENTREGABLE
2 ¢ Informe de Implementacion de la solucion.
e Certificado de suscripcion de licencias

A los 720 dias calendarios contados a
partir del dia siguiente de suscrito el
contrato

TERCER ENTREGABLE
¢ Informe de Implementacion de la solucion.
e  Certificado de suscripcion de licencias

A los 1095 dias calendarios contados
a partir del dia siguiente de suscrito el
contrato

ENTREGABLES PRESTACION ACCESORIA

Capacitacion:

UNICO ENTREGABLE
Informe de actividades y documentos segun sefiala el numeral 6.1

Soporte técnico:

N° Entregables Plazo de entrega

1 PRIMER ENTREGABLE A los 90 dias calendarios contados a partir
Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato

2 SEGUNDO ENTREGABLE Alos 180 dias calendarios contados a partir
Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato
TERCER ENTREGABLE Alos 270 dias calendarios contados a partir

3 | Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato

4 CUARTO ENTREGABLE Alos 360 dias calendarios contados a partir
Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato

5 QUINTO ENTREGABLE Alos 450 dias calendarios contados a partir
Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato

SEXTO ENTREGABLE
Informe del servicio de soporte técnico

Alos 540 dias calendarios contados a partir
del dia siguiente de suscrito el contrato

EsSalud

irmado digitalmente por CO
E@gﬁggffgg;'ggﬂlMgfiaJyf*NU 7 SEPTIMO ENTREGABLE Alos 630 dias calendarios contados a partir
Motivo: Doy v s.0s00 | INforme del servicio de soporte técnico del dia siguiente de suscrito el contrato
3 OCTAVO ENTREGABLE Alos 720 dias calendarios contados a partir
Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato
9 NOVENO ENTREGABLE Alos 810 dias calendarios contados a partir
Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato
10 DECIMO ENTREGABLE A los 900dias calendarios contados a partir
Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato
11 UNDECIMO ENTREGABLE Alos 990 dias calendarios contados a partir
Informe del servicio de soporte técnico del dia siguiente de suscrito el contrato
DOCEAVO ENTREGABLE A los 1095 glas _calendarios contados a
12 - L partir del dia siguiente de suscrito el
Informe del servicio de soporte técnico contrato
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Mantenimiento preventivo:

Adx

EsSalud

Firmado digitaimente por JJNCO.

preventivo

N° Entregables Plazo de entrega
1 F:E}[mi:“g;fgiifio de mantenimiento A los 90 dias calendarios contados a partir
- del dia siguiente de suscrito el contrato
preventivo
EGUNDO ENTREGABLE . . .
2 IsnfolereOdeI servicio de mantenimiento A los 180 dias calendarios contados a partir
. del dia siguiente de suscrito el contrato
preventivo
TERCER ENTREGABLE . . .
Informe del servicio de mantenimiento A los 270 dias calendarios contados a partir
3 . del dia siguiente de suscrito el contrato
preventivo
CUARTO ENTREGABLE . . .
4 Inliormg del servicio de mantenimiento A los 360 dias calendarios contados a partir
. del dia siguiente de suscrito el contrato
preventivo
INTO ENTREGABLE . . .
5 Icrl1LfJorm2 del sgrvicio de mantenimiento Alos 450 dias calendarios contados a partir
. del dia siguiente de suscrito el contrato
preventivo
SEXTO ENTREGABLE . . .
6 | Informe del servicio de mantenimiento A los 540 dias calendarios contados a partir
. del dia siguiente de suscrito el contrato
preventivo
EPTIMO ENTREGABLE . . .
7 Isnformeo del seGrvicio de mantenimiento Alos 630 dias calendarios contados a partir
. del dia siguiente de suscrito el contrato
preventivo
OCTAVO ENTREGABLE . .
. — Alos 720 dias calendarios contados a partir
8 Informe_ del servicio de mantenimiento del dia siguiente de suscrito el contrato
preventivo
NOVENO ENTREGABLE Alos 810 dias calendarios contados a partir
9 | Informe del servicio de mantenimiento | del dia siguiente de suscrito el contrato
preventivo
DECIMO ENTREGABLE Alos 900 dias calendarios contados a partir
10 | Informe del servicio de mantenimiento | del dia siguiente de suscrito el contrato

UNDECIMO ENTREGABLE
Informe del servicio de
preventivo

mantenimiento

Alos 990 dias calendarios contados a partir
del dia siguiente de suscrito el contrato

PAREDES Carmen Maria FAU
20131257750 soft
Motivo: Doy V° B°®

Fecha: 19.06.2024 17:30:48 -0d:2b

DOCEAVO ENTREGABLE
Informe del servicio de
preventivo

mantenimiento

A los 1095 dias calendarios contados a
partir del dia siguiente de suscrito el
contrato

10. CONFIDENCIALIDAD

El Proveedor se obliga a mantener CONFIDENCIALIDAD sobre la informacion trabajada y su
contenido es de plena responsabilidad, por lo que cualquier alteracién de la misma sera
considerada como incumplimiento grave del contrato, motivo por el cual ESSALUD podra
resolver automaticamente el mismo, sin perjuicio de las sanciones y penalidades contempladas
en el contrato, asi como las demas acciones legales que pudieran derivarse de ello. Esta
obligacién se mantendra incluso después de la conclusion del contrato.

11. AREA QUE COORDINARA CON EL PROVEEDOR

El proveedor deberd realizar todas las coordinaciones del Servicio con el Sub Gerente de la Sub
Gerencia de Soporte Técnico de la Gerencia de Produccidon de la Gerencia Central de
Tecnologias de la Informacion y Comunicaciones o quien este designe o haga sus veces.

12. AREA QUE BRINDARA LA CONFORMIDAD

La Conformidad, sera otorgada por la Gerencia de Produccién de la Gerencia Central de
Tecnologias de Informacién y Comunicaciones, previo informe técnico presentado por la Sub
Gerencia de Soporte Técnico e informe técnico de evaluacion del servicio por parte de la Oficina
de Seguridad Informética.
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13. SISTEMA DE CONTRATACION
Suma alzada

14. FORMA DE PAGO
La forma de pago se realizara considerando lo siguiente:
14.1. PRESTACION PRINCIPAL

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en
SOLES, en tres (03) PAGOS PERIODICOS, segun el siguiente detalle:

ltem | periodo Condicién

1 ler pago: a los 365 dias de suscito el 33.333% del monto total contratado de la
contrato prestacion principal.

2 2do pago: a los 720 dias de suscito el 33.333% del monto total contratado de la
contrato prestacion principal.

3 3er pago: a los 1095 dias de suscito el | 33.334% del monto total contratado de la
contrato prestacion principal.

Total 100%

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

¢ Informe del funcionario responsable de la Gerencia de Produccion de la Gerencia
Central de Tecnologias de Informacion y Comunicaciones, previo informe técnico
presentado por la Sub Gerencia de Soporte Técnico, emitiendo la conformidad
de la prestacién efectuada.

e Comprobante de pago.

e Copia del contrato.

Dicha documentacién se debe presentar en Mesa de Partes Presencial, sito en sito en
Av. Arenales N° 1402, Jesus Maria o Mesa de Partes virtual:
ﬁ& (LINK: https://mpv.essalud.gob.pe/) del Seguro Social de Salud (ESSALUD)

EsSalud  presTACION ACCESORIA

Firmado digitaimente por JUNCO

PAREDES Carmen Maria FAU

20131257750 soft . .z
motvo: Doyvoee 14.2.1. Capacitacion:
Fecha: 19.06.2024 17:30:48 -05:00

La Entidad realizard el pago de la contraprestacion pactada a favor del contratista en
SOLES, en un Gnico pago.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

¢ Informe del funcionario responsable de la Gerencia de Produccion de la Gerencia
Central de Tecnologias de Informacion y Comunicaciones, previo informe técnico
presentado por la Sub Gerencia de Soporte Técnico, emitiendo la conformidad
de la prestacién efectuada.

e Comprobante de pago.

e Copia del contrato.

a) Dicha documentacion se debe presentar en Mesa de Partes Presencial, sito en sito en
Av. Arenales N° 1402, Jesus Maria o Mesa de Partes virtual:
(LINK: https://mpv.essalud.gob.pe/) del Seguro Social de Salud (ESSALUD)

14.2.2. Soporte Técnico:
La Entidad realizard el pago de la contraprestacion pactada a favor del contratista en
SOLES, en doce (12) PAGOS PERIODICOS, segun detalle siguiente:

Péagina 21 de 46



mi ESSalud GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

TERMINOS DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

ftem

Periodo Condicion

1 1° pago: 8.333% del monto total contratado de la
A los 90 dias de suscito el contrato prestacion accesoria.

2 2° pago: 8.333% del monto total contratado de la
A los 180 dias de suscito el contrato prestacion accesoria.

3 3° pago: 8.333% del monto total contratado de la
Alos 270 dias de suscito el contrato prestacion accesoria.

4 4° pago: 8.333% del monto total contratado de la
Alos 360 dias de suscito el contrato prestacion accesoria.

5 5° pago: 8.333% del monto total contratado de la
A los 450 dias de suscito el contrato prestacion accesoria.

6 6° pago: 8.333% del monto total contratado de la
A los 540 dias de suscito el contrato prestacion accesoria.

7 7° pago: 8.333% del monto total contratado de la
A los 630 dias de suscito el contrato prestacion accesoria.

8 8° pago: 8.333% del monto total contratado de la
A los 720 dias de suscito el contrato prestacion accesoria.

9 9° pago: 8.333% del monto total contratado de la
A los 810 dias de suscito el contrato prestacidn accesoria.

10 10° pago: 8.333% del monto total contratado de la
A los 900 dias de suscito el contrato prestacidn accesoria.

11 11° pago: 8.333% del monto total contratado de la
Alos 990 dias de suscito el contrato prestacidn accesoria.

12 12° pago: 8.337% del monto total contratado de la
A los 1095 dias de suscito el contrato prestacion accesoria.

Total

100 %

14.2.3. Mantenimiento preventivo:

La Entidad realizard el pago de la contraprestacién pactada a favor del contratista
SOLES, en doce (12) PAGOS PERIODICOS, segun detalle siguiente:

en

itAm

Periodo Condicion
jﬁ& 1° pago: 8.333% del monto total contratado de la
EsSalud A los 90 dias de suscito el contrato prestacion accesoria.
Firmado digitaimente hordunco | 2° pago: 8.333% del monto total contratado de la
PAREDES Carmen Maria FAU , .
20151257750 sof A los 180 dias de suscito el contrato prestacion accesoria.
Fecha: 19.06.2024 17308805901 3° nago: 8.333% del monto total contratado de la
Alos 270 dias de suscito el contrato prestacion accesoria.
4 4° pago: 8.333% del monto total contratado de la
Alos 360 dias de suscito el contrato prestacion accesoria.
5 5° pago: 8.333% del monto total contratado de la
A los 450 dias de suscito el contrato prestacidn accesoria.
6 6° pago: 8.333% del monto total contratado de la
A los 540 dias de suscito el contrato prestacidn accesoria.
7 7° pago: 8.333% del monto total contratado de la
A los 630 dias de suscito el contrato prestacion accesoria.
8 8° pago: 8.333% del monto total contratado de la
A los 720 dias de suscito el contrato prestacion accesoria.
9 9° pago: 8.333% del monto total contratado de la
A los 810 dias de suscito el contrato prestacion accesoria.
10 10° pago: 8.333% del monto total contratado de la
A los 900 dias de suscito el contrato prestacion accesoria.
11 11° pago: 8.333% del monto total contratado de la
A los 990 dias de suscito el contrato prestacidn accesoria.
12 12° pago: 8.337% del monto total contratado de la
Alos 1095 dias de suscito el contrato prestacién accesoria.
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ftem

Periodo Condicion

Total 100 %

15.

16.

PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones
objeto del contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por
cada dia de atraso, de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica
penalidad, cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el
mayor tiempo transcurrido no le resulta imputable. En este ultimo caso la calificacion del
retraso como justificado por parte de LA ENTIDAD no da lugar al pago de gastos generales
ni costos directos de ningun tipo, conforme el numeral 162.5 del articulo 162 del Reglamento
de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES APLICABLES

Se aplicaran penalidades en los siguientes casos:

o < PROCEDIMIENTO DE
N CONDICION PENALIDAD VERIFICACION
Por incumplimiento del | 10% de la UIT vigente,
1 plazo de implementacion | por cada dia de
ﬁ& de la prestacion principal | retraso. ¢ El especialista a cargo de la
Por incumplimiento del | 10% de la UIT vigente, supervision del servicio ha
‘ EssaLUd plazo de entrega del plan | por cada dia de retraso. de elaborar el Informe
PAREDES Camen vang tAL | dle trabajo Técnico en donde debera
20131257750 esofet N N . . .
womvo:Doyv e || NO cumplir con el tiempo 10% de la UIT a partir |nd|car si hubo no rgtrasos
de respuesta para dar : en la implementacién del
. . del tiempo de -
2 asistencia 'y soporte respuesta maxima. por servicio.
técnico cuya modalidad cad% media hora P e La GCTIC ha de comunicar
es 24x7x365 (incidentes). ala GCL el informe técnico
No cumplir con el tiempo | 10% de la UIT vigente para aplicar la penalidad
3 de respuesta para | por cada hora que correspondiente.
generar una nueva | exceda el tiempo de
identidad o vacuna. restitucion.
17. RESPONSABILIDAD POR VICIOS OCULTOS

El contratista es responsable por la calidad ofrecida y por los vicios ocultos por un plazo no menor
de tres (03) afios contado a partir de la conformidad otorgada por la entidad.

18. CLAUSULA ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que se
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refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado
o efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al
contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademads, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

19. REQUISITOS DE CALIFICACION

B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA

Requisitos:

Un (01) Jefe del Proyecto
e Titulado Ingenieria de Sistemas y/o Redes y/o Comunicaciones y/o Computacién y/o
Informética y/o Telecomunicaciones.
e Colegiatura habilitada.

Tres (03) Especialistas en seguridad de Tl

Adx

EsSalud
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e Bachiller en Ingenieria de Sistemas y/o Redes y/o Comunicaciones y/o Computacion y/o
Informética y/o Telecomunicaciones.

Acreditacion:

El titulo y bachiller sera verificado por el comité de seleccidon en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacion
Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/ o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del
siguiente link: https://titulosinstitutos.minedu.gob.pe/, segun corresponda.

Importante para la Entidad

El postor debe sefalar los nombres y apellidos, DNI y profesion del personal clave, asi como
el nombre de la universidad o institucién educativa que expidié el grado o titulo profesional
requerido.

Incluir o eliminar, segin corresponda. So6lo debera incluirse esta nota cuando la formacion
académica sea el nico requisito referido alas calificaciones del personal clave que se haya previsto.

Ello a fin que la Entidad pueda verificar los grados o titulos requeridos en los portales web
respectivos.

En caso del titulo y bachiller no se encuentre inscrito en el referido registro, el postor debe presentar la
copia del diploma respectivo a fin de acreditar la formacion académica requerida.

B.3.2

CAPACITACION

Requisitos:
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Un (01) Jefe del Proyecto
e Debera contar con capacitacion en gestion de proyectos (Project Management Professional)
ylo en Gerencia de Proyectos basado en PMI de al menos 20 horas lectivas.
e Deberé contar con capacitacion en administracion y configuracion de la soluciéon antimalware
propuesto de al menos 20 horas lectivas.

Tres (03) Especialistas en sequridad de Tl
e Deberé contar con capacitacion en administracion y configuracion de la solucion antimalware
propuesto de al menos 20 horas lectivas.

Acreditacion:

Se acreditara con copia simple de Certificado, constancia u otros documentos.

Importante

Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis horas
lectivas, segun la normativa de la materia.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Adx

EsSalud

Firmado digitalmente

or JUNCO

PAREDES Carmen Maria FAU

20131257750 soft
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Requisitos:

Un (01) Jefe del proyecto
o Deberé tener experiencia de cinco (05) afios en proyectos de infraestructura de seguridad de
TI.

Tres (03) Especialistas en sequridad de Tl
o Deberé tener experiencia de cinco (05) afios en instalacion y/o configuracion y/o monitoreo
ylo soporte de sistemas antimalware.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacion, el nombre de la Entidad u organizacién que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25)
afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
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Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 7°000,000.00 (siete millones
con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (08) afios anteriores a la fecha de la presentacién de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideraran servicios similares a los siguientes.
e  Servicios, licenciamiento o suscripciones de software antivirus,
e  Servicios, licenciamiento o suscripciones de software de control de dispositivos o DLP,
Servicios o suscripciones de software de cifrado de discos
e Servicios, licenciamiento o suscripciones de software de tipo deteccion y respuesta de
incidentes.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que

acredite el abono o mediante cancelacion en el mismo comprobante de pago?, correspondientes a un
méaximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucién periédica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 0rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la

1

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

.. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir
ello equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha
sido cancelado”

(--)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado”
0 ‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual
debiera reconocerse la validez de la experiencia”.

Péagina 26 de 46




m! ESSalud GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

TERMINOS DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Adx

EsSalud

Si como resultado de una consulta u observacion corresponde precisarse o0 ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentaciéon de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e€) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
ra ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
ada.

Firmado digitaimente por JUNCO

PAREDES Carmen Maria FAU
20131257750 soft

Motivo: Doy V° B°®

6.2024 17:30:48 -05:00

Fecha: 19.0f
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20. ANEXOS

20.1. ANEXOA

Adx

EsSalud

Firmado digitalmer
PAREDES Carme

20131257750 soft| 16

Motivo: Doy V° B°®
Fecha: 19.06.2024

N° | Sedes Direccion Ciudad Teléfono
1 Sede Central ‘]5 elggrsnmgﬁaCueto 120
Lima 265-6000
2 Complejo Arenales Av. Are”@'es 1402 -
Jesus Maria
Local Taller de Mecéanica La Maestranza - | Calle San Andres N° .
3 Los Olivos 6060 - Los Olivos Lima 528-6928
Red Asistencial Rebagliati — Lima
. . Av. Rebagliati 490 - .
4 Hospital E. Rebagliati Jesus Maria Lima 2654900
. . Los Constructores
5 I\Hﬂcéﬁﬁgf)al | Carlos Alcantara Butterfield (La 1201 - Urb. Covima La Lima 349-2288
Molina
Av. Esq. Separadora
Hospital | Uldarico Roca Fernandez (Villa | Industrial y  César .
6 | Bl salvador) valejo - Vila E| Uma 281-5266
Salvador
7 Hospital 11l Angamos Av. Angamos Este N° :
8 Hospital Il Angamos 261 — Miraflores Lima 241-1950
Mariscal Benavides
9 Hospital Il Cafiete 495 — San Vicente de Lima 581-2047
Cariete
General Suarez 1070 - .
10 | Suarez (Anexo de Angamos) Miraflores Lima 242-2277
11 Clinica Central de Prevencion - Chequeos Av. Larco 670 — Lima 241-3142
Larco Miraflores
12 | Pol. Chincha Jr. Chincha 226 -1 |0, 433-3715
C9Lima
. . Av. Guardia Peruana .
13 | Pol. Juan Jose Rodriguez Lazo (Chorrillos) Cdra. 8 — Chorrillos Lima 4671453
] (o]
II. Pablo Bermudez Pablo Be,rmude_z N Lima 330-3330
266 - Jesus Maria
I. Proceres Av. Proceres 436 - Urb |0, 274-3800
Los Proéceres - Surco
e por JUNCO (Parque Bolichera - _ 2656000 ANexo
Local Anexo Proceres Frente al colegio Lima 7045 - 7046
17:30:48 -05:00 Proceres) )
. . Av. Arequipa 2890 - . 265-6000 Anexo
17 | Agencia San Isidro San Isidro Lima 7012
18 | Agencia Cafiete JroGertudis  sih- iy 581-2194
Morococha Vieja
Av. La Mar 1390, Santa
19 | Pol. Santa Cruz - Miraflores Cruz, Miraflores. Altura Lima 221-6695
Coliseo bonilla
Km. 36.5, Antigua
. Panamericana Sur, UC .
20 | UBAP Il Lurin 10579 Parcela D63, Lima 430-2139
Sector B, Lote 2 Lurin
21 | CA Medicina Complementaria - Cavenecia IAS\i/drCOaveneua 365 San Lima 421-2442
Calle Los Halcones
22 | CAP Il Surquillo 414 (Costado del Metro Lima 222-2828
de Aramburu)
Av. Augusto Pérez
Aranibar 1551 (costado
23 | CAP Ill San Isidro de Estadio Nifio Héroe Lima 421-7702

Bonilla) - San Isidro -
Lima
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N° | Sedes Direccién Ciudad Teléfono
Av. Vargas Machuca y
24 | CAP lll San Juan de Miraflores Canevaro San Juan de Lima 276-9990
Miraflores
Prolongacién Real ~ 530-9546 530-
25 | CM Mala 825-827 Mala Cafiete 8659
. Av. San Bartolo Mz. S
26 g:rr;gl% de Urgencias Playas del Sur-San || 011 _Rub. Casco |  Lima 430-7094
Urbano — San Bartolo
Red Asistencial Almenara — Lima
27 | Hospital G. Almenara C;gtoﬁ;a“ 800 - L&l |ima 324-2983
Jr.  Miguel  Aljovin,
og | HOSPITAL GRAU ) SEDE esquina  con  Jr. Lima 324-2983
ADMINISTRATIVA Cotabambas
Calle Rio Majes s/n -
. . Asociacion Pro
g9 |Hospital 1 A. Diaz Ufano  (S.J. de |\iuchqa o5 Pinos,| Lima 450-4857
Lurigancho) San Juan de
Lurigancho
Hospital | Jorge voto Bernales (Santa |Km. 3.5 Carretera .
30 Anita) Central - Santa Anita Lima 354 4747
31 | Hospital Il Vitarte AV, San anin de Lima 494.2959
32 | Hospital Il Emergencias Grau Av. Grau 351 — Lima Lima 428-2327
. . Av. Francisco Pizarro .
33 Pol. Franciso Pizarro 585 - Rimac Lima 481-5854
34 | CAMEC del Pol Francisco Pizarro g\i/rh,:(r:nancaes 5B i ima 482-4486
35 | Pol. Ramon Castilla ‘;;0 ?g'gfgam d% clijeafisrsg Lima 672-3597
36 | Pol. San Luis ghrounvalacion 2169 = | ima 326-7575
37 | Pol. Chosica gﬁosi-g;ujlllo 80— |ima 360-2666
Av. Juan Carlos
\P Il Huavcan Mariategui Mz. C Lote 2 Lima 371-5760 371-
ﬁ& Y Pro-Urb. El Ldcumo- 7068
Huaycan.
EsSalud . Las Lilas 223-225 Urb. .
Fimade diaimer ‘%‘EﬁaJé’/TC&AP Il Alfredo Piaza San Eugenio - Lince Lima 222-0526
2[)01512})2570750 esofet . r. h 144 _ .
Methe £y 6 40,5 [GM Ancile X oo 449 Lima 433-3068
. Calle Los Paracas 181 . 265 -6000 Anexo
41 | Agencia Salamanca - Salamanca Lima 7035
42 | PM Construccion Civil g;%"f”f:‘i'/?cr;oiznga"o Lima 474-4389
Prolongacion Cangallo
43 | CERP La Victoria s/n (3era cuadra) - La Lima 323-9331
Victoria
44 | EsSalud en San Borja gg(l)le_ é(;?]q;g:j;\/ladﬂd Lima 265-6000 Ag%g
Jr. Chinchaysuyo c/
45 | Agencia San Juan de Lurigancho g:ig{geg%ugﬁaﬁgs L(jg Lima 459-9019
Puente Nuevo
46 | Hosp. Il Geriatrico San Isidro Labrador IC/Za\r/rite;;aera Central Km 3 Lima 352-0062
Calle AMz. D Lote 14
47 | CAP Il Independencia lLr’]r(;’é oen dF;fl’g;me”Ca”;‘l Lima 521-4718
costado de Mega Plaza
48 | CAP Il El Agustino ’/:;u';'i‘;]%g“ero 1638 Bl | |ima 327-5139
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No

Sedes

Direccion

Ciudad

Teléfono

49

Local Anexo CAP Il El Agustino

Jr. Manuel Polo
Jimenez 587  Urb.
Corporacion Distrito El
Agustino, altura de la
cuadra 15 de la Av.
Riva Aguero

Lima

672-3597

50

CM Casapalca (instalado por terrestre)

Barrio hospital S/N Km
160 Carretera Central

Lima

244-6006

51

UBAP Nafia (instalado por terrestre)

Huascar 140 Nana

Lima

3593278

Red Asistencial Sabogal — Lima

52

Hospital Alberto Sabogal

Jr. Colina 1081 -
Bellavista Callao

Lima

429-7744

53

Hosp. | Marino Molina Scippa (Comas)

Av. Guillermo de la
Fuente 515 - 545 Urb
Santa Luzmila
2da.Etapa — Comas

Lima

537-4552

54

Hosp. | Octavio Mongrut Mufioz

Av. Las Leyendas 255
— San Miguel

Lima

319-8060

55

Hosp. Il Gustavo Lanatta — Huacho

Av. Francisco Vidal —
707- Huacho

Lima

232-4700

56

CAP IIl Maria Donrose (Ventanilla)

Av. Gonzales Ganoza
s/n Urb. Antonia
Moreno de Caceres ler
Sector - Ventanilla

Lima

553-0002

57

CAP lIl Pedro Reyes (Barranca)

Luis Vesga Tello s/n
Urb. Las Palmeras —
Barranca

Lima

235-2175

58

CAP Il Paramonga

Av. ALMIRANTE
GRAU 461
PARAMONGA

Lima

236-0111 236-
0460

59

CAP Il Chancay

Luis Felipe del Solar
165 - Plaza de Armas —
Chancay

Lima

377-1088

60

CAP lll Huaral

Av. Circunvalacién 405
— Huaral

Lima

246-0785

Adx

EsSalud
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\P 11l Fiori

Panamericana  Norte
Km. 135 Centro
Comercial FIORI- San
Martin de Porres

Lima

534-3031

ICO
Agencia La Marina

Av. La Marina 2299
San Miguel

Lima

537-3704

Fecha: 19.06.2024]17:30:48 -

63

5:00 i
Agencia Av. Peru

Av. Peri 3889 San
Martin de Porras

Lima

572-3627

64

EL RETABLO

Pje. 47 SIN Mz D Lt 1,
Urb. El Retablo -
Comas

Lima

420-9008 420-
8986

65

CAP lll Puente Piedra

Av. Saenz Pefa cdra. 6
Puerta posterior: Av.
Buenos Aires 653 -
Urb-Cercado - Puente
Piedra

Lima

548-5800

66

CAP Il Carabayllo

Jr. Diego Berdejo N°
184 — Carabayllo Urb.
Tungasuca (antes del
cruce  con Isabel
Chimpu Ocllo)

Lima

543-3333 Anexo
1530

67

CAP Il Metropolitano

Av. La Marina 288 - La
Perla - Callao

Lima

465-8585
(cabecera)

68

Hosp. Il Negreiros

Av. Tomas Valle Cdra.
39 - Santa Rosa -
Callao

Lima

574- 8989

69

Agencia Comas

Av. Universitaria 7357
Urb. Retablo Comas
(Altura  de la Aw.

Lima

537-3704
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TERMINOS DE REFERENCIA

Adx

EsSalud

Firmado digitalmer
PAREDES Carme
20131257750 soft
Motivo: Doy V° B°®

Fecha: 19.06.2024]

N° | Sedes Direccién Ciudad Teléfono
Belaunde a una
Cuadra de
Universitaria)
70 |CAPI0Oyon g*';o” Union 216-0yon | jmg 237-2022
Av. Bartolome Suarez
71 | CAP I Sayan N 182 - 188 - Sayan - Lima 237-1027
Huarua
Asiento Minero Raura- . 442-8782 440-
72| CAP I Raura San Miguel - Huanuco Lima 5366 4320
Psje. UNION S/N .
73 | CAP | Humaya AAHH EL MILAGRO Lima 2376021
Red Asistencial Tumbes
Ca. Mariano Santos
74 | Of de Seguros, Prestaciones y Almacen Mateo, MZ 12, Lt 31, | Tumbes 072-524911
Urb. Andres Araujo
. L . Contralmir 072-544158 /
75 | PM Zorritos Centro Civico 2do Piso ante Villar 0818723
. 072-542119/
76 |PM LaCruz Av. Miramar S/N Tumbes 0818720
072-522199/072-
77 | Nuevo Hosp. | Tumbes (incluye S. Adm) Av. Tumbes 1695 Tumbes 526563/97268309
5
Av. Mariscal Castilla N° e
78 | Almacen 976 — Tumbes Tumbes RPM: *235295
79 |MBRP - Tumbes tumbes SN Tumbes RPM: *235295
80 | CM Zarumilla (instalado por terrestre) E:?g:? merica Norte Zarumilla 072 59%51%17122/
Red Asistencial Piura
81 H. Il Cayetano Heredia (incluido IPO y S. | Av Independencia S/N Piura 340639 - #79092
Adm) - Urb Miraflores u 3 - 969150848
- . . #327964 -
82 | Oficina de Seguros - Piura Av Grau 1307 Piura 069155845
310975 -
83 | Hospital Il Jorge Reategui Delgado Av Grau 1150 Piura #260471 - 96915
5783
Ex Carretera
spital Il Talara Panamericana SIN Talara #190934 - gggéi
(cerca A.H. San Pedro)
. Calle Santa Clara S/N #790946 - 96915
FA '
"85 ™Y Hospital | Sullana A.H. Sanchez Cerro Sullana 0939
i Carretera Paita - Piura
86 | Hospital I Paita Km 1.5 (Frente a la| Paita #327953 - 96915
5827
Aduana)
Av. Sullana S/N Urb. . 073-336755/073-
87 | CERP Angamos Piura 305885
AAHH Nacara - Mz G
Lote 1 (Cera Min. . 378101 - #32796
88 | PM Chulucanas Agricultura) | Morropon 7 - 969155850
Chulucanas)
Av Sanchez Carrion
SIN - Campo Polo -
. Castilla . 348241 - #79095
89 | CAP Il Castilla (Altura Min. De Piura 6 - 969150969
Agricultura - Cruce con
el Indio)
L Av Augusto B. Leguia . 374354 - *02678
90 | CM La Union 606 - La Union Piura 64 - 961102055
Jr Lima 352 -
91 | PM Tambogrande Tambogrande (a 1/2 Piura 368658
Cdra Plaza Armas)
Barrio Talarita Mza "T"
92 | CM El Alto L-001- El Alto - Talara Talara 256069
93 | PM Morropon Jr Lima 816 - Morropon | Morropon 369091
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Adx

EsSalud

Firmado digitalmer
PAREDES Carme
20131257750 soft
Motivo: Doy V° B°®

Fecha: 19.06.2024|

N° | Sedes Direccion Ciudad Teléfono
Los Faites s/n AAHH *025134 - 96110
94 | PM Sechura Victor Raul Sechura 2016
. Jr San Martin S/N - 513064 - 961102
95 | PM Ignacio Escudero Sullana Sullana 005
. Jr Grau 100 Negritos - *0273109 - 9611
96 | PM Negritos Talara Talara 02063
Jr. San Francisco 545 - .
97 | CAP Il Catacaos Catacaos Piura 073-370407
98 | CAP Iil Metropolitano Jr. Tacna 388 cruce | py, 073-324893
con Ica - Piura
99 | PM. Huancabamba Jr Huascar 412 -| Huancaba 473024
Huancabamba mba
. Barrio Miraflores 6-912
100 | PM. Los Organos (instalado por terrestre) Los Organos - Talara Talara 857072
101 | PM Ayabaca Jr Bolognesi 312 - |\ haca 471057
Ayabaca
Local Consejo Dist.
102 | PM Canchaque Canchaque - Hu?bc:ba NO TIENE
Huancabamba
Red Asistencial Lambayeque
Plaza de la Seguridad
. . . . Social SIN
Hospital Nacional Almanzor A.A. (incluido . . 074-223465,
103 Sede Adm.) (Frente. al queglo Chiclayo 979689476
Carlweiss - Salida a
Pomalca)
- Calle Los Mirtos N° 134 .
104 | Oficina de Seguros - Lambayeque - Urb. Santa Victoria Chiclayo -
LAS ORQUIDIAS N° . 074-226416,
105 | Aimacen 624 - SAN RAMON Chiclayo 979922876
. Av. Bolognesi n° 200 - . 074-227980,
106 | Hospital | Naylamp Chiclayo Chiclayo 979926480
Dpto.
. Urb . Palma BELLA s/n | Cajamarca 044-562464,
107" | Hospital | Chepen - Chepen , Prov. 979923994
Chepen
Calle Miguel Pasco n°
)spital | Agustin Arbulu Neyra - Ferrefia. | 102 - Pueblo Nuevo - | Ferrefiafe 074-283719,
~ 979926242
Ferrefiafe
Calle Miguel Pasco n°
pa@unch ocal Complementario - Hosp. Ferrefiafe | 101 - Pueblo Nuevo - | Ferrefiafe 074-286800
Ferrefiafe
17:30:48 -p5:00 Dpto.
. Mariano Melgar s/n - | Cajamarca 076-433965,
111 | Hospital Il de Jaen Morro Solar - Jaen , Prov. 979924336
Jaen
Av. Juan Tomi Stack n°®
112 | Pol. Chiclayo Oeste 180 - Kmt. 3 carretera | Chiclayo 0;#529%669351%
de Chiclayo a Pimentel
Esq. Avenida los
~ Andes (cuadra 15) e : 074-214601,
113 | Pol. Carlos Castarfieda I. Inca Yupanqui - La Chiclayo 979926125
Victoria
. Calle Conquista n° 470 . 074-254782,
114 | Pol. Manuel Manrique Nevado - Jose Leonardo Ortiz. Chiclayo 979924175
Pol. Agustn Gavidia Salcedo -| 0S¢ Poemape 120 —1 . veq 074-283719,
115 | L ambayeque Lambayeque (Costado ) 7 979924795
yeq Hospital Belen MINSA)
. AV. VENEZUELA N° . 074-414204,
116 | CM Juan Aita Valle - Eten 542 Chiclayo 979924609
Av. Chiclayo n° 2511 - . 074-433195,
117 | CAP Il Chongoyape Chongoyape Chiclayo 061102358
. Dpto.
Av. 21 Abril n° 166 - . 076-354158,
118 | PM Santa Cruz Santa Cruz. Clamarca, 961102312
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Adx

EsSalud

Firmado digitalmer
PAREDES Carme
20131257750 soft
Motivo: Doy V° B°®
Fecha: 19.06.2024]

N° | Sedes Direccién Ciudad Teléfono
Santa
Cruz
. . Kmt. 5 Carretera . 074-208035,
119 | Hosp. Il Luis Heysen Inchaustegui Chiclayo a Pimentel Chiclayo 961102248
CALLE VICENTE DE CHICLAY
120 | MBRP LAMBAYEQUE LA VEGA N° 1348, o 074-273840
CHICLAYO
Calle Manuel Gonzales| Chiclayo,
121 | CM Oyotun Prada s/n - Oyotun-| Lambayeq NO TIENE
Dist. Oyotun. ue
Calle San Martin n® 215 | Chiclayo,
122 | PM Mocupe (Ucupe) - Mocupe- Dist. | Lambayeq NO TIENE
Lagunas. ue
Calle San Martin s/n - Ja;{_og' to
123 | PM Pucara Pucara - Jaén - Ca.amaﬁcé NO TIENE
Cajamarca !
Av. San Juan 140-
124 | CM Cutervo Cutervo - Cutervo CM 076-437083
Santa Maria Josefa
180 (Hermanas
125 | CM Chota Siervas de Jesus de la CM 076-351478
Caridad) Chota - Chota
- Cajamarca
. Calle 09 de Octubre
126 | CM Cayalti SIN — Cayalti CM 421238
Esquina 02 de Mayo -
127 | CAP Il San Ignacio Sta Rosa - San Ignacio PM 433195
- Cajamarca
128 | PM Olmos (instalado por terrestre) _Cglllr(ra]gstahualpa N"732 PM 076-356007
129 | CAP Il Motupe San Julian 425 Laml?:yeq 426517
130 | CAP Il Jayanca Diego Ferre 461 "amllj’:yeq 423081
CALLE FEDERICO
VILLAREAL 290 | Lambayeq
A Tucume TUCUME _ e 422107
Lambayeque
e por JuNCO Calle el Tambo s/n
Marta FA (cerca del parque
11825 ps6AP |l Patapo principal de Patapo) —| Chiclayo 428205
Chiclayo -
Lambayeque
Red Asistencial la Libertad
Jr. Independencia 441 - a4 -
133 | CEPRIT y CAMEC Cer_l_tro Historico -| Trujillo 427180 | *235281
Trujillo
- ; Cienfuegos N° 281 - . -
134 | Oficina de Seguros - La Libertad Urb La Merced - Trujillo Trujillo RPM: : *235281
. Benjamin Franklin 360 -
135 | MBRP - La Libertad Urb. Daniel Hoyle Trujillo 218126
Parque Industrial:
Altura de la carretera
Panamericana Norte -
136 | Hopistal de Alta Complejidad Intersecciones de la| Trujillo
Av. 2 y Av. 5 Sector
Parque Industrial -
Distrito la Esperanza
137 | Hospital IV Victor Lazarte Prolongacion  ~Jr. Trujillo 44 -
Union 1356 Trujillo 427180 / *235281
138 | Hospital | Albrecht Av. Jesus de Nazaret | .y, 44-220480 | #

s/n, Urb. Luis Albretch -

314774
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N° | Sedes Direccion Ciudad Teléfono
Frente a la Universidad
Nacional de Trujillo.
139 | Pol. Pacasmavo Av. Mariscal Caceres | Pacasmay 44-523167 | #
) Y 701 - Pacasmayo o 314776
Urb 8 de setiembre MZ 44- 443456 | #
140 | CM Casagrande 15 S/N Casagrande Ascope 790705
Jr Lima Cda 7 SIN
Sector Sta Verodnica . 44-271507 | #
141 | Hosp | La Esperanza Parte Baja La Truijillo 314779
Esperanza
Calle Julio 44-
142 | Almacen Truijillo Gutierrez  Solari 322 Truijillo 218113 / # 3147
Urb Los Jardines 67
Los Pinos 185 . 44-462252 | *
143 | CM Huanchaco Huanchaco Trujillo 494429
Jr. Progreso 44-431261 | #
144 | CM Ascope SIN Ascope Ascope 790729
Esquina Ramiro ) "
145 | CM Huamachuco Priale/Ponce de Leon Sg‘:ﬁ%iz 44 46224592 44/29
s/n Huamachuco
- - 44-445587 | #
146 | CAP Il Laredo Av. Trujillo s/n Laredo Truijillo 314780
Av. Trujilo 606 -608 *
147 | CM Otuzco Barrio San Remigio -| Otuzco 44-436131/
494285
Otuzco
Calle Husares de Junin
s/n - Tambo Real -| Pacasmay 44-566915 [ *
148 | PM Guadalupe Guadalupe - o] 491973
Pacasmayo
. Calle Grau 415 - Paijan 44-542299 / #
149 | PM Paijan - Ascope Ascope 314773
Calle Grau sin -
150 | PM Santiago de Cao Santiago de Cao -| Ascope 44'542522;;
Ascope
Av.  Victor  Larco ) "
151 | Pal. Victor Larco Herrera N° 858 - Urh. Trujillo 44 218;5;542
Vista Alegre
. Av. 2 de Mayo / Jr. . 44-241859 /
ESSalUd \P 1l Metropolitano Cesar Vallejo S/N Truijillo *492363
Firmadodigmmenwmhospital Il Chocope (instalado por | Carretera Ascone 44-542299 / #
SorsiosTrso ot | terrestre) Panamericana Km 506 P 314773
Motivo: Doy V° B® n
Fecha: 19.06.2024]17:30:48 -5:00 Barrio 6 - Av 9 de
Octubre No 1030 Mz 10
154 | Hospital | Fcia. De Mora Lote 01| Trujillo 44-210357/ #
; 314775
Parte Alta — Florencia
de Mora
. Av. Victor Raul Nro 3-B . .
155 | Hosp. | Viru VICTOR SOLES GARCIA Sector San Luis Viru 892413
156 | Pol. EI Porvenir Mayta Capac 840Rio | 4 iy, 44-400097
Seco El Porvenir
Calle San Martin 425
. Mz-27 Lote-15 -Barrio| Santiago .
157 | PM Santiago de Chuco Santa Monica-Erente al | de Chuco 492031/ 88168
Puesto de la PNP
Pje. Gildemeister S/N .
158 | PM Quiruvilca Campamento dS:rg'haQC% #136522 / 700020
Morococha u
159 | CAP Il Soledad Av. Progreso N° 615 Pataz *491557
160 | CAP Il Tayabamba Calle Arequipa 178 Pataz *493698
Calle Bolognesi s/n al
161 | CAP | Malabrigo costado de la Policia| Ascope #190732 ] 44-
) 437850
Nacional
Parque de los #790732 / 44-
162 | PM Sausal Recuerdos S/N - Al| AScope 542299
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N° | Sedes Direccion Ciudad Teléfono
lado de la Oficina de
Administracion de la
Empresa Casagrande
Calle 2 de Mayo 610 - Gran
163 | CAP | Cascas Comunidad Chimu 44-947934911
Campesina
. o #790732/44-
164 | CAP I Chicama Av. Progreso N° 615 Ascope 542299 / 88158
165 | PM San Jose I oima 909 - San | Pacasmay | 44 521099/ 88166
Calle San Pedro 600 - | Pacasmay
166 | PM Jequetepeque Jequetepeque o 44-521099 / 88160
. . o Pacasmay 44 -216562 / 44 -
167 | PM Limoncarro Av. Cajamarca N° 19 o 427180
Av. Eliot Jacobo Caffo
168 | H | Moche (instalado por terrestre) N°300, Urb. El Paraiso, Trujillo #7907135/0?2'
Moche, Truijillo
169 | PM Cartavio (instalado por terrestre) Av. San Francisco 2 Ascope 44-9457282
. Calle Libertad N°469 .
170 | CAP | Salaverry (instalado por terrestre) Pto. Salaverry Trujillo 44-477850
171 CAP | San Pedro de Lloc (instalado por Ir. Callao N° 570 Pacasmay 44 -521099/
terrestre) 0 88167
172 | CAP | Chao Av. Victor Radl 724 |\,
Chao
Red Asistencial Ancash
AV.
. CIRCUNVALACION N
173 | Hosp. lll Chimbote (Incluye S. Adm) © 119 Urb Laderas del Santa 043-326525
Norte
174 | Hospital | Cono Sur AV. ANCHOVETA S/N| Santa 043'3111%11805‘236;
175 | CEPRIT Jro-Los PinosM-G L+ | sang 043-341322
PROLONGACION
176 | CM Casma LIBERTAD S/N Casma 043-711110
ﬁ& A Coishco JR. ANCASH SIN Santa 043'290627302‘0‘2:
PASAJE RICARDO
EsSalud 7 Huarmey PALMA S/N B-8 Huarmey 043-600273
Firmado digiameriepgr UNCE AP || San Jacinto Calle Solivin Mz-F LT-2 Santa 043-763521
Aotve: Doy V- B o ) Urb. Laderas Norte Mz
Fecha: 19.06.2024|11.80s -psbB de Rehabilitacoin Profesional MLt7 Santa 043-322524
Prolog. Fco Pizarro N°
444 Barrio 5
Interseccién de la Av.
CAP Il Metropolitano VICTOR PANTA | Industrial y la 3 )
181 RODRIGUEZ prolongacioén Francisco Santa 043-321823-5311
Pizarro (frente a la
puerta principal de
Siderpert).
Av. 28 de Julio Norte
182 | CM Sihuas SIN Plazuela San Sihuas 043-741005
Francisco
Esquina Jr. Luis Pomabam
183 | CAP Il Pomabamba Negreiros MZ-R LT-22 b 043-751110
y Jr. Santa Rosa a
184 | PM Cabana Jr. La Pampa S/N Pallasca 043-764093
185 | PM Pallasca E_Ia_l_bllg Pallasca MZ-V Pallasca No tiene
186 | PM Conchucos ifll_léas Palmas MZ-Z1 Pallasca No tiene
187 | PM Pampas Plaza de Armas S/N / Pallasca No tiene

Jr. Carabaya S/N
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Adx

EsSalud

Firmado digitalmer
PAREDES Carme
20131257750 soft

Motivo: Doy V° B°®
Fecha: 19.06.2024]

N° [ Sedes Direccién | Ciudad | Teléfono |
Red Asistencial Huaraz
CAMPAMENTO
188 | Hospital Il Huaraz VICHAY SIN -| Huaraz 043-722940-245
Independencia
189 | CM Caraz JNr(; 2'\2?‘30 Pumacahua | o vias 043-791241
o
190 | CM Carhuaz P, LA MERCED N | carhuaz 043-794227
o]
191 | CM Huari ‘:JLT(')SSAN MARTIN N Huari 043-753062
192 | PM Piscobamba Jr. Garcnaz_o de la Mans_,cal No tiene
Vega s/n -Piscobamba | Lusuriaga
Jr. Saenz Pefia s/n .
193 | PM Yungay Caserio Aura —Yungay Yunga No tiene
Red Asistencial Amazonas
194 | Hospital I "Higos Urco" - Hosp. Base Jr. Ortiz Arrieta N° 612 Che;/‘;hsapo 041 - 579516
. Rodriguez
. Jr. Manuel Pelaez N° 041-476129/
195 | CM Rodriguez de Mendoza . de
108 — San Nicolas Mendoza #604911
196 | Sede Adm - Almacen Jr. Ayacucho N° 775 Ch"’;‘z;am 041-478953
197 | Hospital | "El Buen Samaritano” (SCPC) | Av Angamos N° 990 Utc“gamb 041'42‘;2%%
i o
198 | CAP Il Santa Maria de Nieva Jr. Porvenir N° 300, | Condor *0156452
Nieva Canqui
199 | PM Lamud Jr. San Martin N° 475 Luya #790264
. Jr. Loreto N° 295 Barrio .
200 | PM Ocalli El Progreso Luya No tiene
201 | PM Pedro Ruiz Gallo Av. San Carlos N° 570 Bongara #790257
202 | Hosp. "Héroes del Cenepa" Jr. Lambayeque N° 517 Bagua 471077 - 471424
203 | PM Lonya Grande Jr. 28 de Julio N° 437 Utcugamb (No tiene telefono)
Av Principal S/IN -
204 | CAP | Imaza Chiriaco Bagua *0155803
:d Asistencial Cajamarca
. . . . . 366573, 361750 —
:de Administrativa Cajamarca Jr. Tarapacéa 466 Cajamarca 0867452
PHEATEM Cajabamba Jr. Odonovan 101 Cajagamb 551006
287 €M celendin Jr. Salavery SN Celendin 555051
(Cuadra 7)
208 | PM San Miguel Jr. Miguel Grau 489 Msi;:‘el 557084
209 | PM Bambamarca Jr. Jorge Chavez 293 Hualgayoc 353207
210 | PM San Pablo JrCajamarca 577 -San | g.n papig 559073
Pablo - Cajamarca
211 | PM San Marcos Av. 28 de Julio 114 san 558248
Marcos
~ Urb. Laguna Seca Mza | Bafios del
212 | CAP | Bafios del Inca A Lote 4 Inca 348098
213 | PM Tembladera (instalado por terrestre) Jr. Cajamarca 467 Cont;maz 576177
. Contumaz 830083
214 | PM Contumaza Jr. Jose Pardo 613 a (Comunitario)
. Centro
215 | CAP | Hualgayoc irl 4Em|I|o Montoya 112 Hualgayoc Comunitario
(833501)
Bolivar - Centro
216 | PM Bolivar Jr. Bolivar 611 La Comunitario (044-
Libertad 830045)

Red Asistencial Moyobamba
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N° | Sedes Direccion Ciudad Teléfono
Jr. Varacadillo 324 -
217 | Sede Adminsitrativa (Almacén) Moyobamba - | Moyobamb 42561396
Moyobamba - San a
Martin
218 | Hospital | de Moyobamba Jr 20 de Abril # 347 Moy";amb 42582050
Asentamiento Humano | Moyobamb
219 | CAMEC Moyobamba 2 de Junio S/n a NO CUENTA
220 | Hospital | de Rioja Jr. Chachapoyas Rioja 42558081
cuadra 11
Av. Nueva Cajamarca Movobamb
221 | CAP | Nuevo Cajamarca KM 14 Sector Los y a No hay
Olivos Cuarta Etapa
Red Asistencial Tarapoto
Jr. Ramirez Hurtado 042-582011
222 | NETROPOLTANO TARAPOTO + SEDE [ cgra 2, Plaza Mayor | San Martin | 942692081 - RMP
Tarapoto *235279
Jr Progreso Cuadra 8
. s/n Pueblo Joven 9 de .
223 | Nuevo Hospital Il Tarapoto Abril Tarapoto - San San Martin
Martin
Jr. La Libertad cdra. 2 042-
. - s/n - Barrio La Merced - | Mariscal
224 | Hospital | de Juanjui Juanjui - Mariscal| Caceres 545043 - 9432%1
Céceres - San Martin
Jr. Ramon Castilla 476 042-
225 | PM Lamas (Costado del Inst Sup. Lamas 543393 - 942911
Pedagocico Lamas) 283
. 042-
Jr. Arica 616 Saposoa
226 | PM Saposoa ~ Huallaga San Martin Huallaga 547106 - 9422%‘11
Jr. Primero de Mayo N°
227 | Pol Morales 680 — Morales — San SAN RPM: *235279
Martin MARTIN
Jr. Moquegua con
Calle Loreto 3er. piso
A Bellavista (a media cuadra Bellavista 042-544404 -
. 042-544061
del colegio Abraham
Essalud Cérdenas) - San Martin
Firmado digitalmente por JUNCRed Asistencial Huénuco
Sorsiosrrsoson] e 062-513720. 062-
Motivo: Doy V. & 112996 bhgede Administrativa Huanuco Jr. Constitucion 601 Huanuco 511502
. . 062-511977, 062-
230 | Hospital Il Huanuco Jr. Huanuco S/N. Huanuco 518526
. . . . Leoncio 062-562099, 062-
231 | Hospital | Tingo Maria Jr. Bolognesi Cdra. 1 Prado 561774
Av. Jose Carlos . )
232 | Local Anexo Hosp. de Tingo Maria Mariategui S/N Castillo ng,o RPM: 790577, Cel
Maria 962613917
Grande
o 062-514300, 062-
233 | Almacen Jr.Abtao N° 1891 Huanuco 513720
Juan Jose
234 | PM Aucayacu Jr. Aucayacu 12 Crespoy 062-488063
Castillo
. Jr. Abtao No. 299 (Esq. 062-516121, 062-
235 | CAP Il Metropolitano Abtao y Mayro) Huanuco 516089
o
236 | CM Ambo (CM Leoncio Prado) ‘iggfos DEMAYON Ambo 062-491068
Independencia SIN
(Altura  del Instituto . Comunit. 062-
237 | PM Llata Tecnolégico  Glicerio | Huamalies 830070,
Gomez lgarza)
~ < . Comunit. 062-
238 | PM Barfios Jr. Marafion S/N. Lauricocha 830028
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. . Comunit. 062-
239 | PM Panao Jr. Lima 600 Pachitea 830087, 830088
240 | PM Puerto Inca (Sungaro) Jr. Bolognesi 581 Pll:]i:()
241 |PM Tocache  SCPC (instalado por | ; r.ache 403 Tocache 042-551146
terrestre)
. Ricardo Palma cdra. 9
242 | CAP | Uchiza s/n. Uchiza Tocache 042-554044
. . Dos de Comunit. 062-
243 | CM La Union Jr. Comercio 710 Mayo 830064, 830092
p Campamento Sta. Comunit. 042-
244 | CM Sta. Lucia Lucia Tocache 554029, 832699
Red Asistencial Junin.
i (o)
245 Hospital IV de Huancayo  (incluye Pol. '%6 IndEelpen_It_jae:q(t:)lg N_ Huancayo 248324 -
Metropol. y, Sede Adm.) Huancayo 2239/2176
Hualhuas Grande
246 | Hospital | Tarma Carret. Central Km. 16- Tarma 321380
Tarma
. Av. Mariscal Castilla .
247 | Pol. Jauja 225, Jauja - Junin Jauja 362641
248 | PM Junin Av Manuel Prado sin - | 5, 344012
Ulcumayo
Jr. Junin N° 1101, Concencio
249 | CM Concepcion Concepcion, n P 581119
Concepcion
Av. Miguel Grau 1250 —
250 XS:;;)Hosp. Il La Oroya (Alberto Hurtado Santa Rosa de Saco — Oroya 391106
La Oroya
. Av. Horacio Zevallos
251 | Sede Tomografo del Hospital de la Oroya S/N Carrtera Central Oroya 391106
o -
252 | CAP Il Chilca cote Real N 187 | yancayo 232282
253 | CAP IIl Mantaro P). San Jose 296 - San |y ancayo | 233010-233011
Carlos - Huancayo
Calle Heroes del
ﬁ& \P | Chupaca Cenepa S/N - Rio | Huancayo 439044
Negro
ESSalUd levo Hosp. | La Merced (HUGO PESCE | Sector Pampa Capelo La Merced 532195 - 532075 -
Fmads dgramel AFNEPESCETTO) — La Merced 532050 - 532067
20131257750 soft . . . Jr. Heroés del Cenepa .
Motivo: Doy V° B _
o ro¥e 2004 125385 bddospital | Rio Negro - Satipo s/n 2da. Cuadra Satipo Satipo 549029
Expansion  Carretera
Central Pampa de
257 | CM Cobriza Coris s/n - Cobriza -|  yi,0 884233
Churcampa -
Churcampa -
Huancavelica
Carhuacoto Mz. Z1 Lt.
1 (Frente Escuela
258 | PM Morococha Horacio Zevallos) - Yauli 406061
Nueva Ciudad
de Morococha - Yauli
Planta central de la
259 | PM Andaychagua empresa  Huay-huay Yauli 012-194000
Andaychagua
Plaza Principal
260 | PM Corpacancha Corpacancha - Yauli 064-820022
Carhuacayan - Yauli
261 | PM Marth Tunel Campamento ~ Minero |y i | 912194000 - 3146
Marth Tunel - La Oroya
262 | PM Pachacayo centro MInero | tyancayo 064-210308
pachacayo
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263 | PM San Cristobal ‘,UI or Ofgg;‘;d\'z o aS/ Tl Yauli 012194000 - 3496
264 | PM San Pedro de Cajas 2322 3 Chanchamayo | 5 064_3202132/0026147_
. Centro Minero - 012-972306 / 015-
265 | PM Yauricocha Yauricicha Lima 813045
Av. San Martin 569
266 | CAP | Pichanaki Pichanaqui - Junin -
Chanchamayo
Red Asistencial Pasco
Casa de piedra la
267 | Sede Administrativa Pasco esperanza Pasco 063 421940
Chaupimarca
. Barrio Buenos Aires
268 | Hospital Il Pasco S/N Simon Bolivar Pasco 063 422189
269 | CM San Juan JrBolivar SN Blok21y | - b0 063 421131
22 Yanacancha
270 | CM Villarica Jr Oxapampa S/N Oxapampa 063 465026
271 | PM Colquijirca ‘llrléégop“risr?;;%?”e SIN-1" pasco | 063401054 - 8259
272 | CAP Il Huayllay Calle Huaral S/N Pasco 8258
Daniel
273 | CAP Il Yanahuanca Jr Soledad No 134 Alcides 8252
Carrion
274 | PM Paucartambo Jr Fraternidad S/N Pasco 8260
275 | PM Puerto Bermudez %regarrzr?//N Antonio Oxapampa 8254
Av Rdo Padre Jose
276 | PM Pozuzo Eggs S/n La Colonia Oxapampa 8255
277 | PM Huaron Cia Minera Huaron Pasco 8257
Carretera Central -
o Campamento
278 | PM Chicrin A nesgnos s03g .| Pasco 8261
Chicrin
279 | PM Milpo Cia Minera Milpo Pasco 8262
ﬁ& )sp. | Huariaca Carretera Central Km. Pasco 063 402062
342 - Huariaca
EssaLUd isp. | Oxapampa Prolon Enrique Bottger Oxapampa 063 462560
s syl nbe . =
20131257750 Soft Red Asistencial Huancavelica
Pt 15.96.2004 17:30:48 -p5:00 Av. Escalonada N° .
282 | Sede Administrativa Huancavelica 145 - Barrio San Huancavell 452770/ 453276
Cristobal ca
283 | Hospital Il Huancavelica Av. 'I_'eresa Jor_r]et SIN - | Huancaveli | 453193 /453491 /
Barrio Ascension ca 451612
Jr. Puno 260-270-280 -
284 | CM Lircay Pueblo Nuevo - Lircay - | Angaraes 458087
Angaraes
Jr . Cordova 283 -
285 | CM Pampas Cercado, Pampas,| Tayacaja 456145
Tayacaja
286 | Local Prestaciones Economicas Av. Manco Capac 511 - | Huancavell 453176
Cercado ca
Calle 24 de Junio S/N 830024
287 | CAP | Huaytara Referencia costado del | Huaytara TELEFONO
museo PUBLICO/
Jr. Real 171 -
Churcampa (2 casas | Churcam
288 | CAP | Churcampa o esquin‘; Jr(ReaI - . P | 487033, *0011068
Jr. 28 de Julio)
Av. Los Libertadores Castrovirre 830034
289 | PM Castrovirreyna s/n (al lado iglesia San TELEFONO
Roque) - oyna PUBLICO
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Sedes

Direccion

Ciudad

Teléfono

Castrovirreyna -
Castrovirreyna

290

CM Acobamba

Jr. La Mar 399
Acobamba

Angaraes

837053

Red Asistencial Ica

291

Sede Administrativa

Av. Cutervo 104, piso 4

Ica

056-229253

292

Hospital | Felix Torrealba G

Av. Cutervo 104, piso 1

Ica

056-229253

293

Hospital | MRN - Marcona

Av. Circumbalacion
S/N Zona P - San Juan
de Marcona - Nasca

Marcona

525064 / 525080

294

Almacen

Calle Algarrobos S/n,
espalda del Estadio
Municipal

Ica

295

CM Nasca

Psje. Santa Angela
Esqg. Con Av. Puquio
s/n

Nasca

056 - 522876

296

PM Palpa

Portal Botoneros 120 -
Palpa

Palpa

404002

297

CM La Tinguifa

Av. Daniel Olaechea
317, La Tinguifia - Ica

Ica

251021

298

CM Sta. Margarita

Fundo Santa
Margarita.  Carretera
Panamericana Sur. Km
315

Ica

402348

299

PM Macacona

Carr. Panam. Sur Km.
298, Subtanjalla - Ica

Ica

403300

300

PM Pueblo Nuevo

Av Primavera N° 313 —
Pueblo Nuevo -
Chincha - Ica

Chincha

266033

301

Nuevo Hosp. | Pisco

Av. Las Americas S/n,
pasando la
Curva

Pisco

056-535550

302

Nuevo Hosp. Il Chincha

Av. San Idelfonso 101 -
Chincha

Chincha

056-

Adx

EsSalud

Firmado digitalmer
PAREDES Carme
20131257750 soft
Motivo: Doy V° B°®
Fecha: 19.06.2024]

WAl

17:30:48 -

Nuevo Hosp. IV Alta Complejidad - Hosp.
se

Av. Matias
Manzanilla (frente al
grifo Shell)

Ica

05658-1630

cPM San Clemente

5:00

Ca. Barrios Altos N°
426, Espalda de la
Municipalidad de San
Clemente, San
Clemente, Pisco

Pisco

543105

305

PM Tambo de Mora

Jr. Italia 171-Tambo de
Mora

Chincha

273007

306

PM Tupac Amaru

Jr. Huascar Mz38-A,
Villa Tupac Amaru -
Pisco

Pisco

535270

307

PM Trapiche (Chavalina)

Av. Catalina Buendia
de Pecho s/n, San José
de los Molinos

Ica

s/n

308

PM Coracora

Jr. Bolognesi 608 -
Cora Cora -
Parinacochas -
Ayacucho

Lucanas

451057

309

CAP Il Puquio

Jr. Yaurihuire s/n
Barrio Ccollana -
Lucanas - Ayacucho

Lucanas -
Puquio -
Ayacucho

Red Asistencial Apurimac

310

Of de Seguros - Apurimac

Av. Marifio 115
Abancay — Apurimac

Abancay

083-323589

311

PADOMI (Antiguo Hospital II Abancay)

Av. Venezuela 602 -
Abancay

Abancay

083-321165
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Urbanizacion Sol
312 | Nuevo Hospital de Abancay Brillante — Patibamba| Abancay
Baja — Apurimac
Jr. Ayacucho 744 Andahuavl
313 | Hospital | Andahuaylas Barrio Salinas as y 083-421233
Andahuaylas
JR. JUAN ANTONIO Chalhuanc
314 | CAP Il Chalhuanca TRELLES N°444 - a no tiene
ANDAHUAYLAS
Calle Pasos Varela s/n
315 | PM Chuquibambilla - Chuquibambilla - Grau no tiene
Grau
316 | PM Chincheros PJE. KENEDDY 102 Ch'”ghero no tiene
Plaza de Armas S/N . .
317 | CAP | Antabamba Andahuaylas uripa no tiene
318 | PM Curahuasi ggllgéTOBAL SIN SAN Curahuasi no tiene
319 | CAP Il Cotabambas AV. PANAMERICA S/N | Abancay 830428
Red Asistencial Ayacucho
Av. Venezuela
Hospital Il de Huamanga (Incl Pol. s/n Barrio Canal Alto _
320 Metropo. y Sede Adm) San Juan Bautista - Huamanga | 317428 — 312470
Huamanga
Av. Circunvalacién
321 | CAP Il Huanta 346, Huanta, Huanta Huanta 322090
Jr. Callao N° 207-
- Distrito - Ayacucho (a 1
322 | Oficina de Seguros - Ayacucho cuadra de la plaza Huamnga
principal de Ayacucho) (066) 328205
. Jr. Progreso S/N - San
323 | PM San Francisco Francisco - La Mar La Mar 325209
324 | PM Cangallo Jr. Rivadavia N° 215 - | ooy 340004
Cangallo - Cangallo
Jr. Cusco N° 102 - Huancasa
777 7 7AP | Huancasancos Sancos - ncos 833804
ﬁ& Huancasancos
i Jr. Chinchaysuyo N° Vilcas
EsSalud 4 Vvilcashuaman 117 - Vilcashuaman Huaman 340042
Fmade dgtamerts por U0 Jr. Urriola N° 394 -[ .
oyt 327 | PM Huancapi Huancapi -  Victor . 340047
Fecha: 19.06.2024|17:30:48 -p5:00 Fajardo Fajardo
Av. Bolivar N° 109 -
328 | PM Querobamba Querobamba - Sucre Sucre 820254
Ex local Municipal de la
329 | PM San Miguel Plaza de Ammas del| 324080
Distrito de San Miguel -
La Mar
Red Asistencial Cusco
330 Hospital Nacional Sur-Este (Incluye Sede | Av. Anselmo Alvarez Cusco 224048
Adm.) SIN.
331 | Hospital | de Quillabamba Jr Ucayali SIN Q“'"tf‘;’am 281470/281337
332 | Sede de Seguros Jr Cumpirushiato S/N. Cusco 242795
. . Av. Sol 501 La . .
333 | Pol. Sicuani Bombonera. Sicuani 351299
334 | Pol San Sebastian Urb. Cachimayo s/n Cusco 270306
335 | CM Santiago EIJSIéA CONVENCION Cusco 221697
Av. Vilcanota N° 294 -
336 | CM Urcos Barrio La Estaciéon - Urcos 307015
Urcos
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Adx
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N° | Sedes Direccién Ciudad Teléfono
S -
337 | CM Macchu Pichu JR. 28 DE JULIO N° | Machupicc 211037
824 hu
Prolongacién Cesar LA
338 | M Pichari Vallejo Mz U Lt 3 - CONVEN -
Sector Valle Dorado CION
339 | Hospital | Espinar 09 de Noviembre S/N. Espinar 301211/301100
Av Micaela Bastidas N°
340 | Hospital | de Urubamba 505 Distrito  de | Urubamba 201032
Wanchag Cusco
. . RPM #788570 -
341 | PM Salvacion Urb. Cachimayo s/n Manu Anexo 88314
Calle Sucre s/n, RPM #7885754 -
342 | CM Acomayo Acomayo, AComayo Acomayo Anexo 88315
Paucartam RPM #7885752 -
343 | CM Paucartambo Plaza de Armas S/N bo Anexo 88316
Av. 28 de Julio s/n - La
344 | PM Huyro Huyro - Huayopata - La | Convencio -
Convencion n
RPM #7885781 -
345 | CM Calca Gale 22 de Febrero | caca | Anexo 88310+501,
) Anexo 88310+502
Av.  Perd s -l cpimbivile
346 | CAP | Santo Tomas Condepampa, Santo as -
Toméas - Chumbivilcas
MANUEL PRADO JR La
347 | CAP | Echarate Kiteni OLLANTAYTAMBO I-| convencio -
11 n
Red Asistencial Madre de Dios
AV. ANDRES
348 | Hosp. Victor Alfredo Lazo Peralta AVELINO CACERES | '@mbopat | 082-573235y 082-
560 a 573529
Jr. Manco Inca 1-6 Tambopat
349 | Oficina de Seguros - Madre de Dios Zona Urbana a P
Tambopata
Jr.  Arequipa 156,
~T~ ' “'macen Madre de Dios Tambopata - Puerto Tamgopat 082 2;21%%;%/
Maldonado
Jr. Puno Con Puerto
\MEC - Madre de Dios Cajamarca - Puerto Maldonad
(s por e Maldonado aidonado NO CUENTA
352, LAM Iberia gﬁ\\:_LE MOCOPATA Tahulfjtman NO TIENE
353 | PM Mazuko JR. INAMBARI S/N Inambari NO TIENE
Red Asistencial Arequipa
Hospital Nacional C.A Seguin Escobedo | Esq. Peral con Filtro .
354 (Incluye Sede Adm.) SIN Arequipa 054 - 380370
- . Calle Carlos Llosa 104 . 054-288061 Fono
355 | Oficina de Seguros - Arequipa — Cercado Arequipa Arequipa del Vecino
356 | Hospital Il Mollendo Calle B. Arenas S/N Islay 054 - 532081
Mollendo
Plazade Armas s/n - La
357 | Hospital | De Camana Pampa - Samuel| Camana 054 - 571494
Pastor - Camana
358 | CM Aplao Castilla 303-307 Castilla 054 - 471016
. Calle 2 de Mayo Pueblo RPM *235286 /
359 | CAP | Chivay Chivay Caylloma 9686175
Calle Comercio Mz. 31 .
360 | PM Chala Lote 7 — Urb. Chala Sur Caravelli 551172
Juan Pablo Vizcardo y
361 | PM Corire Guzman 409 -Urraca| Castilla #790363/9585022
Castilla
Av. Zamacola s/n #790364/9585078
362 | CAP | Pedregal Manz. 3E-SD Lote D3 Caylloma 52
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N° | Sedes Direccion Ciudad Teléfono
. Av. Aviacién Km. 6.5 .
363 | CERP Arequipa Cerro Colorado Arequipa 259546
Urb. Cayro C-1 .
364 | Hosp. | Edmundo Escomel Paucarpata Arequipa 380430
Ezg. Av. Zaméacola y .
365 | Hosp. lll Yanahuara Emmel Arequipa 251900
366 | CAP Il Paucarpata E'i'tjg' Miguel GrauMz | » o quipa 453717
367 | CAP lll Selva Alegre Calle Atahuallpa 605 Arequipa 226295
368 | CAP Il Miraflores Av. San Martin 416 Arequipa 380430 gzggg
Calle  Principal s/n
369 | PM Chucarapi Cooperativa Azucarera Islay Av. Atahuallpa SIN
- - 552074
Chucarapi
370 | PM La Joya (instalado por terrestre) Av. Quifionez s/n Arequipa Av. Qum_c"l%ZZngll
. Calle Augusto Gillardi . Agusto Guilardi
371 | PM Santa Rita 405 Arequipa 405 - 508027
Calle San Pedro s/n, i
372 | PM Atico (instalado por terrestre) Atico - Arequipa -| Caravelli San Pedrsolglll\lls
Arequipa
373 | PM Matarani (instalado por terrestre) Av. Arequipa 405 Islay Simon B?“gg;ﬁg
) . . . RPM *235286 /
374 | PM Acari Av arequipa - Acari Caravelli 9686175
. . . . RPM *235286 /
375 | PM Caravelli Jirén Bolognesi s/n Caravelli 9686175
. . . Condesey RPM *235286 /
376 | PM Chuquibamba Mariscal Castilla 108 us 9686175
377 | PM Cotahuasi La union 786 La Union 581050
. Calle Juan Velasco .
378 | PM Vitor Alvarado 401 Arequipa 054- 780402
Plaza Principal S/N La
379 | PM Yura Calera -Yura - Yura No tiene
Provincia - Arequipa
~ :d Asistencial Tacna
gﬁ spital Ill Tacna "DAC" (Sede Adm.) gg”mera Calana Km. | t2cha 428065/4125582%5423
Essall:lvc_ulm —.AP Il Metropolitano Av. San Martin 282 Tacna 242123/9523832
Maria FA Calle Tarapaca 1035
382, |.GAP 1l Cono Norte (Cono Norte) - Centro| Tacna 247110/95252383
poblado Vigil
Ca. San Valentin Mz. |
Lt. 17 - Asoc. 1ro. De
383 | CAP Il Cono Sur Mayo (Cono Sur) -| Tacna 400617/9523832
Gregorio  Albarracin
Lanchipa
Av. Francisco Antonio
384 | MBRP - Tacna de Zela N° 1116 - Tacna #788389
Pocollay
CALLE FRACISCO
385 | CAP | Tarata BOLOGNESI No. 55 Tarata 052-472013
Calle. Tacna s/n - Jorge
386 | CAP Il llabaya llabaya - Jorge Basag dre 952523832
Basadre
Villa  Municipal s/n, Jorge
387 | PM Locumba (instalado por terrestre) Locumba, Jorge 9 952523832
Basadre
Basadre
Calle F s/n Pampa Alta Jorge
388 |PMITE Casa del Agricultor Basadre # 788401
Red Asistencial Moquegua
. . Calle Lima 869 -| Mariscal
389 | Sede Administrativa Moquegua Moguegua Nieto 053-462636
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Cumani - Antauta
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N° | Sedes Direccién Ciudad Teléfono
. Urb Capillune S/INCPM | Mariscal
390 | Hospital Il Moquegua San Erancisco Nieto 053-461565
391 | Hospital Il llo Jr Miramar s/n ILO llo 053-482115
AV. ANDRES
392 | CM Samegua AVELINO CACERES MARISCA -
SIN L NIETO
053-836006 No
Calle San Martin 101 | Sanchez tiene
393 | PM Omate Omate Cerro (Tiene VSAT con
Telefonica)
Sector La| Mariscal .
394 | CAP | Torata PASCANA S/N Torata Nieto No tiene
MZ | LT 1-A, AAHH
395 | CAP | Pampa (instalado por terrestre) PROMUVI NUEVA llo 053-579694
VICTORIA S/N
Red Asistencial Puno
- . o 051-353830 Cel
396 | Sede Administrativa JR. ILAVE N° 770 -772 Puno 051-9632949
AV. JUAN
FRANCISCO
397 | Hospital Ill de Puno CACERES JARA 600 Puno 051 - 368153
LA RINCONADA
SALCEDO
Jr. Grau # 656 -
398 | PM Yunguyo Yunguyo Yunguyo 051-856072
. . 051-364413 051
399 | CAP Il Metropolitano Jr. Arequipa 950 Puno - 364900
Centro de Atencion de Med.
400 Complementaria Jr. Lampa 156 Puno 051 - 364464
AV. EL SOL N° 890 -
401 | Modulo Basico de Atencion Profesional PARQUE RAMON Puno No tiene
CASTILLA
JR. INDEPENDENCIA
402 | Pol. llave (instalado por terrestre) N°¢ 130 - PLAZA DE llave 051-552435 Cel
951 523698
ARMAS
A Juli (instalado por terrestre) Jr. llave No 308-312 Juli 03%?854%03%
. JR. DESAGUADERO
\rZstré Desaguadero  (instalado  por | o™ 119" qUNICIPIO 051-353830,
e por JUNCU™! ) (local de municipio) Puno 9632949
Hosp. I. Universitario (instalado por Av. Panamericana N°
A5, Et%,rre'itre) ( P 40 Puno 051 - 367240
Jr. Tacna : . .
406 | CAP Il Acora SIN, CENTRO CIVICO | Puno Sin Tel Fg‘;;;gﬁ"d
2d0 piso
Red Asistencial Juliaca
. . Av Jose Santos
207 Hospltal _ ] de Juliaca (Sede Chocano s/n - La San 051-323761
Administrativa) : Roman
Capilla
. Jr. Mariano Nufiez 139 San
408 | Pol. Juliaca - Juliaca Roman 051-328417
409 | Pol. Azangaro JAulla H. Paredes 545 - Azangaro 562370
zangaro
410 | CM Ayaviri Jr. Tarapaca 541 - | A o 051 863128
Ayaviri
411 | Of de Seguros y Presta Econ.y EEL Jr. Jauregui 407 con Juliaca No tiene
pasaje La Cultura
. . Av. Independencia 184
412 | CAP | Enrique Encinas - Juliaca JULIACA 051 - 324981
413 | PM Huancane Jr. Arica N° 503 Huancane #788386
414 | PM Macusani (San Gaban) Jr. Garcilazo S/N Gi%gn #788370
415 | PM San Rafael Campamento = Minero | o, pacaql 951298516
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N° | Sedes Direccion Ciudad Teléfono
Jr. Alfonso Ugarte 124 - .
416 | Hosp. | de Lampa Lampa Puno No tiene
417 | CAP | Asilo Jr. Rosello SN - Asillo Asillo 051-788532
- - 5
418 | CAP Il Cabanillas T oriscal CastllaN® | capanilas 051-568051
419 | PM Sandia Jr. La Playa N° 599 Sandia 51677900
Red Asistencial Loreto
9 de Diciembre 533 (Al
420 | Sede Administrativa costado del Ovalo| Maynas 065 - 268551
Grau)
. . Av. La Marina Km. 1.5- 255732 - 255733
421 | Hospital Ill Iquitos lquitos Maynas . 255754
422 | CAP lll lIquitos Malecon Bolognesi 121 | Maynas 241556
Calle Malecon
423 | CAP Il San Juan Tarapaca 286 Maynas 261579
25-
424 | CAP lll Punchana Tarapaca 1179 Maynas 2867 9619956
Centro de Atencion de Med. .
425 Complementaria Leoncio Prado S/N Maynas 225741
426 | CAP Il Nauta Jr. Trujillo 625 Loreto 41-1161
Calle Humbolth N° 100
427 | CAP Il Requena (Casa Hogar) Requena 41-2066
Abelardo Quifiones | Mariscal
428 | CAP Il Caballo Cocha S/N junto a recreo el | Ramon 29-1043
monte (Distrito Belen) Castilla
CAP Il Yurimaguas (instalado por . Alto 065-352572 anexo
429 terrestre) Psje. San Lorenzo S/IN Amazonas 100
Interseccién Arequipa
. con 28 de Julio, El
430 | CAP | San Antonio de El Estrecho Estrecho, Putumayo, Putumayo -
Maynas - Loreto
CL. LAS
431 | Instituto de Medicina Tradicional (IMET) MANDARINAS S/IN | Maynas 265669
PAMPA HUASAHUASI
Red Asistencial Ucayali
Av Lloque Yupanqui N°
ﬁ%ﬁ spital Il de Pucallpa (Incluye S. Adm) | 510 (Pueblo Joven9de | Soronel | 061-575301 /061
Portillo - 576104
ESSaLUd Octubre)
- i Jr. Los Estudiante/calle | Coronel .
Firmado digitalmerjtep@ NIC
PAREDES Camel it Ay CAP | Campoverde Municipal Mz 62 Lt 1 Portillo No Tiene
Motivo: Doy V° B® f I )
Fecha: 19.06.2024 1343 05801 Contamana ‘igs-zremente Mejia N Ucayali 065 - 551085
435 | PM Atalaya Jr. Alberto Angulo S/N Atalaya 061 - 461135
i o]
436 | PM Aguaytia (instalado por terrestre) Calle Independencia N Padre 061 - 481086
250 Abad
Av. Aviacion Mz. 13 Lt.
437 | CAP | Manantay 20. (Distrito De ICD:SII;\"I(')IEILES -
Yarinacocha).
CORONEL
o] -
438 | PM Alamedas Jr. Urubamba N° 397 PORTILLO
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mi ESSalud GERENCIA CENTRAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

TERMINOS DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIMALWARE

20.2. ANEXOB

HOJA DE PRESENTACION DEL PRODUCTO

NOMBRE O RAZON SOCIAL DEL POSTOR

DENOMINACION DEL PRODUCTO

MARCA

VERSION

ESPECIFICACIONES TECNICAS

Solucién ofertada

REQUERIMIENTOS TECNICOS MINIMOS (segtn esté indicado es la SI NO
hoja de las especificaciones técnicas).

El sustento se
encuentraen la
catalogo,
folleteriaen el
folio nimero:

Adx

EsSalud

Firmado digitalniente por JUNCO
PAREDES Carrjlen Maria FAU
20131257750 sifft

Motivo: Doy V°

Fecha: 19.06.2qp4 17:30:48 -05:00

De ser necesario adjuntar hojas adicionales

Firmay sello del Representante Legal
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