TERMINOS DE REFERENCIA
PARA LA CONTRATACION DEL SERVICIO DE SUSCRIPCION DE LICENCIAS DE
SOFTWARE DE LA MARCA MICROSOFT (MICROSOFT 365 E3, ENTERPRISE
MOBILITY SECURITY (EMS) E3, OFFICE 365 E1, MICROSOFT VISIO PLAN 2,
MICROSOFT PROJECT PLAN 3, MICROSOFT PROJECT PLAN 5, MICROSOFT POWER
Bl PRO Y MICROSOFT POWER AUTOMATE PREMIUM)

DEPENDENCIA SOLICITANTE
Oficina de Tecnologias de Informacion.

FINALIDAD PUBLICA

Optimizar la eficiencia y productividad de la entidad mediante el uso de herramientas tecnolégicas que
permitan la colaboracion y gestion de documentos, a su vez, garantizar el funcionamiento de los
recursos tecnolégicos utilizados por los usuarios en sus estaciones de trabajo. Asimismo, contar con
herramientas que permitan la creacion de diagramas y visualizaciones complejas, el analisis avanzado
de datos y la generacion de informes dindmicos para facilitar la toma de decisiones. Esto permite la
continuidad operativa de los servicios de ofimética y mensajeria que utilizan los trabajadores de
SUNASS, asi como asegurar la continuidad operativa de los servicios que brinda la institucion.

JUSTIFICACION

La Superintendencia Nacional de Servicios de Saneamiento (SUNASS), viene utilizando bajo
modalidad de suscripcion diversas herramientas de colaboracion de la suite de Microsoft para la
elaboracion y gestién de documentos de forma colaborativa, asi como herramientas de gestion de
proyectos, comunicacion en tiempo real, de andlisis de datos y productividad. Estas herramientas
permiten un incremento en la productividad, mejora el acceso a la informacion, el analisis de esta y
facilita la toma de decisiones.

Con la finalidad de asegurar la disponibilidad de los servicios con los que cuentan los usuarios, asi
como incrementar la productividad, eficiencia y seguridad en la gestion de los colaboradores, es
necesario contar con las herramientas de colaboracion mencionadas.

OBJETO DE LA CONTRATACION

Permitir a los usuarios de la SUNASS hacer uso de las herramientas de colaboracién Microsoft en la
nube, con la finalidad de dinamizar, agilizar y mejorar el trabajo en equipo, de manera segura,
permitiendo una gestién eficiente y eficaz.

VINCULACION POI
ADQUISICION Y RENOVACION DE SOFTWARE.

FUENTE DE FINANCIAMIENTO
RO (Recursos Ordinarios).
RDR (Recursos Directamente Recaudados).

BASE LEGAL APLICABLE

¢ Mediante Resolucion de Gerencia General N° 065-2021-SUNASS-GG de fecha 27 de Setiembre
2021, se aprueba la estandarizacion para la suscripcion de licencias Microsoft 365 e3, Microsoft
Visio plan 2, Microsoft Project plan 3 por un plazo de tres afios.

e Mediante Resolucién de Gerencia General N° 00147-2024-SUNASS-GG de fecha 09 de Agosto
de 2024, se aprueba la estandarizacion para la suscripcion de licencias de software de la marca
Microsoft (Microsoft 365 E3, Enterprise Mobility Security E3,0Office 365 E1, Microsoft Visio Plan 2,
Microsoft Project Plan 3, Microsoft Project Plan 5, Microsoft Power Bi Pro y Microsoft Power
Automate Premium) por un plazo de tres afios.
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8.

ALCANCE Y DESCRIPCION

I?elzjrg DESCRIPCION CANT

1.1 | Suscripciones Office 365 E1 (Incluye Teams). 188

1.2 | Suscripciones Enterprise Mobility Security (EMS) E3 188

ITEM 01 1.3 | Suscripciones Microsoft 365 E3 (Incluye Teams). 566
PAQUETE 1.4 | Suscripciones Microsoft Visio Plan 2 10
1.5 | Suscripciones Microsoft Project Plan 3 13

1.6 | Suscripciones Microsoft Project Plan 5 2

1.7 | Suscripciones Microsoft Power Bi Pro 63

1.8 | Suscripcion Microsoft Power Automate Premium 1

ITEM 01 PAQUETE - SUSCRIPCIONES MICROSOFT
8.1.1 PRESTACION
El contratista bajo todo costo debera brindar a SUNASS las siguientes licencias:

e 188 suscripciones Office 365 E1.

e 188 suscripciones Enterprise Mobility Security (EMS) E3.
e 566 suscripciones Microsoft 365 E3.

e 10 suscripciones Microsoft Visio Plan 2.

e 13 suscripciones Microsoft Project Plan 3.

e 2 suscripciones Microsoft Project Plan 5.

e 63 suscripciones Microsoft Power Bi Pro.

e 1 suscripcién Microsoft Power Automate Premium.

En caso alguno de los productos que formen parte de la suscripcidn a contratar, cambien de
nombre antes o durante el proceso de suscripcion, se tomara en cuenta el nombre actualizado
emitido por el fabricante. Para el caso de los productos Project Plan 3 y Project Plan 5, se
considerara los nombres actualizados Planner and Project P3 y Planner and Project P5,
respectivamente.

Las licencias Office 365 E1 y Microsoft 365 E3 deberan incluir obligatoriamente Microsoft
Teams como parte de la suscripcion.

Las 188 suscripciones de EMS E3 seran utilizadas como complemento a las 188 suscripciones
de Office 365 E1 a fin de dotar a estas suscripciones de caracteristicas adicionales de
movilidad y seguridad.

La suscripcion y soporte técnico deberan estar vigentes durante el periodo del presente
servicio sin generar costos adicionales a la entidad.

El CONTRATISTA proveera el soporte técnico para asistir al personal técnico de la Oficina de
Tecnologia de Informacion en la solucion de problemas relacionados con las licencias o
servicios tecnolégicos adquiridos. El soporte técnico (de nivel 2) puede ser ofrecido a través
de diversos medios, como llamadas telefonicas, correos electronicos, chats en linea, asistencia
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remota o en persona, con el objetivo de mejorar la eficiencia del equipo de la Oficina de
Tecnologias de Informacion, a fin de que los sistemas y dispositivos que interactlan con las
herramientas adquiridas funcionen correctamente.

v Soporte remoto a incidentes relacionados a herramientas que formen parte de la
suscripcion.

v 24 horas del dia, 7 dias a la semana, 365 dias al afio.

v Idioma: Castellano

v Zona horaria: GMT -5

v Las incidencias deben ser registradas. Los medios para emplear pueden ser teléfono,

correo electrénico, sistema de ticket.

Adicionalmente, el CONTRATISTA brindara una bolsa de 150 horas de asesoria, soporte a
configuracion de politicas o herramientas 365, actualizaciones de herramientas Microsoft 365,
optimizacién o mejoras, las cuales podran ser usadas durante el plazo de la suscripcién. Esta
bolsa de horas permitira al panel de administradores contar con respaldo especializado para
la gestion y administracion de la plataforma Microsoft 365.

Niveles de atencion para el soporte técnico

Para el registro de incidentes se utilizaran los medios de comunicaciones oficiales.

Los incidentes son problemas o fallas en la funcionalidad de los sistemas de infraestructura
que conforman la plataforma tecnol6gica Microsoft y que se encuentran dentro del alcance del
convenio.

Los acuerdos de niveles de servicio (SLA) para la atencion son:

Tipos de atencion

Tiempo de Tiempo de
) atencion atencion
Urgencia maximo (*) maximo (*) no
presencial presencial
Alta 02 horas 01 hora
Media 06 horas 03 horas
Baja 12 horas 06 horas

Alta: Son incidentes que necesitan un tratamiento especial por o que su impacto representa
para la organizacion; una caida total de las herramientas colaborativas.

Media: Son incidentes con un tiempo de atencién intermedio, su inatencién afecta la
comunicacién entre los funcionarios de SUNASS a través de correo electrénico.

Baja: Son incidentes con un tiempo de atencién bajo, su inatencién afecta la productividad de
los funcionarios de SUNASS.

Todas las suscripciones deberan ser las (ltimas versiones estables y deberan tener la
funcionalidad de poder activarse en otro equipo (cuando se requiera el cambio de equipo).

El acceso al portal de administracion del fabricante debe ser ilimitado y debe permitir la
administracion de acceso de identidades en ambientes hibridos (Directorio Activo en nube y
On-premise). También debe incluir capacidades de doble factor de autenticacion en todas las
licencias que forman parte de la suscripcién.
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La solucién ofertada debe incluir de manera automatica cualquier actualizacién o nueva
funcionalidad creada por el fabricante durante el periodo de la suscripcién.

Estas suscripciones deberan permitir a los colaboradores de SUNASS acceder a las diferentes
herramientas colaborativas en nube, teniendo en cuenta lo siguiente:

Las suscripciones Microsoft 365 E3, Office 365 E1 y EMS E3 deberan incluir, como minimo,
las siguientes caracteristicas técnicas minimas:

Caracteristica VeS| OEe |- =N
E3 365 E1 E3
Microsoft Teams ° °
Aplicaciones de escritorio (Word, Excel, o
Power Point, OneNote, Publisher, Access)
Microsoft 365 para dispositivos moviles ° °
Instalacién apps hasta 5 PCs/Mac + 5 o version
tablets + 5 smartphones por usuario movil
Microsoft 365 version web ° °
. Visio version web ° °

Aplicaciones

Microsoft 365
Loop components ° °
Crear y compartir paginas Loop y o
workspaces
Contribuir a paginas Loop y workspaces ° °
Clipchamp Estandar °
Microsoft Editor caracteristicas premium °
Interfaz multilenguaje para aplicaciones o
Microsoft 365
Exchange Kiosk (2 GB correo electronico)
Exchange Plan 1 (50 GB correo electrénico) °
Exchange Plan 2 (100 GB correo electronico) °
Calendario ° °

Correo
electrénicoy  Outlook versién escritorio °
calendario

Auto-expanding email archive °
Exchange Online Protection ° °
Public folder mailboxes ° °
Resource mailboxes ° °
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Reuniones,
llamadas y
Chat

Intranet

Servicios de
Contenido

Gestion de
proyectos y
tareas

Analitica

Broker de
Seguridad de
Accesos a la

Nube

Inactive mailboxes

Microsoft Teams

Chat ilimitado

Reuniones en linea

Avatares para Teams

Pantalla compartida y fondos
personalizados

Grabacion de Reuniones

Notificaciones priorizadas

SharePoint Kiosk (2 GB almacenamiento
OneDrive)

SharePoint Plan 1 (10GB de
almacenamiento por usuario mas 1 TB de
almacenamiento OneDrive)

SharePoint Plan 2 (10GB de almacenamiento
por usuario mas 1 TB de almacenamiento
OneDrive)

OneDirive for business (basic) (10 GB de
almacenamiento OneDrive)

Microsoft Graph API

Microsoft Search

Microsoft Forms1

Microsoft Lists

Delve

Microsoft Planner

Microsoft To-Do

Adoption Score

Secure Score

Compliance Management

Microsoft Defender for Cloud Apps
Discovery

Microsoft Defender for Cloud Apps

App Governance in Defender for Cloud
Apps

Office 365 Cloud App Security

5|22



Proteccion de
la informacion

Gestién de
acceso e
identidad

Gestién de
aplicaciones y
Endpoints

Azure Information Protection Plan 1

Azure Information Protection Plan 2

Manual, default, and mandatory sensitivity
labeling in Microsoft 365 apps

Sensitivity labeling for containers in Microsoft
365

Basic Message Encryption

Personal Data Encryption

Windows Information Protection

Microsoft Entra ID* Free

Microsoft Entra ID! Plan 1

Microsoft Entra ID! Plan 2

Aprovisionamiento de Usuarios

Auto servicio de cambio de contrasefia

Auto Servicio de reseteo de contrasefia

Auto servicio hibrido de cambio y reseteo de
contrasefa

Reportes avanzados de seguridad

Autenticacion Multi Factor

Acceso Condicional

Grupos de Microsoft 365

Single sign-on (SSO)

DirectAccess supported

Windows Hello for Business

Microsoft Advanced Threat Analytics

Microsoft Intune Plan 1

Mobile Device Management

Mobile application management

Windows Autopilot
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Group Policy support para Windows °
Group Policy support para Microsoft 365 o
apps
Solo
. . . para
Cloud Policy service para Microsoft 365 ° web
apps
Shared computer activation for Microsoft 365 o
apps
Endpoint Analytics ° °
Microsoft Defender Antimalware °
Microsoft Defender Firewall °
Microsoft Defender Exploit Guard °
PREEEET ElA Microsoft Defender Credential Guard °
amenazas
BitLocker y BitLocker To Go °
Microsoft Defender para Endpoint Plan 1 °
Microsoft Defender Application Guard para o
Edge
o » | Manual retention labels ° ° °
Admlnl'stracmn Basic org-wide or location-wide retention
del ciclo de Af °
. policies
vida de los X —
datos Teams message retention policies
Gestion de grabaicones
Blsqueda de contenido ° °
eDiscovery (Estandard) °
eDiscoveryy  Litigation Hold .
auditorfa eDiscovery (Premium)
Audit (Estandard) ° °
Audit (Premium)
| Power Apps for Microsoft 365 ° °
Automatizacion, (solo
desarrollo de , i
apps y chatbots Power Automate for Microsoft 365 ° fehrJ‘JOS
nube)

Las suscripciones Microsoft Visio Plan 2 deberan incluir como minimo las siguientes
caracteristicas técnicas minimas:

Categoria Caracteristicas Técnicas Minimas
Plataforma Windows

Incluye la version de escritorio de Visio y Visio para la

Versiones Incluidas
web

Creacion y edicion avanzada de diagramas
Plantillas y formas predisefiadas

Caracteristicas
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Diagramas de flujo, organigramas, diagramas de red y
mas

Integracién con Microsoft 365 y otras aplicaciones de
Microsoft

Colaboracion en tiempo real
Datos vinculados en diagramas
Exportacion a varios formatos (PDF, SVG, etc.)
‘ Edicién simultanea en tiempo real
Colaboracion Comentarios y anotaciones en diagramas
Integracién con Microsoft Teams
Compatible con Visio Professional o Standard 2016, 2019

‘ Compatibilidad y 2021
Integracién con SharePoint Online

. Almacenamiento en la nube a través de OneDrive
‘ Almacenamiento y

Seguridad Seguridad de datos y proteccién de informacion

‘ Importacién de datos desde Excel, Access, SQL Server,

Integracion de | gy change, Azure Active Directory, etc.
Datos

Vinculacion dinamica de datos

Las suscripciones Microsoft Project Plan 3 deberdn incluir como minimo las siguientes
caracteristicas técnicas minimas:

Categoria Caracteristicas Técnicas Minimas

Plataforma Windows, Mac, Web (a través de Project para la web)
Verspnes Project para la web, Project Online Desktop Client
Incluidas

- Gestién de proyectos avanzada

- Programacion y planificacion
- Asignacion y gestion de recursos
. - Seguimiento del progreso y cronogramas
Caracteristicas -
Principales - Informes y paneles personalizados
- Colaboracién en tiempo real

- Integracién con Microsoft Teams y otras aplicaciones de
Microsoft 365

- Vistas de Gantt, Kanban y linea de tiempo

- Edicién simultanea en tiempo real

Colaboracion |- Asignacion de tareas y seguimiento

- Comentarios y colaboracion en documentos

- Compatible con Project Professional 2016 y 2019

Compatibilidad
- Integracién con SharePoint Online y Microsoft Teams

- Almacenamiento en la nube a través de OneDrive
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Almacenamiento

y Seguridad - Seguridad de datos y proteccion de informacion

_ - Importacion y exportacion de datos desde Excel,
Integracion de | SharePoint y otras fuentes
Datos

- Integracion con Power Bl para andlisis avanzado

Las suscripciones de Microsoft Project Plan 5 deberan incluir como minimo las siguientes
caracteristicas técnicas minimas:

Categoria Caracteristicas Técnicas Minimas
Plataforma Windows, Web (a través de Project para la web)
Versiones

: Project para la web, Project Online Desktop Client
Incluidas

- Gestion de carteras de proyectos (PPM)

- Optimizacién de carteras de proyectos

- Gestion avanzada de recursos

- Programacion y planificacion avanzada

- Analisis y visualizacién avanzada de datos
- Seguimiento del progreso y cronogramas

.- - Informes y paneles personalizados
Caracteristicas yp P

Principales - Colaboracién en tiempo real

- Integracién con Microsoft Teams y otras aplicaciones de
Microsoft 365

- Vistas de Gantt, Kanban y linea de tiempo

- Herramientas avanzadas de gestion financiera

- Capacidades de modelado y simulacién de escenarios

- Edicién simultanea en tiempo real

Colaboracion - Asignacién de tareas y seguimiento

- Comentarios y colaboracién en documentos

- Compatible con Project Professional 2016 y 2019

Compatibilidad
- Integracion con SharePoint Online y Microsoft Teams

. - Alm namien n la nube a través de OneDrive
Almacenamiento acenamiento e

y Seguridad

- Seguridad de datos y proteccién de informacion

- Importacién y exportacién de datos desde Excel,
Integracion de SharePoint y otras fuentes

Datos

- Integracion con Power Bl para andlisis avanzado

Las suscripciones de Microsoft Power Bi Pro deberén incluir como minimo las siguientes
caracteristicas técnicas minimas:
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Categoria Caracteristicas Técnicas Minimas
Plataforma Web, Windows, iOS, Android
- Creacion de informes y paneles interactivos

- Acceso a informes y paneles desde cualquier dispositivo

- Actualizacién automaética de datos

- Exploracion de datos mediante preguntas en lenguaje
natural

Caracteristicas

e - Andlisis y visualizacion avanzada de datos
Principales

- Conectividad a mdltiples fuentes de datos (Excel, SQL
Server, Azure, Salesforce, etc.)

- Publicacién y comparticién de informes y paneles

- Colaboracion en la creacién de informes

- Integracién con otros servicios de Microsoft (Excel,
SharePoint, Teams, etc.)

- Seguridad a nivel de fila

- Auditoria y gobernanza de datos
- Proteccion de la informacion

- Autenticacion multifactor (MFA)

Seguridad

- Cumplimiento normativo y certificaciones (GDPR, HIPAA,
etc.)

- Edicién y comentarios en informes compartidos
- Suscripciones a informes

Colaboracion
- Integracién con Microsoft Teams para compartir informes

- Conectores a mas de 100 fuentes de datos diferentes

Integracién de | - Integracion con servicios en la nube y on-premise
Datos

- Modelado de datos avanzado

- Dataflows para la preparacion y transformacion de datos

- Amplia biblioteca de visualizaciones predisefiadas

- Personalizacion de visualizaciones

Visualizaciones . L .
- Uso de visualizaciones personalizadas de AppSource

- Creacion de graficos, mapas, tablas, matrices y méas

- Aplicaciones moviles para iOS y Android

- Visualizacion de informes y paneles en dispositivos

Movilidad L.
moéviles

- Notificaciones push y alertas en tiempo real

La suscripcion de Microsoft Power Automate Premium debera incluir como minimo las
siguientes caracteristicas técnicas minimas:
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Categoria

Caracteristicas Técnicas Minimas

Plataforma

Web, Windows, iOS, Android

Caracteristicas
Principales

- Automatizacién de flujos de trabajo

- Creacién de flujos de trabajo automatizados con interfaz
gréafica

- Conectividad a mdltiples servicios y aplicaciones (Office
365, Dynamics 365, SQL Server, etc.)

- Flujos de trabajo basados en eventos

- Soporte para flujos de trabajo multietapa y condiciones

- Aprovisionamiento y seguimiento de flujos en tiempo real

- Creacion de flujos de trabajo de RPA (automatizacién
robdtica de procesos)

- Soporte para flujos de trabajo basados en IA

- Integracién con Power Apps y Microsoft Teams

Conectividad

- Més de 400 conectores predefinidos

- Conectores personalizados

- Integracién con servicios de terceros (Salesforce, Google
Services, Twitter, etc.)

- Conectividad a bases de datos locales y en la nube

Seguridad

- Cumplimiento de normativas (GDPR, HIPAA, etc.)

- Autenticacién multifactor (MFA)

- Control de acceso basado en roles (RBAC)

- Encriptacién de datos en transito y en reposo

Colaboraciéon

- Compartir flujos de trabajo con otros usuarios

- Colaboracién en tiempo real

- Aprobaciones de flujos de trabajo y procesos

- Comentarios y revision de flujos de trabajo

- Creacion de flujos de trabajo complejos con expresiones
avanzadas y scripts

Desarrollo - Integracién con Azure Logic Apps
Avanzado - Extensibilidad con Azure Functions
- Soporte para lenguajes de scripting como JavaScript y
PowerShell
- Monitoreo de flujos de trabajo en tiempo real
Anélisis y - Analisis de uso y métricas de rendimiento de los flujos
Monitoreo

- Alertas y notificaciones de rendimiento

- Integracion con Power Bl para andlisis avanzado
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Movilidad

- Aplicaciones moéviles para iOS y Android

- Gestion y monitoreo de flujos de trabajo desde dispositivos
moéviles

- Creacion de flujos de trabajo mdviles

En todos los casos, el fabricante de la solucion ofertada debe garantizar que el cliente
conserva los derechos de la informacion que almacena en cada una de las herramientas.

La solucién ofertada debera contar con capacidades de integracion con herramientas de

DLP.

La solucion permitird al usuario hacer uso de los servicios de red como el uso compartido
de archivos e impresoras.

8.1.11

v

CONFIGURACION

EI CONTRATISTA debera realizar una revisién de la plataforma del Active Directory
en Azure (actualmente Entra ID) que cuenta SUNASS con la finalidad de identificar
a los usuarios a quienes se asignaran las suscripciones a fin de confirmar su
viabilidad.

El CONTRATISTA deberé realizar la transferencia de toda la informacion y datos
asociados con 188 licencias actuales de Microsoft 365 E3 hacia Office 365 E1. La
Oficina de Tecnologias de Informacién identificara y remitira la lista de las 188
licencias cuyo tamafio de buzdn no supere los 50GB a fin de viabilizar su migracién
hacia la nueva licencia de Office 365 E1. Esta transferencia debe incluir todos los
correos electronicos, archivos almacenados en OneDrive, configuraciones de
usuario, permisos, y cualquier otra informacion relevante que garantice una
transicion sin problemas y la continuidad del servicio para todos los colaboradores
gue tienen asignadas dichas licencias, para asegurar que no haya interrupciones
en las operaciones diarias. Esta migracion deberé realizarse dentro de las 72 horas
posteriores a la fecha de inicio del servicio y la entrega de la lista de 188 buzones
a migrar.

El CONTRATISTA debera realizar la asignacion de las suscripciones adquiridas
previa aprobacion por la SUNASS.

El CONTRATISTA ganador designara un(a) ejecutivo(a) de cuenta, para las
coordinaciones administrativas que se necesiten realizar, producto de la ejecucion
del servicio. La disponibilidad de esta persona sera de lunes a viernes de nueve (9)
a diecisiete (17) horas. Ante cualquier cambio, se debe actualizar la informacién y
comunicar a SUNASS con un minimo de 5 dias habiles de anticipacion

El CONTRATISTA deberé realizar la configuracion de usuarios y dispositivos de
SUNASS en coordinacion y previa aprobacion del plan de trabajo por la SUNASS,
considerando lo siguiente:

Servicio de Autenticacion de Usuario

¢ Asignacion de privilegios a los usuarios.

e Habilitar proceso de Auto-Asignacion de Contrasefia y Mdultiple Factor de
Autenticacion.

Servicio de Gestion de Dispositivos

e Migracion de Politicas de Dispositivos.

e Migracion de directivas de cumplimiento para Moviles.

e Migracion de directivas de cumplimiento para Laptops/PCs.

Servicio de Proteccién de Datos
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8.1.1.2

8.1.1.3

¢ Asignacion de Roles y Permisos.

e Configuracion de 3 politicas de proteccién de informacion definidas por la
entidad.

e Configuracion de 2 politicas de Proteccién de Perdida de Datos.

e Revision y configuracion de Politicas de Cifrado.

e Las politicas de proteccion de datos deben estar alineadas al ISO 27000

El CONTRATISTA deberéa realizar la configuracion de las actualizaciones del
sistema operativo en al menos un 10% de las suscripciones adquiridas en
coordinacién con el Especialista de infraestructura tecnoldgica de la Oficina de
Tecnologias de Informacion.

El CONTRATISTA debera de brindar asistencia, soporte y seguimiento en la labor
de configuracién de actualizaciones del sistema operativo en el 90% restante de
suscripciones a ser realizado por la Oficina de Tecnologias de Informacion.

El CONTRATISTA es responsable de realizar las pruebas necesarias para la
puesta en marcha del servicio, debiendo presentar previamente un plan de trabajo
e informe final de pruebas a la SUNASS para su aprobacion.

SEGURIDAD, PRIVACIDAD Y MONITOREO

El CONTRATISTA debera reportar cualquier incidente de seguridad y evento que
afecte el funcionamiento de los servicios contratados por la SUNASS.

El CONTRATISTA y fabricante no deben analizar o procesar el contenido de los
correos electrénicos de la entidad para ningun propodsito diferente al servicio
contratado.

El CONTRATISTA no podran utilizar la informacion de la entidad con fines
comerciales o publicitarios, con fines fraudulentos, ilegales, engafiosos o
discriminatorios.

Las politicas de privacidad y seguridad de la informacién con las que cuenta el
fabricante seran solicitadas por la SUNASS durante el periodo del servicio.

EI CONTRATISTA deben garantizar la proteccién de los correos electronicos contra
el acceso no autorizado, modificaciones no autorizadas o negacion del servicio.

GESTION DEL SERVICIO

El CONTRATISTA debera asignar a un responsable del servicio, el cual sera el
Unico punto de contacto con la SUNASS, debe de absolver las necesidades de la
SUNASS, estar a cargo de todas las coordinaciones con la SUNASS, y ser el
responsable del cumplimiento de lo solicitado en el servicio y la entrega de la
documentacién contemplada en la seccion de ENTREGABLES.

EI CONTRATISTA del servicio debe asignar personal técnico de manera remota en
las instalaciones de la SUNASS para atender las incidencias e inconvenientes
relacionadas al servicio de correo electrénico y portal colaborativo en la nube.

Los recursos minimos asignados por parte del CONTRATISTA deben ser:

o Responsable del servicio con la funcién de coordinar las actividades del
servicio entre personal de la SUNASS vy personal técnico del
CONTRATISTA asignado al servicio.

o Recursos técnicos de soporte que cuenten con la capacidad de revisar y
atender las incidencias relacionadas al servicio de correo electrénico y
portal colaborativo en la nube.

El CONTRATISTA deberd contar con un equipo informético, software, equipo
celular y otros similares a fin de realizar las actividades definidas en el numeral
8.1.1.1.
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v" El CONTRATISTA debera priorizar la atencién y solucién de los incidentes o
consultas reportados por la SUNASS hacia el fabricante. La cantidad de consultas
gue se puedan realizar no debe de tener limites y debe contar con un tiempo de
respuesta maximo de 8 horas. Para el caso de incidentes, se debera considerar el
SLA descrito en el numeral 8.1.1

v EL CONTRATISTA deberé realizar la habilitacién de la autenticacién de doble
factor a todos los usuarios que cuenten con las suscripciones adquiridas.

8.1.14 CAPACITACION

El CONTRATISTA debera transferir conocimientos, el cual sera coordinado luego de
la implementacion con la Oficina de tecnologias de informacién para el uso correcto
del servicio solicitado, para ello debera contemplar las siguientes capacitaciones
oficiales:

e 5 cupos para el curso MS 102 Microsoft 365 Administrator Essentials (Minimo 40
horas)

Configuracién del Tenant Microsoft 365
Administracion del Tenant Microsoft 365
Administracion de identidad y acceso en Microsoft 365
Administracion del cumplimiento en Microsoft 365

ANENENEN

e 5 cupos para el curso MD 102 Microsoft 365 Endpoint Administrator (Minimo 8
horas)

Conteniendo como minimo, los siguientes temas:

v' Administracién de dispositivos en Microsoft 365

v" Enrolamiento de dispositivos en Microsoft 365

v' Configuracién de perfiles para usuarios y dispositivos en Microsoft 365

v' Administracién de Seguridad en dispositivos de usuario final.

Estos cursos deberan ser dictados por un Training Service Partner Oficial de
Microsoft (el cual sera validado en el sitio oficial de Microsoft). Los cursos deben
contar con syllabus, materiales, laboratorios y certificados oficiales del fabricante
emitidos para cada uno de los participantes.

El documento del "Training Service Partner Oficial de Microsoft", debera ser
presentado para la suscripcion del contrato.

Adicionalmente, se debera considerar:
e 04 sesiones para los usuarios finales (02 horas c/uno en grupos no menor a
30 personas), en el uso de las herramientas de mayor productividad de la
solucién, entre ellas OneDrive, Teams, Power Point, Power Apps, etc.

¢ El entrenamiento sera de forma remota dentro de dias habiles y los materiales
serén oficiales, entregados en formato digital.

9. REQUISITOS FUNCIONALES PARA LA PRESTACION DEL SERVICIO

El proveedor debe contar con la categoria Licensing Solution Partner (LSP) de Microsoft®, lo cual
permite suministrar las licencias y suscripciones de software solicitadas al amparo de un contrato
de Enterprise Agreement.
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10.PERSONAL

a) Un (01) Técnico Especializado en Tecnologias Microsoft (personal clave): Técnico en
Infraestructura Microsoft o equivalente, el cual serd el encargado de atender las incidencias
técnicas reportadas, pruebas de concepto y cualquier consulta relacionada con el servicio en
tecnologias Microsoft con los que cuenta la SUNASS.

Experiencia:

02 afios de experiencia en la implementacion de soluciones Microsoft en la nube, como Microsoft
365 o Office 365 o Azure o Exchange Online.

Formacién Académica

Bachiller en las carreras de Ingenieria de Sistemas o Ingenieria informatica o Ingenieria en
Computacion o Ingenieria Electrénica o Ingenieria de Telecomunicaciones o Ingenieria Industrial
o Ingenieria de Sistemas e Informatica o Ingenieria de Sistemas Empresariales o Ingenieria
Industrial y de Sistemas o Ingenieria de Software o Ingenieria de Sistemas de Informacién o
Ingenieria de Computacion y Sistemas o Ingenieria de Informatica y de Sistemas o Ingenieria
Empresarial y de Sistemas o Ingenieria de Estadistica e Informatica o Ingenieria de Sistemas y
Coémputo o Sistemas Computacionales o en Ciencias con mencién en Ingenieria Informéatica.

Certificaciones

Debe de contar con certificaciones o transcript de parte del fabricante Microsoft relacionados con
los siguientes temas o en su defecto alguna certificacion o certificaciones en cuyo contenido este
incluido las siguientes tecnologias: Administracion y gestion de los servicios de Infraestructura de
Tl en soluciones como Microsoft 365 Certified: Fundamentals, Microsoft Power Platform, Microsoft
Certified: Identity and Access Administrator, Microsoft Sharepoint, MCSE: Productivity Solutions,
Microsoft 365 Administrador experto, Secure Cloud Services o afines

Acreditaciéon

v/ Copia simple de documentos que acredite contar con Transcript Oficial y/o Certificado
Oficial de la Marca Ofertada para la suscripcién del contrato.

11. DOCUMENTOS PARA SUSCRIPCION DE CONTRATO

A la firma del contrato.
El contratista debera presentar lo siguiente:

e Carta o certificado oficial del fabricante o subsidiarias en el territorio nacional, que acredite o
certifique la categoria de Licensing Solutions Partner.

« Documento con los datos personales, correo electrénico, numero de celular del responsable
del servicio, segun lo solicitado en el numeral 10 inciso a ).

e Documento sefialando el medio de comunicacion, a través del cual se reportaran los incidentes
del presente servicio (teléfono, correo electrénico y/o sistemas de atencion de tickets o
similares).

e Documento que sefiale las politicas de privacidad y seguridad de la informacién del producto
ofertado, el cual debera sustentarse con documento oficial emitido por el fabricante. Asimismo,
se debera sefialar las URLs del fabricante de la solucién a ofertar, en idioma nativo o espafiol.
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Documento oficial emitida por el fabricante, que cuenta con SLA de 99.9%, el cual podré ser
calculado de forma trimestral o anual.

Esquema de replicacion de informacion, la cual debe sustentarse con documento oficial emitido
por el fabricante.

Copia de documentos que acrediten contar con la certificacién solicitada al personal clave
descrito en el numeral 10 inciso a).

Documento que acredite al encargado de la capacitacion como Training Service Partner Oficial
de Microsoft

En caso un producto ofertado haya sido renombrado por el fabricante, se debera presentar el
documento oficial emitido por el fabricante donde se indique que el producto ha sido
renombrado.

12. GARANTIA COMERCIAL

13.

14.

La garantia comercial es por tres (03) afios y entrara en vigor a partir de la fecha de suscripcion de las
licencias adquiridas.

Esta garantia debe de cubrir contra defectos de disefio y/o fabricacion, averias, entre otros, por un mal
funcionamiento, derivados de desperfectos o fallas ajenas al uso normal o habitual, no detectables al
momento que se otorg6 la conformidad.

La ENTIDAD natificara al CONTRATISTA cualquier defecto, inmediatamente después de haberlo
identificado, e indicara la naturaleza del defecto, junto con toda la evidencia disponible.

SISTEMA DE CONTRATACION
Suma Alzada.

LUGAR DE EJECUCION DEL SERVICIO

El servicio sera prestado de manera remota en la sede central de la SUNASS ubicada en la Av.
Bernardo Monteagudo N°210, ciudad de Lima — Magdalena del Mar, en coordinacién con el especialista
en infraestructura tecnol6gica de la oficina de tecnologia de informacion.

15. PLAZO DE PRESTACION DEL SERVICIO

El plazo de prestacién del servicio sera por un periodo de tres (03) afios, el cual sera
contabilizado a partir de la fecha establecida en el Acta de activacién de inicio del servicio.

Se requiere previamente lo siguiente:

Hasta 10 dias calendarios, contados a partir del dia
siguiente de la firma de contrato. En el acta se debe
indicar la fecha de inicio de servicio, la cual sera
coordinada con la Oficina de Tecnologia de
Informacioén.

Acta de activacién de inicio
del servicio

Hasta 1 dia, contados a partir del dia siguiente de
suscrita el acta de activacion de inicio del servicio. En
caso existan observaciones, se otorgard un plazo
adicional de dos (2) dias.

Plan de trabajo

Hasta 03 dias calendario, contados a partir del dia

Migracién de Buzones T T o
g siguiente de la fecha de inicio del servicio.
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Hasta 15 dias calendarios, contados a partir del dia

Implementacion L S -
P siguiente de la fecha de inicio del servicio.

16. ENTREGABLES

Los entregables deberan ser presentados a través de mesa de partes virtual de la SUNASS
(https://apps.sunass.gob.pe/mpv/#/tramite) segun el siguiente detalle:

Entregable luego de la suscripcién del Acta de activacion de inicio del servicio.

v Acta de activacion de inicio del servicio

v'Informe del contratista o declaracién jurada que incluya el documento que formaliza
la suscripcién de las licencias Microsoft.
Este informe contiene el detalle de activacion de las licencias Office 365 E1,
Enterprise Mobility Security (EMS), Microsoft 365 E3, Microsoft Visio Plan 2,
Microsoft Project Plan 3, Microsoft Project Plan 5, Microsoft Power Bi Pro, Microsoft
Power Automate Premium.

v Documento donde se Indique los canales de atenciébn para el soporte y
mantenimiento

Entregable luego de la implementacion

v'Informe del contratista que incluya la implementacion realizada.
Este informe incluye el plan de trabajo, las configuraciones, asignacién de licencias,
las pruebas y toda actividad realizada para la puesta en marcha del servicio, a fin de
contar con una transicion transparente que no afecte a los usuarios.

v' Acta de conformidad de activacion del servicio.
Acta emitida por la Oficina de Tecnologias de Informacién dando conformidad a la
implementacién de las suscripciones.

17. CLAUSULA ANTISOBORNO

a.

El contratista declara conocer los compromisos antisoborno de la SUNASS, el cual se estable en
su Politica antisoborno y se encuentra disponible en el portal web de la SUNASS
(https://cdn.www.gob.pe/uploads/document/file/4573329/Politica%20del%20S1G%202023.pdf?v
=1684366588).

El contratista declara no haber, directa o indirectamente, ofrecido, negociado o efectuado pago o,
en general, entregado beneficio o incentivo ilegal en relacion al servicio a prestarse o bien a
proporcionarse. En linea con ello, se compromete a actuar en todo momento con integridad, a
abstenerse de ofrecer, dar o prometer, regalo u objeto alguno a cambio de cualquier beneficio,
percibido de manera directa o indirecta; a cualquier miembro del Consejo Directivo, funcionarios
publicos, empleados de confianza, servidores publicos; asi como a terceros que tengan
participacion directa o indirecta en la determinacién de las caracteristicas técnicas y/o valor
referencial o valor estimado, elaboracién de documentos del procedimiento de seleccion,
calificacion y evaluacion de oferta, y la conformidad de los contratos derivados de dicho
procedimiento.

El contratista se compromete a denunciar, sobre la base de una creencia razonable o de buena
fe, cualquier intento de soborno, supuesto o real, que tuviera conocimiento a través del canal de
denuncias de  soborno ubicado en el portal web de la  SUNASS
(http://servicio.sunass.gob.pe/denuncias/)
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18.

19.

20.

21.

CLAUSULA ANTICORRUPCION

El/la contratista/a declara y garantiza no haber ofrecido, negociado o efectuado, cualquier pago o; en
general, cualquier beneficio o incentivo ilegal en relacion con la orden de servicio o el contrato, directa
o indirectamente, o tratandose de una persona juridica a través de sus socios/as, integrantes de los
o6rganos de administracion, apoderados/as, representantes legales, funcionarios/as, asesores/as o
personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del
Estado.

Asimismo, el/la contratista/a se obliga a conducirse en todo momento, durante la ejecucion de la orden
de servicio o contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales
o de corrupcidn, directa o indirectamente o a través de sus socios/as, accionistas, participacionistas,
integrantes de los 6rganos de administracién, apoderados/as, representantes legales, funcionarios/as,
asesores/as y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, el/la contratista/a se compromete a comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y adoptar
medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

El incumplimiento de las obligaciones establecidas en esta clausula faculta a SUNASS a resolver
autométicamente y de pleno derecho la orden de servicio o el contrato, bastando para tal efecto remitir
a EL CONTRATISTA una comunicacion informando que se ha producido dicha resolucién, sin perjuicio
de las acciones civiles, penales y administrativas a que hubiera lugar.

CONFIDENCIALIDAD

El contratista deberd mantener estricta confidencialidad sobre la informacién a la que tendra acceso
durante la ejecucion del servicio. Asimismo, no podra disponer de ésta para fines distintos al servicio
que presta.

El contratista debera de tener conocimiento de las “Disposiciones de seguridad de la informacién para
proveedores” que seran comunicadas por la SUNASS si por la contratacion el contratista tiene acceso
a algun activo de informacién de la SUNASS (sistemas de informacion, instalaciones de
procesamiento, entre otros).

El contratista debera de enviar al correo electrénico del personal responsable de la contratacién del
servicio la declaracion jurada de compromiso de confidencialidad de proveedores de la SUNASS
firmada.

El proveedor podra ser evaluado de acuerdo con los lineamientos de seguridad de la informacion.

SUPERVISION Y CONFORMIDAD

La conformidad serd otorgada de acuerdo con el Articulo 168 del Reglamento de la Ley de
Contrataciones del Estado, por el jefe de la Oficina de tecnologias de Informacion de la SUNASS, luego
de verificado el cumplimiento de las condiciones contractuales, previo informe técnico del personal
designado de la OTI.

FORMA DE PAGO

La documentacion deberd ser remitida de forma virtual por la mesa de partes de la SUNASS:
https://apps.sunass.gob.pe/mpv/#/tramite

El pago se realizara de acuerdo con el Articulo 171 del reglamento de la ley de contrataciones del
estado, luego de emitida la conformidad por el jefe de la Oficina de Tecnologias de Informacion.
El pago se realizara en tres (03) armadas, de acuerdo con el siguiente detalle:
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Primer pago: 34% del monto contratado, se realizara después de la entrega acta de activacion
de inicio del servicio, la cual sera posterior a la firma del contrato e indicara de forma clara el
periodo de la prestacién del servicio, presentacion del comprobante de pago, y conformidad
de la Oficina de Tecnologias de la Informacion.

Segundo Pago: 33% del monto contratado, se realizara al culminar el primer afio de suscrito
el contrato. previa entrega de del comprobante de pago, y conformidad de la Oficina de
Tecnologias de la Informacion.

Tercer Pago: 33% del monto contratado, se realizara al culminar el segundo afio de suscrito el
contrato. previa entrega de del comprobante de pago, y conformidad de la Oficina de
Tecnologias de la Informacion.

22. PENALIDADES APLICABLES
Se aplicaran de acuerdo con lo sefialado en el articulo 162 del Reglamento de la Ley de Contrataciones
del Estado.

23. RESPONSABILIDAD POR VICIOS OCULTOS
El plazo de responsabilidad del contratista por la calidad ofrecida y por los vicios ocultos del servicio
ofertado es de tres (03) afios contados a partir de la conformidad otorgada.

24. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 FORMACION ACADEMICA

Requisitos:

Técnico Especializado en Tecnologias Microsoft

Requisitos:

Bachiller en las carreras de Ingenieria de Sistemas o Ingenieria informatica o Ingenieria en
Computacion o Ingenieria Electronica o Ingenieria de Telecomunicaciones o Ingenieria
Industrial o Ingenieria de Sistemas e Informatica o Ingenieria de Sistemas Empresariales o
Ingenieria Industrial y de Sistemas o Ingenieria de Software o Ingenieria de Sistemas de
Informaciéon o Ingenieria de Computacion y Sistemas o Ingenieria de Informética y de
Sistemas o Ingenieria Empresarial y de Sistemas o Ingenieria de Estadistica e Informatica o
Ingenieria de Sistemas y Computo o Sistemas Computacionales o en Ciencias con mencién
en Ingenieria Informatica.

Acreditacioén:

El grado académico de bachiller o titulo profesional sera verificado por el comité de
seleccion en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a
través del siguiente link: https://enlinea.sunedu.qgob.pe/ o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link:
https://titulosinstitutos.minedu.gob.pe/, segun corresponda.

En caso el grado académico de bachiller no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion
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académica requerida

B.4 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Técnico Especializado en Tecnologias Microsoft

Requisitos:

02 afios de experiencia en la implementacion de soluciones Microsoft, como Microsoft 365 o
Office 365 o Azure o Exchange o Power Plattform o Microsoft Security.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos
del personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia,
mes y afio de inicio y culminacion, el nombre de la Entidad u organizacion que emite
el documento, la fecha de emisiébn y nombres y apellidos de quien suscribe el
documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se debe
considerar el mes completo.

e Se considerara aquella experiencia que no tenga una antigledad mayor a veinticinco
(25) afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacién del cargo o
puesto no coincida literalmente con aquella prevista en las bases, se debera validar
la experiencia si las actividades que realiz6 el personal corresponden con la funcién
propia del cargo o puesto requerido en las bases.

| C | EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
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Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 5,000,000.00 (Cinco
millones con 00/100 Soles) por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que
se computaran desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda.

Se consideran servicios similares a los siguientes: Prestacion de licencias de software
Microsoft, servicio de soporte de licencias de software Microsoft, renovacion de licencias de
software Microsoft, actualizacién de licencias de software Microsoft, servicio de licenciamiento
corporativo Microsoft.

Acreditacion:

La experiencia del postor en la especialidad se acreditarda con copia simple de (i) contratos u
ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacién en el
mismo comprobante de pago?, correspondientes a un maximo de veinte (20) contrataciones.

1

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(--)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.
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