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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcioén por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://lwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
qguedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

X



http://www.rnp.gob.pe/
http://www.seace.gob.pe/
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion puablica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los deméas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

1 Para
https

mayor informacion  sobre la normativa de firmas y certificados digitales ingresar a:

:/lImww.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccidon, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccion especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.
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1.12.

1.13.

1.14.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccidn revisa las ofertas econdémicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisidn, evaluacién, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias hébiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO Il
SOLUCION DE CONTROVERSIAS DUR,ANTE EL PROCEDIMIENTO DE
SELECCION
2.1. RECURSO DE APELACION

2.2.

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias héabiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.1.

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
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3.4.

3.5.

3.6.

periddicamente publica el Banco Central de Reserva del Per.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccion especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
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3.7.

3.8.

3.9.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regirdn supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre . Corporacion Financiera de Desarrollo S.A.
RUC N° : 20100116392.

Domicilio legal : Augusto Tamayo N° 160 San Isidro.
Teléfono: : 615-4000.

Correo electronico: . datoche@cofide.com.pe.

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion de ADQUISICION E
IMPLEMENTACION DE UNA HERRAMIENTA O SOLUCION DE SEGURIDAD FIREWALL DE
PERIMETRO DE NUEVA GENERACION.

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Acta de Aprobacion el 25 de abril del 2023.

FUENTE DE FINANCIAMIENTO

Recursos Directamente Recaudados.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION
LLAVE EN MANO.
DISTRIBUCION DE LA BUENA PRO

No aplica para el presente procedimiento de seleccién.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccion de las bases.
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1.9. PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de 120 dias calendarios
para la implementacion que incluye entrega de equipos y/o licencias, instalacién, configuracion
y puesta en marcha de la herramienta o solucion ofertada, y de 36 meses para la etapa operativa,

de acuerdo al siguiente detalle:

Etapa  del Entregable Plazo
Servicio
Planificacion e Plan del Proyecto de | 15dias
Implementacion calendarios
e Plan de Pruebas contados a partir
ETAPA DE e Actade inicio del servicio del dia siguiente de
PLANIFICA la fecha indicada
CION E en el Acta de
IMPLEMENT Inicio del servicio.
ACION Implementaci | e Actade entrega de Equipos. 120 dias
on e Documento donde se indique | calendarios

el EOS y EOL de los equipos
que forman parte del proceso.

Informe final de
configuraciones de cada
componente  implementado,

incluir pruebas funcionales.
Documento donde se indique
los niveles de servicio y
niveles de escalamiento con el
proveedor y el fabricante.
Diagramas de la solucion
(funcional y arquitectura fisica)
en MS Visio.

Acta de inicio de la Etapa
Operativa del  servicio,
indicar fecha de inicio y fin de
esta etapa.

Constancia de capacitacion al
personal de COFIDE.

contados a partir
del dia siguiente de
la fecha indicada
en el Acta de
Inicio del servicio.

ETAPA OPERATIVA

Informe de servicio o tickets de
atenciones por ocurrencia de
Incidentes  detallando las
causas del problema, y las
actividades para su resolucién.
Informe de servicio o tickets de
atencién por requerimientos,
cambios o consultorias.
Gestién de incidentes 24 x7
Escalamiento con el fabricante

A demanda durante
los 36 meses de
duracion de la
etapa operativa

ETAPA
TRANSFERENCIA Y CIERRE

Informe del servicio final (que
contenga todas solicitudes de
atencién y estado de estas.)

Un mes como
maximo después
del cierre o
culminacion del
servicio

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el importe de S/. 3.00 (tres con 00/100 Soles) a nuestra Cta. Cte. N° 193-
0245964-0-83, cddigo CCI N° 002 193 0002 4596 4083 11, del Banco de Crédito del Peru
(BCP), luego acercarse al Departamento de Compras de COFIDE a recoger las bases, previa

Q/
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presentacion del voucher de deposito.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.11. BASE LEGAL

- Ley N° 31638 “Ley de Presupuesto del Sector Publico para el Afo Fiscal 2023”.

- Ley N° 31639 “Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el afio
fiscal 2023".

- Ley N° 31640 “Ley de Endeudamiento del Sector Publico para el afio 2023”.

- Acuerdo de Directorio N° 002-2022/013-FONAFE, mediante el que FONAFE aprueba el
Presupuesto del afio 2023 de COFIDE.

- Resolucién de Gerencia General N° 002-GG-2023, mediante el cual se aprob6 el Plan Anual
de Contrataciones de la Corporacion Financiera de Desarrollo S.A. - COFIDE, para el gjercicio
presupuestal 2023.

- Resolucién SBS N° 2660-2015, Reglamento de Gestién de Riesgos de Lavado de Activos y del
Financiamiento del Terrorismo, y sus modificatorias.

- Ley N° 27693, Ley que crea la Unidad de Inteligencia Financiera - Pera (UIF - Peru)

- Ley N° 30424, Ley que regula la responsabilidad administrativa de las personas juridicas y sus
modificatorias.

- Decreto Supremo 002-2019-JUS - Reglamento de la Ley N° 30424, Ley que regula la
Responsabilidad Administrativa de las Personas Juridicas.

- Manual de Prevencidn y Gestién de los Riesgos de Lavado de Activos y del Financiamiento del
Terrorismo.

- Manual de Prevencién de Delitos de COFIDE.

- Politica de Gestion de Conflicto de Interés de COFIDE

- Lineamientos de ética y conducta del proveedor

- Politica de Sostenibilidad de COFIDE

- Decreto Supremo N° 103-2020-EF establecen disposiciones reglamentarias para la tramitacion
de los procedimientos de seleccion que se reinicien en el marco del Texto Unico Ordenado de
la Ley N° 30225, mediante el cual se dispone adecuar protocolos sanitarios a los
procedimientos de seleccion.

Las referidas normas, lineamientos y directivas incluyen sus respectivas modificaciones, de ser
el caso.




-

.

M COFIDE

EL BANCO DE DESARROLLO DEL PERU

Licitacién Publica N°02-2023-COFIDE BASES INTEGRADAS

CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1.

2.2.1.1.

Documentaciéon de presentacion obligatoria

Documentos parala admision de la oferta

a)

b)

c)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE®y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Ill de la presente seccion. (Anexo N° 3)

2

3

La omisién del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

O/
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e) Declaracion jurada de plazo de entrega. (Anexo N° 4)4

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

h) Presentar el “Plan para la vigilancia, prevencion y control de COVID-19 en el
trabajo” de acuerdo a lo establecido a la R.M. N° 1275-2021-MINSA (y sus
posteriores adecuaciones)

Importante

2.3.

2.2.1.2.

2.2.2.

Advertencia

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

Documentacién de presentacién facultativa

a)

Incorporar en la oferta los documentos que acreditan los “Factores de Evaluacion”
establecidos en el Capitulo IV de la presente seccion de las bases, a efectos de obtener
el puntaje previsto en dicho Capitulo para cada factor.

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a)
b)
<)

d)

Garantia de fiel cumplimiento del contrato.

Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

Cédigo de cuenta interbancaria (CCl) segun el siguiente detalle:

Informacién Bancaria

Nombre del Banco

N° de Cuenta

N° de CCI

4

En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira

a también para acreditar este factor.
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Tipo de Cuenta Corriente | | Ahorros Otra: Especificar
Moneda PEN usb
N° de Cuenta de Detraccidn - Banco de la Nacién | | | | | | | |

Correo electrénico de cobranzas (para notificacion del pago)

e)

f)

Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e) y f).

Domicilio para efectos de la notificacién durante la ejecucion del contrato.

Autorizacién de notificacién de la decisién de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion® (Anexo N° 09).

Detalle de los precios unitarios del precio ofertado’.

Documento con el nombre y apellido, nimero de celular y correo electrénico del responsable
de seguridad y salud en el trabajo del contratista.

Declaracion jurada solicitada por COFIDE (Anexo COFIDE 1).

Declaracion jurada del representante legal (Anexo COFIDE 2).

CV Documentado del equipo de trabajo, seglin lo solicitado en el numeral 5 del 3.1
Especificaciones Técnicas del capitulo 111.8

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacioén o razon social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

> Para may!

or informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

$ Agregado de acuerdo a absolucion de consultas y observaciones.
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2.4,

2.5.

e De conformidad con el Reglamento Consular del Per aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastard con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en la mesa de partes de COFIDE sito en Calle
Augusto Tamayo N° 160, San Isidro.

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizar4 el pago de la contraprestacion pactada a favor del contratista en DOS
CUQTAS, segun el siguiente detalle:

Porcentaje
Pagos de pago del | Plazo de facturacion Etapa
total 0 pago
Culminado la Etapa de |Presentacion de
Planificacion e entregables detallados
Primer pago 90% implementacién y en la ETAPA DE
enviado los entregables | PLANIFICACION E
Presentacion de
entregables detallados
Culminado la Etapa en la ETAPA
0,
Segundo pago 10% Operativa TRANSFERENCIA Y
CIERRE

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcioén del Departamento de Tl

- Informe del funcionario responsable de la Gerencia de Gestion Humana y Administracion,
emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago.

Dicha documentacion se debe presentar en mesa de partes de COFIDE sito en Calle Augusto
Tamayo N° 160, San Isidro.

° ®  Segun lo previsto en la Opinién N° 009-2016/DTN.
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3.1

CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el &rea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

ESPECIFICACIONES TECNICAS

OBJETO

Adquisicion e implementacién de una herramienta o solucion de seguridad Firewall de Perimetro
de nueva generacion, una solucién de balanceo de enlaces y una plataforma de informes con
visibilidad de toda superficie de ataque para COFIDE

FINALIDAD PUBLICA

La presente contratacion publica tiene como finalidad mantener la operatividad y garantizar la
seguridad de los accesos de toda la informacion digital de COFIDE, para ello es necesario contar
con una herramienta de control de accesos que abarque cumplimiento y normativas en ZeroTrust
Network.

Esta adquisicién esta alineada con los lineamientos de politicas y Objetivos Estratégicos
Institucionales previstos en el Plan Estratégico Institucional:

Eje Estratégico 2 | Objetivo Estratégico Institucional
Organizacion OEI6: Lograr la Excelencia Operativa
Moderna y
Sustentable

PROCESO DE ESTANDARIZACION

Esta contratacion esta alineada a la estandarizacion de la solucion de seguridad firewall de nueva
generacion de la marca Fortinet, aprobado el 13 de febrero del 2023 con memorandum N° 000005-
2023-COFIDE/DC.

NUMERO MAXIMO DE CONSORCIADOS

El nimero maximo de consorciados es de tres (03).
El porcentaje minimo de participacion en la ejecucion del contrato, para el integrante del consorcio
que acredite mayor experiencia, es de 80%.

EQUIPO DE TRABAJO

EI POSTOR debera contar como minimo con el siguiente personal, cabe mencionar que este detalle
no limita a la empresa a colocar mayor cantidad o calidad de personal, de acuerdo con la eficiencia
para el cumplimiento del servicio, la documentacion del personal debera ser presentada para
la etapa de perfeccionamiento del contrato.0

6 ' Actualizado de acuerdo a absolucién de consultas y observaciones.
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Cargo y Rol

Reguerimiento minimo

Director de
Proyecto

Afios de Experiencia y conocimientos:
e Experiencia en gestionar proyectos de implementacion de
herramienta o solucién de seguridad Firewall de Perimetro de
nueva generacion o en la solucidn ofertada (minima de 5 afios).

Carrera Profesional:

e Ingenieria Electronica, Sistemas, Industrial, Computacion vy
Sistemas o Comunicaciones, Ingenieria de telecomunicaciones,
Ingenieria Informatica y de Sistemas, Ingenieria Informatica,
Ingenieria de Computacién y Sistemas 1

e Grado Académico: Titulado

e Debe contar con una (01) certificacion PMP (Project Management
Professional) vigente, debiendo presentar una copia simple de la
misma o certificado de un Diplomado o Programa de
Especializacion en Gerencia y/o Gestion de Proyectos, no
necesariamente alineado a PMI

e Debe contar con una (01) certificacion ITIL

Lider Técnico

Afos de Experienciay conocimientos:
e Experiencia en liderar implementaciones de herramienta o solucion
de seguridad Firewall de Perimetro de nueva generacién o en la
solucién ofertada (minima de 2 afos).

Carrera Profesional:

e Ingenieria Electronica, Sistemas, Industrial, Computacién vy
Sistemas o Comunicaciones, Ingenieria de telecomunicaciones o
Ingeniero Informético y de Sistemas.

e Grado Académico: Titulado

e Debe contar con un (01) certificado de curso oficial en CISSP
(Certified Security Systems Security Professional) y/o un (01)
certificado vigente de firewall perimetral de la solucién ofertada.

e Debe contar con un (01) certificado de un Diplomado o
Maestria o0 egresado en Maestria o Programa de
Especializacion en Gerencia y/o Gestion de Proyectos, no
necesariamente alineado el PIM y/o curso culminado en
Gerencia y/o curso culminado de Gestion de Proyectos??

Arquitecto de
Seguridad

Afios de Experienciay conocimientos:

e Experiencia en definir arquitecturas de herramienta o solucién de
seguridad Firewall de Perimetro de nueva generaciéon o en la
solucion ofertada (minima de 5 afios).

Carrera Profesional:

e Ingenieria Electronica, Sistemas, Industrial, Computacién vy
Sistemas o Comunicaciones, Ingenieria de telecomunicaciones o
Ingeniero Informatico y de Sistemas, Telecomunicaciones y Redes
o Profesional Técnico en Computacién e Informatica o Profesional
Técnico en Redes y Comunicaciones de Datos.3

e Grado Académico: Titulado o Bachiller

e Debe contar con un (01) certificado vigente en CCNP Security y/o
certificado de CompTIA en CSAP+ y/o Certified Information

'" Actualizado de acuerdo a absolucién de consultas y observaciones.

'? Actualizado de acuerdo a absolucién de consultas y observaciones.

" Actualizado de acuerdo a absolucién de consultas y observaciones.
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Systems Security Professional - CISSP y/o un (01) certificado de
curso oficial CISM (Certified Information Security Manager)#

02
especialistas
en
herramienta o
solucion
Firewall para
Seguridad de
Perimetro de

Afios de Experiencia y conocimientos:

e Experiencia en instalaciones o implementaciones de herramienta o
solucion Firewall para Seguridad de Perimetro de nueva
generacion o en la solucion ofertada (minima de 3 afios).

e Certificado vigente en la solucion de FIREWALL ofertada.

Carrera Profesional:

e Ingenieria de Sistemas, Electronica, Redes y Comunicaciones,
Computacion e Informética, computacion vy sistemas, o0
Telecomunicaciones o profesional técnico titulado de la carrera de
Redes y Comunicaciones, Computacion e Informética o
Telecomunicaciones o Soporte y Mantenimiento de Equipos de

generacion

Computacion o Ingenieria de Sistemas y Computo o Profesional
Técnico en Redes y Comunicaciones de Datos®

e Grado Académico: Titulado o bachiller o técnico o egresado

e Debe contar con una (01) certificacion vigente de la solucién para
Firewalls de siguiente generacion ofertada, debiendo presentar una
copia simple de la misma.

nueva

6. DESCRIPCION DE LOS BIENES
6.1 SITUACION ACTUAL

COFIDE cuenta actualmente con equipamiento y licencias de la “Soluciéon de Seguridad
Firewall de nueva generacién de la marca Fortinet”, utilizado para para otorgar a los
colaboradores el acceso continuo y seguro a todos los servicios de comunicacion tanto externa
como interna de COFIDE.

Este equipamiento esta pronto a su fin de soporte de la marca y ya no contara con el servicio
requerido para cubrir el soporte o garantia de la solucién actual.

Detalle de los bienes actuales:

DESCRIPCION TIPO CANT
FORTINET/FORTIGATE 500D Appliance 2
Fisico
FORTIMANAGER-VM Appliance 1
Virtual

6.2 ALCANCE DE LA SOLUCION

Se requiere unas herramientas o servicio para proteger y detectar las superficies de ataque en
la red perimetral a la red de COFIDE. La solucién de Seguridad Perimetral de siguiente
generacion debe ser en modalidad Appliance Fisico, la solucién de balanceo de enlaces debe
ser en modalidad Appliance Fisico, y la plataforma de informes con visibilidad de toda
superficie de ataque y la plataforma de gestion de los firewalls debe ser en modalidad
Appliance Virtual y/o Fisico

» Para los Appliance Fisicos, COFIDE proporcionara el espacio en el Data Center para su
instalacion.

'* Actualizado de acuerdo a absolucién de consultas y observaciones.

@ "% Actualizado de acuerdo a absolucién de consultas y observaciones.
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Para los Appliance Virtuales, COFIDE proporcionara los recursos virtuales en la plataforma
VMWare 7.0.

Se aceptaran solo soluciones o herramientas de solo propdsito especifico a la convocatoria
gue es de Firewall para Seguridad de Perimetro de nueva generacién, la solucién de
balanceo de enlaces, la plataforma de informes con visibilidad y la plataforma de gestién
de los equipos firewalls.

La herramienta o solucion Firewall para Seguridad de Perimetro de nueva generacion, una
solucién de balanceo de enlaces, una plataforma de informes con visibilidad y la plataforma
de gestidn de los equipos firewalls, deben ser de la misma marca con integracion nativa.

La solucion de Seguridad Perimetral Firewall y la soluciéon de balanceo de enlaces debe
ser implementadas en Alta Disponibilidad de tipo Appliance Fisico.

Toda la solucién y/o componentes deben ser de la marca Fortinet.

Todos los componentes de la soluciéon deben contar con licenciamiento y/o suscripcion
activa por lo menos por 3 afios contados desde el inicio de la etapa operativa

Ninguna de las soluciones o herramientas ofertadas deben estar listadas como EOL (End
of Life o Fin de Vida), ni EOS (End of Sale o Fin de Venta), ni EOS (End of support o Fin
de Soporte).

6.3 HERRAMIENTA O SOLUCION DE SEGURIDAD FIREWALL DE PERIMETRO DE NUEVA

GENERACION (FIREWALL)

6.3.1 Caracteristicas Generales

» Debe ser dos (02) appliances fisicos de propésito especifico de NGFW. El fabricante
del NGFW debe ser miembro activo de la organizacion CTA (Cyber Threat Alliance),
garantizando el intercambio de inteligencia de amenazas entre terceros.

» El sistema operativo de los appliances provistos deben tener certificacion USGv6 en
las pruebas de FW e IPS que se maneja en el programa USGv6.

» Debe contar con un dashboard en donde se visualice todos los dispositivos
identificados y que se encuentren en linea o fuera de linea en la dltima hora, Ultimas
24 horas y los dltimos 7 dias.

» Deberé enviar logs a sistemas de gestién externos simultdneamente. Debe soportar el
protocolo de la industria 'syslog’ para el almacenamiento usando formato Common
Event Format (CEF).

» Debe soportar el protocolo estandar de la industria VXLAN.

» Debe permitir el failover automatico hacia el FW en estado pasivo cuando se detecte
un alto consumo de CPU y/o memoria RAM

» La solucién debe soportar SNMPv3, Netflow y Syslog.

» No debe estar listado como EOL (End of Life o Fin de Vida), ni EOS (End of Sale o Fin
de Venta), ni EOS (End of support o Fin de Soporte).

» Todos los equipos que conforman la solucién deberan soportar IPv4, IPv6 y dual stack
a nivel de conectividad y de entrega de servicios.

» El sistema operativo debe permitir utilizar las capacidades de IPS y NGFW en IPv4 e
IPV6.

» Los equipos deben poder ser administrados desde una plataforma de gestion
centralizada ubicada en la red local provista dentro de la propuesta.

» Ambos equipos firewall deben ser implementados en alta disponibilidad.

» Incluir capacidad de trabajar con firewalls virtualizados dentro del mismo equipo, al
menos 10 sistemas virtuales.

» Debe tener autenticacion SAML 2.0 para el inicio de sesién Unico o integrarse con una
solucién propia de doble factor de autenticacion, se debe considerar por lo menos 10
administradores o accesos con doble factor a la consola de administracion

» Debe permitir el doble factor de autenticacién (one-time password OTP) a la consola
de administracion.

» Las opciones para la autenticacion de dos factores que puede cumplir la solucion, al
menos 1 de ellas sin necesidad de requerir licenciamiento adicional:

v" Autenticacion de SecurlD de RSA
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6.3.2

6.3.3

VY V

YV V VY

6.3.4

VVVVYY

VvV VvV

v Google Authenticator

v" Duo-Security

v' Microsoft Authenticator

v' Autenticacién de Okta Verify

v' Propiade la solucién

La solucién debe contar con integracion de Active Directory.

La solucién debe permitir la importacién y/o lectura directa de los usuarios de la fuente
de identidad AD/LDAP.

La solucién propuesta debe soportar autenticacién a través de un usuario del directorio
activo para acceder a la plataforma (consola de gestién) de la solucion solicitada.

Caracteristicas de rendimiento

Soportar al menos 4.8 Gbps de throughput de Proteccion de amenazas con todos los
moédulos activados (Firewall + IPS + Application control + Malware Protection), medido
en condiciones de mixtura Empresarial o payload HTTP de 64KB

Soportar al menos un Throughput de 5 Gbps de NGFW (FW+IPS+Control de
aplicacién) habilitado simultaneamente, medido en condiciones de mixtura Empresarial
0 payload HTTP de 64KB.

Soporte por lo menos 3 millones de sesiones concurrentes.

Soporte por lo menos 400 mil nuevas sesiones por segundo.

Caracteristicas de hardware

Tener al menos 12 interfaces 1 GE RJ45, las cuales no deben ser utilizadas para
funciones de alta disponibilidad u otras funciones de gestidn, exclusivamente seran
para trafico de red.

Los appliances deberan ser rackeables y de 1 RU como minimo.

Tener al menos 04 slots de 1GE SFP, las cuales seran utilizadas exclusivamente para
tréfico de red.

Tener al menos 01 interfaz GE RJ45 dedicada para gestion.

Tener al menos 01 interfaz GE RJ45 dedicada para HA.

Tener al menos 02 fuentes de poder internas AC intercambiables en caliente.

Tener al menos 01 puerto de consola.

Caracteristicas de red

Deben soportar agregacion de enlaces 802.3ad y LACP.

Debe soportar NAT de origen y NAT de destino de manera simultanea.

Debe ser compatible con NAT64 y NAT46.

La solucion debe incluir capacidades de SD-WAN durante la vigencia del contrato.

La solucién debe realizar mediciones de "latencia"/"jitter"/"Pérdida de paquetes" para
cada destino personalizado en cada una de las interfaces SD-WAN

Las mediciones de "latencia"/"jitter"/"paquete de descarte" deben ser visibles en la GUI
de administracion.

Soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2, OSPFv3 y BGP).

Debera realizar la captura de paquetes usando filtros para especificar el origen o
destino, y deberan ser mostrado en el mismo appliance a través de la interfaz web con
capacidad de descargarse en extension PCAP.

Debe contar simultaneamente con interfaces de red configuradas en modo Sniffer,
otras configuradas en virtual wire, configuradas L2 y otras configuradas en L3 sin la
necesidad de crear dominios virtuales (virtual domains) o sistemas virtuales (virtual
systems).

La solucidn debe incluir la capacidad de detectar al menos los siguientes valores dentro
del trafico analizado: nombre del host y sistema operativo.

Control por Politica de Firewall

Control de politicas por puerto, usuarios, grupos de usuarios, direcciones IP,
segmentos de red y rangos, ubicacion geografica, zonas de seguridad, grupos de
aplicaciones.
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» Debe permitir aplicar la inspeccion de control de aplicaciones, antivirus, filtrado web,
filtrado DNS e IPS.

» Control, inspeccion y descifrado de SSL/TLS por politica para trafico de entrada
(Inbound) y de salida (Outbound).

» Soportar inspeccioén de trafico cifrado con TLS 1.1, 1.2 y 1.3 como minimo.

6.3.6 Control de Aplicaciones

» Debe tener la capacidad de reconocer las aplicaciones, independientemente del puerto
y protocolo.

» Reconocer al menos 1800 aplicaciones de diversos tipos, incluyendo, pero no limitado
a: peer-to-peer, redes sociales, acceso remoto, actualizacion de software, protocolos
de red, VolIP, audio, video, Proxy, mensajeria instantanea, comparticion de archivos,
correo electronico.

» Actualizacion de la base de firmas de la aplicacion de forma automatica.

» Permitir la creacion de firmas personalizadas para el reconocimiento de aplicaciones
propietarias en la propia interfaz grafica de administracioén, sin la necesidad de la accién
del fabricante.

» Debe ser posible la creacion de grupos de aplicaciones, basados en sus caracteristicas
como: tipo de tecnologia, nivel de riesgo y categoria.

» Debe ser posible configurar Application Override seleccionando las aplicaciones
individualmente.

6.3.7 Filtro de URL

» Debe tener la capacidad de filtro web, a través de una base de datos de URLs en caché
en el equipo o en la nube del fabricante, al menos durante la vigencia del contrato.

» Tener por lo menos 45 categorias de URL y permitir la creacion de categorias
personalizadas.

» Debe tener la funcionalidad de exclusién de URL por categoria.

» Debe permitir pagina de blogueo personalizada.

» Debe permitir bloqueo y continuacion (usuario notificado de pagina riesgosa y a través
de un botén de continuar pueda acceder).

» Detectar cuando un usuario utiliza credenciales de dominio en sitios web externos.

6.3.8 Prevencién de Amenazas

» Deben tener médulo IPS, antivirus/anti-spyware y antibot integrado en el propio equipo.

» Debe proteger de amenazas avanzadas (conexiones hacia sitios maliciosos y botnet)
filtrando las conexiones DNS, a través de un servicio de inteligencia de amenazas
alimentado por el fabricante, al menos durante la vigencia del contrato.

» Deber permitir el bloqueo de explotacion de vulnerabilidades, escaneo de puertos,
comunicacion con redes botnet.

» Debe permitir crear firmas de IPS personalizadas en la interfaz grafica.

» Permitir el bloqueo de malware por lo menos en los siguientes protocolos: HTTP,
SMB/CIFS, SMTP, FTP, POP3, IMAP.

» Debe permitir asignar diferentes configuraciones de IPS y antivirus/anti-spyware a las
politicas de firewall.

» Soportar Threat Feeds mediante cualquier de los siguientes métodos: STIX, servicios
web, archivos o texto.

6.3.9 Prevencion de amenazas desconocidas

» La solucion debe ser capaz de identificar y prevenir ataques y malware no conocidos,
presentes en documentos y/o archivos ejecutables.

» Lasolucion debe ser capaz de emular los archivos identificados por el firewall de forma
automatica, a través del envio y analisis en la infraestructura de nube “sandbox” del
propio fabricante.

» La solucion debera poder emular en el sandbox en la nube del fabricante archivos

ejecutables documentos, JAVA, y FLASH especificamente dentro de varios protocolos
HTTP, HTTPS, FTP, SMTP, CIFS/SMB.
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6.3.10

6.3.11

6.3.12

6.3.13

YV V VYV

6.3.14

El sandbox debe soportar al menos los siguientes tipos de archivos, incluyendo: Adobe
PDF, Microsoft, Word, Excel, Power Point, Ejecutables EXE, JAVA JAR, ZIP, RAR,
FLASH.

Los dispositivos deben contar con un modelo de deteccién de malware integrado en el
mismo appliance, basado en inteligencia artificial o Machine Learning para mitigar los
ataques de dia cero

Debe incluir la proteccidon contra malware de dia cero a través de poder enviar los
archivos a un servicio de sandboxing en nube del mismo fabricante.

La plataforma de sandboxing debe analizar el malware en ambientes virtuales minimo
con sistema operativo Windows.

Geolocalizacion

Soportar la creacion de politicas por geolocalizacién, permitiendo bloquear el trafico de
cierto Pais/Paises.

Debe permitir la visualizacién de los paises de origen y destino en los registros de
acceso.

Debe permitir la creacion de zonas geogréficas por medio de la interfaz grafica de
usuario y la creacién de politicas usando las mismas.

Identificacién de Usuarios

Debe incluir la capacidad de crear politicas basadas en la visibilidad y el control de
usuarios y/o grupos de usuarios a través de la integracibn con los servicios de
directorio, autenticacién LDAP, RADIUS, Active Directory y base de datos local.

Esta integracion se podra realizar con o sin software agente instalado en un equipo del
dominio.

Debe permitir el control de trafico de navegacion, sin necesidad de instalacion de
software cliente, mostrando un portal de autentificacion residente en el equipo de
firewall (portal cautivo).

Calidad de servicio

Con el fin de controlar el trafico y aplicaciones cuyo consumo puede ser excesivo (como
YouTube o Netflix), se requiere que la solucion tenga la capacidad de controlar el ancho
de banda maximo cuando son solicitados por los diferentes usuarios o aplicaciones.
Soportar la creacion de politicas de QoS/Traffic Shaping por: direccién de origen,
direccion de destino, por usuario y grupo de LDAP/AD, aplicacién, puerto.

Debe permitir la definicion de trafico con ancho de banda maximo, garantizado y
prioridad.

Filtro de Datos

Permite la deteccién y bloqueo de archivos por su extension.

Soportar la identificacién de archivos comprimidos.

Soportar la identificacién de archivos cifrados.

Permite identificar y opcionalmente prevenir la transferencia de varios tipos de archivos
(MS Office, PDF, etc.) identificados sobre aplicaciones (P2P, Instan Messanging,
SMB,etc).

Bloqueo de tipos de archivos: bat, cab, dll o exe segun se requiera.

Funcionalidades de VPN

Soportar autenticacién via AD/LDAP o base de usuarios local.

Debe configurar politicas de control de aplicaciones IPS, Antivirus para trafico de los
clientes remotos conectados en la VPN SSL.

Asignacion de direcciones IP Y DNS en los clientes remotos.
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El software agente de VPN SSL o IPSEC cliente-a-sitio debe permitir ser instalado al
menos al menos los sistemas operativos Windows, Mac OS, Android y 10S. De ser
requerido, se debe incluir el licenciamiento necesario para permitir esta capacidad.

El agente de VPN SSL deber ser compatible al menos con Windows 8, Windows 8.1,
Windows 10.

Debe poseer la capacidad de identificar el origen de conexién VPN si es interna o
externa.

Debe permitir establecer la conexion desde estaciones de trabajo, permitiendo agrupar
usuarios para conexion con software agente y otros usuarios por conexidn sin agente.

6.4 SOLUCION DE BALANCEO DE CARGA

>

>

YV VY VY V

VvV VvV

YV V V YV V V

YV V VYV

Debe incluir dos (02) equipos del tipo hardware appliance configurados en alta
disponibilidad.
Los contratistas describiran la solucién ofrecida como producto y cada requerimiento
deberé ser sustentado con informacion interna o informacién puablica del fabricante.
La solucibn debe admitir cinco modos de implementacion diferentes: One-arm,
transparente, router, proxy inverso y modo de retorno directo del servidor (DSR).
Debera realizar aceleracion SSL a nivel de hardware o software.
La solucién debe admitir al menos 8 interfaces que soporten de 1 GE como minimo, de
los cuales, debera contar con 4 interfaces de RJ45 y 4 interfaces de SFP como minimo.
La solucién debe admitir rendimiento de hasta 7Gbps de rendimiento L7.
Debe soportar 1.8 Millones de respuesta de DNS QPS (Queries per second).
La solucién deberd soportar integracién con soluciones de HSM.
La solucion debera soportar 10 instancias virtuales como minimo dentro del mismo
appliance.
Debe contar con un disco de 128 GB SSD por lo menos por cada equipo.
La soluciéon debera soportar el acceso y gestion via SSH, WebUI(HTTPS), Restful API
y consola directamente en el equipo.
La solucién deberé ser compatible con funcionalidades de control de acceso:

o Acceso solo lectura y escritura

o Acceso solo lectura
Politica de password para los administradores (reemplazo del password antiguo o
anterior, minima longitud de password)
Autenticacién remota a través de LDAP o RADIUS
La solucién debe ser compatible con la administracion de APl RESTful
La solucion debe admitir el procedimiento de copia de seguridad para guardar una
copia de la configuracion de su sistema.
Copia de seguridad de la configuracion actual.
Debe permitir la restauracion de la configuracion anterior a través de un archivo.
Copia de seguridad automética: Debe realizar una copia de seguridad automética de
su configuracion a través de una fecha programada.
La solucion debe estar disponible en conmutacion por error activa/pasiva y activa/activa
Deberd sincronizar la configuracién completa y las sesiones.
La conmutacion por error podra configurarse a nivel de sub-segundos.
No debera ser necesaria una solucion de gestion centralizada cuando se utiliza un
grupo de unidades a través de la configuracién de alta disponibilidad.
Las unidades deben sincronizar los siguientes: conjunto de reglas, politicas
configuradas, objetos.
Debera soportar BGP, OSPF y Route Helat Injection (RHI) el cual permite el
anunciamiento de rutas a direcciones IP basado en el estado de salud del servicio como
OSPF o0 BGP.
Debera soportar el control del uso del ancho de banda de la red para adaptarse a las
necesidades comerciales y mejorar la experiencia del usuario. El trafico se debera
clasificar en diferentes colas de prioridad con ancho de banda asignado.
Todos los equipos que conforman la solucién deberan soporta IPv4, IPv6 y dual stack
a nivel de conectividad y de entrega de servicios.
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» Laherramienta debe contar con autenticacién de AD/LDAP y autenticacion de servidor
RADIUS.

» Debe tener autenticacion SAML 2.0 para el inicio de sesidén Unico o integrarse con una
solucion propia de doble factor de autenticacién, se debe considerar por lo menos 10
administradores o0 accesos con doble factor a la consola de administracion

» Debe permitir el doble factor de autenticacién (one-time password OTP) a la consola
de administracion.

» Las opciones para la autenticacién de dos factores que puede cumplir la solucién, al
menos 1 de ellas sin necesidad de requerir licenciamiento adicional:
v'Autenticacion de SecurlD de RSA
v Google Authenticator
v" Duo-Security
v" Microsoft Authenticator
v'Autenticacion de Okta Verify
v' Propiade la solucion

» La solucion debe contar con integracion de Active Directory.

» Lasolucién debe permitir la importacién y/o lectura directa de los usuarios de la fuente
de identidad AD/LDAP.

» Lasolucion propuesta debe soportar autenticacion a través de un usuario del directorio
activo para acceder a la plataforma (consola de gestién) de la solucién solicitada.

6.4.1 Load Balancing y Optimizacidn de Aplicaciones

» La solucién deberia soportar IPv4 y IPv6

» La solucién debera ser compatible con HTTP/1.0, HTTP1/1 y HTTP/2

» Protocolos soportados para el balanceo de servidores: HTTP, HTTP/2, HTTPS, DNS,
SIP, RTSP, RTMP, TCP, TCPS, UDP, RADIUS, IP, FTP, SMTP, RDP, MySQL,
Diameter, HSTS & HPKP, Web Socket

» La solucion debe ser capaz de implementar comprobaciones de estado para sus
servidores de aplicaciones con el fin de eliminarlo dentro del grupo de equilibrio de
carga y notificar al administrador.

» La solucion debe ser capaz de soportar los siguientes protocolos de Health Check:
ICMP, TCP, Echo, TCP, HTTP, HTTPS, DNS, RADIUS, SMTP, POP3, IMAP4, RADIUS
Accounting, FTP, Oracle, TCP Half Open Connection, TCP SSL, SNMP, SSH, UDP,
SNMP-Custom, RSTP, MySQL, Script.

» La solucién deberéa soportar los algoritmos de balanceo de carga como minimo:

o Round Robin, Faster Response, Least Connection, Source IP Hash, URI Hash,
Full URI Hash, Host Hash, Host Domain Hash, Dynamic LB.
» Funciones de persistencia:
o Persistent IP (IPv4 and IPv6), Hash IP, Source Address Port Hash, HTTP
Header, HTTP Request Hash, Hash Cookie, Passive Cookie, RDP Cookie, SSL
Session ID, Insert Cookie, Rewrite Cookie, Embedded Cookie.
6.4.2 Global Server Load Balancing

» Debe ofrecer un servidor DNS basado en la version protegida BIND 9.

» Debe ofrecer servicios como un DNS Autoritativo

» Debe permitir balanceo de trafico entre multiples sitios remotos basados en DNS y
teniendo como parametros, al menos, la ubicacion, salud de servidores, estado de
enlaces y tiempo de respuesta de aplicaciones en IPv4 e IPv6

» Debe soportar DNSSEC con algoritmo RSA-SHA1

» Debe soportar DNS64 para permitir la comunicacion entre clientes IPv4 con servidores
IPv6 en el contexto de balanceo de carga global

» Deberia permitir establecer los sitios basados en la ubicacion geogréfica de
configuracion (paises) y para el caso de las provincias. La base de datos que asocia
direcciones IP a los paises debe ser desarrollado y gestionado por el fabricante.

» Debe soportar mecanismos de verificacion de salud en los servicios remotos a través

de al menos los siguientes protocolos: ICMP, TCP Echo, TCP, HTTP, HTTPS, DNS,
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6.4.3

RADIUS, SMTP, POP3, IMAP4, Contabilidad RADIUS, FTP, TCP Half, Open SSL TCP,
SNMP, SSH, deteccion L2, UDP, ARP y NDP (IPv6).

Debe permitir revisar la disponibilidad de servicios a través de comprobacién de estado
de salud en multiples protocolos basandose en expresiones usando AND y OR.

Debe soportar la creacion de politicas de DNS. Se entiende por politicas de DNS la
forma en que el balanceador interpreta y responde a una peticion DNS, teniendo en
cuenta los siguientes parametros: proximidad geografica, cercania de tiempo y
algoritmo de distribucion de solicitudes.

La implementacion del mecanismo de proximidad geografica debe tener en cuenta la
direccion IP de origen (pais) y la direccion de destino (pais). La asociacion entre las
direcciones IP y los paises debe ser implementada y administrada por el fabricante y
se debe incluir en el dispositivo.

El mecanismo de proximidad tiempo debe basarse en ICMP y /o TCP

Para cada uno de los posibles sitios remotos debe ser posible asignar peso a estos,
para que este pardmetro se tenga en cuenta en la secuencia de distribucién de las
respuestas de DNS.

Cuando se implementa como servidor DNS autoritativo, debe permitir configurar el
namero maximo de respuestas proporcionadas por segundo.

Web Application Firewall (WAF) v Application Acceleration
Debera tener la capacidad de Web Application Firewall con las siguientes protecciones
para 05 aplicaciones web

Asistente OWASP Top-10

Firma de ataque web

Proteccion API

Proteccion de Datos Sensibles

Deteccién de bots

Escaner de vulnerabilidades web

Integracion de escaneres de terceros (parches virtuales)
Cumplimiento HTTP RFC

O O O O 0 O O O

» Debera contar con los siguientes servicios de seguridad

o Deteccién de inyeccién SQLI/XSS
Validacién OpenAPI

Puerta de enlace API

Raspado web

Proteccion CSRF

Proteccidn de fuerza bruta
Proteccidn contra desfiguracion web
Compatibilidad con CAPTCHA
Prevencion de fuga de datos
Restriccion de archivos
Seguridad de las cookies
Validacion XML/JSON/SOAP
Seguridad de encabezado HTTP

O O O O O O O O o0 O O O

Debera contar con SSL Offloading y aceleracion.
o Descarga el procesamiento de HTTPS y TCPS mientras protege
informacion delicada
Funciones completas de gestién de certificados
Duplicacion HTTP/S para andlisis de trafico e informes
Soporte TLS 1.3
Debe implementar la funcionalidad de bloqueo de trafico basado en listas de
reputacion, las cuales deben ser actualizadas recurrentemente por el fabricante.
Debe contar con un firewall de aplicaciones Web (WAF), basado en el andlisis de las
solicitudes y respuestas HTTP con un mapeo de firmas de ataques, métodos permitidos
y filtros usados para clasificar el trafico.

O O O O

0/
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Las politicas de aplicacién web deben tomar la decision de permitir, bloquear o alerta
(a través de logs) basado en el andlisis de las peticiones HTTP o sus respuestas.
Debe ser posible aplicar politicas basadas en firmas que identifiquen ataques basados
en las cabeceras HTTP, HTTP Request Body, y HTTP Response body.

Las firmas deben ser actualizados por el fabricante de forma automatica sin la
necesidad de intervencién por parte del administrador de la solucién

Las firmas deben ser organizados en categorias y subcategorias.

Debe ser posible implementar politicas de proteccion URL para permitir la deteccion de
patrones o strings en los URI o extensiones de archivo

Las politicas de protecciéon URL deben tener acciones para bloquear o alerta (permitir
y registrar) y debe permitir la clasificacion de su severidad (alta, media y baja)

Las URLs y extensiones de archivos configuradas para ser bloquear, deben poderse
identificar mediante el uso de expresiones regulares o strings

Debe permitir, a través de politicas de HTTP, el control de: pardmetros y métodos de
HTTP request y cddigos de respuesta HTTP

Por lo menos los siguientes parametros HTTP request deben permitir el control del
administrador: longitud méaxima de URI, la verificacibn del nombre de host,
comprobacion de versién de protocolo HTTP, niumero maximo de cookies de cabecera
HTTP, el nimero maximo de cabeceras en una peticion HTTP, Tamafio maximo
cabecera HTTP, el nimero maximo de caracteres en un parametro de la URL, tamafio
méaximo del cuerpo del mensaje HTTP.

Por lo menos, los siguientes pardmetros de los métodos HTTP deben poderse
configurar por el administrador: permitir o bloquear el método HTTP, asignar una
severidad (por lo menos tres niveles) para el método bloqueado o permitido. Por lo
menos los siguientes métodos deben poderse evaluar: Connect, Delete, GET, HEAD,
Options, POST, PUT y Trace).

El administrador debe poder controlar el rango de codigos de respuesta HTTP, ya sea
blogueando o alertando (posibilidad de generar log), asi como establecer la severidad
en al menos tres niveles para propositos de registro

Debe contar con politicas para identificar y bloquear ataques de Cross Site Scripting
(XSS) e inyeccién de SQL

Debe identificar los ataques Cross Site Scripting a través de analisis del contenido de
la URI, el contenido de la cabecera HTTP referer, el contenido de la cabecera HTTP
cookie y en el cuerpo de contenido del mensaje de HTTP request.

Debe identificar los ataques de inyeccion SQL a través de analisis del contenido de la
URI, el contenido de la cabecera HTTP referer, el contenido de la cabecera HTTP
cookie y en el cuerpo de contenido del mensaje de HTTP request

El equipo debe identificar el tréfico con SQL Injection y XSS teniendo en cuenta que el
administrador debe ser capaz de establecer politicas para: bloquear el trafico o alértalo
y definir el grado de severidad en por lo menos tres niveles para propésitos de registro.
Deberia permitir a la configuracion de los hosts o patrones de URL que no estan sujetos
al tratamiento del Firewall de trafico HTTP. Se debe soportar la definicion de los hosts
y las URL usando expresiones regulares.

6.5 PLATAFORMA DE INFORMES CON VISIBILIDAD DE TODA SUPERFICIE DE ATAQUE.

>
>

>

La solucién ofertada deberé contar con una consola en modo appliance fisico o virtual.
La solucién ofertada debera contar con la funcionalidad de retencion de eventos y
reportes personalizados.

La solucion debera poder integrarse con las soluciones ofrecidas en la propuesta.

Si la solucién es virtualizada, debe ser compatible con el ambiente VMware ESXi 6.7 y
versiones en adelante.

Si la herramienta es en modalidad on-premise, COFIDE proporcionara el espacio en el
Data Center para su instalacion, si es virtual COFIDE proporcionara los recursos
virtuales en la plataforma VMWare.

Permitir un total de 25 GB/Day de Logs en 1 TB de capacidad de almacenamiento para
la retencion de los logs.

Si la solucion es virtualizada, no debe haber limites a la cantidad de multiples vCPU
Si la solucion es virtualizada, no debe haber limites a la expansion de memoria RAM

/
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» Debe soportar acceso via SSH, WEB (HTTPS) para la gestion de la solucion

» Contar con comunicacién cifrada y autenticaciébn con usuario y contrasefia para la
obtencidn de reportes, tanto en interface grafica (GUI) como via linea de comandos en
consola de gestion.

» Permitir acceso simultaneo de administracion, asi como permitir crear por lo menos 2
(dos) perfiles para administracion y monitoreo.

» Soporte SNMP version 2y 3

» La solucion debe tener capacidades de normalizar y correlacionar los logs.

» La solucion debe proveer capacidades de gestion de incidentes a través de una
automatizacion de playbooks, los cuales aceleraran las respuestas para incidentes. Por
ello, la solucidn debera permitir la ejecucién de playbooks a demanda del cliente sin
gue existiera alguna restriccion o limitante de ejecucion.

» Permitir virtualizar la gestion y administracion de los dispositivos, donde cada
administrador solo tenga acceso a los equipos autorizados.

» Debe permitir la creacién de administrador general, que tenga acceso general a todas
las instancias de virtualizacion de la solucion.

» Debe permitir activar y desactivar para cada interface de la plataforma, los permisos de
acceso HTTP, HTTPS, SSH

» Todos los equipos que conforman la solucion deberan soporta IPv4, IPv6 y dual stack
a nivel de conectividad y de entrega de servicios.

» Laherramienta debe contar con autenticacion de AD/LDAP y autenticacion de servidor
RADIUS.

» Debe tener autenticacion SAML 2.0 para el inicio de sesién Gnico o integrarse con una
solucién propia de doble factor de autenticacion, se debe considerar por lo menos 10
administradores o accesos con doble factor a la consola de administracion

» Debe permitir el doble factor de autenticacion (one-time password OTP) a la consola
de administracion.

» Las opciones para la autenticacion de dos factores que puede cumplir la solucion, al
menos 1 de ellas sin necesidad de requerir licenciamiento adicional:

v"  Autenticacién de SecurlD de RSA
v' Google Authenticator

v" Duo-Security

v' Microsoft Authenticator
v'Autenticacion de Okta Verify

v' Propiade lasolucion

» La solucion debe contar con integracion de Active Directory.

» Lasolucién debe permitir la importacién y/o lectura directa de los usuarios de la fuente
de identidad AD/LDAP.

» Lasolucion propuesta debe soportar autenticacion a través de un usuario del directorio
activo para acceder a la plataforma (consola de gestién) de la solucién solicitada.

» Generacion de informes en tiempo real de trafico, en formato de grafica de mapas
geograficos

» Generacion de informes en tiempo real de trafico, en formato de grafica de burbuja.

» Generacion de informes en tiempo real de tréfico, en formato de grafica tabla

» Definicién de perfiles de acceso a consola con permiso granulares, tales como: acceso
de escritura, de lectura, de creacién de nuevos usuarios y cambios en configuraciones
generales.

» Debe contar con un asistente grafico para agregar nuevos dispositivos, usando la
direccion IP, usuario y contrasefia del mismo.

» Debe ser posible ver la cantidad de logs enviados desde cada dispositivo supervisado

» Contar con mecanismos de borrado automatico de logs antiguos.

» Permitir la importacion y exportacion de reportes

» Debe contar con la capacidad de crear informes en formato HTML PDF, XML, CSV.

» Debe permitir exportar los logs en formato CSV

» Generacion de logs de auditoria, con detalle de la configuracion realizada, el

administrador que realiz6 el cambio y hora del mismo.
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Los logs generados por los dispositivos administrados deben ser centralizados en los
servidores de la plataforma, pero la solucién debe ofrecer también la posibilidad de
utilizar un servidor externo de Syslog o similar.

La solucion debe contar con reportes predefinidos

Debe poder enviar automaticamente los logs a un servidor FTP externo a la solucion
Debe ser posible la duplicacion de reportes existentes para su posterior edicion.

Debe tener la capacidad de personalizar la portada de los reportes obtenidos.

Permitir centralmente la visualizacién de logs recibidos por uno o mas dispositivos,
incluido la capacidad de uso de filtros para facilitar la busqueda dentro de los mismos
logs.

Debe soportar servicio de Indicadores de Compromiso (IoC) del mismo fabricante o a
través de terceros, que muestre las sospechas de comprometimiento de usuarios
finales en la web, debiendo informar por lo menos: direccion IP de usuario, hostname,
sistema operativo, veredicto (clasificacion general de la amenaza), el nimero de
amenazas detectadas y el contratista deberé garantizar la integracion.

Los logs de auditoria de cambios de configuracién de reglas y objetos deben ser
visualizados en una lista distinta a la de los logs relacionados a trafico de datos.
Tener la capacidad de personalizacion de graficas en los reportes, tales como barras,
lineas y tablas

Debe poseer mecanismo de “Drill-Down” para navegar en los reportes de tiempo real.
Debe permitir descargar de la plataforma los archivos de logs para uso externo.

Tener la capacidad de generar y enviar reportes periddicos automaticamente.

Permitir la personalizacion de cualquier reporte preestablecido por la solucion,
exclusivamente por el Administrador, para adoptarlo a sus necesidades.

Permitir el envio por email de manera automatica de reportes.

Debe permitir que el reporte a enviar por email sea al destinatario especifico.

Permitir la programacion de la generacién de reportes, conforme a un calendario
definido por el administrador.

Debe ser posible visualizar graficamente en tiempo real la tasa de generacién de logs
por cada dispositivo gestionado.

Debe permitir el uso de filtros en los reportes.

Debe permitir definir el disefio de los reportes, incluir grafico, afiadir texto e imagenes,
alineacion, saltos de pagina, fuentes, colores, entre otros.

Permitir especificar el idioma de los reportes creados

Generar alertas automaticas via email, SNMP y Syslog, basado en eventos especiales
en logs, severidad del evento, entre otros.

Debe permitir el envio automatico de reportes a un servidor externo SFTP o FTP.
Debe ser capaz de crear consultas SQL o similar dentro de las bases de datos de logs,
para uso en graficas y tablas en reportes.

Debe permitir la vista de alertas de brotes de ciberseguridad a nivel mundial y descargar
automaticamente los informes de los eventos relacionados a ello.

Tener la capacidad de visualizar en GUI de reportes de informacion del Sistema, como
licencias, memoria, disco duro, uso de CPU, tasa de logs por segundo recibidos, total
de logs diarios recibidos, alertas del sistema, entre otros.

Debe contar con una herramienta que permita analizar el rendimiento en la generacién
de reportes, con el objetivo de detectar y arreglar problemas en generacion de los
mismos.

Que la solucién sea capaz de importar archivos con logs de dispositivos compatibles
conocido y no conocidos por la plataforma, para posterior generacioén de reportes.
Debe ser posible poder definir el espacio que cada instancia de virtualizacion puede
utilizar para almacenamiento de logs.

Debe proporcionar la informacion de cantidad de logs almacenados y la estadistica de
tiempo restante de almacenado.

Debe permitir aplicar politicas para el uso de contrasefias para los administradores de
la plataforma, como tamafio minimo y caracteres permitidos

Debe permitir visualizar en tiempo real los logs recibidos.

Debe permitir el reenvio de logs en formato syslog y formato CEF (Common Event
Format).
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Debe integrarse con soluciones de inteligencia de amenazas propias o externas

Debe contar con reporte de VPN, Sistema de prevencioén de intrusos (IPS), seguridad
de usuario, analisis de amenaza cibernética y resumen diario de eventos e incidentes
de seguridad

6.6 PLATAFORMA DE GESTION CENTRALIZADA DE LOS FIREWALL DE PERIMETRO DE

SIGUIENTE GENERACION

>
>
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Debera ser brindado en modalidad virtual y/o appliance.

Debe permitir y estar habilitado para operar en alta disponibilidad (HA). sincronizando
los cambios en la base de datos entre los servidores de gestién.

No debe haber limites a la cantidad de multiples vCPU si la solucién es ofrecida en
formato virtual.

No debe haber limites a la expansion de memoria RAM si la solucién es ofrecida en
formato virtual.

En la fecha de la propuesta, ninguno de los modelos de la oferta puede estar en el sitio
del fabricante listados como end-of-life o end-of-sales

La gestion de la solucion debera soportar acceso por SSH, WEB (HTTPS) y API.
Debe permitir accesos concurrentes de administradores.

Debe tener interfaz basada en linea de comando para administracion de la solucién.
Debe bloquear cambios, en el caso de acceso simultaneo de dos o mas
administradores.

Debe tener la capacidad de configurar perfiles de acceso a la consola con permiso
granular como: acceso a escritura, acceso de lectura, creacién de usuarios y cambio
de configuraciones.

Generar alertas automaticas por email, snmp y Syslog.

Debe soportar backup/restore de todas las configuraciones de la solucién, permitiendo
al administrador agendar backups de configuracién en un determinado dia y horario.
Debe permitir transferir los backups a un servidor mediante protocolos FTP, SCP y
SFTP.

Los administradores podran autenticarse a la misma interfaz de gestién web por medio
de cuentas locales, TACACs, LDAP y RADIUS.

Todos los equipos que conforman la solucién deberan soporta IPv4, IPv6 y dual stack
a nivel de conectividad y de entrega de servicios.

La herramienta debe contar con autenticacion de AD/LDAP y autenticacién de servidor
RADIUS a la consola de gestion

Debe tener autenticacion SAML 2.0 para el inicio de sesion Unico o integrarse con una
solucién propia de doble factor de autenticacion, se debe considerar por lo menos 10
administradores o accesos con doble factor a la consola de administracion

Debe permitir el doble factor de autenticacién (one-time password OTP) a la consola
de administracion.

Las opciones para la autenticacién de dos factores que puede cumplir la solucion, al
menos 1 de ellas sin necesidad de requerir licenciamiento adicional:

Autenticaciéon de SecurlD de RSA

Google Authenticator

Duo-Security

Microsoft Authenticator

Autenticaciéon de Okta Verify

Propia de la solucién

La solucion debe contar con integracion de Active Directory.

La solucién debe permitir la importacién y/o lectura directa de los usuarios de la fuente
de identidad AD/LDAP.

La solucién propuesta debe soportar autenticacion a través de un usuario del directorio
activo para acceder a la plataforma (consola de gestion) de la solucién solicitada.

AN N N NN

Debe registrar las acciones efectuadas por cualquier usuario.

La interfaz web de usuario debe soportar el cambio de idioma espafiol e inglés.
Debe soportar SNMP version 2 y la version 3 en los equipos.

Debe soportar XML APl y JSON.

Q/
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» Debera ser licenciado para soportar por lo menos 6 NGFW.

» No debera tener restriccion a la expansién de almacenamiento o storage.

» Debe permitir la creacién de politicas, control de aplicaciones, IPS, antivirus vy filtrado
URL.

» Debe tener la capacidad de saber en cuantas reglas un objeto esta siendo utilizado.

» Permitir backup de las configuraciones y rollback de configuracién para la ultima
configuracion guardada.

» Debe tener mecanismos de validacion de politicas avisando cuando haya reglas que
se ofusquen con otras (shadowing).

» Debe tener la capacidad de realizar la visualizacion y comparacion de configuraciones
actuales, configuraciones previas y configuraciones antiguas.

» La solucién debe gestionar las licencias de los Next Generation Firewall de forma
centralizada, permitiendo al administrador actualizar las licencias a través de ésta.

» La solucién debe permitir la distribucion e instalacion remota, de manera centralizada,
de nuevas versiones de software para los NGFW.

» Debe ser capaz de generar reportes o presentar comparativos entre dos secciones
distintas, resumiendo todos los cambios efectuados entre ambas configuraciones.

» Debe permitir crear flujos de aprobacion, donde un administrador pueda crear todas las
reglas, pero estas mismas solamente sean aplicadas después de la aprobacion de otro
administrador.

» Permitir la visualizacién detalladas de los NGFW administrados, tales como hostname,
serial, IP de gestion, licencias, horario del sistema y version de firmware.

» Permitir crear scripts customizados, que sean ejecutados de forma centralizada en un
0 mas dispositivos gestionados a través de comandos de CLI.

» Debe permitir crear reglas de NAT64 y NAT46 de forma centralizada.

» Permitir la creacion de VPNs entre los dispositivos gestionados de forma centralizada,
incluyendo topologia (hub, spoke, dial-up), claves y métodos de criptografia.

» Las politicas deben tener la capacidad de identificarse por un color determinado para
ayudar a los administradores a diferenciar facilmente entre éstas.

» Debe identificar el dia y hora que fue creada y la ultima vez que fue modificada cada
politica.

» Debe permitir hacer un filtro de todas las politicas que no se estdn usando durante un
determinado intervalo de tiempo predefinido y con capacidad de ser totalmente
customizado.

» Debe tener la capacidad de crear un grupo de IPs o usuarios vacios para que se puede
retroalimentar de forma automatica a través de objetos dinamicos.

» Debe soportar alta disponibilidad (HA) con capacidad de contar con un failover
automatico y manual.

» Debe tener la capacidad de crear ambientes multi tenants y soportar la creacién de
perfiles de tipo administrador con la granularidad de asociarlos a un determinado
administrador que se encuentra en un determinado ambiente multi-tenant.

» Debe soportar agregacion de enlaces para los puertos fisicos con la capacidad de
proveer redundancia y balanceo de carga.

» Debe tener la capacidad de asociar una determinada vlan a cada interface fisica.

» Permitir un total de 5 GB/Day de Logs en 1 TB de capacidad de almacenamiento para

los logs.

6.7 EQUIPOS DE COMUNICACIONES

>

>

El proveedor debera contemplar 2 switches en stack de la marca Fortinet para
complementar la topologia o arquitectura de la soluciéon a implementar.
Estos equipos deben de contar con al menos las siguientes caracteristicas:

o 24x GE RJ45 and 4x GE SFP

o 1RU
o Capacidad del switch: 56 Gbps
o No POE.
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» Estos equipos deben ser gestionado por los equipos Fortigate y/o Fortimanager

6.8 INSTALACION, MIGRACION Y CONFIGURACION

>

El Proveedor debe evaluar y proponer las mejoras en la arquitectura y/o configuracion de
la solucion a reemplazar, asi como implementar las mejoras del perfil de seguridad,
integracion, gestion y funcionalidad de la solucion

El proveedor deberéa de realizar la migracion de la configuracion de los equipos existentes
en Cofide y realizar la implementacion de las soluciones nuevas.

El proveedor debera de considerar la migracién de los logs de la plataforma de reporteria
actual a la solucion propuesta.

Para la soluciéon de balanceo, el proveedor debera de realizar las configuraciones para que
pueda realizar el balanceo de tres enlaces de Internet y el balanceo de por lo menos 3
aplicaciones y maximo 10 aplicaciones.

El proveedor debera realizar la configuracion de minimo 3 aplicaciones web y maximo 5
aplicaciones web en el WAF

Como parte de la implementacion el proveedor deberd de configurar 3 reportes
personalizados adicionales a los que se encuentran actualmente configurados dentro de la
plataforma de reporteria de cada solucién.

Como parte de la implementacién se debe considerar la integracién con al menos una
solucién de doble factor de autenticacion, MFA y/o OTP indicada en el alcance de cada
solucién

Una vez realizada la instalacion y configuracion, se debera probar los accesos a los
servicios externos e internos desde la red inalambricos y cableados, a través de una bateria
de pruebas realizada en conjunto con COFIDE.

El contratista sera responsable de proporcionar todos los servicios, licencias, componentes
y accesorios que sean necesarios para el correcto funcionamiento de las especificaciones
solicitadas de los equipos, sin que represente algun costo adicional para la entidad.

De requerir, la solucién, algun licenciamiento para la operatividad solicitada, este debera
ser perpetuo o en su defecto debera considerarse un periodo minimo de 05 afios de
licenciamiento.

6.9 CAPACITACION

El contenido de la capacitacion, asi como el material didactico deben referirse a la version de
la solucién ofertada, el cual debe incluir por lo menos los siguientes puntos:

6.10

v" Administracién de la herramienta

v' Configuracion de accesos privilegiados

v' Creacioén de usuarios y e reportes de auditoria
v' Configuracion de herramienta

La capacitacion sera de por lo menos 04 sesiones de 02 horas como minimo para 2
personas y maximo a 7 personas de COFIDE

La capacitacion se ejecutard dentro de la etapa de planificacién e implementacion.
El lugar de la capacitacion seré en las instalaciones de COFIDE o de manera remota.

Finalizando la capacitacion el contratista debera entregar a los asistentes la constancia
de capacitacion.

La capacitacion podra ser dictada por el personal propuesto para la implementacion o el
gue el POSTOR ganador designe.

DEL POSTOR:
El POSTOR debe ser representante autorizado de la marca de la solucion.
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» EI'POSTOR podré realizar una visita técnica y/o sesién remota para el levantamiento de
informacion, no se aceptaran costos adicionales al servicio que el POSTOR no haya
incluido por desconocimiento o falta de informacion. Los participantes interesados en
realizar la visita técnica deberdn coordinarla con el sefior Daniel Mora Balta del
Departamento de Tl de COFIDE, ubicado en calle Augusto Tamayo 160 San Isidro — Lima
al correo dmora@cofide.com.pe o al teléfono 01615400 anexo 4016, para el
levantamiento de informacion y estudio de campo que le permita, adicionalmente a la
informacion proporcionada, presentar y sustentar su propuesta.

6.11 DE COFIDE:
» COFIDE brindara las facilidades al postor ganador, para que desarrollen sus actividades
durante el periodo del servicio contratado.

6.12 SEGURIDAD DE INFORMACION
» De conformidad a la Directiva de Seguridad de la Informacién N°011.04.2022 “Relacién
con Proveedores”, el CONTRATISTA debe cumplir:

Proteccion de Activos

En caso de requerir conexiones para la implementacion y/o soporte y/u operacion del

servicio, El CONTRATISTA:

e Eselresponsable de la seguridad del servicio ofrecido y debera contar con medidas
de seguridad (firewall, proteccion contra software malicioso, control de fugas de
informacién, entre otros), que permitan asegurar la confidencialidad, integridad y
disponibilidad de la informaciéon de COFIDE.

e Debe coordinar con el equipo de Tecnologias de Informacion de COFIDE el
otorgamiento de accesos y su posterior revocacion al finalizar el servicio u contrato.

e Debe coordinar con el equipo de Tecnologias de Informacion de COFIDE el método
de acceso permitido, politicas de usuarios y contrasefias, autorizacion de accesos
a usuarios y sus respectivos privilegios, control fisico y légico para la restriccién de
acceso a la informacién sensible, asi como mantener actualizada la lista de
personas autorizadas.

Confidencialidad

EL CONTRATISTA debe cumplir con el acuerdo de confidencialidad, en virtud del cual
se obliga a no copiar, difundir, aplicar, ni comunicar a terceros informacién, base de
datos ni cualquier otro aspecto relacionado a COFIDE a la que tenga acceso durante
la ejecucion del servicio. En el caso de que EL CONTRATISTA incumpla el pacto de
confidencialidad, COFIDE a su sola discrecion podra resolver el contrato, sin perjuicio
de adoptar las acciones legales que correspondan.

7. MODALIDAD DE LA EJECUCION
Llave en mano.

8. PLAZO DE ENTREGA

El periodo esta comprendido por:

e Etapa de Planificacién e Implementacion: 120 dias calendarios de implementacion que
incluye entrega de equipos y/o licencias, instalacion, configuracion y puesta en marcha de
la herramienta o solucién ofertada como méaximo.

e Etapa Operativa: treinta y seis (36) meses de operativa.

8.1 ETAPA DE PLANIFICACION E IMPLEMENTACION

En esta etapa el PROVEEDOR debe presentar el plan de actividades definido y aprobado para
la implementacién del servicio en COFIDE. Este plan debe ser presentado a los quince (15)
dias calendarios contados a partir del dia siguiente de la fecha indicada en el Acta de Inicio

@ ' Se retira de acuerdo a la absolucién de consultas y observaciones.
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del servicio, la cual debe ser firmada como maximo en los primeros (10) dias calendarios
contados a partir del dia siguiente de la firma de contrato.

Durante esta etapa, el PROVEEDOR debera cumplir con las condiciones requeridas para
implementar el servicio, pruebas y activacion en un plazo maximo de 120 dias calendario como
maximo contados a partir del dia siguiente de la fecha indicada en el Acta de Inicio del servicio.
El PROVEEDOR es responsable de la ejecucion de esta etapa del Servicio y debe presentar
informes de estado del avance semanal. El esfuerzo de esta etapa no generara costos
adicionales al servicio y debe ser asumida por el PROVEEDOR.

Culminado esta etapa, se debe generar el Acta de inicio de la etapa operativa.

8.2 ETAPA OPERATIVA

Esta etapa del servicio estara comprendida en un plazo de treinta y seis (36) meses contados
a partir de la fecha indicada en el acta de inicio de la etapa operativa.

Durante esta etapa el PROVEEDOR se encargara de cumplir con el correcto funcionamiento y
cumplimiento de lo requerido.

El Proveedor esta obligado a presentar la siguiente documentacion, de acuerdo con los plazos

indicados.
Etapa del Entregable Plazo
Servicio
Planificacion e Plan del Proyecto de | 15dias
Implementacion calendarios
e Plan de Pruebas contados a partir
ETAPA DE e Actadeinicio del servicio del dia siguiente de
PLANIFICA la fecha indicada
CION E en el Acta de
IMPLEMENT Inicio del servicio.
ACION Implementaci | e Acta de entrega de Equipos. 120 dias
on e Documento donde se indique | calendarios

el EOS y EOL de los equipos | maximos contados
que forman parte del proceso. | a partir del dia

e Informe final de | siguiente de la
configuraciones de cada | fechaindicada en
componente  implementado, | €l Acta de Inicio
incluir pruebas funcionales. del servicio.

e Documento donde se indique
los niveles de servicio y
niveles de escalamiento con el
proveedor y el fabricante.

e Diagramas de la solucion
(funcional y arquitectura fisica)
en MS Visio.

e Acta de inicio de la Etapa
Operativa del  servicio,
indicar fecha de inicio y fin de
esta etapa.

e Constancia de capacitacion al
personal de COFIDE.

¢ Informe de servicio o tickets de | A demanda durante
atenciones por ocurrencia de | los 36 meses de

ETAPA OPERATIVA Incidentes  detallando las | duracién de la
causas del problema, y las | etapa operativa
actividades para su resolucion.

¢ Informe de servicio o tickets de
atencion por requerimientos,
cambios o consultorias.

e Gestion de incidentes 24 x7
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e Escalamiento con el fabricante

TRANSFERENCIA Y CIERRE atencion y estado de estas.) del cierre o

e Informe del servicio final (que | Un mes como
ETAPA contenga todas solicitudes de | maximo después

culminacioén del
Servicio

9. LUGAR DE ENTREGA

Los entregables de la herramienta o solucién ofertada (documentos, informes, licencias y/o
suscripciones de software), seran entregadas mediante el envio a los siguientes buzones de correo:

Los entregables de equipos de la solucién ofertada, seran entregadas en almacén a la siguiente

direccion:

- Calle Augusto Tamayo 160 — San Isidro - Lima

10. PRESTACIONES ACCESORIAS

10.1 SOPORTE TECNICO

Con la finalidad de mantener el mejor nivel de disponibilidad de la solucién, COFIDE solicita el
servicio de soporte técnico local que permita una rapida solucion a los problemas que se
pudieran presentar.

10.1.1

10.1.2

ATENCION DE INCIDENTES

En caso se presentar una falla en el servicio (soporte reactivo), COFIDE podra
comunicarse con el PROVEEDOR a través de los canales de atencion formales y
establecidos. Se precisara prioridad del caso.

El técnico de turno designado por el PROVEEDOR brindara soporte de tipo remoto de
primer nivel, en caso el problema no sea resuelto por el primer nivel, se debera trabajar
sobre un esquema de escalamiento hacia un técnico o especialista o fabricante de la
solucién ofertada que brindara soporte remoto y/o presencial segun los tiempos
acordados para la solucién y lo especificado en este documento.

El PROVEEDOR debe tener la capacidad suficiente para la atencion y resolucién de
todos los problemas que se presenten con la solucién propuesta, los Unicos casos que
podra reportar con el fabricante son los ocasionados por un mal funcionamiento del
producto. Todos los casos reportados deberan ser escalados para que el servicio sea
repuesto lo mas pronto posible y en dicho caso el PROVEEDOR realizara el
seguimiento del caso e informara a COFIDE enviando la siguiente informacién: Numero
de caso abierto, estado del caso reportado.

El PROVEEDOR deberé contar con centro de atencién de llamadas o asistencia técnica
instalado de tal manera que le asegure a COFIDE que se encuentra en condiciones de
cumplir con lo estipulado.

MANTENIMIENTO CORRECTIVO

Se requiere un soporte de tipo correctivo para la atencién y resolucion de fallas ante
una eventual caida o desperfecto de la solucién comprometido a fin de garantizar la
reposicién y disponibilidad del mismo en el mejor tiempo posible segun las condiciones
descritas en el presente documento y una vez que el personal del COFIDE haya
realizado el soporte de primer nivel y los descartes de funcionamiento respectivo, segun
los siguientes alcances:
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Tratamiento para reemplazo de equipamiento (RMA)
En caso la resolucion de la falla demande el remplazo de cualquiera de los equipos
fisicos adquiridos de ser el caso, el contratista debera gestionar el RMA del equipo.
En este caso, el Contratista debera proporcionar recomendaciones que mitiguen la
ausencia del componente afectado, mientras dure el plazo de reposicion del equipo,
que no debera ser mayor a 30 dias calendarios.
Una vez resuelta y atendida la incidencia se emitir4 la correspondiente guia de
atencioén y si hubiera cambios de un bien por RMA, la emisién de la guia por el cambio
y documento donde se indique la gestion de cambio, las cuales seran validadas y
firmadas por el responsable del servicio en el DTl de COFIDE en calidad de
conformidad con lo cual se cerrara el ticket de atencién y se presentara el informe
técnico respectivo. La guia de atencion debera indicar el tiempo de respuesta de la
atencion.
Para casos de soporte y atenciébn de RMA el Contratista serd el encargado y
responsable de realizar dichas acciones, siendo el responsable ante COFIDE de
entregar el equipo, parte de reemplazo y hacer la instalacion del nuevo equipo
cumpliendo con los plazos indicados.
Cabe indicar que todos los equipos cuentan con soporte y garantia activa con
la marca.

10.1.3 MANTENIMIENTO PREVENTIVO

Se asignhara a un técnico para esta labor, previa coordinacién con el jefe del area
usuaria para que realice como minimo lo siguiente:
» Lafrecuencia del mantenimiento sera de por lo menos una vez al afio.

» Revisar el estado de salud de las soluciones (health check), esto con el fin de
mantener la solucion estable durante la operacion de la solucion.

» Revisar y aplicar actualizaciones y despliegue de nuevas versiones de la

solucion

Revisar y solucionar alertas y log de errores de la solucién

Revisar, proponer y aplicar mejoras de configuracion de seguridad de las

soluciones

Limpieza de archivos temporales

Verificacién de filtros, politicas y configuraciones

Desmontaje del equipo (si fuera necesario)

Limpieza externa

Verificacién de los puertos

La atencion de la solicitud no sera mayor de 50 minutos a cada equipo fisicos o

virtuales (esto solo incluye los equipos que forman parte del servicio a contratar).

El horario de trabajo para esta labor es en dias no laborables o fuera del horario

de trabajo previo acuerdo con el responsable del servicio del DTl de COFIDE.

» En el caso de que se requiera el cambio de algunos de los componentes sera
reportada mediante un informe dirigido al responsable del servicio del DTI de
COFIDE.

» Al término de las labores se hara un reporte de lo realizado, el cual debe ser
revisado por el responsable del servicio del DTl de COFIDE, para dar la
conformidad de lo ejecutado.

YV VvV

YVVVVYVYYVYVY

A\

Esta labor de mantenimiento se ejecutard por lo menos una vez al afio por componente
de la solucion.

NOTA: El equipo se debe dejar conectado de la misma forma que se encontré antes de
iniciar la labor.

Este servicio debera ser atendido a través de los siguientes Canales de Atencién:

v Telefénico, a través de un nimero de contacto disponible en modalidad 24x7.
Este podra ser nimero fijo o moévil y donde se podra reportar y atender
cualquier tipo de solicitud.

v' Correo electrénico, a través de una direccién de correo asignada para la
atencion de solicitudes (incidentes, requerimientos o consultas).

v' Atencién via remota. El proveedor debera oficializar estos canales de
atencion al inicio del servicio.
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10.2 ACUERDO DE NIVELES DE SERVICIO
10.2.1 Definiciones

Tiempo de Respuesta oportuna, se refiere al tiempo trascurrido desde el registro
de la llamada en el centro de servicios o punto de contacto del proveedor, hasta la
asignacion y atencion del especialista encargado en atender el incidente. Durante
esta interaccion se indicara la prioridad del incidente.

Prioridad del incidente, Se refiere al sentido de urgencia que se debe tomar en
consideracion al incidente reportado.

v' Prioridad Alta: Incidente con interrupcién y/o alto impacto en la operacion del
servicio. No se cuenta con solucién alterna inmediata.

v' Prioridad Media: Incidente con importante impacto en la operacion del
servicio. Se cuenta con solucion alterna inmediata.

v' Prioridad baja: Incidente con bajo impacto en la operacion del servicio.

Tiempo de solucidn oportuna, para el caso de incidentes es el tiempo
transcurrido entre la comunicacion al PROVEEDOR de la existencia del mal
funcionamiento del servicio por parte de COFIDE (llamada de servicio) y la
disponibilidad y puesta en funcionamiento del servicio a satisfaccion del COFIDE.
Para el caso del requerimiento de activacién de almacenamiento se considera el
tiempo transcurrido entre la solicitud al PROVEEDOR (correo electrénico) y la
confirmacion de dicha activacion a conformidad de COFIDE.

10.2.2 Condiciones del Servicio

GESTION DE INCIDENTES
Aplica para todos los incidentes reportados al proveedor
Prioridad Prioridad Prioridad
Alta Media Baja
Horario atencion 0 i LV
24 x7 9x5 9x5
Tiempo de respuesta 30 minutos 60 minutos 120 minutos
Tiempo de resolucion 8 horas 24 horas 48 horas
Periodo de vigencia 36 meses
Numero de atenciones -
llimitadas
contratadas
10.2.3 Umbrales de Niveles de Servicio
Indicador Formula de medicién Umbral
Respuesta Cantidad de incidentes respondidos
oportuna de : o 60%
. oportunamente / Cantidad total de incidentes
Incidentes
o Soorltﬂﬂgr:je Cantidad de incidentes prioridad Alta resueltos
por oportunamente / Cantidad total de incidentes 100%
Incidentes .
o prioridad Alta
Prioridad Alta
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Solucién
oportuna de
Incidentes Otras
Prioridades

Cantidad de incidentes prioridad Media y Baja
resueltos oportunamente / Cantidad total de 60%
incidentes prioridad Media y Baja

10.3 REQUERIMIENTOS, CAMBIO y/o CONSULTORIA ESPECIALIZADA

El postor incluird un servicio de administracién remota como minimo con las
siguientes caracteristicas para los 36 meses del servicio:

Tipo de servicio Descripcion
Bolsa de horas de atencidn de requerimientos, cambios
y/o consultorias a demanda 120 horas
Horario de atencion de requerimientos, cambios y/o
consultorias 8*5

11. OTRAS PENALIDADES
El incumplimiento de umbrales indicados en el numeral 10.2.4 traerd como consecuencia las

siguientes penalidades.

11.1 Para tiempos de respuestay solucién
Supuesto de
aplicacion de Forma de célculo Procedimiento
penalidad

El calculo se realiza si no

Respuesta oportuna
P b cumple con el umbral del

de Incidentes (todas 10% * UIT R
las Prioridades) espuesta oportuna de
Incidentes (60%)
El calculo se realiza si no
Solucion oportuna de cumple con el umbral del
Incidentes Prioridad 30% * UIT Solucién oportuna de
Alta Incidentes Prioridad Alta
(100%)

El calculo se realiza si no

Solucién oportuna de cumple con el umbral del

Incidentes Otras 10% * UIT LR Rl Bl
Prioridades Incidentes Otras Prioridades
(60%)

Consideraciones:

e Las definiciones de Tiempo de respuesta oportuna, Prioridad del incidente y Tiempo de
solucién oportuna, se describen en el numeral 10.2.1

e Los niveles de servicio se describen en el numeral 10.2.2

e Los umbrales de nivel de servicio se describen en el numeral 10.2.3

12. EORMA DE PAGO

El pago se ejecutara de acuerdo con lo indicado en el cuadro siguiente, luego de remitido los
entregables y de otorgada la conformidad por parte del &rea usuaria, para efectos del pago de las
contraprestaciones ejecutadas por el contratista, la Entidad debera contar con la siguiente
documentacion:

- Entregables segln especificaciones técnicas o términos de referencia.

- Informe de supervision del servicio sobre sobre el cumplimiento de las condiciones del
contrato (se emite a la culminacion de cada etapa, tramo, plazo y/o finalizacion del servicio).

- Acta de conformidad de la Gerencia Usuaria.

- Comprobante de pago.

La forma de pago se efectuara de acuerdo con el siguiente cuadro.

0/
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Porcentaje
Pagos de pago del | Plazo de facturacion Etapa
total 0 pago

Culminado la Etapa de |Presentacion de

Planificacion e entregables detallados
Primer pago 90% implementacién y en la ETAPA DE

enviado los entregables | PLANIFICACION E

solicitados IMPLEMENTACION

Presentacion de
entregables detallados
Culminado la Etapa en la ETAPA

Operativa TRANSFERENCIA Y
CIERRE

Segundo pago 10%

13. GARANTIA

No aplica.

14. DEPENDENCIA ENCARGADA DE DAR LA CONFORMIDAD DEL BIEN

La conformidad sera otorgada por la Gerencia de Gestion Humana y Administracion

15. ADECUACION A PROTOCOLOS SANITARIOS

El PROVEEDOR es responsable del cumplimiento de los siguientes puntos:

Documentos obligatorios:
- Presentar el “Plan para la vigilancia, prevencién y control de COVID-19 en el trabajo” de
acuerdo a lo establecido a la R.M. N° 1275-2021-MINSA (y sus posteriores adecuaciones).

Descripcién del servicio:

- El personal destacado a COFIDE debera cumplir con el Plan y los protocolos instaurados por
COFIDE para la prevencién y control de COVID-19 en el trabajo.

- El contratista debera implementar en coordinaciéon con COFIDE el trabajo remoto o teletrabajo
en aquellos puestos que no precisen de asistir a la sede central de COFIDE; asi como para los
trabajadores con factores de riesgo para COVID-19, a quienes ademas el contratista realizara un
seguimiento clinico a distancia.

- Al identificar un caso con fiebre o sintomatologia COVID-19, que lleve a la categorizacion de
caso sospechoso, el contratista tendra la obligacién de cumplir con lo normado por el MINSA y el
Gobierno Central e informar de inmediatamente a COFIDE.

- El contratista debera asegurar que el personal que ingresara a la sede central de COFIDE
cuente con los EPP de bioseguridad o cualquier otro requisito que sea determinado por el MINSA
o0 el Gobierno Central.

A la firma del contrato:
- Facilitar el nombre y apellido, nimero de celular y correo electrénico del responsable de
seguridad y salud en el trabajo del contratista.

Al inicio del servicio:

- Presentar fichas sintomatologia COVID19 para regreso al trabajo u otro documento que sea
determinado por el MINSA o el Gobierno Central.

Importante
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Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:
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3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL
HABILITACION

Requisitos:

La empresa proveedora del servicio, debera ser partner o canal especializado de la marca de la solucién.

Importante

De conformidad con la Opinién N° 186-2016/DTN, la habilitaciéon de un postor, estéa relacionada con
cierta atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad materia
de contratacion, este es el caso de las actividades reguladas por normas en las cuales se establecen
determinados requisitos que las empresas deben cumplir a efectos de estar habilitadas para la
ejecucion de determinado servicio o estar autorizadas para la comercializacion de ciertos bienes en
el mercado.

Acreditacion:

Copia del documento de ser partner o canal especializado de la marca de la solucion

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a ejecutar las
obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar este requisito.

B | EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1,800,000.00 (un millén ochocientos mil
con 00/100 soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios
anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién
del comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes:

- Solucién de Firewall de Siguiente Generacion.

- Adaquisicion de Firewall Perimetral de siguiente generacion.

- Adquisicion de Firewall Perimetral.

- Adquisicion de Firewall Perimetral Interno.

- Adquisicion e implementacion del sistema de seguridad perimetral de la informacién del area

- Adquisicién de equipos de seguridad firewall para el Centro de Datos

- Adquisicién de solucion de firewall perimetral.

- Adquisicién de Balanceadores o Local Traffic Manager (LTM) o BIG-IP.

- Adquisicion de Firewalls de Siguiente Generacién o Next Generation Firewalls (NGFW), incluye
instalacion y/o configuracion.

- Adquisicion de Firewalls de Siguiente Generaciébn o Next Generation Threat Prevention
Appliance (NGTP), incluye instalacion y/o configuracion

- Adquisicion de Next Generation Threat Prevention & Sandblast, incluye instalacion y/o
configuracion

- Solucién de Monitoreo Pasivo de Eventos de Seguridad Digital Seguridad Perimetral

Acreditacion:
La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de compra,
y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite

documental y fehacientemente, con voucher de deposito, nota de abono, reporte de estado de cuenta, cualquier
otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacién en el

@ Y,
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mismo comprobante de pago'’, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante
los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumio6 en
el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del 20.09.2012,
la calificacion se cefiird al método descrito en la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se
consigne el porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que
el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la documentacion
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre expresado
en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca, Seguros
y AFP correspondiente a la fecha de suscripcién del contrato, de emision de la orden de compra o de cancelacién
del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia del Postor
en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, seglin la promesa de consorcio, a ejecutar el objeto materia de la convocatoria, conforme
a la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

Importante

17

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de la experiencia”. @
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e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo el expediente de contrataciéon, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algiin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
4 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacion: La evaluaciéon consistira en otorgar el
maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. | bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a  sus
Acreditacién: respectivos precios, segun la siguiente
féormula:
Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = Omx PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i
Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio
90 puntos

B. MEJORAS A LAS ESPECIFICACIONES TECNICAS

Evaluacién:

Mejora 1: Contar con ISO 9001.

Mejora 2: Contar con ISO 27001

Acreditacion:

Se acreditara Unicamente mediante la presentacion de copia de los
ISOS solicitados.

Importante

De conformidad con la Opinién N° 144-2016-OSCE/DTN,
constituye una mejora, todo aquello que agregue un valor
adicional al parametro minimo establecido en las
especificaciones técnicas o términos de referencia, segin
corresponda, mejorando su calidad o las condiciones de su
entrega o prestacion, sin generar un costo adicional a la
Entidad.

En este factor se pueden incluir aspectos referidos a la
sostenibilidad ambiental o social, tales como productos con
mayor tiempo de vida Util, con mayor eficiencia energética,
menor consumo de agua, menos emisiones (huella de
carbono), menor nivel de ruido, menos radiaciones,
vibraciones, emisiones, etcétera; o con insumos que
tengan sustancias con menor impacto ambiental; materia
prima procedente de recursos gestionados de manera
sostenible o de fuentes certificadas o de procesos de
reciclado; embalaje reciclable o libre de PVC; productos
organicos o reciclados, entre otros.

(Maximo 10 puntos)

Mejora 1
Mejora 2

: 05 puntos
: 05 puntos
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PUNTAJE TOTAL 100 puntos?'®

Importante

Los factores de evaluacién elaborados por el comité de seleccién son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.

° 18 Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de Adquisicion e implementacién de una
herramienta o solucion de seguridad Firewall de Perimetro de nueva generacion, que celebra de
una parte Corporacion Financiera de Desarrollo S.A., en adelante LA ENTIDAD, con RUC N°

20100116392, con domicilio legal en Calle Augusto Tamayo N° 160, representada por [.............. 1,
identificado con DNI N° [......... ], y de otra parte [.......cccoovviiiiiiiiiiiiiiiie, ], con RUC N°
[, ], con domicilio legal en [.....................ccceeeuueeeeeennr ], inscrita en la Ficha N°
[, ] Asiento N° [................] del Registro de Personas Juridicas de la ciudad de
[, 1 debidamente representado por su Representante Legal,
[, ], con DNI N° [ ], segun poder inscrito en la Ficha N°
[ ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1

a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.....ccccvevninil. ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N°02-2023-COFIDE para la contratacion de Adquisicion e implementacién de una
herramienta o solucién de seguridad Firewall de Perimetro de nueva generacion, a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto Adquisicién e implementacion de una herramienta o solucion
de seguridad Firewall de Perimetro de nueva generacion.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?"®

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, en [INDICAR
EL DETALLE DEL PAGO UNICO O PAGOS A CUENTA, SEGUN CORRESPONDA], luego de la
recepcion formal y completa de la documentacion correspondiente, segin lo establecido en el
articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

19

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de 120 dias calendarios para la implementacién que
incluye entrega de equipos y/o licencias, instalacion, configuraciéon y puesta en marcha de la
herramienta o solucién ofertada, y de 36 meses para la etapa operativa, el mismo que se computa
desde la fecha indicada en el Acta de inicio del Servici, de acuerdo al siguiente detalle:

Etapa  del Entregable Plazo
Servicio
Planificacion | ¢ Plan del Proyecto de | 15dias
Implementacion calendarios
e Plan de Pruebas contados a partir
ETAPA DE e Actadeinicio del servicio del dia siguiente de
PLANIFICA la fecha indicada
CIONE en el Actade
IMPLEMENT Inicio del servicio.
ACION Implementaci | e Acta de entrega de Equipos. 120 dias
on e Documento donde se indique | calendarios

el EOS y EOL de los equipos
que forman parte del proceso.

contados a partir
del dia siguiente de

e Informe final de | la fecha indicada
configuraciones de cada | €N gl Actade o
componente  implementado, | Inicio del servicio.

incluir pruebas funcionales.
Documento donde se indique
los niveles de servicio y
niveles de escalamiento con el
proveedor y el fabricante.
Diagramas de la solucion
(funcional y arquitectura fisica)
en MS Visio.

Acta de inicio de la Etapa
Operativa del  servicio,
indicar fecha de inicio y fin de
esta etapa.

Constancia de capacitacion al
personal de COFIDE.

ETAPA OPERATIVA

Informe de servicio o tickets de
atenciones por ocurrencia de
Incidentes  detallando las
causas del problema, y las
actividades para su resolucion.
Informe de servicio o tickets de
atencion por requerimientos,
cambios o consultorias.
Gestién de incidentes 24 x7
Escalamiento con el fabricante

A demanda durante
los 36 meses de
duracién de la
etapa operativa

ETAPA
TRANSFERENCIA Y CIERRE

Informe del servicio final (que
contenga todas solicitudes de
atencion y estado de estas.)

Un mes como
maximo después
del cierre o
culminacién del
Servicio
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CLAUSULA SEXTA: PRESTACIONES ACCESORIAS
Las prestaciones accesorias tienen por objeto el Soporte Técnico: Atencion de incidentes,
Mantenimiento correctivo y Mantenimiento Preventivo.

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que
incluye todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de 36 MESES, el mismo que se computa
desde el inicio de la etapa operativa.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal &) del articulo 152 del Reglamento.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: ACUERDO DE CONFIDENCIALIDAD

Las partes acuerdan que, como condicién inherente a la prestacion del servicio materia del
presente contrato, toda la informacion a la cual tenga acceso EL CONTRATISTA, durante el plazo
de vigencia del mismo, sera considerada como confidencial, debiendo EL CONTRATISTA instruir
a su personal y asesores en relacion a la obligacién de mantener el deber de confidencialidad
respecto de la informacion a la cual tengan acceso, cualquiera sea la fuente de la cual provenga.

El deber de confidencialidad implica, ademés, para EL CONTRATISTA y su personal, una
obligacion de no hacer, mediante la cual se comprometen a no hacer uso, en beneficio propio y/o
de terceros, de los datos e informacién respecto de la cual tengan acceso directo o indirecto.

Toda la informacion, incluyendo la contenida en documentos impresos e incluso aquellos
contenidos en medios digitales a los cuales acceda EL CONTRATISTA, su personal y asesores,
deberan ser devueltos a COFIDE una vez que su utilidad no resulte relevante para la prestacion
del servicio materia del presente contrato.

o/
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Las obligaciones pactadas en la presente clausula se mantendran vigentes aun cuando haya
culminado la prestacion efectiva del servicio por parte de EL CONTRATISTA y se extenderan a
todo su personal y asesores, aun cuando estos hayan dejado de laborar o prestar servicios para
él.

En caso de incumplimiento de lo dispuesto en la presente clausula, COFIDE se reserva el
derecho de interponer ante EL CONTRATISTA y/o cualquier persona que resulte responsable del
mismo, las acciones legales correspondientes.

CLAUSULA DECIMA PRIMERA: SUPERVISION DEL SERVICIO

EL CONTRATISTA se obliga a facilitar la revision de todas las prestaciones a su cargo en virtud
del presente contrato, tanto a la Gerencia de Asesoria Juridica, a la Unidad de Auditoria Interna,
al Organo de Control Institucional, a la sociedad de auditoria externa que preste servicios a
COFIDE, asi como a la Superintendencia de Banca y Seguros o la persona que ésta designe.

CLAUSULA DECIMA SEGUNDA: CONTINUIDAD DEL SERVICIO

EL CONTRATISTA debera cumplir con la prestacién del servicio de manera continua e
ininterrumpida, tomando en consideracion los términos de referencia previstos en el Capitulo Il
de las Bases integradas y en su oferta que forman parte integrante de EL CONTRATO.

CLAUSULA DECIMA TERCERA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcién sera otorgada por el
Departamento de Tl y la conformidad sera otorgada por la Gerencia de Gestibn Humana y
Administracién en el plazo méximo de 07 dias de producida la recepcién.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectda la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA DECIMA CUARTA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA SEXTA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automéaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:
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F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln

tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES

El incumplimiento de umbrales indicados en el numeral 10.2.4 traerd como consecuencia las
siguientes penalidades.

Para tiempos de respuestay solucién

Supuesto de

aplicacion de Forma de célculo Procedimiento
penalidad
El célculo se realiza si no
Respuesta oportuna cumple con el umbral del
de Incidentes (todas 10% * UIT P
o Respuesta oportuna de
las Prioridades)

Incidentes (60%)
El calculo se realiza si no

Solucion oportuna de cumple con el umbral del
Incidentes Prioridad 30% * UIT Solucién oportuna de
Alta Incidentes Prioridad Alta
(100%)
El calculo se realiza si no
Solucién oportuna de cumple_cfon el umbral del
Incidentes Otras 10% * UIT ~Solucion oportuna de
Prioridades Incidentes Otras Prioridades
(60%)

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA SETIMA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA OCTAVA: RESPONSABILIDAD DE LAS PARTES
Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
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aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA NOVENA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA VIGESIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA VIGESIMA PRIMERA: SOLUCION DE CONTROVERSIAS?

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA VIGESIMA SEGUNDA: PREVENCION DE DELITOS, LAVADO DE ACTIVOS Y
FINANCIAMIENTO DEL TERRORISMO.

En relacidén con los servicios prestados y el cumplimiento de las obligaciones derivadas del
presente Contrato o de las operaciones realizadas por cuenta y en nombre de COFIDE, EL
CONTRATISTA, declara estar de acuerdo y garantiza que:

20

@

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

/
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()  No ha violado ni violara directa o indirectamente las leyes vigentes relacionadas a la
Responsabilidad Administrativa de las Personas Juridicas (Ley N° 30424 y sus
modificatorias), Lavado de Activos y Financiamiento del Terrorismo, (entre las que se
encuentra el Decreto Legislativo N° 1106 o norma que la sustituya, modifique o
complemente, entre otras); incluyendo, de ser el caso y sin limitacién, la Ley de Practicas
Corruptas en el Extranjero de los Estados Unidos de Norteamérica, (colectivamente,
“Normativa de Prevencion de Delitos y LAFT”).

(i)  Pondra en practica las medidas exigidas por la Normativa de Prevencion de Delitos y
LAFT vigente, y operara bajo los més estrictos principios éticos y con la observancia
plena de las leyes y normas reglamentarias relacionadas con la prevencion del lavado de
activos y financiamiento del terrorismo.

(i) Debera procurar el cumplimiento de las obligaciones sefialadas en los numerales (i) y (ii)
de la presente clausula, por parte de sus accionistas, directores, gerentes, representantes
legales, funcionarios, apoderados, integrantes de los 6érganos de administracion,
empleados, asesores, consultores, agentes, contratistas y/o subcontratistas, y los de las
personas naturales o juridicas con las que EL CONTRATISTA tenga relacion directa o
indirecta de propiedad, vinculacion o control (conforme al Reglamento de Propiedad
Indirecta, Vinculacion y Grupos Econémicos, aprobado por Resolucién SMV N° 019-
2015-SMV/01 de la Superintendencia del Mercado de Valores, o cualquier norma
posterior que la modifique o sustituya o complemente).

(iv) Debera procurar el cumplimiento de las obligaciones sefialadas en los numerales (i) y (ii)
de la presente clausula, por parte de sus propios asociados, agentes o subcontratistas
que puedan ser utilizados por EL CONTRATISTA para el cumplimiento de las
obligaciones en virtud del presente contrato.

(v) En caso de ser sujeto obligado a informar a la UIF, EL CONTRATISTA debera contar con
politicas y procedimientos disefiados para prevenir la comision de delitos de lavado de
activos, financiamiento del terrorismo, cohecho (en sus distintas formas) y/o corrupcion,
en la prestacion de servicios a COFIDE. EL CONTRATISTA debera cumplir estas
obligaciones, sobretodo en relacién a las personas, asociadas, agentes o subcontratistas
que puedan ser utilizados en la ejecucidn de los servicios prestados a COFIDE.

Adicionalmente y para todos los efectos del presente contrato y los servicios objeto del mismo, EL
CONTRATISTA informa que cuenta con los medios idéneos para la prevencion del lavado de
activos y de la financiacion del terrorismo y realizara las gestiones pertinentes para efectuar las
verificaciones a que haya lugar con el fin de evitar el ingreso y egreso de recursos que provengan
de actividades relacionadas a dichos delitos.

En caso que EL CONTRATISTA tuviera noticia de la ocurrencia de alguno de estos hechos que
actual o potencialmente pudieran impactar de cualquier forma a COFIDE sea en su
responsabilidad penal, civil o reputacional, deber& informar de inmediato de este hecho

a COFIDE; sin perjuicio de tomar todas las medidas necesarias para evitar o mitigar estos
efectos. Asimismo, EL CONTRATISTA se compromete a entregar a COFIDE toda la informacion
que ésta le requiera en el marco de las investigaciones internas, sean éstas de caracter
meramente preventivo o cuando se indague sobre hechos constitutivos de delito, como también
cuando las investigaciones tengan caracter sistematico o aleatorio.

Asimismo, EL CONTRATISTA se obliga expresamente a entregar a COFIDE la informacién veraz
y verificable que éste le exija para el cumplimiento de la normativa relacionada, y a actualizar sus
datos por lo menos anualmente, suministrando la totalidad de la informacion

gue COFIDE requiera. En el evento en que no se cumpliese con la obligacién consagrada en la
presente cldusula, COFIDE solicitard a EL CONTRATISTA la subsanacion del incumplimiento,
bajo apercibimiento, en caso de no cumplir con dicha subsanacion, de resolver el contrato.

CLAUSULA VIGESIMA TERCERA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Pablica corriendo con todos
los gastos que demande esta formalidad.

\_ o/
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CLAUSULA VIGESIMA CUARTA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [..cccveevee e ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?.

2l para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

@
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra??

PONPE

oo

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominaciéon o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra®®

PONPRE

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias

23 Consignar en el caso de procedimientos de seleccion por relaciéon de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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héabiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccién.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Ill de la seccion especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTOQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccidn, para presentar una oferta conjunta a la LICITACION PUBLICA

N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTOQ].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del

Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y

ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,

inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comUnen [.............cccccvvveneeen. ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
> OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES

[%]2

[9%]%

100%26

24 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

% Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

e % Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefores

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

PRESTACION PRINCIPAL

PRESTACION ACCESORIA

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

o El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ’.

e El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias
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ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL MONTO
N°® CONTRATO / O/C / FECHA DE LA TIPO DE
No CLIENTE %%’ETTF?ADT%L COMPROBANTE DE COONCT:E’;\J ©|CONFORMIDAD DE PRgéEE:E'E?ngE_ MONEDA | IMPORTE® | CAMBIO E’éﬁ&ﬂf_’zgg
PAGO SER EL CASO% : VENTA3! >
1
3

27

28

29

30

31

32

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizaciéon societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante
de pago, segln corresponda.

Consignar en la moneda establecida en las bases.

0,
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[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comln, segln corresponda
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ANEXO N° 8

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 09

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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ANEXO COFIDE 1

Seﬁores’ )
COMITE DE SELECCION
LICITACION PUBLICA N°02-2023-COFIDE

Presente. —
Yo, identificado con DNI N° en mi calidad de
representante legal de la empresa , con RUC N°

, ¥y domicilio legal en con afios de
experiencia en el rubro , declaro, bajo juramento, lo siguiente:

1. Declaramos bajo juramento que conocemos que COFIDE es una empresa publica sujeta al
cumplimiento del Reglamento de Gestion de Riesgos de LAFT, por lo que, en mi calidad de
personal natural, y/o representante legal de la empresa, no cuento con antecedentes penales, ni
me encuentro incluido en la lista emitida por la Oficina de Control de Activos Extranjeros del
Departamento de Tesoro de los EEUU (OFAC), igualmente la empresa que represento a través
del presente documento.

2. Declaramos bajo juramento los siguientes datos:

. Documento de PEP (*)
Nombres y Apellidos Representantes Empresa Identidad Si/No
Nombres y Apellidos del DNI
Beneficiario Final del
Proveedor
DNI

Nombres y Apellidos
Directores de la empresa

Afadir las filas que se necesiten

Nombres y Apellidos de DNI
Accionistas, Socios o
Asociados con mas de
25% de capital social,
aporte o participacion sea | Afadir las filas que se necesiten
directa o indirectamente.

(*) Precisar si 0 no, en caso sea Persona Expuesta Politicamente segin Res. SBS N° 4349-2016.

3. Asimismo, en caso aplique, nos comprometemos a actualizar la informacién declarada cada dos
afos.

[CONSIGNAR CIUDAD Y FECHA]

Representante Legal de la Empresa o
Nombres y apellidos completos en caso de personal natural
(firma y sello)

(*) para mayor informacion , link Legislacién y documentos Osce, Ley de Contrataciones del Estado y Reglamento.



http://www.osce.gob.pe/
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ANEXO COFIDE 2

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°02-2023-COFIDE
Presente. —

DECLARACION JURADA DE NO CONTAR CON INVESTIGACIONES EN CURSO,
ANTECEDENTES JUDICIALES, POLICIALES Y/O PENALES

Yo, , identificado/a con Documento de Identidad (DNI/C.E./Pasaporte) N° ,
con cargo , de la empresa y con domicilio en , distrito de
, provincia y departamento de , declaro de manera

voluntaria y bajo juramento que:

DECLARO BAJO JURAMENTO: (marcar con un aspa):

Sl NO

Tener alguna investigacion de cualquier naturaleza
(delito y/o infraccién) en curso a la fecha de la firma de la
presente declaracion.

Tener antecedentes judiciales.

Tener procesos judiciales abiertos y/o investigaciones judiciales a la fecha
de la firma de la presente declaracion.

Tener antecedentes Policiales.

Tener procesos Policiales abiertos y/o investigaciones policiales a la fecha
de la firma de la presente declaracion.

Tener antecedentes Penales.

Tener procesos Penales abiertos y/o investigaciones penales a la fecha
de la firma de la presente declaracion.

En caso de haber marcado Si en los recuadros antes indicados, completar el ADJUNTO AL ANEXO COFIDE
2.

En relacion a la informacion antes sefialada, declaro que todo lo consignado en el presente documento es cierto,
sometiéndome, de no ser asi, a las acciones administrativas y de ley que correspondan.

Nombres y Apellidos completos:

Documento de Identidad / N°:

Cargo dentro de la empresa:

Fecha:

Firma (tal como figura en su Documento de Identidad):
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ADJUNTO AL ANEXO COFIDE 2

INVESTIGACIONES, ANTECEDENTES JUDICIALES, POLICIALES y/o PENALES

A continuacion, declarar las investigaciones de cualquier naturaleza (delito y/o infraccién) vigentes, los
antecedentes o procesos abiertos o investigacion de caracter judicial, policial y/o penal en los que se encuentra
como demandado/denunciado, colocando, como minimo, los siguientes datos: delito materia de la
demanda/denuncia, nimero de caso/expediente, fecha de inicio del proceso, dependencia y sede ante las cuales
se sigue el proceso y, estado actual del proceso respetivo.

Yo, , identificado con (DNI/C.E./Pasaporte)
N° , declaro bajo juramento contar con los siguientes antecedentes y/o investigaciones de caracter
judicial, policial, penal y/o mantener los siguientes procesos abiertos:

En relacién a la informacion antes sefialada, declaro que todo lo consignado en el presente documento es cierto,
sometiéndome, de no ser asi, a las acciones administrativas y de ley que correspondan.

Nombres y Apellidos completos:

Documento de Identidad / N°:

Cargo dentro de la empresa:

Fecha:

Firma (tal como figura en su Documento de Identidad):
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CODIGO DE ETICA Y CONDUCTA DE PROVEEDORES DE
COFIDE
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Cédigo de Etica
y Conducta para Proveedores de Cofide

Objetivo.-

El presente lineamiento tiene como objetivo que los proveedores que intervienen activamente en la
cadena de valor de COFIDE, tomen conocimiento del Cédigo de Etica y Conducta de Cofide, que se
encuentra publicado en la pagina web de Cofide, sus principios rectores y la adopcidn de pautas de
conducta consistentes con la misma.

Para Cofide la relacion con sus proveedores son fundamentales para lograr sus objetivos, por lo
tanto, es importante construir relaciones basadas en el respeto, la equidad y transparencia mutua;
en ese sentido estos lineamientos, marcados por un ideal de cooperacion, estan orientados a un
beneficio reciproco respetando las actividades y obligaciones de cada uno.

Ambito de aplicacion.-

Los lineamientos de ética y conducta son de aplicacion a todas las personas naturales y a todos los
accionistas, administradores, apoderados y representantes legales de personas juridicas que
representan a la empresa en el ejercicio de su cargo, y que mantengan una relacién contractual de
prestacidn de bienes y/o servicios con Cofide.

Asimismo, lo dispuesto en los presentes lineamientos se aplican en todos los casos, sin perjuicio de
las condiciones y exigencias adicionales que puedan establecerse en la legislacion aplicable, en las
practicas y normas de las diferentes leyes donde Cofide desarrolla sus actividades y contratos con
cada proveedor.

Compromisos de los proveedores.-

Las pautas éticas que deben de regir la actuacion de los proveedores de Cofide a través del Codigo
de Etica y Conducta de Cofide y el presente lineamiento, deberd ser aceptados por ellos al iniciar la
relacion contractual. Los compromisos éticos que deben cumplir los proveedores, accionistas,
representantes o apoderados, y su personal, son los siguientes:

3.1 Desarrollar relaciones comerciales atendiendo a principios de ética empresarial y gestion
transparente.

3.2 Fomentar el respeto y proteccion del medio ambiente.

3.3 Promover la igualdad de oportunidades entre géneros y evitar la discriminacién, salarial o de
otro tipo, por razén de origen, raza, sexo, idioma, religién, opinién, condicién econémica o de
cualquiera otra indole entre sus empleados/as.

3.4 Promover a la interna el rechazo el trabajo forzoso u obligatorio y el trabajo infantil.

3.5 Respetar las normas de Proteccion al Consumidor y normas de la competencia, impulsando
practicas antimonopdlicas y de lealtad comercial, asimismo se comprometen a no realizar
publicidad engafiosa sobre la actividad de sus negocios o terceros.

3.6 No ofrecer presentes, invitaciones o atenciones que, directa o indirectamente, puedan llevar a
establecer vinculos o compromisos que empafien la transparencia de los negocios, salvo las
excepciones contenidas en el Cédigo de Etica y Conducta de Cofide.

3.7 Cumplir con la normativa de Seguridad y Salud ocupacional en sus instalaciones con su
personal, y al prestar un servicio a Cofide.

3.8 Cumplir con las politicas de Cofide relativas a la prevencion de delitos, lavado de activos,
soborno y extorsidn, asi como con las normas de conducta ética y moral, respetando las leyes
aplicables sobre esta materia y asegurandose de que establecen los procedimientos adecuados
gue sean exigidos.

3.9 Actuar de manera honesta e integra, Cofide no tolerard la divulgacion de informacion
confidencial, la falsificacion de documentos durante el proceso de selecciéon y la ejecucion del
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contrato. El proveedor debera cumplir a cabalidad con la cldusula de Confidencialidad con que
cuentan todos los contratos y ordenes de servicio/compra que emite Cofide.

3.10 No prometer, ofrecer ni abonar de manera corrupta y/o soborno, directa ni indirectamente,
dinero y otros bienes de valor, para: (i) influir sobre un acto o decision de un profesional de
COFIDE; (ii) obtener una ventaja indebida de COFIDE; o (iii) inducir a un profesional de COFIDE
a ejercer influencia sobre un acto o decisidon que pueda tener.

3.11 Reportar de manera inmediata cuando noten cualquier incumplimiento comprobado o
potencia a los presentes lineamientos y cédigo de ética y conducta de Cofide.

3.12 Declarar algun conflicto de interés que se presente antes de la contratacion, como por ejemplo
gue un accionista o apoderado de la empresa sea familiar o familiar politico de un colaborador
de Cofide.

4. Compromisos de Cofide hacia los proveedores.-
De acuerdo al Cédigo de Etica y Conducto de Cofide nos comprometemos a:

4.1. Seleccionar a proveedores con procesos competitivos e imparciales, que consideren criterios
técnicos, econdmicos y éticos, evitando cualquier conflicto de interés, fraude o favoritismo en
su seleccidn, acorde con la normativa nacional vigente.

4.2. Apoyar el desarrollo sostenible de los proveedores, la promocion del trabajo digno y el
cumplimiento de las normas de caracter laboral, ambiental, sanitario y de seguridad.

4.3. Respetar los contratos con los proveedores y emplear mecanismos aplicables para resolver
controversias o situaciones de conflicto de interés, con base a la normativa aplicable, tanto
interna como externa.

4.4, Proteger toda informacion confidencial recibida de proveedores en términos de la relacion
contractual, no se revelara a terceros salvo consentimiento de los interesados, por obligacion
legal, o cumplimiento de resoluciones judiciales o administrativas.

4.5. Proteger los datos de caracter personal que se capturen, almacenen o recopilen de
proveedores.

5.  Vulneracién e incumplimientos del presente lineamiento.-

El incumplimiento por parte del proveedor de lo contenido en el presente lineamiento y el Cédigo
de Etica y Conducta de Cofide tendra consecuencias en la relacién contractual con COFIDE, tomando
en cuenta la gravedad del incumplimiento, pudiendo llegar hasta la resolucion del contrato con
Cofide, sin perjuicio de otras acciones legales o administrativas que fueran de aplicacion.

6. Sistema de gestidn de practicas cuestionables — Linea Etica.-

Cofide pone a disposicion una linea ética, que es administrada por un tercero independiente y

accesible a través de:

6.1 Intranet web: www.bdolineaetica.com/cofide

6.2 Linea Telefénica 0800-00-626 ¢ (01) 622-3103

6.3 Correo electronico lineaetica@bdo.com.pe

6.4 Buzén de correspondencia: enviar una carta indicando como referencia Linea Etica BDO, a las
oficinas de BDO Consulting: Av. Antonio Miroquesada N° 425 piso 10, Magdalena del Mar.

6.5 Entrevista personal, solicitarla via correo electrénico o por teléfono, se le recibira con total
discrecion en la direccidn precisada en el numeral precedente.

Aprobado por: Gerencia de Gestién Humana y Administracion
Fecha: 17.11.2020
Versién 2.0
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ABSOLUCION DE CONSULTAS Y OBSERVACIONES
LP 02-2023-COFIDE / ADQUISICION E IMPLEMENTACION DE UNA HERRAMIENTA O SOLUCION DE SEGURIDAD FIREWALL DE PERIMETRO DE NUEVA GENERACION

Nro. P Nombre o Razén Tipo . N 4 2 Articulo y norma que se
orden RUC/Cédigo Social Formula | Seccion Numeral | Literal Pagina Consulta u Observacion vulnera(en el caso de RESPUESTA INDICAR LO QUE SE MODIFICARA EN LAS BASES
cién observaciones)
Se indica: La Entidad no puede exigir documentacion o informacion adicional a la consignada El comité de seleccion, en coordinacion con el
en el presente numeral para el perfeccionamiento del contrato area usuaria, confirma que la Entidad solo exigira
los documentos consignados en el numeral 2.3
Al INVERSIONES PALO Consulta: Confirmar que COFIDE no exigira ningin documento adicional a lo consignado en el de los requisitos para el perfeccionamiento del
1 20602131549 [ALTONIS.AC. Consulta_|Especifico 2.3 2.3 19 numeral 2.3 de los requisitos para el perfeccionamiento del contrato contrato.
El comité de seleccion, no acepta su consulta.
Para no limitar la participacién al procedimiento
En las Especificaciones, se indica como requisito lo siguiente: EL POSTOR debe contar con de seleccion, se considerara los ISOS como
los ISOs ISO 9001 e ISO 27001 para asegurar la correcta ejecucion de los servicios. factores de evaluacion, a fin de dar puntaje
adicional a los postores que cuenten con dicho
Consulta: Sin embargo en el CAPITULO IV de los factores de evaluacion en el punto B figuran requisito.
como mejoras a las especificaciones técnicas los ISOs ISO 9001 e ISO 27001. Se retira del capitulo de especificaciones técnicas | Se retira:
En este sentido confirmar que estos ISOs solicitados son parte de las especificaciones técnicas lo siguiente: BL POSTOR debe contar con las 6.10 DEL POSTOR
Al INVERSIONES PALO con las que se hizo el estudio de mercado, por lo que deben ser suprimidos como mejoras a ISOS ISO 9001 e ISO 27001 para asegurar la EL POSTOR debe contar con las ISOS ISO 9001 e ISO 27001 para asegurar
2 20602131549 [ALTOIIS.AC. Consulta_|Especifico 3.1 6.10 36 las especificaciones técnicas de los factores de evaluacién del capitulo IV. correcta ejecucion de los servicios. la correcta ejecucion de los servicios.
Se ajusta:
El comité de seleccion, en coordinacion con el 5. EQUIPO DE TRABAJO
area usuaria, aclara su consulta, indicando que la (...) la documentacion del personal debera ser presentada para la etapa de
documentacion del Equipo de trabajo sera perfeccionamiento del contrato.
presentada para el perfeccionamiento del
contrato. Se agrega:
En las Especificaciones, se menciona al EQUIPO DE TRABAJO, debido a que esta Se ajustara lo indicado en el numeral 5 de las 2.3 Requisitos para perfeccionamiento del contrato
informacién no es solicitada en el punto 2.3 de los requisitos para el perfeccionamiento del Especificaciones técnicas del Capitulo Ill, y se (...)
AlINVERSIONES PALO contrato, confirmar que la documentacién del personal seré presentada como documentacion agregara lo solicitado en los requisitos para el m) OV Documentado del equipo de trabajo, seg(in lo solicitado en el numeral 5
3 20602131549 [ALTONIS.AC. Consulta [Especifico 3.1 5 21 durante la etapa de implementacion. perfeccionamiento del contrato. del 3.1 Especificaciones Técnicas del capitulo Ill.
DICE: Electrénica, Sistemas, Industrial, C y Sistemas o
Comunicaciones, Ingenieria de telecomunicaci atica y de
El comité de seleccion, en coordinacién con el Sistemas.
Con referencia a la Carrera Profesional del Director de Proyecto, y con la finalidad de lograr area usuaria, acepta su consulta, indicando que | DEBE DECIR: Ingenieria Electrénica, Sistemas, Industrial, Computacién y
mayor participacion de postores, confirmar que también se aceptaran las carreras de: también seran vélidas las carreras de: Sistemas o Comunicaciones, Ingenieria de telecomunicaciones, Ingenieria
Al INVERSIONES PALO * Ingenieria Informatica * Ingenieria Informatica Informética y de Sistemas, Ingenieria Informética, Ingenieria de Computacion y
4 20602131549 [ALTOIIS.AC. Consulta [Especifico 3.1 5 22 * Ingenieria de Computacion v Sistemas * Ingenieria de Computacion v Sistemas Sistemas
DICE: Debe contar con un (01) certificado de un Diplomado o Maestria o
egresado en Maestria o Programa de Especializacién en Gerencia y/o Gestion
Con referencia a la Carrera Profesional del Lider Técnico, solicitan que debe contar con un (01) de Proyectos, no necesariamente alineado el PIM
certificado de un Diplomado o Maestria o egresado en Maestria o Programa de Especializacion El comité de seleccion, en coordinacion con el DEBE DECIR: Debe contar con un (01) certificado de un Diplomado o Maestria
en Gerencia y/o Gestion de Proyectos, no necesariamente alineado el PIM. Con la finalidad de area usuaria, se acepta parcialmente su consulta, [0 egresado en Maestria 0 Programa de Especializacion en Gerencia y/o
Al INVERSIONES PALO lograr mayor participacion de postores, confirmar que también se aceptaran para cumplir con por lo que se aceptara tambien curso culminado |Gestion de Proyectos, no necesariamente alineado el PIM y/o curso culminado
5 20602131549 [ALTOIIS.AC. Consulta_|Especifico 3.1 5 22 este requisito un curso en Gerencia v/o Gestién de Proyectos de minimo de 24 horas. en Gerencia y/o Gestién de Proyectos en Gerencia y/o curso culminado de Gestién de Proyectos
Con referencia a la Carrera Profesional del Lider Técnico, solicitan que debe contar con un (01) DICE: Debe contar con un (01) certificado de curso oficial en CISSP (Certified
certificado de curso oficial en CISSP (Certified Security Systems Security Professional) y/o un Security Systems Security Professional) y/o un (01) certificado vigente de
(01) certificado vigente de firewall perimetral de la solucién ofertada. firewall perimetral de la solucién ofertada.
El comité de seleccion, en coordinacién con el DEBE DECIR: Debe contar con un (01) certificado de curso oficial en CISSP
Con la finalidad de lograr mayor participacién de postores, confirmar que también se aceptaran area usuaria, se acepta parcialmente su consulta, [ (Certified Security Systems Security Professional) y/o un (01) certificado vigente
Al INVERSIONES PALO los certificados CISM (Certified Information Security Manager) o ISO 27001 Lead Implementer por lo que se aceptara tambien certificado CISM | de firewall perimetral de la solucién ofertada y/o un (01) certificado de curso
6 20602131549 |ALTOIIS.A.C. Consulta_| Especifico 3.1 5 22 para cumplir con este requisito. (Certified Information Security Manager) oficial_CISM (Certified Information Security Manager)
Con referencia a la Carrera Profesional del Arquitecto de Seguridad, solicitan que debe contar DICE: Debe contar con un (01) certificado vigente en CCNP Security y/o
con un (01) certificado vigente en CCNP Security y/o certificado de CompTIA en CSAP+ y/o certificado de CompTIA en CSAP+ y/o Certified Information Systems Security
Certified Information Systems Security Professional - CISSP Professional - CISSP
El comité de seleccién, en coordinacién con el DEBE DECIR: Debe contar con un (01) certificado vigente en CCNP Security
Con la finalidad de lograr mayor participacion de postores, confirmar que también se aceptaran area usuaria, se acepta parcialmente su consulta, | y/o certificado de CompTIA en CSAP+ y/o Certified Information Systems
Al INVERSIONES PALO los certificados CISM (Certified Information Security Manager) o ISO 27001 Lead Implementer por lo que se aceptara tambien los certificados Security Professional - CISSP y/o un (01) certificado de curso oficial CISM
7 20602131549 |ALTOIIS.A.C. Consulta_|Especifico 3.1 5 22 para cumplir con este requisito. CISM (Certified Information Security Manager) | (Certified Information Security Manager)
Con referencia a los afios de experiencia del Arquitecto de Seguridad, solicitan Experiencia en
definir arquitecturas de herramienta o solucién de seguridad Firewall de Perimetro de nueva El comité de seleccion, en coordinacién con el
generacion o en la solucién ofertada (minima de 5 afios). area usuaria, no acepta su consulta, ya que las
Debido a que las Instituciones o Empresas emiten certificado o constancias de trabajo solo constancias o certificado de trabajo indicados no
indicando el cargo realizado por el colaborador y con la finalidad de lograr mayor participacion tienen relacion con la experiencia solicitada, dado
de postores, se solicita que se acepten constancias o certificado de trabajo donde se indica el que lo requerido es exclusivamente de un
Al INVERSIONES PALO cargo de Consultor de seguridad de la Informacién y/o Oficial Técnico en seguridad de la arquitecto que debe disefiar u optimizar la
8 20602131549 |[ALTOIIS.AC. Consulta_|Especifico 3.1 5 22 informacién, que son cargos muy relacionados a las actividades solicitadas. arquitectura de sequridad priopuesta.




Al INVERSIONES PALO

9 20602131549 |ALTOIIS.A.C. Consulta
AlINVERSIONES PALO

10 20602131549 |ALTOIIS.A.C. Consulta
AlINVERSIONES PALO

11 20602131549 |ALTOIIS.A.C. Consulta
AlINVERSIONES PALO

12 20602131549 [ALTONIS.AC. Consulta
AlINVERSIONES PALO

13 20602131549 |ALTOIIS.A.C. Consulta
Al INVERSIONES PALO

14 20602131549 |ALTOIIS.A.C. Consulta

Con referencia a la Carrera P i de los ent o solucién firewall
para de nueva 6n, y con la finalidad de lograr mayor
participacion de postores, confirmar que tambien se aceptaran las carreras de:

* Ingenieria de Sistemas y Computo

El comité de seleccion, en coordinacion con el
area usuaria, acepta su consulta, tambien se
aceptaran las carreras de:

* Ingenieria de Sistemas y Computo

* Profesional Técnico en Redes y

DICE: Ingenieria de Sistemas, Electronica, Redes y Comunicaciones,
Computacion e Ir a 6n y sistemas, o Telecomt o
profesional técnico titulado de la carrera de Redes y Comunicaciones,
Computacion e Informatica o Telecomunicaciones o Soporte y Mantenimiento
de Equipos de Computacion.

DEBE DECIR: Ingenieria de Sistemas, Electrénica, Redes y Comunicaciones,
Computacion e Ir ati ion y sistemas, 0 Telecomt i o
profesional técnico titulado de la carrera de Redes y Comunicaciones,
Computacion e Informética o Telecomunicaciones o Soporte y Mantenimiento
de Equipos de Computacion o Ingenieria de Sistemas y Computo o Profesional

Especifico 3.1 5 22 * Profesional Técnico en Redes y Comunicaciones de Datos Comunicaciones de Datos Técnico en Redes y Comunicaciones de Datos
El comité de seleccién, en coordinacién con el
area usuaria, aclara su consulta, indicando que

Con referencia al equipo de trabajo, confirmar que las podran estar exp las itaciones podrian estar en

Especifico 3.1 5 22 en horas v/o horas académicas v/o horas lectivas. horas y/o horas académicas v/o horas lectivas.
El comité de seleccién, en coordinacién con el
area usuaria, indica que, de acuerdo a lo
indicado en el literal 10.2.1 de los Terminos de
Referencia dice:

Tiempo de Respuesta oportuna, se refiere al
tiempo trascurrido desde el registro
de lallamada en el centro de servicios o punto de
contacto del proveedor, hasta la
asignacion y atencion del especialista encargado
10.2.2 Condiciones del Servicio en atender el incidente. Durante
Con referencia a la Gestion de Incidentes, sirvase precisar que el tiempo de respuesta inicia esta interaccion se indicara la prioridad del

Especifico 3.1 10.2.2 41 con el registro del incidente incidente.

El comité de seleccién, en coordinacion con el
area usuaria, indica que, de acuerdo a lo
indicado en el literal 10.2.1 de los Terminos de
Referencia dice:
Tiempo de solucién oportuna, para el caso de
incidentes es el tiempo
transcurrido entre la comunicacion al
PROVEEDOR de la existencia del mal
funcionamiento del servicio por parte de COFIDE
(lamada de servicio) y la
disponibilidad y puesta en funcionamiento del
servicio a satisfaccion del COFIDE.
Para el caso del requerimiento de activacion de
almacenamiento se considera el
tiempo transcurrido entre la solicitud al

10.2.2 Condiciones del Servicio PROVEEDOR (correo electronico) y la

Con referencia a la Gestion de Incidentes, sirvase precisar que el tiempo de resolucioén se inicia confirmacion de dicha activacion a conformidad

Especifico 3.1 10.2.2 41 desde que se ha determinado el origen del problema. de COFIDE.

CLAUSULA DECIMA: ACUERDO DE CONFIDENCIALIDAD

Se las obligaci de i del quien debera tratar como

reservada toda la informacién que se declare como confidencial. Sin embargo, el Articulo omite

sefialar el plazo de vigencia de la obligacion de confidencialidad, por lo que podria entenderse

que se extinguira junto con el contrato, a su terminacion.

Consideramos que la intencion del contrato no puede ser que el plazo de la confidencialidad

sea perpetuo, ya que la informacién compartida por las partes se va actualizando de tiempo en

tiempo. Asi la informacion compartida hace 2 afios, salvo que se trate de un secreto comercial,

se encuentra hoy desfasada por lo que carece de sentido emplear grandes esfuerzos para

preservar la confidencialidad de informacion que puede no tener valor.

A mayor abundamiento, solicitamos tener presente lo siguiente:

Las prestaciones a cargo de las partes no pueden ser onerosas o implicar un esfuerzo mayor al

que razonablemente requieren. Si que la i iali es indefinida

estariamos imponiendo una carga lesiva en las partes, ya que tendrian que emplear

mecanismos onerosos para proteger informacion que ya perdié valor con los afios.

Consideramos que no vale la pena. La informacién que se comparte hoy ya no sera relevante

en 10 o 15 afios, pero hacerla indefinida nos obliga a tratarla como tal.

Lail i6 ida se en la mente de los empleados que participan en el

Proyecto. Hoy en dia existe una alta rotacién de personas en el mundo laboral, por lo que

resulta imposible controlar indefinidamente las acciones u omisiones de un ex-empleado. Si El comité de seleccion, no acepta su consulta.

bien los contratistas adoptan medidas eficientes para que los empleados o ex-empleados Comentar que esta clausula es utilizada para

mantengan la confidencialidad, como la firma de acuerdos de confidencialidad, u otorgar todos los procesos de COFIDE, por lo que no se

privilegios restringidos, no podemos garantizar que esto se mantenga de manera indefinida. Sin acepta el cambio en esta etapa. Sin embargo,

b; si es posible it i 0 hacer nuestro mayor esfuerzo para podra revisarse algtin ajuste previo al

supervisor que se cumpla esta obligacién por un plazo razonable. perfeccionamiento del contrato, con nuestra area

En ese sentido, solicitamos que la obligacion de confidencialidad se limite a un plazo de cinco legal, a solicitud del postor ganador de la buena

Especifico |V Vv 51 (5) afios contados a partir de la fecha de terminacién del contrato. pro.

El comité de seleccion, en coordinacion con el
Con referencia al equipo de trabajo, debido a que se requiere demostrar la capacidad del area usuaria, aclara su consulta, indicando que,
personal y que cuente con las habilidades para las funciones del rol propuesto, confirmar que las certificaciones deben ser vigentes de acuerdo

Especifico 3.1 5 22 se puede presentar certificaciones no vigentes. alo indicado en los Terminos de Referencia.




AlINVERSIONES PALO

15 20602131549 |ALTOIIS.A.C. Consulta
SECURESOFT

16 20601317461 |CORPORATION S.A.C | Consulta
SECURESOFT

17 20601317461 [CORPORATION S.A.C | Consulta

Con referencia a la Carrera Profesional del Arquitecto de Seguridad, y con la finalidad de lograr
mayor participacion de postores, confirmar que tambien se aceptaran las carreras de:

* P i Técnico en C ion e &

* Profesional Técnico en Redes y Comunicaciones de Datos

El comité de seleccion, en coordinacion con el
area usuaria, acepta su consulta, indicando que
tambien se aceptaran las carreras de:

* Profesional Técnico en Computacion e
Informética

* Profesional Técnico en Redes y
Comunicaciones de Datos

DICE: 2.3 REQUISITOS PARA PERFECCIONAR EL CONTRATO

: De con el Reg| Consular del Perti aprobado mediante Decreto
Supremo N° 076-2005-RE para que los documentos publicos y privados extendidos en el
exterior tengan validez en el Pert, deben estar legalizados por los funcionarios consulares
peruanos y refrendados por el Ministerio de Relaciones Exteriores del Per(, salvo que se trate
de documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya.

CONSULTA: Favor de confirmar que para este proceso este punto se encontrara relacionado

solamente al grado académico o la experiencia laboral del personal ofertado para el servicio, en
caso aplique, y no a los certificados o constancias o cartas partner del fabricante, los cuales se
emiten de manera diaital por fabricantes de tecnol6gia o entidades certificadoras extranieras.

El comité de seleccién, en coordinacién con el
area usuaria, confirma que no se encuentra
referido a las cartas del fabricante, al ser emitidas
digitalmente.

DICE: Ingenieria Electronica, Sistemas, Industrial, Computacion y Sistemas o
Comunicaciones, Ingenieria de telecomt o Ingeniero atico y de|
Sistemas, Telecomunicaciones y Redes

DEBE DECIR: Ingenieria Electronica, Sistemas, Industrial, Computacion y
Sistemas o Comunicaciones, Ingenieria de telecomunicaciones o Ingeniero
Informético y de Sistemas, Telecomunicaciones y Redes o Profesional Técnico
en C ion e atica o P i Técnico en Redes y
Comunicaciones de Datos

Especifico 3.1 22
Especifico 2.3 18
Especifico |5 21

DICE: 5. EQUIPO DE TRABAJO

EIPOSTOR debera contar como minimo con el siguiente personal, cabe mencionar que este
detalle no limita a la empresa a colocar mayor cantidad o calidad de personal, de acuerdo con
la eficiencia para el cumplimiento del servicio, la documentacion del personal debera ser
enviado durante el proceso y/o etapa de perfeccionamiento del contrato.

CONSULTA: Favor de confirmar que la documentacion del personal solicitado se debera
presentar para el perfeccionamiento de contrato, ya que indicar "durante el proceso” suena
muy general y no da claridad de cuando se solicitaria.

El comité de seleccion, en coordinacion con el
area usuaria, confirma que la documentacion del
Equipo de trabajo sera presentada para el

perfeccionamiento del contrato.

Se ajusta:

5. EQUIPO DE TRABAJO
(...) la documentacion del personal debera ser presentada para la etapa de
perfeccionamiento del contrato.




