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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor y/o
contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de Contrataciones
del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria Técnica
de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento segln corresponda
a sus competencias, a fin de comunicar presuntos casos de fraude, colusion y corrupcion por parte de los
funcionarios y servidores de la Entidad, asi como los proveedores y demés actores que participan en el
proceso de contratacién.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision de
Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas que se
presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N° 1034, "Ley de
Represién de Conductas Anticompetitivas”, 0 norma que la sustituya, asi como las demas normas de la
materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor y/o
contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida a las contrataciones
del Estado que sea requerida, prestar testimonio o absolucion de posiciones que se requieran, entre otras
formas de colaboracion.
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CAPITULO|
ETAPAS DEL PROCEDIMIENTO DE SELECCION

S

1.1.

1.2.

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta haciendo
referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se mencione la palabra
Reglamento, se entiende que se esta haciendo referencia al Reglamento de la Ley de
Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefalado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion, debiendo
adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El reqistro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las Entidades del
Estado Peruano, es necesario que los proveedores cuenten con inscripcion vigente y estar habilitados
ante el Registro Nacional de Proveedores (RNP) que administra el Organismo Supervisor de las
Contrataciones del Estado (OSCE). Para obtener mayor informacion, se puede ingresar a la siguiente
direccion electronica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su Certificado
SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones sefialadas en el documento
de orientacion “Guia para el registro de participantes electronico” publicado en
https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren inhabilitados
o suspendidos para ser participantes, postores y/o contratistas, el SEACE restringira su registro,
quedando a potestad de estos intentar nuevamente registrar su participacion en el procedimiento de
seleccion en cualquier otro momento, dentro del plazo establecido para dicha etapa, siempre que haya
obtenido la vigencia de su inscripcion o quedado sin efecto la sancién que le impuso el Tribunal de
Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento, asi como el literal a) del
articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de homologacion
aprobada. Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.
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ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracién de las bases se realizan conforme a las
disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del articulo
89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin perjuicio,
del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento. Las declaraciones juradas, formatos o formularios previstos en las bases que
conforman la oferta deben estar debidamente firmados por el postor (firma manuscrita o digital,
segln la Ley N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben
ser visados por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este 0 su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben llenar
para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacién contenida en los documentos escaneados que conforman la oferta no coincida
con lo declarado a través del SEACE, prevalece la informacion declarada en los documentos
escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentard su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del procedimiento;
adjuntando el archivo digitalizado que contenga los documentos que conforman la oferta de
acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda ser
descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segin relacion de items.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, verifica la presentacién de lo exigido en la seccion especifica de
las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina si las
ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de Referencia,
detallados en la seccion especifica de las bases. De no cumplir con lo requerido, la oferta se
considera no admitida.

O

2 Para mayor informacién sobre la normativa de firmas y certificados digitales ingresar a: https://www.indecopi.gob.pe/web/firmas-
digitales/firmar-y-certificados-digitales
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1.8. EVALUACION DE LAS OFERTAS
La evaluacién de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal a)
del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacion de
las ofertas empatadas se efectlia siguiendo estrictamente el orden establecido en el numeral 91.1
del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacién de servicios en general que se presten fuera de la provincia de Lima y Callao,
cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del postor se asigna
una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total obtenido por los postores con
domicilio en la provincia donde prestara el servicio, o en las provincias colindantes, sean o no
pertenecientes al mismo departamento o regién. El domicilio es el consignado en la constancia de
inscripcion ante el RNP2. Lo mismo aplica en el caso de procedimientos de seleccion por relacion de
items, cuando algun item no supera el monto sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS
La calificacién de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2 del
articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS
La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El plazo
gue se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera remitida
al correo electronico consignado por el postor al momento de realizar su inscripcion en el RNP,
siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho correo. La
notificacion de la solicitud se entiende efectuada el dia de su envio al correo electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta la
subsanacion que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o el
comité de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de calificacién
de los postores que siguen en el orden de prelacién, en caso las hubiere.

1.12. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de seleccion,
segun corresponda, otorga la buena pro mediante su publicacion en el SEACE, incluyendo el
cuadro comparativo y las actas debidamente motivadas de los resultados de la admision, no
admision, evaluacion, calificacién, descalificacién, rechazo y el otorgamiento de la buena pro.

3

0

La constancia de inscripcién electrénica se visualizara en el portal web del Registro Nacional de Proveedores: www.rnp.gob.pe
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1.13. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se produce
a los cinco (5) dias héabiles siguientes de la notificacion de su otorgamiento, sin que los postores
hayan ejercido el derecho de interponer el recurso de apelacién.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce el
mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil siguiente
de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones o el
organo de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta presentada
por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del articulo 64 del
Reglamento.
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CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE SEL._2_ION
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2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo del
procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por su
Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor estimado
sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por el Tribunal
de Contrataciones del Estado.

En los procedimientos de seleccidon segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y otros
actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan ante el
Tribunal de Contrataciones del Estado.

Importante

e Unavez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de seleccion,
segun corresponda, esta en la obligacion de permitir el acceso de los participantes y postores al
expediente de contratacion, salvo la informacion calificada como secreta, confidencial o reservada
por la normativa de la materia, a mas tardar dentro del dia siguiente de haberse solicitado por
escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion no
fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité de
seleccibn, seglin corresponda.

e Aefectos de recoger la informacion de su interés, los postores pueden valerse de distintos medios,
tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de imagenes, e
incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente, siendo que, en
este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor tiempo posible,
previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

Firmado digitalmente por: MOREY SALAZAR
64 soft
S DE

564 soft




Firmado digitalmente por: MOREY SALAZAR

/ SUPERINTENDENCIA DE BANCA, SEGUROS Y ADMINISTRADORAS PRIVADAS DE FONDOS DE PEI e IS dopumento: N Bandeia: R1774Co906-
Adjudicacion Simplificada N° 012-2025-SBS

64 soft
Cargo: ANALISTA DE PRO S DE
SELECCION

Fecha y hora de firma: 28/04/2025 X:53:51

Firmado digitalmente por: FERNANDEZ
PINILLOS Leyla Mercedes FAU 20131340564 soft
Tg0- ANALIS 0!

TA PRINCIPAL DE PROGESOS

DE SELECCION
Fecha y hora de firma: 28/04/2025 15:56§45

Firmado digitalmente pof FPNSECA
U 20

GUZMAN
Bruno Paolo FAU 20131870564 soft
BE|

5

RIPAD |
Fecha y hora de firma: 8/04/2025 15:§9:03
N° de documento: N° Bdndeja: R177245908-
D263663

CAPITULO Il
DEL CONTRATO

E 3 N° de documento: N° Bandeja: R1772-C§908-
D263663

3.1

3.2.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccion por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcién de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccidn, segun corresponda, debe consignar
en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea con la suscripcion
del contrato o la recepcion de la orden de servicios. En caso la Entidad perfeccione el contrato con la
recepcion de la orden de servicios no debe incluir la proforma del contrato establecida en el Capitulo V de
la seccion especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO
Como requisito indispensable para perfeccionar el contrato, el postor ganador debe entregar
a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente al diez por
ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la conformidad
de la recepcién de la prestacién a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS
En las contrataciones que conllevan la ejecuciéon de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion accesoria,
la misma que debe ser renovada periédicamente hasta el cumplimiento total de las
obligaciones garantizadas.

Importante

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00), no
corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel cumplimiento por
prestaciones accesorias. Dicha excepcién también aplica a los contratos derivados de procedimientos
de seleccion por relacion de items, cuando el monto del item adjudicado o la sumatoria de los montos
de los items adjudicados no superen el monto sefialado anteriormente, conforme a lo dispuesto en el
literal &) del articulo 152 del Reglamento.

e En los contratos periddicos de prestacion de servicios en general que celebren las Entidades con las
micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento el diez
por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante la primera
mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con cargo a ser
devuelto a la finalizacion del mismo, conforme lo establecen los numerales 149.4 y 149.5 del articulo
149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.
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3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adeiaiws,
contratista debe presentar una garantia emitida por idéntico monto conforme a lo estipulado

en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacién
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B o
superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la Gltima

lista de bancos extranjeros de primera categoria que periodicamente publica el Banco Central
Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena pro y/o
contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual ejecucion,
sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.
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Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones distintas a las
establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia debe encontrarse
listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la clasificacion
vigente de la empresa que emite la garantia, considerando la vigencia a la fecha de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo B, incluye las
clasificaciones B+ y B.

4. Si la empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida por distintas
empresas listadas en el portal web de la SBS, bastara que en una de ellas cumpla con la clasificacion
minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora de la garantia,
se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademés de cumplir con el requisito referido a la clasificacion de riesgo, a efectos de verificar
si la empresa emisora se encuentra autorizada por la SBS para emitir garantias, debe revisarse el portal
web de dicha Entidad (http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-gue-se-encuentran-
autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los mecanismos
establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados en

el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccién especifica de las bases.
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3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia de atraso,
de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral precedente,
segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién especifica de
las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o
de ser el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de la
Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos a
cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10) dias
calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen las
condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo que
se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del funcionario
que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo que
se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se deba a caso
fortuito o fuerza mayor, esta reconoce al contratista los intereses legales correspondientes, de conformidad
con el articulo 39 de la Ley y 171 del Reglamento, debiendo repetir contra los responsables de la demora
injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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1.1. ENTIDAD CONVOCANTE

Nombre : Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos
de Pensiones

RUC N° : 20131370564
Domicilio legal : Av. Guillermo Prescott N° 185 — San Isidro
Teléfono: : 630-9000

Correo electrénico:

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacién del servicio de Suscripcién
de licencia de software para realizar campafias de sensibilizacion en seguridad de la informacion.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Memorando N° 28-2025-GCA del 16 de abril
de 2025.

1.4. FUENTE DE FINANCIAMIENTO
Recursos Directamente Recaudados
1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de contratacion a suma alzada, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. ALCANCES DEL REQUERIMIENTO
El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
1.7. PLAZO DE PRESTACION DEL SERVICIO

El plazo de la activacién de licencia de software, configuracién, carga inicial de la informacién y
capacitacién serd como maximo de treinta (30) dias calendarios, contabilizados a partir del dia
siguiente de la notificacion de la orden de servicio.

El plazo del servicio del uso, mantenimiento y soporte técnico sera de un (1) afio y entrara en vigor
a partir del dia siguiente a la firma del Acta de Conformidad de la activacion de licencia de software,
configuracién, migraciéon de informacién y capacitacion.

1.8. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo efecto
deben cancelar S/ 3.71 (tres con 71/100 Soles) en la Caja de la Entidad y recabar un ejemplar en el
Subgerencia de Logistica, ambos ubicados en Av. Guillermo Prescott N° 185 - San Isidro, previa
coordinacién por correo electronico.
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- Resolucion SBS N° 4357-2024, Medidas de austeridad, racionalidad, disciplina en el gasw y de
ingresos de personal para el Ejercicio 2025 en la Superintendencia de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacioén de presentacidon obligatoria

2.21.1. Documentos parala admision de la oferta

a)

b)

c)

d)

9)

Declaracion jurada de datos del postor. (Anexo N° 1)
Documento que acredite la representacion de quien suscribe la oferta:

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o documento
analogo, o del certificado de vigencia de poder otorgado por persona natural, del
apoderado o mandatario, segin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de los
integrantes del consorcio que suscriba la promesa de consorcio, segun corresponda.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento. (Anexo
Ne 2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en el
numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se consigne
los integrantes, el representante comun, el domicilio comun y las obligaciones a las
que se compromete cada uno de los integrantes del consorcio asi como el porcentaje
equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en Soles. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con dos

(2) decimales. Los precios unitarios pueden ser expresados con mas de dos (2)
decimales.

Importante

El comité de seleccidn verifica la presentacion de los documentos requeridos. De no cumplir con
lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos, esta se presenta para el perfeccionamiento del contrato.

4

0

La omisién del indice no determina la no admisién de la oferta.
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2.2.1.2. Documentos para acreditar los requisitos de calificacion Tt e
Incorporar en la oferta los documentos que acreditan los “Requisitos de Cali o) o £

que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion de las bases.

2.2.2. Documentacién de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su inscripcién
en el Registro de Empresas Promocionales para Personas con Discapacidad®

b) Solicitud de bonificaciéon del cinco por ciento (5%) por tener la condicion de micro y
pequefia empresa (Anexo N° 9).

Advertencia

El comité de seleccion no podra exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admisién de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

2.3.PRESENTACION DEL RECURSO DE APELACION

El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacién y por otorgar la garantia mediante
deposito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta . Cta. Cte M/N 1930577617013
Banco . BANCO DE CREDITO DEL PERU
N° CcCl® :00219300057761701315

2.4.REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato, de ser el caso.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes, de ser
el caso.

c) Cdbdigo de cuenta interbancaria (CCl). (Anexo N° 10).

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

f)  Domicilio y direccidn electronica para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de plazo
mediante medios electrénicos de comunicacion’. (Anexo N° 11).

® Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

6 En caso de transferencia interbancaria.

”  En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.
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respectivos (numero de teléfonos y correos electronicos) y un cuadro de esc g N

comercial, un cuadro de escalamiento comercial, de post-venta y atencion ae averias
y/o asistencia técnica.

i) Certificado vigente de seguridad de la informacién ampliamente reconocido, de
conformidad con lo requerido en la tercera vifieta del numeral 5 de los términos de
referencia.

i)  Compromiso de mantener vigente el certificado presentado durante la ejecucién del
servicio. Si la plataforma esta sobre alguna plataforma en Nube como AWS o Azure
es valido presentar las certificaciones de estas plataformas, de conformidad con lo
requerido en la tercera vifieta del numeral 5 de los términos de referencia.

k) Documento que acredite que dispone de una plataforma tipo WAF con mitigacion a
los ataques externos DDoS y OWASP Top Ten o en su defecto presentar certificacion
SOC2. Sila plataforma esta sobre alguna plataforma en Nube como AWS o Azure es
valido presentar la documentacién de estas plataformas.

) Detalle de los precios unitarios del precio ofertado.
m) La institucion arbitral elegida por el postor ganador de la buena pro8.

n) Anexos de la Orden de Servicio (Anexo Ay Anexo B)

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente este para el
perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser el caso, ademas de
cumplir con las condiciones establecidas en el articulo 33 de la Ley y en el articulo 148 del Reglamento,
deben consignar expresamente el nombre completo o la denominacion o razén social de los integrantes
del consorcio, en calidad de garantizados, de lo contrario no podréan ser aceptadas por las Entidades. No
se cumple el requisito antes indicado si se consigna Unicamente la denominacién del consorcio, conforme
lo dispuesto en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado’.

En los contratos periodicos de prestacion de servicios en general que celebren las Entidades con las micro
y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento el diez por ciento
(10%) del monto del contrato, porcentaje que es retenido por la Entidad durante la primera mitad del
numero total de pagos a realizarse, de forma prorrateada en cada pago, con cargo a ser devuelto a la
finalizacion del mismo, conforme lo establece el numeral 149.4 del articulo 149 y el numeral 151.2 del
articulo 151 del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de retencién de
la garantia durante el perfeccionamiento del contrato, que tienen la condicion de MYPE, lo cual sera
verificado por la Entidad en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de
empresas acreditadas en el REMYPE.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00), no
corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel cumplimiento por
prestaciones accesorias. Dicha excepcién también aplica a los contratos derivados de procedimientos de
seleccién por relacion de items, cuando el monto del item adjudicado o la sumatoria de los montos de los
items adjudicados no supere el monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del
articulo 152 del Reglamento.

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena pro

@

¥ De conformidad con lo sefialado en el Articulo 226.2, la institucion arbitral es elegida por el postor ganador de la buena pro de la
lista de instituciones arbitrales que haya propuesto la Entidad en los documentos del procedimiento de seleccion o para la suscripcion
del contrato. (El arbitraje sera institucional y resuelto por Arbitro Unico. Para dicho efecto, se establecen las siguientes instituciones
arbitrales: 1. Centro de Conciliacion y Arbitraje Nacional e Internacional de la Camara de Comercio de Lima. 2. Centro de Analisis
y Resolucion de Conflictos de la Pontificia Universidad Catolica del Pert).

Para dicho efecto, al remitir los documentos para el perfeccionamiento del contrato, el postor ganador de la buena pro comunica
la institucion arbitral elegida de la referida lista, caso contrario, acuerda con la Entidad una institucion arbitral distinta. En caso de
falta de acuerdo, la institucion arbitral es elegida de la mencionada lista por la Entidad de manera definitiva.
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cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual ejecucion, sin O B R AT ek ol
de la determinacion de las responsabilidades funcionales que correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N° 076-2005-
RE para que los documentos publicos y privados extendidos en el exterior tengan validez en el Per(, deben
estar legalizados por los funcionarios consulares peruanos y refrendados por el Ministerio de Relaciones
Exteriores del Pery, salvo que se trate de documentos publicos emitidos en paises que formen parte del
Convenio de la Apostilla, en cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el presente numeral
para el perfeccionamiento del contrato.

2.5.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la notificaciéon de la orden de servicio. Para dicho efecto el postor
ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe presentar
la documentacion requerida en la Mesa de Partes de la SBS, ubicada en Av. Dos de Mayo N° 1511,
San Isidro, de 08:30 a 16:30 horas.

2.6.FORMA DE PAGO

El pago correspondiente al servicio de activacion de licencia de software, carga inicial de informacion
y capacitacion se realizara mediante un pago Unico, contra la entrega de los documentos que acrediten
la implementacion del servicio y previa conformidad del Departamento de Seguridad Informética de la
Gerencia de Tecnologias de la Informacién (GTI).

El pago correspondiente al servicio de soporte técnico y actualizacion se realizard mediante pagos
parciales (cuatrimestral) contra la entrega de los documentos que acrediten el soporte técnico
realizado y previa conformidad del Departamento de Seguridad Informatica de la Gerencia de
Tecnologias de la Informacion (GTI).

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar
con toda la siguiente documentacion:

- Informe del funcionario responsable del Departamento de Seguridad Informatica de la Gerencia
de Tecnologias de Informacién, emitiendo la conformidad de la prestacion efectuada.
- Comprobante de pago.

Dicha documentacion se debe presentar en mesa de partes de la Subgerencia de Logistica, sito en Av.
Guillermo Prescott N° 185, San Isidro o al correo electrénico factura_logistica@sbs.gob.pe.

¢ Segun lo previsto en la Opinion N° 009-2016/DTN.
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TERMINOS DE REFERENCIA

DENOMINACION DE LA CONTRATACION

Contratacion del servicio de Suscripcion de licencia de software para realizar campafias de sensibilizacion en
Seguridad de la Informacion, que incluye pruebas de ingenieria social y capacitacion en temas relacionados a

Ciberseguridad.
FINALIDAD PUBLICA

El proceso tiene como finalidad ptblica contratar el servicio de suscripcion de licencia de software que permitan
realizar campafias de sensibilizacion en Seguridad de la Informacion que incluye pruebas de ingenieria social y
capacitacion sobre las vulnerabilidades conocidas por los usuarios finales, dirigidas a los colaboradores SBS. Lo
mencionado permite:

® Gestion agil de la Sensibilizacion en seguridad de la informacion, a través de campanas dirigidas a los
colaboradores SBS.

® Participacion de los colaboradores de la SBS, de tal manera los mismos tengan conocimiento de las amenazas
a la seguridad de la informacion y que estén preparados para apoyar las disposiciones de seguridad de la
informacion en su trabajo cotidiano.

® Toma de decisiones oportunas con respecto al nivel concientizacién que tienen los colaboradores SBS, a fin de
establecer oportunidades de mejora en el proceso de sensibilizacion.

OBJETIVO DE LA CONTRATACION

Contar con el servicio de suscripcion de licencia de software que permitan realizar campafias de sensibilizacion a
través de pruebas de ingenieria social y capacitacion sobre vulnerabilidades de Seguridad de la Informacion dirigido
a los colaboradores SBS, a fin de que nos permita efectuar lo siguiente:

®  Gestion de las campafias de sensibilizacion de manera sistematizada, esto es, que pueda ejecutar pruebas de
diversos tipos escenarios de ataques (Correos de phishing, infeccion con malware, ransomware, entre otros)
dirigidos a los colaboradores SBS.

®  Gestion sistematizada que permita obtener informacion relevante del proceso, tales como, usuarios que
fallaron la prucba, generar indicadores, reportes, agilizar las capacitaciones dirigidas al colaborador de
acuerdo con la brecha identificada en las pruebas realizadas.

®  Monitoreo constante del nivel de sensibilizacion de los colaboradores SBS de acuerdo con las pruebas
realizadas a cada uno de ellos, de tal manera que permita el seguimiento y control a través de tableros de
comando (Dashboard).

o Capacitacion / sensibilizacion en temas relacionados a Ciberseguridad.
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DESCRIPCION DEL SERVICIO A CONTRATAR
Alcance

El servicio es de tipo SAAS e incluye la suscripcion por un afio con su respectivo soporte técnico y actualizacion,
dentro del cual se deben ejecutar como minimo seis (6) campanas de sensibilizacion (simulacién de diferentes
tipos de ataques como, por ¢j. phishing, malware, ransomware, entre otros), dirigida a como minimo 1400
usuarios de la SBS, de acuerdo con el alcance establecido.

Asi mismo, el servicio también debe incluir minimo dos (2) charlas o ponencias en materia de Ciberseguridad para
los colaboradores SBS, dictada por personal especializado de la Contratista.

Por otro lado, se deben activar cuatro (4) usuarios para el uso de la Herramienta, de las cuales dos (2) se configuran
en modo administrador, y los dos (2) restantes en modo de edicion y consulta.

Configuraciéon de la solucién.

El contratista debe incluir la configuracion de la herramienta, la personalizacion de los reportes de acuerdo con lo
requerido por la SBS carga de informacion para el uso de este, mantenimiento y soporte ante cualquier incidencia
o consulta que se requiera realizar por parte de la Superintendencia.

Dicho lo anterior se procede a detallar lo siguiente:

° Creacion y configuracion del ambiente en la nube SAAS y usuarios para la suscripcion de la SBS, sin
necesidad de integrarse con la Plataforma tecnolégica SBS. Se podran realizar configuraciones

minimas, como por ¢j. configuraciéon de excepciones de correo por asunto, habilitacion de IPS origen, entre
otros, en coordinacion con el equipo de la GTI.

®  La herramienta debe permitir la carga de data masiva desde plantillas (que se hayan definido previamente).
Dicha carga se debe realizar de manera manual, de acuerdo con el punto anterior. Teniendo en consideracion
la siguiente estructura:

- Tipo de Planilla (Service, profesional, funcionario, contratado, otros).
- Correo electronico SBS

- Apellido Paterno

- Apellido Materno

- Nombres

- Puesto

- Adjunta/Gerencia

- Departamento

Acuerdo de Niveles de Servicio.

Como requisito para la suscripcion del contrato, el contratista debera presentar un procedimiento para reportar
incidentes, asi como una herramienta tecnologica que permita su registro y el seguimiento de tiempos de atencion.
También debera proporcionar la informaciéon de los contactos respectivos (nimero de teléfonos y correos
electrénicos) y un cuadro de escalamiento comercial, de post-venta y atencion de averias y/o asistencia técnica.

Los tipos de incidentes que se consideran son:

e Incidente de seguridad de la informacion: Eventos o incidentes que pueden comprometer las
operaciones del negocio (originan tiempo de inactividad y/o genera algiin impacto en la continuidad
de los servicios de suscripcion contratados) y amenazar o comprometer la Confidencialidad, Integridad,
Disponibilidad y Privacidad de la Informacion.
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de informacion, por problemas o fallas en la Infraestructura, suministro eléctrico, ag

electrogeno, proveedores.

Las atenciones de incidentes deberan estar disponibles sin limite de horas por intervencion, ni cantidad de
intervenciones mensuales, dandose por atendida una averia cuando es solucionada en su totalidad y a
satisfaccion de la Superintendencia. Siendo asi, el contratista debera contar con un centro de soporte técnico
o similar, que opere las 24 horas del dia durante los 365 dias del afio, incluyendo los domingos y feriados,
durante todo el plazo de suscripcion. Este centro de soporte debe contar con personal especializado para la
resolucion de averias en los servicios ofrecidos.

Posterior a la resolucion de un incidente y a solicitud de la Superintendencia, el contratista debera entregar
un informe técnico detallado en documento fisico y/o electronico. El informe se entregara en un plazo no
mayor de cinco (05) dias calendario, luego de finalizada la atencion de dicho incidente. Dicho informe debe

contener como minimo lo siguientes puntos:

1. Causas de origen del incidente.

2. Diagnosticos, escalamiento, solucion y tiempos de inactividad.

Sera considerado “tiempo de resolucién” al tiempo transcurrido entre el momento que la Superintendencia
reporta un incidente al Contratista hasta la solucion de este.

Los tipos de incidentes y tiempos de gesti(')n de incidentes se definen a continuacion:

° Critico': capacitad de respuesta en el transcurso de una hora después de enviar el caso.
e  Alta: capacidad de respuesta dentro de las cuatro horas tras la presentacion del caso.
. Medio: capacidad de respuesta dentro de un dia laboral tras la presentacion del caso

. Bajo: capacidad de respuesta dentro de los dos dias laborales tras la presentacion del caso.

En cuanto al servicio de suscripcion del software en la nube, este debe estar disponible las 24 horas del dia
los 7 dias de la semana, todos los dias del afio. En ese contexto, la disponibilidad mensual minima del servicio
de suscripcion del software en la nube en el entorno de produccion sera del 99.50% de disponibilidad de

tiempo.

La Superintendencia calculara la disponibilidad mensual de la siguiente manera:

Disponibilidad = (TT - TE) x 100 / TT

Donde:

TT = Tiempo Mensual Teérico es la cantidad de minutos del mes para la provision del servicio y es
calculado multiplicando los dias del mes por 24 horas y por 60 minutos.

TE = Tiempo Mensual de Indisponibilidad es la suma de los minutos debido a la falta de disponibilidad.

Ejemplo: Si el servicio de suscripcién del software tuviera tres caidas en un mes, de dos horas de duracion
cada una, por causas atribuibles al contratista, la disponibilidad sera:

TT = 60 x 24 x 30 (en un mes con treinta dias calendario) = 43,200 minutos
TE = seis horas = 360 minutos

Disponibilidad = (43,200 — 360) x 100 / 43,200 = 99.17%

10 Realizar el diagnostico precisando: 1) una resolucion, 2) una alternativa o 3) un plan de accion para los problemas en un plazo maximo de cuatro horas.

9@ Y
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verificar el cumplimiento de la disponibilidad del servicio.
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durante el periodo de duracion del servicio, sin consentimiento previo de la Superintendencia.

La solucion del incidente no debe incurrir en costos adicionales para la SBS.
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Servicio de Soporte técnico y actualizacion.

La suscripcion debera incluir el servicio de soporte tecnico del fabricante y siempre la Superintendencia
debera tener acceso a las Gltimas actualizaciones y/o versiones disponibles. La actualizacion de nuevos
modulos sera liberada con los manuales en espanol correspondientes.

El servicio de soporte técnico debe comprender la atencién ilimitada de dudas o consultas que se deriven
del uso de la herramienta, configuracion inicial o implementacion de esta. El servicio de soporte técnico
se brindara bajo estas cuatro modalidades:

v Atencion telefonica o reuniones virtuales a través de Internet, de manera no presencial (remoto).
v Correo electronico, el cual sera contestado en un maximo de 48 horas luego de recibido.
v Portal Web provisto por el fabricante del software para los fines pertinentes, si es que lo tuviera.

El postor ganador de la buena pro debera proporcionar la informacion de los contactos respectivos
(nimero de teléfonos y correos electronicos) y un cuadro de escalamiento comercial, de post-venta y
atencion de averias y/o asistencia técnica. Dicha informacion debera ser entregada a la Superintendencia
como requisito para la suscripcion del contrato.

Se entendera por problema, incidente o averia a una interrupcion parcial o total del servicio, asi como a
una pérdida de la calidad o degradacion de este.

Los incidentes o problemas seran reportados a travées del Portal Web de soporte técnico o buzén de
correo de soporte técnico provisto por el fabricante del software para los fines pertinentes.

De acuerdo con el nivel de criticidad de los incidentes o problemas, estos seran clasificados y priorizados
para su atencién. El contratista brindara informacién acerca del estado de atencion del incidente o
problema reportado.

Capacitacion.

La capacitacion del uso de la Herramienta podra ser presencial o virtual, segan se defina en la
planificacion. Asi mismo, Las sesiones seran distribuidas de la siguiente manera:

v Jefatura y Analistas de seguridad de la Informacion: Aspectos funcionales sobre la configuracion y
parametrizacion de la herramienta, creacion de campafas de sensibilizacion, generacion de
reportes, asi como la carga masiva y registro de informacion para los diversos usos de la
herramienta de acuerdo con los requerimientos funcionales descritos en el presente documento.

(minimo 6 sesiones de 2 horas).

v Las fechas y horarios de capacitacion, seran validados previamente por el personal de la
Superintendencia.
v Al término de la capacitacion, el contratista debera otorgar una constancia o certificado a cada

participante. El plazo para efectuar la capacitacion sera de treinta (30) dias calendario,
contabilizados a partir del dfa siguiente fecha de suscripcion del contrato.
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. Configuraci(')n y parametrizacion:

- Preparacion del entorno de la Herramienta, instalando los componentes necesarios, configurando
los permisos y la conectividad de red requeridos.

- Configuracion de los campos en la Herramienta para la carga de informacion, de acuerdo con las
estructuras proporcionadas en las plantillas SBS.

®  Requerimientos funcionales:

- Creacion de campanas de sensibilizacion (Simulacion de diferentes tipos de ataques como por ej.
phishing, malware, suplantacion de identidad, entre otros) dirigido a los colaboradores SBS.

- Las campafias de simulacion de ingenieria social se realizaran a través de correos electronicos
externos o el medio seleccionado para la simulacion, dirigidos a los colaboradores SBS, con el
objetivo de evaluar su preparacion y respuesta ante este tipo de ataques.

= Aspectos claves a considerar:

a) Evaluacion de riesgos y necesidades

b) Disefio de escenarios realistas

) Envio de correos electronicos simulados
d) Monitoreo y seguimiento

e) Capacitacion y concientizacion

f) Seguimiento y mejora continua

Como parte de la Capacitacion y concientizacion se brindaran materiales (Cursos) para aumentar la
concientizacion de los colaboradores SBS sobre los riesgos segiin el ataque simulado y las mejores
practicas para evitar caer en estos ataques.

Estos cursos se realizaran a través de un disefio interactivo, atractivo y personalizado.

Dichos cursos seran brindados, a través de una plataforma propia de la herramienta o de
terceros(Zoom, Teams, Google Meet), pudiendo o no integrarse con nuestra Plataforma

Tecnol(’)gica.

- Al finalizar cada campafia, se realizara un reporte con el analisis de los resultados obtenidos en las
campanas de sensibilizacion. Asi mismo, se realizara un monitoreo constante para registrar la tasa
de interaccion de los usuarios con las simulaciones realizadas, esto incluira:

a) Meétricas de participacion
b) Tasas de deteccion
¢) Analisis de las respuestas de los usuarios SBS.

Esto permitira evaluar la efectividad de las campafias y recopilar datos sobre las areas de mejora y
las fortalezas existentes.

®  Se brindaran minimo dos (2) ponencias virtuales para los colaboradores SBS por parte de la Contratista, con
temas relacionados a Ciberseguridad (Identificacion de amenazas en los correos electrénicos, prevencion de
fuga de informacion, entre otros). Previa coordinacion con el area usuaria se determinara las fechas de las
ponencias virtuales, lo que sera requerido con una anticipaciéon minima de quince dias.

Pruebas y conformidad

Las pruebas de aceptacion se realizaran en forma conjunta, entre personal de la Superintendencia y del contratista.
Las pruebas tienen por finalidad verificar que las licencias de software estén correctamente configuradas y cumplen
con los requerimientos establecidos.

Cualquier defecto notificado al contratista durante la realizacion de las pruebas de aceptacion, debe ser rectificado
por aquél sin costo alguno para la Superintendencia, teniendo como plazo maximo cinco (05) dias calendarios, a
partir de su notificacion.
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omision de algin componente al momento de estas, para verificar el cumplimiento de las especiticaciones

funcionales y/o técnicas ofrecidas, son por cuenta y gasto del contratista.

El area encargada de brindar la conformidad en aspectos de seguridad sera el Departamento de

Seguridad informatica de la Gerencia de Tecnologias de la Informacion.

En aspectos de funcionalidad y carga sera brindada por el area usuaria de la solucion.

Entregables

La presentacion de los entregables se realizara a través de la Mesa de partes presencial y/o virtual.

En cada una de las distintas actividades del proyecto, el contratista debera dar total cumplimiento y satisfaccion a

las funcionalidades, requerimientos y tiempos definidos en los cronogramas que se propongan. En la siguiente

tabla se muestran las actividades del proyecto y los entregables del contratista:

Tabla 1-Entregables del proyecto

Plan de Gestidn

e Organizacion del proyecto

e Cronograma detallado del
proyecto.

e Contactos de comunicacion

Cinco (05) dias
calendario, contados a

1 del Proyecto para soportey cqnsulta en el | partir del c!la :c,llgmente
uso de la Herramienta. de la suscripcién del
e Matriz de responsabilidades | contrato.
(Comercial y soporte de la
contratista).
e Escenarios de prueba Cinco (05) dias
elaborados por la SBS con el .
. calendario, contados a
Plan de pruebas soporte del contratista. . L
2 partir del dia siguiente

de usuario

ePlan de ejecucion de
pruebas de la Herramienta y
responsables.

de haber completado
el entregable N°1

Reporte de la
3 ejecucion del
plan de pruebas

Acta firmada por la SBS
confirmando la ejecucién
exitosa de las pruebas.

Cinco (05) dias
calendario, contados a
partir del dia siguiente
de haber completado
el entregable N°2

Implementacion
del servicio

e Acta firmada por la SBS
confirmando la recepcién de
la guia de administracién y
dando autorizacién para la
salida a produccidn.

e Con el fin de garantizar la
adecuada transferencia del

conocimiento del
contratista a la SBS, el
manual de usuario sera

elaborado por la SBS con el
soporte del contratista.

Quince (15) dias
calendario, contados a
partir del dia siguiente
de haber completado
el entregable N°3.
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5.  REQUISITOS DEL PROVEEDOR

®  Ser el fabricante y/o representante y/o distribuidor y/o partner y/o revendedor autorizado en el Perti para
la prestacion del servicio de suscripcion de licencia de software de software para gestién de las campanas de
sensibilizacion. En tal sentido, el Contratista debe acreditar lo antes sefialado mediante:

a)  Carta del fabricante, que acredite que el Contratista es representante y/o distribuidor y/o partner y/o
revendedor autorizado en el Perti, para brindar el servicio de suscripcion de la Herramienta ofertada o

b)  Carta del distribuidor autorizado por el fabricante para acreditar al Contratista como representante y/o
distribuidor y/o partner y/o revendedor autorizado en el Pert, para brindar el servicio de suscripcion
de la Herramienta ofertada.

® El proveedor debe presentar, al inicio del servicio, un reporte de Ethical hacking, elaborado por un tercero
independiente, empresa dedicada al rubro de revisiones de seguridad informatica, realizado a la version
vigente del software ofertado, el mismo que no debera tener vulnerabilidades con severidad media o

superior'',

®  Adjuntar por los menos un certificado vigente de seguridad de la informaciéon ampliamente reconocido, el
mismo que acreditara a la firma de contrato, basado en estandares internacionales, el mismo que tiene que
ser emitido por una organizacion de auditoria independiente y que sea certificador. Certificados que se
aceptan: ISO/IEC 27001 Seguridad de la informacion, ISO/IEC 27017 Controles de seguridad de la
informacion basada en ISO /IEC 27002 especificamente para los servicios en nube, ISO/IEC 27018 Requisitos
para la proteccion de la informacion de identificacion personal (PII) en sistemas cloud. Presentar compromiso
de mantener vigente el certificado presentado durante la ejecucion del servicio. Si la plataforma esta sobre
alguna plataforma en Nube como AWS o Azure es valido presentar las certificaciones de estas plataformas'”.

®  Sin perjuicio de lo anteriormente indicado, la Entidad se reserva el derecho de verificar lo propuesto por el
Contratista, verificando su condiciéon de representante y/o distribuidor y/o partner y/o revendedor

autorizado por el fabricante.

6. REQUISITOS MINIMOS DE LA SOLUCION OFERTADA RESPECTO A LA PROTECCION DE
DATOS Y SEGURIDAD EN LA NUBE

® El contratista debera garantizar que la informacion solo sera accesible por la Superintendencia y a quienes la
propia Superintendencia determine con los perfiles de acceso correspondientes. Para ello, el contratista debe
disponer de mecanismos que permitan especificar quién tiene acceso a la informacién y qué acciones ha
realizado con ella. Asi mismo, la SBS podra solicitar al contratista reportes de las actividades realizadas por
usuarios con accesos o funciones privilegiados del mismo contratista o sus terceros.

¢  El contratista debe disponer de una plataforma tipo WAF o In-App WAF con mitigacién alos ataques externos
DDoS y OWASP Top Ten o en su defecto presentar certificacion SOC2". Si la plataforma esta sobre alguna
plataforma en Nube como AWS o Azure es valido presentar la documentacion de estas plataformas. El
documento se presentara a la firma del contrato.

® La solucion ofertada y provista a la SBS debera proveer comunicaciones bajo https.

'" Absolucion Consulta 1 de Softone S.A.C., Consulta 6 y Consulta 7 de Redes y Servicios S.A.C. y 8 de Smart Global S.A.C.: Se
acepta el enlace plblico siempre que permita acceder a un reporte similar al de Ethical Hacking evidenciando que la plataforma
cuenta con un certificado por la evaluacion realizada para valorar y acreditar la capacidad de la plataforma para manejar informacion
de forma segura.

'? Absolucion Consulta 2 y 3 de Softone S.A.C.: Se requiere por lo menos uno de los certificados listados, asi mismo, si los servicios
estan alojados en servidores privados del postor si sera valido la certificacion del postor, si el servidor esta en nubes contratadas se
requiere adicionalmente las certificaciones de estas nubes.
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modo que se pueda restaurar el servicio ante un problema que afecte la pérdida de infoiinauon o
configuracion de la plataforma.

El servicio ofertado debe tener usuarios de prucba para revision o pruebas de vulnerabilidades, Ethical hacking
o test de penetracion para lo cual el proveedor de servicio en la nube debera dar las facilidades para realizar
tal prueba como minimo una vez por afio por parte de la Superintendencia. Puede haber un limite de request
por segundo establecido por el fabricante para las pruebas'*.

El proveedor debe garantizar la capacidad efectiva para resolver incidentes, en particular cuando el servicio
se preste en diferentes jurisdicciones.

El contratista y/o fabricante debe disponer de los mecanismos de recuperacion y reporte ante cualquier
incidencia, continuidad en el servicio y copia de seguridad necesarios para garantizar la integridad,
confidencialidad, disponibilidad y conservacion de la informacion, durante todo el plazo del servicio
contratado.

El contratista debe proporcionar informacion sobre los cambios (en el servicio, controles y/o terceros
subcontratados) que podrian afectar negativamente a la Superintendencia.

Disponer de una politica de seguridad de la informacién en su defecto la certificacion, controles de seguridad
de la informacion, proceso de gestion de riesgos, con base en lo indicado en la R.M. N° 004-2016-PCM y
sus modificatorias.

El contratista debera reportar oportunamente a la SBS los hallazgos sobre violaciones de seguridad que
hubieran tenido relacion con la informacion de la SBS, incluyendo datos personales. Ante la materializacion
de una incidencia con el software contratado, identificar brechas de seguridad o incumplimiento de las
caracteristicas aqui expuestas, la SBS podra suspender el servicio, penalizar al contratista o resolver de
conformidad con la normativa de contrataciones vigente, o de corresponder.

nformar sobre la intervencion de subcontratistas en la prestacion del servicio para que pueda ser evaluada
Inf bre la int de subcontratist la prest del para que pued luad
por la SBS, el subcontratista debe cumplir con los mismos lineamientos que el proveedor.

La SBS podra realizar seguimientos, revisiones y auditorias en la entrega de servicios y tratamiento de la
informacion.

El contratista debera realizar una declaracion jurada en la cual conste que ha realizado una destruccion de la
informacion fisica y que se ha realizado un borrado seguro de la informacion digital entregada por la SBS,
antes de dar por finalizado el cumplimiento del contrato.

La solucion propuesta de servicios en la nube debe requerir minimamente el manejo de protocolos de cifrado,
tanto de los datos en transito como a los datos almacenados, garantizando de esta forma la confidencialidad,
asi como la creacion de copias de respaldo que garanticen su plena disponibilidad e integridad.

7. LUGAR DE E]EC[ICI()N DE LA PRESTACION

La prestacion sera principalmente de forma remota y para los casos que sea necesario y de forma coordinada

fisicamente en Av. Javier Prado Oeste N° 1661 — San Isidro.

8. PLAZO DE EJECUCION DEL SERVICIO

El plazo de la activacion de licencia de software, configuracion, carga inicial de la informacion y capacitacion sera

como maximo de treinta (30) dias calendarios, contabilizados a partir del dia siguiente de la notificacion de la

orden de servicio.

4 Modificado con motivo de la absolucion de Consulta 5 de Softone S.A.C.
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9. FORMA DE PAGO

Tecnologias de la Informacion (GTT).

10. OTRAS PENALIDADES

dia siguiente a la firma del Acta de Conformidad de la activacion de licencia de software, configuracion,

El plazo del servicio del uso, mantenimiento y soporte técnico sera de un (1) afio y entrara en vigor 0

acredite la suscripcion de las licencias de software, vigencia y tipo de soporte contratado con el fabricante.
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Como requisito para la emision del Acta de Conformidad, el proveedor debe hacer entrega del documento que

El pago correspondiente al servicio de activacion de licencia de software, carga inicial de informacion y
capacitacion se realizara mediante un pago tnico, contra la entrega de los documentos que acrediten la
implementacion del servicio y previa conformidad del Departamento de Seguridad Informatica de la Gerencia de

El pago correspondiente al servicio de soporte técnico y actualizacion se realizara mediante pagos parciales
(cuatrimestral) contra la entrega de los documentos que acrediten el soporte técnico realizado y previa
conformidad del Departamento de Seguridad Informatica de la Gerencia de Tecnologias de la Informacion (GTI).

servicio

servicio de mes
suscripcion del
software

mes

Ts es el total de minutos sin
disponibilidad del servicio
(excluye los minutos de los
mantenimientos
programados)

SUPUESTO DE
APLICACION .
INDICADOR i FORMA DE CALCULO PROCEDIMIENTO
PENALIDAD
Se aplicara la deduccion del porcentaje
del monto de la suscripcion de licencia
1 Tm —Ts de software del contrato vigente segin
%D = (T) «100 | o siguiente detalle:
Mayor o igual a 99.50%, la deduccion
Por 7
incumplimiento % D es el porcentaje de sera 0%
. - di bilidad Entre 99.45 y 99.49% inclusive, la
Disponibilidad | de la isponibilida deduccion sera 0.17%
mensual del disponibilidad del Tm el total de minutos del o

Entre 99.40 y 99.44 % inclusive, la
deduccion sera 0.34%

Entre 99.35 y 99.39 % inclusive, la
deduccion sera 0.50%

Entre 99.30 y 99.34 % inclusive, la
deduccion sera 0.67%

Menor o igual a 99.29 %, la deduccion
sera 0.83%

Retrasos en la
respuesta a
notificacion de
incidentes de
seguridad de

informacion

Plazo de respuesta

Nimeros de UITS
dcpcndicndo de la severidad
del incidente

e CRITICA: 8 UITS
e ALTA: 6 UITS

e MEDIA: 4 UITS

e BAJA: 2 UITS

Seglin informe de la Gerencia de
chnologfa de Informacion

Retrasos en la

Porcentaje de UITS por cada
dia de atraso en la

e ALTA: 30% UIT

resolucion de Plazo de remediacion dependiendo de )

incidentes de resolucion la severidad de Segin inf(/)rme dela Gelj?ncia de
seguridad de (remediacion) vulnerabilidad Tecnologia de Informacion
informacion e CRITICA: 40% UIT
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e aCeCfe'zg : ialidad e CRITICA: 15% UIT Tecnologl’a de Informacion
onfidencialidad,
. 0,
Disponibilidad o * ALTA: 10% UIT
Integridad. e MEDIA: 5% UIT

11. VICIOS OCULTOS

El contratista sera responsable por la calidad ofrecida y por los vicios ocultos del servicio conforme a lo indicado
en el Articulo 40° del Texto Unico Ordenado de la Ley de Contrataciones del Estado, por un plazo de un (01)
afio a partir de la conformidad otorgada por parte de la Superintendencia.
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ANEXO A: CLAUSULAS DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS
PERSONALES

1. SEGURIDAD DE LA INFORMACION

1.1. CONFIDENCIALIDAD

Se califica como confidencial toda la informacion obtenida, asi como los informes y toda clase de documentos que
produzca o tenga a su alcance EL CONTRATISTA para la ejecucion del presente contrato.

Se entendera como tal toda informacién de tipo economica, financiera, legal, contable, técnica, comercial,
estratégica o de otro tipo, asi como la informacion proveniente de la funcion de supervision, que sea revelada por
LA SUPERINTENDENCIA a EL CONTRATISTA, en forma oral, escrita, o por cualquier otro medio o soporte
para la realizacion de la prestacion contratada; asi como cualquier analisis, recopilacion, estudio, resumen,
extracto o documentacioén de todo tipo que elabore o formule EL CONTRATISTA a partir de la Informacion
Confidencial o documentacion revelada por LA SUPERINTENDENCIA.

EL CONTRATISTA se obliga a cumplir con el deber de reserva respecto de dicha informacion, no pudiendo por
tanto divulgarla sin autorizaciéon expresa de LA SUPERINTENDENCIA. Esta obligacion subsistira atin después de
concluida la vigencia del presente contrato por un plazo minimo de cinco (5) afos.

EL CONTRATISTA se compromete a limitar el acceso a la Informacion Confidencial de forma tal que solo sea
accesible a aquellas personas que necesariamente deban involucrarse en las conversaciones, tratativas y/o acuerdos
mantenidos con LA SUPERINTENDENCIA.

EL CONTRATISTA respondera legalmente por los dafios y perjuicios causados por el incumplimiento al deber
de reserva al que se refiere esta clausula y, para este efecto, suscribe este documento.

1.2. INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION

EL CONTRATISTA se compromete a respetar y aplicar en la prestacion que brinde, seglin correspondan, las
politicas, principios, procedimientos, manuales y controles de los sistemas de gestion, metodologias, estandares
y otros, referidos a seguridad de la informacion, establecidos por LA SUPERINTENDENCIA y que declara
conocer y aceptar. Asimismo, se compromete a cumplir con la seccion “Obligaciones del Contratista”.

Previa evaluacion y conformidad de las areas competentes, LA SUPERINTENDENCIA autorizara los accesos a
recursos o herramientas propias de la institucion y que sean requeridos por EL CONTRATISTA para la ejecucion
de la prestacion materia del presente contrato. Una vez finalizado el contrato, todos los accesos seran retirados.

EL CONTRATISTA debe tomar medidas de proteccion de la informacion de LA SUPERINTENDENCIA que se
encuentre almacenada en los equipos y/o dispositivos que requieran mantenimiento fuera o dentro de las
instalaciones de LA SUPERINTENDENCIA.

EL CONTRATISTA adoptara las medidas técnicas, organizativas y legales necesarias para garantizar la seguridad
de la informacién involucrada. Las medidas de seguridad deben ser apropiadas y acordes con la naturaleza y
envergadura de tal informacion, a fin de evitar cualquier manejo contrario a la prestacion contratada,
incluyéndose, entre otros, a la adulteracion, la alteracion, la pérdida, las desviaciones de informacion,

intencionales o no, ya sea que los riesgos provengan de la accién humana o del medio técnico utilizado.

EL CONTRATISTA debera reportar a LA SUPERINTENDECIA dentro de las cuarenta y ocho (48) horas
siguientes a su ocurrencia, cualquier incidente de seguridad de la informacion, hallazgo o situaciones sospechosas
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que puedan poner en riesgo la citada informacion, relacionada con vulneraciones a la Confid Oda‘ﬂa"%

Disponibilidad, Integridad o Privacidad de la informacion de LA SUPERINTENDENCIA, a fin de adoj
el caso, las coordinaciones y acciones necesarias que correspondan.

EL CONTRATISTA al inicio de la prestacién debera proporcionar al area usuaria la informacion de los canales de
contactos respectivos (nimeros de teléfonos y correos electronicos) y un procedimiento para el reporte de
incidentes de seguridad de la informacion y ciberseguridad que incluya un cuadro de escalamiento comercial, de
post-venta y atencion de averias y/ o asistencia de soporte tecnico.

El CONTRATISTA exime de toda responsabilidad a LA SUPERINTENDENCIA, sus empleados y funcionarios,
por cualquier litigio, accion legal o procedimiento administrativo, reclamaciéon o demanda que pudiera derivarse
de cualquier trasgresion o supuesta trasgresion de cualquier patente, uso de modelo, disefio registrado, marca
registrada, derechos de autor o cualquier otro derecho de propiedad intelectual que estuviese registrado o de

alguna otra forma existente a la fecha del contrato debido a la ejecucion de la prestacion por parte de EL
CONTRATISTA o el uso de la misma por parte de LA SUPERINTENDENCIA.

El incumplimiento de lo dispuesto en la presente clausula de Seguridad de la Informacion por parte de EL
CONTRATISTA constituye causal de resolucion del presente contrato3, y, asimismo, dara lugar a la
indemnizacion por dafios y perjuicios que le corresponda a LA SUPERINTENDENCIA conforme a ley.

2. PROTECCION DE DATOS PERSONALES
2.1. DEL CUMPLIMIENTO DE LA LEY DE PROTECCION DE DATOS PERSONALES

EL CONTRATISTA declara que se somete a las disposiciones previstas por la Ley de Proteccion de Datos
Personales, su reglamento, directiva y demas normas conexas, complementarias, modificatorias y/o sustitutorias;
por lo que los datos personales que se proporcionen, asi como aquellos generados o recopilados en el marco del
presente contrato seran tratados en forma confidencial y estaran sujetos a estrictas medidas de seguridad, conforme
lo dispone la referida normativa.

EL CONTRATISTA en caso corresponda, acepta y reconoce la responsabilidad de sus trabajadores y cualquier
personal a su cargo, de mantener permanentemente una absoluta y total reserva y confidencialidad respecto de los
datos personales a que tengan acceso en el marco del presente contrato, la que subsistira en forma permanente e
indefinida.

2.2. DEL ENCARGO DEL TRATAMIENTO

En caso EL CONTRATISTA deba proporcionar datos personales de sus colaboradores o terceros para el
tratamiento de los datos personales, asi como en caso deban generarlos o recopilarlos cuando estos resulten
necesarios en el marco del cumplimiento del presente contrato, ello no implicara de modo alguno la transferencia
de los mismos, debiendo EL CONTRATISTA asumir en dichos casos, la condicion de encargados del tratamiento
en el marco de la Ley de Proteccion de Datos Personales, y de su Reglamento, directiva y demas normas conexas,
complementarias, modificatorias y/o sustitutorias.

EL CONTRATISTA declara conocer que asume la condicion de encargado del tratamiento cuando corresponda y
por tanto se compromete a no utilizar o tratar los datos personales proporcionados, generados o recopilados con
una finalidad distinta a aquella por la que le fueron entregados o por la que son generados o recopilados asi como
a no transferirlos o divulgarlos a terceros, con excepcion de entidades publicas, cuando estas lo soliciten en el
marco del cumplimiento de sus funciones debidamente sustentadas o el poder judicial cuando sea solicitado
mediante la orden judicial correspondiente, debiendo notificar de ello a la otra parte, seglin corresponda, dentro
de las 24 horas de recibido el requerimiento.

En caso EL CONTRATISTA asuma la condicion de encargado del tratamiento de los datos personales que se
pudieran proporcionar, se comprometen a conservarlos por el plazo de dos (2) afios contados desde la culminacion
de la finalidad del presente contrato.
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EL CONTRATISTA en caso corresponda, reconoce y acepta que podra en cualquier momento, ser at@ [ e\ pendela: 772 SR
LA SUPERINTENDENCIA sobre las medidas aplicadas, en cumplimiento de la Ley de Proteccion de Datos
Personales, su reglamento, y demas normas conexas. De comprobar LA SUPERINTENDENCIA el
incumplimiento de esta clausula podra resolver el presente contrato e interponer las acciones legales a que hubiera
lugar.

3. OBLIGACIONES DEL CONTRATISTA:
3.1. RESERVA Y USO DE LA INFORMACION

EL CONTRATISTA acepta la obligacion de guardar reserva sobre cualquier informacion de LA
SUPERINTENDENCIA a la que haya tenido acceso con ocasion de la ¢jecucion del presente contrato; a no revelar
ni permitir la revelacion de cualquier detalle a los medios de prensa o a terceros; a no utilizar la informacion
vinculada al contrato con LA SUPERINTENDENCIA o el nombre, logo o cualquier medio que identifique a LA
SUPERINTENDENCIA en cualquier promocion, publicidad o anuncio, sin previa autorizaciéon escrita de LA
SUPERINTENDENCIA, a excepcién de aquella informacion que LA SUPERINTENDENCIA o una autoridad
judicial o arbitral autorice o disponga, o cuando se trate de informacion de dominio piblico, circunscrito para el
uso que LA SUPERINTENDENCIA, autoridad respectiva o las normas vigentes permitan de manera expresa. El
incumplimiento de esta obligacion puede ser causal de resolucion del presente contrato. Asimismo, esta obligacion
permanecera vigente no obstante el vencimiento o la terminacion del presente contrato, y su incumplimiento
podra conllevar a efectuar las acciones legales que correspondan.

La confidencialidad de la informacion, a que se refiere el parrafo precedente, alcanza a todo el personal y
subcontratistas de EL CONTRATISTA, debiendo asi constar en los correspondientes contratos que con estos se
celebren.

3.2. FACILIDADES PARA LA INSPECCION O VERIFICACION

EL CONTRATISTA acepta y autoriza a LA SUPERINTENDENCIA para efectuar inspeccion o verificacion en
sitio, segin la direccion indicada en su propuesta y/o contrato.

EL CONTRATISTA debe facilitar a LA SUPERINTENDENCIA, su(s) representante(s) y/u organismos
reguladores o de fiscalizacion, el acceso a las instalaciones para la provision de la prestacion, en casos de auditorias,

investigaciones e inspecciones de verificacion de cumplimiento de las condiciones de la prestacion. Estos accesos
seran informados, autorizados y acordados con LA SUPERINTENDENCIA.

3.3. DEVOLUCION Y ELIMINACION DE LA INFORMACION

Al vencimiento del presente contrato y mientras no se incumpla las condiciones de la prestacion, EL
CONTRATISTA debe devolver y eliminar toda la informacion que le haya sido proporcionada para el
cumplimiento de las prestaciones materia del contrato, independientemente del soporte o formato en el que se
encuentre almacenada; y, a mantener el compromiso de confidencialidad en forma indefinida, incluso luego de
concluido el presente contrato.

EL CONTRATISTA esta obligado a proveer evidencia de que dicha eliminacion ha sido realizada, de acuerdo con
las condiciones de la prestacion a satisfaccion de LA SUPERINTENDENCIA, en un plazo no mayor a cinco (5)
dias habiles contados a partir de la fecha de culminacion de contrato.

3.4. DE LA NORMATIVIDAD:

Hasta donde sea aplicable, el contratista debera considerar las normas, reglamentos y documentacién, de acuerdo
con las condiciones de la prestacion:

® Normas Técnicas Peruanas (NTP).

Nt Y
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® Estandares Internacionales y buenas practicas. 0 B R A
® Recomendaciones del fabricante de los equipos para su normal funcionamiento.

® Otros documentos normativos internos dispuestos por la Superintendencia.

3.5. CANALES DE COMUNICACION DE LA SUPERINTENDENCIA PARA RECIBIR REPORTES DE
EVENTOS DE SEGURIDAD DE LA INFORMACION

EL CONTRATISTA debera reportar a la brevedad posible a LA SUPERINTENDENCIA cualquier incidente de
seguridad de la informacion, hallazgo o situaciones sospechosas que pusieran en riesgo la citada informacion,
relacionada con vulneraciones a la Confidencialidad, Disponibilidad, Integridad o Privacidad de la informacion de
LA SUPERINTENDENCIA, a fin de adoptar, de ser el caso, las coordinaciones y acciones necesarias en el marco
de la Gestion de Incidentes de Seguridad de la Informacion; asi como las acciones legales que correspondan.

A través de los canales establecidos para tal fin:

® Incidente de Seguridad Digital: A través del correo mesa-avuda(@sbs. gob.pe o en su defecto al nimero +51 1 630
9300.

® Incidentes relacionados a Seguridad Fisica: A través de la cuenta AA—seguridad@sbs.gob.pe 0 a través de una
llamada telefénica al Departamento de Seguridad al +51 1 6309000 anexo 1424 0 1425.

4. FIRMA

El que suscribe, ... ,con DNIN® ................... , representante legal de la empresa
................................................ (EL CONTRATISTA), con RUCN® ....................., y con
domicilio legal en ... , provincia y departamento de ...... ; acepta estas
clausulas.

XXX
D.N.I. N° XXX
Representante legal de la empresa XXX

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento, se solicita la
autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia que aprobé el expediente de
contratacion, de conformidad con el numeral 72.3 del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una declaracion jurada. De ser el
caso, adicionalmente la Entidad puede solicitar documentacion que acredite el cumplimiento del algiin componente de
estos. Para dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el literal
e) del numeral 2.2.1.1 de esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para ejecutar el
contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera lo

siguiente:
. PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION

A. | PRECIO
La evaluacién consistird en otorgar el
Evaluacion: maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demés ofertas
puntajes inversamente proporcionales a
Acreditacion: Sus respectivos precios, segun la

Se acreditara mediante el documento que contiene el precio | siguiente férmula:
de la oferta (Anexo N° 6)

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100.00 puntos

PUNTAJE TOTAL 100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion, razonabilidad y
proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los
Términos de Referencia ni los requisitos de calificacion.
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DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA], DECLARO
BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominaciéon o Razén Social:
Domicilio Legal:

RUC:

MYPE®®

Correo electronico:

| Teléfono(s):

Si | No |

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion, de
conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

PONPE

o0

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entenderd vélidamente efectuada
cuando la Entidad reciba acuse de recepcion.

15 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la seccion

consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en
consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto del contrato
original, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun lo sefialado en
el articulo 149 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en caso se
haya optado por perfeccionar el contrato con una orden de servicios.

16
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Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la siguiente
informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPEY Si | No

Correo electronico :

Datos del consorciado 2

Nombre, Denominacion o Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE8 Si | No |

Correo electronico :

Datos del consorciado ...

Nombre, Denominaciéon o Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE®® Si | No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

Correo electrénico del consorcio:

PR

o u

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion, de
conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?0

17

18
19
20

En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena pro
solicite la retencién del diez por ciento (10%) del monto del contrato original, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el articulo 149 del Reglamento. Para dicho efecto, todos los integrantes del consorcio deben acreditar la condicion
de micro o pequefia empresa.

Ibidem.

Ibidem.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en caso se
haya optado por perfeccionar el contrato con una orden de servicios.
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Asimismo, me comprometo a remitir la confirmaciéon de recepcion, en el plazo maximo de do:
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrnico consignada se entendera vélidamente efectuada cuando la
Entidad reciba acuse de recepcion.
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ANEXO N° 2

D263663

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el principio
de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el Estado,
conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones del
Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de Conductas
Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

E 3 N° de documento: N° Bandeja: R1772-C§908-
D263663

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea presentada por
el representante comin del consorcio.

N° de documento: N° Bandeja: R177245908-
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las condiciones
detalladas en dichos documentos, el postor que suscribe ofrece el “Suscripcion de licencia de software
para realizar campanas de sensibilizacién en seguridad de la informacion”, de conformidad con los
Términos de Referencia que se indican en el numeral 3.1 del Capitulo Ill de la seccidn especifica de las
bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento de
seleccién de acuerdo a lo siguiente:

El plazo de la activacién de licencia de software, configuracion, carga inicial de la informacion vy
capacitacién sera como maximo de treinta (30) dias calendarios, contabilizados a partir del dia siguiente
de la naotificacion de la orden de servicio.

El plazo del servicio del uso, mantenimiento y soporte técnico sera de un (1) afio y entrard en vigor a partir
del dia siguiente a la firma del Acta de Conformidad de la activacion de licencia de software, configuracion,
migracion de informacion y capacitacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5 s
PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso que
dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 012-2025-SBS

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio, de
conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del Estado,
bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR NUMERO
DE DOCUMENTO DE IDENTIDAD], como representante comuin del consorcio para efectos de
participar en todos los actos referidos al procedimiento de seleccion, suscripcion y ejecucion del
contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].
Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevviiieeenns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

1 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%72

. CONSORCIADO 1] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

2 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%122
CONSORCIADO 2] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%23

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1

Nombres, apellidos y firma del Consorciado 1 Consorciado 2
o de su Representante Legal Nombres, apellidos y firma del Consorciado 2
Tipo y N° de Documento de Identidad o de su Representante Legal

Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio deben ser legalizadas.

21 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es la
siguiente:

MONTO SOLES
S/

CONCEPTO

Contratacion del servicio de suscripcion de licencias
del software para realizar campafias de sensibilizacion
en seguridad de la informacion

Servicio de soporte técnico y actualizacién

Monto Total Soles

El precio de la oferta en SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas vy,
de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier otro concepto
que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos postores que
gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

E Firmado digitalmente por: GUZMAN F

N°

OBJETO [N° CONTRATO /O/S |FECHA DEL FECHA DE LA EXPERIENCIA TIPO DE

CLIENTE DEL / COMPROBANTE [CONTRATO| CONFORMIDAD DE [PROVENIENTE?| MONEDA | IMPORTE?” | CAMBIO FACTURADO
CONTRATO DE PAGO OoCpP# SER EL CASO% DE: VENTA?8 | ACUMULADO?®

MONTO

10

20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

24

25

26

27
28

29

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicio o de cancelacién del comprobante de
pago, segln corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, caso en el cual el postor debe acreditar que la conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea
sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar la documentacién sustentatoria correspondiente.
Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona
juridica, la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién
N° 010-2013/DTN, “... en una operacién de reorganizacion societaria que comprende tanto una fusién como una escision, la
sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto
de la fusién; asimismo, si en virtud de la escision se transfiere un blogue patrimonial consistente en una linea de negocio
completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad escindida, correspondiente a la linea
de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia
de la reorganizacion societaria antes descrita, en los futuros procesos de seleccién en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcién del contrato, de la
emision de la Orden de Servicio o de cancelacion del comprobante de pago, segun corresponda.

Consignar en la moneda establecida en las bases.

NSECA

DI
9:03
F5908-
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ANEXO N° 8

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] absorbida como consecuencia de una reorganizacion
societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de la Relacion de
Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion Vigente en
http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados. Tratandose de sanciones no vigentes,
podré solicitar a dicho 6rgano informe si la empresa en cuestion tenia sancion vigente a la fecha de inscripcion de la
fusion en Registros Publicos.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al 6rgano de la Entidad al que se le haya
asignado la funcion de verificacién de la oferta presentada por el postor ganador de la buena pro.
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ANEXO N° 9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA|], solicito la asignacion de la bonificacién del cinco por ciento (5%) sobre el puntaje total
obtenido, debido a que mi representada cuenta con la condicién de micro y pequefia empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuln, segln corresponda

Importante

e Para asignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccién, segun
corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de
empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/.

e Paraque un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe cumplir con la condicion
de micro y pequefia empresa.
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ANEXO N° 10

Modelo de Carta para el abono con abonos en la cuenta bancaria del proveedor)
LOGO DE EMPRESA SOLICITANTE

CARTA DE AUTORIZACION

Lima,

Sefiores

Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones
Presente

Asunto: Autorizacion para el pago con abonos en cuenta

Por medio de la presente, comunico a usted los datos para el pago con abonos en nuestra cuenta de la
empresa que represento:

Agradeceré se sirva disponer lo conveniente para que los pagos a nombre de mi representada sean abonados
a la cuenta indicada.

Asimismo, dejo constancia que la factura a ser emitida por mi representada, una vez cumplida o atendida la
correspondiente Orden de Compra y/o de Servicio o las prestaciones en bienes y/o servicios materia del
contrato quedara cancelada para todos sus efectos mediante la sola acreditacién del importe de la referida
factura a favor de la cuenta en la entidad bancaria a que se refiere el primer parrafo de la presente.

Para cualquier comunicacién al respecto sirvase coordinar con:

Atentamente,

Firma del proveedor o su representante legal

Nombre y apellidos
Razén Social de la Empresa

ICIPAL DE PRO(

N
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ANEXO N° 11 e

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD DE
AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

S

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2025-SBS
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN CASO
DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la ejecucion del contrato
se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO] lo siguiente:

v Notificacién de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

La natificacion de la decisiéon de la Entidad respecto a la solicitud de ampliacion de plazo se efectia por medios
electronicos de comunicacion, siempre que se cuente con la autorizacion correspondiente y sea posible obtener un
acuse de recibo a través del mecanismo utilizado.
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ANEXO N° 12

ANEXOS DE LA ORDEN DE SERVICIO

ANEXO A: CLAUSULAS DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS PERSONALES

1. SEGURIDAD DE LA INFORMACION
1.1.  CONFIDENCIALIDAD

Se califica como confidencial toda la informacion obtenida, asi como los informes y toda clase de documentos que
produzca o tenga a su alcance EL CONTRATISTA para la ejecucién del presente contrato.

Se entendera como tal toda informacién de tipo econdmica, financiera, legal, contable, técnica, comercial, estratégica o
de ofro tipo, asi como la informacién proveniente de la funcion de supervision, que sea revelada por LA
SUPERINTENDENCIA a EL CONTRATISTA, en forma oral, escrita, o por cualquier otro medio o soporte para la
realizacion de la prestacién contratada; asi como cualquier analisis, recopilacién, estudio, resumen, extracto o
documentacion de todo tipo que elabore o formule EL CONTRATISTA a partir de la Informacion Confidencial o
documentacion revelada por LA SUPERINTENDENCIA.

EL CONTRATISTA se obliga a cumplir con el deber de reserva respecto de dicha informacion, no pudiendo por tanto
divulgarla sin autorizacién expresa de LA SUPERINTENDENCIA. Esta obligacién subsistira ain después de concluida la
vigencia del presente contrato por un plazo minimo de cinco (5) afios.

EL CONTRATISTA se compromete a limitar el acceso a la Informacién Confidencial de forma tal que solo sea accesible
a aquellas personas que necesariamente deban involucrarse en las conversaciones, tratativas y/o acuerdos mantenidos
con LA SUPERINTENDENCIA.

EL CONTRATISTA respondera legalmente por los dafios y perjuicios causados por el incumplimiento al deber de reserva
al que se refiere esta clausula y, para este efecto, suscribe este documento.

1.2.  INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION

EL CONTRATISTA se compromete a respetar y aplicar en la prestacién que brinde, segun correspondan, las politicas,
principios, procedimientos, manuales y controles de los sistemas de gestion, metodologias, estandares y otros, referidos
a seguridad de la informacion, establecidos por LA SUPERINTENDENCIA y que declara conocer y aceptar. Asimismo,
se compromete a cumplir con la seccion “Obligaciones del Contratista”.

Previa evaluacion y conformidad de las &reas competentes, LA SUPERINTENDENCIA autorizara los accesos a recursos
o herramientas propias de la institucion y que sean requeridos por EL CONTRATISTA para la ejecucion de la prestacion
materia del presente contrato. Una vez finalizado el contrato, todos los accesos seran retirados.

EL CONTRATISTA debe tomar medidas de proteccién de la informacién de LA SUPERINTENDENCIA que se encuentre
almacenada en los equipos y/o dispositivos que requieran mantenimiento fuera o dentro de las instalaciones de LA
SUPERINTENDENCIA.

EL CONTRATISTA adoptara las medidas técnicas, organizativas y legales necesarias para garantizar la seguridad de la
informacion involucrada. Las medidas de seguridad deben ser apropiadas y acordes con la naturaleza y envergadura de
tal informacion, a fin de evitar cualquier manejo contrario a la prestacion contratada, incluyéndose, entre otros, a la
adulteracion, la alteracion, la pérdida, las desviaciones de informacion, intencionales o no, ya sea que los riesgos
provengan de la accién humana o del medio técnico utilizado.

EL CONTRATISTA debera reportar a LA SUPERINTENDECIA dentro de las cuarenta y ocho (48) horas siguientes a su
ocurrencia, cualquier incidente de seguridad de la informacion, hallazgo o situaciones sospechosas que puedan poner en
riesgo la citada informacién, relacionada con vulneraciones a la Confidencialidad, Disponibilidad, Integridad o Privacidad
de lainformacién de LA SUPERINTENDENCIA, a fin de adoptar, de ser el caso, las coordinaciones y acciones necesarias

ue correspondan.
\ @ J
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EL CONTRATISTA al inicio de la prestaciéon debera proporcionar al area usuaria la informacién de Oirfé!%ﬁ%féﬁg
contactos respectivos (numeros de teléfonos y correos electronicos) y un procedimiento para el reporte « Jentes de’
seguridad de la informacién y ciberseguridad que incluya un cuadro de escalamiento comercial, de post-venta y atencién

de averias y/o asistencia de soporte técnico.

El CONTRATISTA exime de toda responsabilidad a LA SUPERINTENDENCIA, sus empleados y funcionarios, por
cualquier litigio, accién legal o procedimiento administrativo, reclamacion o demanda que pudiera derivarse de cualquier
trasgresion o supuesta trasgresion de cualquier patente, uso de modelo, disefio registrado, marca registrada, derechos
de autor o cualquier otro derecho de propiedad intelectual que estuviese registrado o de alguna otra forma existente a la
fecha del contrato debido a la ejecucién de la prestacion por parte de EL CONTRATISTA o el uso de la misma por parte
de LA SUPERINTENDENCIA.

Elincumplimiento de lo dispuesto en la presente clausula de Seguridad de la Informacion por parte de EL CONTRATISTA
constituye causal de resolucion del presente contrato??, y asimismo, dara lugar a la indemnizacion por dafios y perjuicios
que le corresponda a LA SUPERINTENDENCIA conforme a ley.

2. PROTECCION DE DATOS PERSONALES
2.1. DEL CUMPLIMIENTO DE LA LEY DE PROTECCION DE DATOS PERSONALES

EL CONTRATISTA declara que se somete a las disposiciones previstas por la Ley de Proteccidén de Datos Personales,
su reglamento, directiva y demas normas conexas, complementarias, modificatorias y/o sustitutorias; por lo que los datos
personales que se proporcionen, asi como aquellos generados o recopilados en el marco del presente contrato seran
tratados en forma confidencial y estaran sujetos a estrictas medidas de seguridad, conforme lo dispone la referida
normativa.

EL CONTRATISTA en caso corresponda, acepta y reconoce la responsabilidad de sus trabajadores y cualquier personal
a su cargo, de mantener permanentemente una absoluta y total reserva y confidencialidad respecto de los datos
personales a que tengan acceso en el marco del presente contrato, la que subsistira en forma permanente e indefinida.

2.2. DEL ENCARGO DEL TRATAMIENTO

En caso EL CONTRATISTA deba proporcionar datos personales de sus colaboradores o terceros para el tratamiento de
los datos personales, asi como en caso deban generarlos o recopilarlos cuando estos resulten necesarios en el marco
del cumplimiento del presente contrato, ello no implicard de modo alguno la transferencia de los mismos, debiendo EL
CONTRATISTA asumir en dichos casos, la condicion de encargados del tratamiento en el marco de la Ley de Proteccién
de Datos Personales, y de su Reglamento, directiva y demas normas conexas, complementarias, modificatorias y/o
sustitutorias.

EL CONTRATISTA declara conocer que asume la condicion de encargado del tratamiento cuando corresponda y por
tanto se compromete a no utilizar o tratar los datos personales proporcionados, generados o recopilados con una finalidad
distinta a aquella por la que le fueron entregados o por la que son generados o recopilados asi como a no transferirlos o
divulgarlos a terceros, con excepcion de entidades publicas, cuando estas lo soliciten en el marco del cumplimiento de
sus funciones debidamente sustentadas o el poder judicial cuando sea solicitado mediante la orden judicial
correspondiente, debiendo notificar de ello a la otra parte, segin corresponda, dentro de las 24 horas de recibido el
requerimiento.

En caso EL CONTRATISTA asuma la condicién de encargado del tratamiento de los datos personales que se pudieran
proporcionar, se comprometen a conservarlos por el plazo de dos (2) afios contados desde la culminacion de la finalidad
del presente contrato.

EL CONTRATISTA en caso corresponda, reconoce y acepta que podré en cualquier momento, ser auditado por LA
SUPERINTENDENCIA sobre las medidas aplicadas, en cumplimiento de la Ley de Proteccion de Datos Personales, su
reglamento, y demas normas conexas. De comprobar LA SUPERINTENDENCIA el incumplimiento de esta clausula podra
resolver el presente contrato e interponer las acciones legales a que hubiera lugar.

K rticulo 164.1° literal a) del Reglamento de la Ley de Contrataciones del Estado.
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3.1. RESERVAY USO DE LA INFORMACION

EL CONTRATISTA acepta la obligacion de guardar reserva sobre cualquier informacion de LA SUPERINTENDENCIA a
la que haya tenido acceso con ocasion de la ejecucidn del presente contrato; a no revelar ni permitir la revelacion de
cualquier detalle a los medios de prensa o a terceros; a no utilizar la informacién vinculada al contrato con LA
SUPERINTENDENCIA o el nombre, logo o cualquier medio que identifique a LA SUPERINTENDENCIA en cualquier
promocion, publicidad o anuncio, sin previa autorizacion escrita de LA SUPERINTENDENCIA, a excepcién de aquella
informacién que LA SUPERINTENDENCIA o una autoridad judicial o arbitral autorice o disponga, o cuando se trate de
informacién de dominio publico, circunscrito para el uso que LA SUPERINTENDENCIA, autoridad respectiva o las normas
vigentes permitan de manera expresa. El incumplimiento de esta obligacién puede ser causal de resolucién del presente
contrato. Asimismo, esta obligacion permanecera vigente no obstante el vencimiento o la terminacion del presente
contrato, y su incumplimiento podréa conllevar a efectuar las acciones legales que correspondan.

La confidencialidad de la informacién, a que se refiere el parrafo precedente, alcanza a todo el personal y subcontratistas
de EL CONTRATISTA, debiendo asi constar en los correspondientes contratos que con estos se celebren.

3.2. FACILIDADES PARA LA INSPECCION O VERIFICACION

EL CONTRATISTA acepta y autoriza a LA SUPERINTENDENCIA para efectuar inspeccion o verificacion en sitio, segin
la direccién indicada en su propuesta y/o contrato.

EL CONTRATISTA debe facilitar a LA SUPERINTENDENCIA, su(s) representante(s) y/u organismos reguladores o de
fiscalizacion, el acceso a las instalaciones para la provisién de la prestacién, en casos de auditorias, investigaciones e
inspecciones de verificacion de cumplimiento de las condiciones de la prestacion. Estos accesos seran informados,
autorizados y acordados con LA SUPERINTENDENCIA.

3.3. DEVOLUCION Y ELIMINACION DE LA INFORMACION

Al vencimiento del presente contrato y mientras no se incumpla las condiciones de la prestacién’!, EL CONTRATISTA
debe devolver y eliminar toda la informacion que le haya sido proporcionada para el cumplimiento de las prestaciones
materia del contrato, independientemente del soporte o formato en el que se encuentre almacenada; y, a mantener el
compromiso de confidencialidad en forma indefinida, incluso luego de concluido el presente contrato.

EL CONTRATISTA esta obligado a proveer evidencia de que dicha eliminacién ha sido realizada, de acuerdo con las
condiciones de la prestacion a satisfaccion de LA SUPERINTENDENCIA, en un plazo no mayor a cinco (5) dias habiles
contados a partir de la fecha de culminacién de contrato.

3.4. DELANORMATIVIDAD:

Hasta donde sea aplicable, el contratista debera considerar las normas, reglamentos y documentacion, de acuerdo con
las condiciones de la prestacion:

e Normas Técnicas Peruanas (NTP).

o Estandares Internacionales y buenas préacticas.

« Recomendaciones del fabricante de los equipos para su normal funcionamiento.

«  Otros documentos normativos internos dispuestos por la Superintendencia.

3.5. CANALES DE COMUNICACION DE LA SUPERINTENDENCIA PARA RECIBIR REPORTES DE EVENTOS DE
SEGURIDAD DE LA INFORMACION

EL CONTRATISTA debera reportar a la brevedad posible a LA SUPERINTENDENCIA cualquier incidente de seguridad
de la informacion, hallazgo o situaciones sospechosas que pusieran en riesgo la citada informacion, relacionada con
vulneraciones a la Confidencialidad, Disponibilidad, Integridad o Privacidad de la informacion de LA

31 P.e. En caso la prestacion sea una capacitacion, curso o taller en el cual se requiera mantener los registros de los participantes para mantener
k@ trazabilidad de los certificados emitidos, la eliminacion no seria aplicable. j
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A través de los canales establecidos para tal fin:

o Incidente de Seguridad Digital: A través del correo mesa-ayuda@sbs.gob.pe o en su defecto al nimero +51 1 630
9300.

o Incidentes relacionados a Seguridad Fisica: A través de la cuenta AA-seguridad@sbs.gob.pe o a través de una
llamada telefénica al Departamento de Seguridad Patrimonial al +51 1 6309000 anexo 1424 o 1425.

4, FIRMA
El que suscribe, ......ccccvvviveiiiiii , con DNI N° ..., , representante legal de la empresa
................................................ (EL CONTRATISTA), con RUC N° ....................., y con domicilio legal en
............................................. , provincia y departamento de ......; acepta estas clausulas.
Lima,....de......cccuunn... de 20XX.
XXX ......................................................
D.N.I. N® XXX

Representante legal de la empresa XXX
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ANEXO B: CLAUSULAS CONTRACTUALES REFERIDAS AL COMPROMISO Y CUMPLIM 2
SEGURIDAD Y LA SALUD EN EL TRABAJO

Politica de Seguridad
Es politica de la Superintendencia, garantizar la seguridad y la salud en el trabajo de sus trabajadores,
contratistas y de terceras personas que se encuentren dentro de los locales de la institucion.

La Superintendencia fomenta una cultura de prevencién y mitigacion de riesgos, a través de un adecuado
sistema de gestion de la seguridad y salud en el trabajo, en concordancia con la normatividad pertinente,
compromiso que debe asumir el Contratista, como responsable de la prevencion de accidentes y
enfermedades profesionales en cada una de las areas donde ejecuten sus prestaciones.

Obligaciones del Contratista

Por medio del presente, el contratista se obliga a lo siguiente:

2.1. Asignar a la SBS personal que posea las habilidades y los conocimientos suficientes, adquiridos
a través de los programas de capacitacion y la propia experiencia acumulada a través de los
afios.

2.2. Capacitar adecuadamente a su personal respecto de los riesgos a los que esta expuesto en
funcién a las caracteristicas de las labores o actividades que desarrolla y el cargo que ocupa.

2.3. Evaluacion de los riesgos de las actividades que efectuara su personal, adoptando las medidas
necesarias de control antes del inicio de las actividades.

2.4. Contar con las licencias y/o las certificaciones nacionales y/o extranjeras que sean requeridas
y/o necesarias de acuerdo con la normativa vigente, segun sea el trabajo o actividad a realizar.

2.5. Prevenir el impacto que sobre el medio ambiente tenga el manejo y la manipulacién de residuos,
materiales, insumos 0 sustancias quimicas que sean utilizados y/o desechados en las
actividades que son materia del presente contrato.

2.6. Cumplir con las reglas de conducta y de seguridad interna que disponga la Superintendencia.

2.7. Dar cumplimiento a la normatividad vigente sobre Seguridad y Salud en el trabajo, que a modo

de referencia se mencionan las siguientes:

Ley N° 29783 y sus modificatorias, Ley de Seguridad y Salud en el Trabajo.

Decreto Supremo N° 005-2012-TR y sus modificatorias, Reglamento de la Ley N°
29783.

Ley N° 28048. Ley de proteccién de la mujer gestante.

Ley N° 226, De las empresas especiales de servicios y cooperativas de trabajadores.

Decreto Supremo N° 009-2004-TR, Reglamento de la Ley N° 28048.

Resoluciéon Ministerial N° 374-2008-TR, De proteccion de la mujer gestante.

Decreto Supremo N° 042-F, Reglamento de Seguridad Industrial.

Resolucion Ministerial N° 480-2008/MINSA, que aprueba la NTS N°
MINSA/DGSP-V.1.

Decreto Supremo N° 003-98-SA, Norma Técnica del Seguro Complementario de
Trabajo de Riesgo.

Decreto Supremo N° 015-2005-SA, Valores permisibles para agentes quimicos en el
ambiente de trabajo.

Decreto Supremo N° 022-2001-SA, Reglamento sanitario para las actividades de
saneamiento ambiental.

Decreto Supremo N° 011-2006-Vivienda y sus modificaciones. Reglamento Nacional
de Edificaciones.

Resolucién Ministerial N° 449-2001-SA-DM, Norma Sanitaria para trabajos de
desinfeccidn, desinsectacion, desratizacién, limpieza de ambientes, de tanques sépticos,
etc.

068-

Resoluciéon Ministerial N° 037-2006-MEM, Cédigo Nacional de Electricidad.

Resolucién Ministerial N° 111- 2013 Reglamento de Seguridad y Salud en el Trabajo
de las Actividades Eléctricas

NTP 400.034, Andamios. Requisitos.

Norma G.050, Seguridad durante la Construccion.

La relacién de normas nacionales descritas anteriormente, es solo referencial y no exime al
contratista del cumplimiento de toda la normatividad que le sea aplicable en materia de
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2.8. Conocer y difundir a su personal, el Reglamento Interno de Seguridad y Salud en el Trabajo de

la Superintendencia, asi como todas las medidas para el cuidado de la seguridad y salud en el
trabajo dispuestas por esta.

2.9. Contar con los implementos de seguridad adecuados para el tipo de trabajo que se va a realizar.

2.10.  Proporcionara a su personal, los equipos de proteccién y la ropa de trabajo que sea la adecuada
para resguardarlo de los potenciales dafios por efectos mecanicos, contaminantes, quimicos y
biolégicos, ambientales y/o meteoroldgicos. De igual forma, debera controlar el correcto uso de
estos elementos asi como su calidad.

2.11. Suministrar todo los equipos y herramientas que su personal requiera para el desarrollo y
ejecucion adecuada de los trabajos o actividades contratados. Los mismos que deberan ser de
optima calidad, de caracteristicas para su uso y encontrarse en buen estado. Cualquier situacion
gue afecte el funcionamiento y la calidad de estos, debera ser reemplazado y debe ser puesto
en conocimiento inmediato del personal de la Superintendencia.

3. Facultades de la Superintendencia

La Superintendencia se reserva el derecho de supervisar en cualquier momento los equipos, elementos,
sitios de trabajo, personal y documentos que sean necesarios para evaluar el cumplimiento y aplicacion de
las normas de Seguridad y Salud en el trabajo.

La Superintendencia se reserva el derecho de impedir las labores o actividades del personal del contratista
gue incumpla los citados procedimientos y normas. En caso esta situaciébn se torne persistente y/o
generalizada, la Superintendencia queda facultada a paralizar los trabajos y resolver el contrato sin lugar a
reclamo por parte del contratista.

La Superintendencia se reserva el derecho de comunicar a la Autoridad de Trabajo cualquier incumplimiento
por parte del contratista relacionado con las Normas de Seguridad y Salud en el Trabajo materia del presente
contrato.

El contratista tiene el deber de dar estricto cumplimiento de las normas y disposiciones sobre seguridad y
salud en el trabajo.

El incumplimiento de estas obligaciones es causal de resolucién de contrato. La SBS se reserva el derecho
de solicitar la acreditacidén sobre el cumplimiento de dichas obligaciones durante la ejecucién contractual.




