SIMBOLOGIA UTILIZADA:

N _J_Simholo Descripcién

1 tABﬁl’ / [ j La informacidn solicitada dentre de los corchetes sombreados debe ser
sl e - completada por la Entidad durante la elaboracién de las bases.

Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con postetiotidad al otorgumiente de la buena pro para el case especifico

"""" de la elaboracioh de la PROFORMA DEL CONTRATO; o por los
proveedores, en el casc de los ANEXOS de la oferta.

3 ] Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
e Abc seleccidn y por los proveedores.
4 %] Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
i
> a 7 | - Afw g los proveedores.
/ SES ES A NDA R DE L ICITAC IO N P UB L ICA Importante pasa la Entidad Se refiere a considerociones importantes a tener en cuenta por el comité de
5 | wmmemsns | sgleccion y deben ser eliminadas una vez eulminada la elaboracidn de las

PARA LA CONTRATACION DE BIENES e

CARACTERISTICAS DEL DOCUMENTO:

Las bases esténdar deben ser eloboradas en formato WORD, y deben fener las siguientes caracteristicas:

N° | Caracteristicas Pardmetros
. . . . Superior : 2.5 ecm Inferior: 2.5 cm
Aprobado mediante Directiva N° 001-2019-OSCE/CD 1| Margenes lzauierda: 2.5 m  Derechas 2.5 am
2 Fuente Arial

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones impaortantes {item 3 del cuadro antetior)

v 4 I Automético: Para el contenide en general
v olor de Fuente . . . i N
Azul + Para lus Consideraciones importontes {ltem 3 del cuadro anterier)

Wdﬂa 16 : Para las dos primeras hojas de las Secciones General y Especifica
Mw“‘"’"‘f 11 : Para el nombre de los Capitulos,
PRy 5 10 : Para el cuerpo del documento en general

fio de Let
lameiio Sl stra © : Para el encabezado y pie de pagina
Para &l contenido de los cuadres, pudiende variar, segin [a necesidad
8 : Para las Notas ol pie

| lustificada: Para el contenide en general y notas al pie.
Centrada : Para la primera péging, los titulos de las Secciones y nombres
de los Capitulos)

& | Alineacisn

7 | Interlineado | Sencillo
Espaciado | Anterior : 0
| Posterior : 0
9 Subrayado | Para los nombres de las Secciones y para resaltar o hacer hincapié en algon
) conceplo
INSTRUCCIONES DE USO:
SUB DIRECCION DE NORMATIVIDAD ~ DIRECCION TECNICO NORMATIVA 1. Una vez registrada la informacién solicitada deniro de los corchetes sombreados en gris, el fexto deberd
QORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificade ni eliminada en la Seccion General. En el caso de la Seccién
Especifica debe seguirse la instruccidn que se indico en dicha nota.

Elabarados en enerc de 2019
Madificadas en junio 2019, diciembre 2019, julio 2020, julic y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista del proceso de contratacion deben permitir al OSCE o a la Secretarfa Técnica de
la Comisién de Defensa de 1a Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMOG, BAJO SANCION DE NULIDAD)

Ry
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1.1.

1.2,

1.3,

1.4.

CAPITULO| .
ETAPAS DEL PROCEDIMIENTO DE SELECCION

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se estd
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones de! Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccidn,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

s Para registrarse como pariicipante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y eslar habilitados ante el Registro Nacional de Proveedoras (RNP} que administra
el Organismo Supervisor de las Conltrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

» Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Guia para el registro de participantes
electrénica” publicado en https:/iwww2.seace.gob.pel.

» En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren 1
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
resiringiré su registro, quedando a potestad de estos intentar nuevamente registrar su ]
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o |

{____ quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado. !

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectiia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formuijarse consultas ni observaciones respecto del contenido de una ficha de

homologacién aprobada, aun cuando el requerimiento haya sido homologado parcialmente

respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
¢ Las consultas y observaciones que se formulen sobre el particular, se tienen como no
. presentadas.
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1.5.

1.6.

1.7.
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ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracién de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

* No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

* Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
<. PEIIUICIO, del deslinde de responsabilidades correspondiente.

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacién publica u ofra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

I La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
! y observaciones, asf como a las Bases integradas, se realiza de manera electronica a través del

| SEACE, a parlir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segin lo previsto en el literal n) del numeral 50.1 del |
| artfcule 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al 1
i pliego de absolucion de consultas y/u observaciones. !

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segin la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante !

1

C

Para

hitps:/iwww.indecopi.gob. pefweb/fin digitales/fi

mayor  informacion sobre la  normativa de firmas y  certificados

ar-y-certificados-digital

digitales  ingresar  a:

/

o

'&
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1.8.

1.9.

» Los formularios electrénicos que se encuentran en el SEACE y que fos proveedores deben
ltenar para presentar sus oferlas, tienen cardcter de declaracion jurada. 2

s Encaso la informacion confenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece fa informacion declarada en los
documentos escaneados.

» No se fomaran en cuenta las ofertas que se presenten en fisico a fa Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrdnica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del difa establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacién de items.

En la apertura electrénica de la oferta, el comité de seleccién, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccion especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La nofificacién de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.
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1.12.

1.13.

1.14.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas economicas
que cumplen los requisitos de calificacion, de conformidad con to establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento
de los requisitos de calificacién de los postores que siguen en el orden de prelacién, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacién
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admisién, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan preserizado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los

postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante |

. Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones |
o el érgano de la Entidad al que se haya asignado tal funcién realiza fa verificacion de la oferta '
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del |
articulo 64 del Reglamento.
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2.1.

2.2,

CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

« Una vez otorgada la buena pro, el comité de seleccibn, esté en la obligacién de permitir el
acceso de los participantes y postores al expediente de contratacién, salvo la informacioén
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisifos de calificacién
no fueron analizados y revisados por el comité de seleccion.

¢ A efeclos de recoger la informacién de su interés, los postores pueden valerse de distintos

medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de '

iméagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este ditimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

s El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas def OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la busna pro.

La apelacidn contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracién de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

i
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CAPITULO NI
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las
bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto def contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2, GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

§ Importante

1
En los contratos derivados de procedimientos de seleccion por refacién de items, cuando el i
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual |
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel i
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, !
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento. |

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevacables y de
realizacion automatica en el pais, al solo requerimiento de ta Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantfas;
o estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Per(.
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i Importante

Corresponde a fa Entidad verificar que fas garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucin, sin perjuicio de la determinacién de las responsabilidades funcionales que
i correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite Ja garantia !
debe encontrarse listada en el portal web de la SBS (htto://www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacién vigente de la empresa que emite fa garantia, considerando la vigencia a Ja fecha
de emision de fa garantia.

3. Para fines de lo establecido en ef articulo 148 del Reglamento, fa clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que oforga la garantia cuenta con mas de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en ef Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberd consultar a la clasificadora de riesgos respectiva.

De otro lado, ademds de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuenira autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (htto://www.sbs.qob.ne/sistema-
financiero/relacion-de-empiresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de Jos
mecanismos establecidos (consuilta web, teléfono u otros) por la empresa emisora.
3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el artfculo 155 del Reglamento.
3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccién especifica de las bases.
3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de refraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
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3.7.

3.8.

3.9.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penafidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento v lo indicado en la
seccion especifica de las bases,

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento {(10%) del monto del contrato vigente, o de
ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccidn especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en
cuyo caso la conformidad se emite en un plazo méximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de relraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se |
deba a caso fortuito o fuerza mayor, esta reconoce al coniratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, I

| debiendo repetir contra fos responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS}
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CAPITULOI
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre . GOBIERNO REGIONAL DEL CALLAC
RUC N° 20505703554
Domicilio legal ¢ AV. ELMER FAUCETT N° 3970, CALLAOQ - CALLAO
Teléfono: 575-5533, Anexo: 1176

Correo electronico: PROCESOSGORECALLAQ2024 mGMAIL.COM

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacién de bienes para la
ejecucion del IOARR: “Adquisicion De Sistemas De Procesamiento Y Almacenamiento
(Servidores, Storage, Librerias De Respaldo, Cloudbridge), Cableado Estructurado,
Computadora Y Sistema De Grabacion De Llamadas, Telefonia Ip Y Video Conferencia;
Ademas De Otros Activas En El{La) Oficina De Tecnologias De La Informacién Y
Comunicacién En La L lidad Callao, Distrito De Callao, Provincia Constitucional Del
Callao, Departamento Caiiao”

fom- | & mponente Desoripeitn [ Cantidad ‘ M
Componente I: | 5icrews DE PROCESAMIENTO Y ALMACENAMIENTO
11 NODOS HPERCONVERGENTES 3 D
12 FIPERVISOR 1 UND
13 | ALMACENAMIENTO DEFINIDO POR SOF TWARE 1 UND
14 | ADMINISTRAGION CENTRALIZADA 1 UND
15 SWITCH LAN BACKEND 2 )
16 SWITCH LAN PARA GONEXION DE LA SOLUCION ] UND
17 SISTEMA DE ALMAGENAMIENTO 1 UND
18 SERVIDOR DE RESPALDO 1 UND
19 ALMACENAMIENTO DE RESPALDG 1 UND
20 FIREWALL DE SEGMENTAGION i UND
1 | Componente2: | qorpuys DE CABLEADO ESTRUCTURADO
21 SWITGH CORE Z UND
23 SWITCH DE BORDE 2 UND
24 SISTEMA DE GES I MONITORED 1 UND
25 GABINETES, TABLERO ELECTRICO ¥ UPS/PDU 8 UND

Componente 3: | SISTEMA DE PROTECCION ELECTRICA Y CLIMATIZACION PARA EL CENTRO DE
Equipamiento | DATOS

34 SISTEMA AUTOCONTENIDO [1 | uND
3z GRUPO ELECTROGENO TRIFASICO DE 40KW. K] ["UND
Componente d: | o\oreua DE GRABACION DE LLAMADAS, TELEFONIA P Y VIDEO CONFERENCIA
a1 CENTRALIP T3 T UND
42 EQUIPAMIENTO TELEFONICO | 150 | UND
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1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante FORMATO N°02-0056-2024-GRC/GA
30/05/2024

1.4. FUENTE DE FINANCIAMIENTOQ

5. RECURSOS DETERMINADOS

Importante

|

f _ —
g La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero {
!

del Presupuesto del Sector Piiblico del afio fiscal en el cual se convoca ef procedimiento de .

. seleccion. ;

1.5. SISTEMA DE CONTRATACION
El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. MODALIDAD DE EJECUCION
A LLAVE EN MANO

1.7. DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE

1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion estd definido en el Capitulo Il de la presente seccién de las bases.

1.9. PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de CIENTO
CINCUENTA (150) DIAS CALENDARIO, en concordancia con lo establecido en el expediente
de contratacién.
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12. PLAZO DE LA CONTRATACION
Et plazo méaximo de la contratacion es de 150 DiAS CALENBARIOS, contabilizados desde el

dia siguiente de suscrito e} contrato, y segun lo siguiente:

121 PLAZO DE ENTREGA
El plazo de entrega de los bienes sera contabilizado a partir del dia siguiente de

suscrito el contrato y no debera der de los sigui s plazos:
Sub item Componente g

SOLUCION HIPERCONVERGENTE (NODOS,

11 ALMACENAMIENTO, SWITCHES), EQUIPOS DE
RESPALDO, EQUIPO DE SEGURIDAD DE RED

1.2 EQUIPOS DE CONECTIVIDAD Y ENLACES DE FIBRA 120

1.3 PROTECCION ELECTRICA PARA DATA CENTER

1.4 SISTEMA DE GRABACION DE LLAMADAS,

) TELEFONIA IP ¥ VIDEO CONFERENCEA

12.2  PLAZO DE INSTALACION, PUESTA EN FUNCIONAMIENTO Y CAPACITACION

El plazo de instalacién de los bienes sera contabilizado a partir dal dia siguiente de
entregados los bienes en el almacén de la sede principal del Gobierne Regional del
Callao y no deberd excader de los siguientes plazos:

y ' I 1 Plazo de
F !E ‘1

SOLUCION HIPERCONVERGENTE (NODOS,

11 ALMACENAMIENTO, SWITCHES), EQUIPOS DE

B RESPALDO, EQUIPO DE SEGURIDAD DE RED

EQUIPOS DE CONECTIVIDAD Y ENLACES DE

1.2 20
FIBRA

1.3 PROTECCION ELECTRICA PARA DATA CENTER

14 SISTEMA DE GRABACION DE LLAMADAS,
TELEFONIA IP Y VIDEO CONFERENCIA

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar en:

Pagar en : UNIDAD DE CAJA DE LA OFICINA DE TESORERIA DEL
GOBIERNO REGIONAL DEL CALLAO; SITO EN LA AV. ELMER
FAUCETT N°3970 — CALLAO

OFICINA DE LOGISTICA DEL GOBIERNO REGIONAL DEL
CALLAO; SITO EN LA AV. ELMER FAUCETT N°3970 —
CALLAO

Recoger en

Costo de bases Impresa: $/5.00 {CINCO CON 00/100 SOLES)

0
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Importante

j El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.11. BASE LEGAL

- Ley N°31953 - Ley de Presupuesto del Sector Piblico para el Afio Fiscal 2024

- LeyN°31954 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afio Fiscal 2024

- Decreto Supremo N° 011-79-VC.

- Texto Unico Ordenado de la Ley N°30225, Ley de Contrataciones del Estado. Aprobado mediante
Decreto Supremo N°082-2019-EF, y sus modificatorias

- Decreto Supremo N°344-2018-EF, que aprueba el Reglamento de la Ley N°30225, y sus modificatorias

- Directiva N°001-2011-EF/63.01, aprobada mediante Resolucién Directoral N° 001-2017-EF/63.01 y

modificatorias, que aprueba la Direcliva para la Programacién Multianual en el Marco del Sistema

Nacional de Programacién Multianual y Gestion de Inversiones.

Ley N°27444, Ley del Procedimiento Administrativo General y modificatoria.

Ley N°27806, Ley de Transparencia y de acceso a la informacion Plblica y modificatoria.

Ley N°29783 - Ley de Seguridad y Salud en el Trabajo

Decreto Supremo N°005-2012-TR que aprueba el Reglamento de la Ley de Seguridad y Salud

en el Trabajo

Decreto Legislativo N°635- Cédigo Penal: Articulo 168° Inciso A - Atentado contra las

condiciones de seguridad y salud en el trabajo

Reglamento Nacional de Edificaciones aprobado con fecha 23 de mayo de 2006 y sus

modificatorias vigentes.

Ley N°27867 — Ley Organica de Gobiernos Regionales

Ley N°27902 - Ley modificatoria de la Ley Organica de Gobiernos Regionales.

Decreto Supremo N°011-2006-VIVIENDA, Aprueban 66 Normas Técnicas del Reglamento

Nacional de Edificaciones - RNE y sus modificatorias.

Decreto Supremo N°011-2019-TR, Decreto Supremo que aprueba el Reglamento de

Seguridad y Salud en el Trabajo para el Sector Construccién.

Directiva y Opiniones del OSCE

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.




@

2.1.

2.2,
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CAPITULO It
DEL PROCEDIMIENTO DE SELECCION

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEAGE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en |
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya !
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha '
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente decumentacién:

221, Documentacién de presentacion obligatoria
2.21.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b} Documento que acredite la representacion de quien suscribe ia oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento andlogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de

los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legisiativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuenire activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir ef certificado de vigencia de poder y/o dacumento nacional de
identidad. i

c) Declaracion.iyrada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2y

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Il de |a presente seccién. (Anexo N° 3)

2

3

La omisién def indice no determina la no admision de la oferta.

Para mayor informacién de las Entidades usuarias y de! Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https:/fwww.qobiernodigital. gob.pe/interoperabilidad/

24

-~

o

2.3.
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e) Declaracion jurada de plazo de entrega. {Anexa N° 4)*

f} Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comdn, el domicilio coman y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) Elprecio de |a oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

mportante i

i El comité de seleccion verifica la presentacién de los documentos requeridos. De no
i cumplir con lo requerido, la oferta se considera no admitida.

2,.21.2. Documentos para acreditar los requisitos de calificacién
Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.
222 Documentacién de presentacion facultativa
a) Incorporar en la oferta los documentos que acreditan los "Factores de Evaluacitén”
establecidos en el Capliulo IV de la presente seccién de las bases, a efectos de oblener
of puntaje previsto en dicho Capitulo para cada factor.
! Advertencia '

1
El comité de seleccién no podra exigir al postor Ia presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser ef caso.

d) Cédigo de cuenta interbancaria (CCl) o, en e} caso de proveedores no domiciliados, el
nimero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

© Advertencia

De acuerdo can el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
| exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante

4

En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servird
también para acreditar este factor,

©
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" la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
. medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
\ siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,

}  Domicilio para efectos de la notificacién durante la ejecucion del contrato.

h)  Autorizacién de notificacién de la decision de la Entidad sobre la solicitud de ampliacidn de
plazo mediante medios electrénicos de comunicacion ® (Anexo N° 11).

i}  Detalle de los precios unitarios del precio ofertado’.

j}  Detalle del precio de la oferta de cada uno de los bienes que conforman el paquete®.

Importante

+ En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre compieto o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de '
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado sf se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva "Participacién de Proveedores en Consorcio en las Conlrataciones del Estado”. ]

s En Jos contratos derivados de procedimientos de seleccion por relacién de items, cuando el {
monto del item adjudicado o la sumatoria de fos montos de los ftems adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrafo ni garantia de fiel cumplimiento por prestaciones accesorias, i
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento. ~ |

Importante

« Corresponde a la Entidad verificar que las garantias presentadas por ef postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuiio de la determinacion de las responsabilidades funcionales que E
correspondan. - {

¢ De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior |
tengan validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos |
y refrendados por el Ministeric de Relaciones Exteriores del Perd, salvo que se trate de !
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en |
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®. i

» la Enfidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

24. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Mesa de Partes de la Entidad (Unidad de
Tramite Documentario), sito en {a Av. EiImer Faucett N°3970 — Callao; en el horario de 08:00
horas hasta las 16:30 horas.

E

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiemodigltal.gob. pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234.2022-EF.

Incluir solo en caseo de la contratacion bajo el sistema a suma alzada.
Incluir solo en caso de contratacionss por paguete,

Segun lo previsto en la Opinidn N° 009-2016/DTN.

-
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Importante

En el caso de procedimientos de seleccion por refacion de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcion de una orden de compra, cuando el monto del
valor esfimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5. ADELANTOS™
“La Enfidad oforgaré UN (1} adelanto directo por el TREINTA (30) % de! monto def contrato original.
&l contratista debe solicitar los adelantos dentro de OCHO (8) dias calendario, adjuntando a su
solicitud la garantia por adelantos' mediante carta fianza o péliza de caucion acompafada del
comprobante de pago correspondiente. Vencido dicho plazo no procede /a solicitud.
La Entidad debe entregar el monto solicitado dentro de SIETE (7) dias calendario siguientes a la
presentacién de la solicitud del contratista

2.6. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en dos partes,
segun lo siguiente:

N° Entregable Porcentaje de Pago

1 | Entrega de Bienes 30% del monteo
contratado

2 | Instalacién y puesta en funcionamiento 70% del monto
contratado

Para efectos del pago de la contraprestacion por {a entrega de bienes ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacion:

- Recepcion del almacén central del Gobierno Regional del Callao.

- Informe del funcionario responsable de la Oficina de Tecnologias de Informacion y
- Comunicaciones del Gobierno Regional del Callao, emitiendo la conformidad de la
- prestacion efectuada.

- Comprobante de pago.

- Manuales técnicos de los bienes.

- Registro fotografico de la entrega de los bienes.

Para efectos del pago de la contraprestacion por la solucion integral entregada en funcionamiento
ejecutada por el contratista, la Entidad debe contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de Informacién y

- Comunicaciones del Gobierno Regional del Callao, emitiendo la conformidad de ta

- prestacion efectuada.

- Comprobante de pago.

- Informe técnico de la solucién implementada.

- Informe con las Credenciales de las licencias de los productos de software

- implementados.

- Informe con las Credenciales de acceso a las consolas y/o paneles de administracion

- del Hardware y Software de la solucion.

- Manual para la administracin, gestion de los equipos implementados.

10 Sila Entidad ha previsto la entrega de adelantos, debe prever el plazo en el cual el contratista debe solicitar e adetanto, asi
como el plazo de entrega del mismo, conforme a lo previsto en el articulo 156 del Reglamento.

" De conformidad con e articulo 153 del Reglamento, esta garantia debe ser emitida por idéntico monto y un plazo minimo de
vigencia de tres (3) meses, renovable por un plazo idéntico hasta la amortizacién total de! adelanto otorgado. Cuando el
plazo de ejecucion contractual sea menor a tres (3) meses, las garantias pueden ser emitidas con una vigencia menor,
siempre que cubra la fecha prevista para la amortizacion total del adelanto otorgado.

o
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- Constancias y certificados de capacitacién.

- Reporte de las Pruebas de funcionamiento realizadas como configuracién y ejemplo
- dereportes.

- Registro fotografico de las configuraciones de la solucién.

Dicha documentacion se debe presentar en Mesa de Partes de la Entidad, sito en: Av. Elmer Faucett
3970, Callao, de lunes a viernes de 8:00 a.m. a 04:00 p.m. / o en la Mesa de Partes Virtual a través
del siguiente link: hitps://rlataforma.recioncallao. iob.re/mesaderartescallao/#/
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CAP[TULO I
REQUERIMIENTO

| Importante

Ao

' De conformidad con el numeral 29.8 del articulo 29 del Reglamento, ef 4rea usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en ef proceso de
contratacién.

3.1. ESPECIFICACIONES TECNICAS

¥

SE ADJUNTA, SEGUN: ANEXO 13: ESPECIFICACIONES TECNICAS

Advertencia

De conformidad con el articulo 30 del Reglamento, fas fichas de homologacién aprobadas son de uso

obligatorio para todas las contrataciones que realizan las Entidades, con independencia del monto !
de la contratacion. En ese sentido, cuando el requerimiento haya sido homologado parciaimente, las 2
caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de efecucion homologados, son ;
de uso obligatorio. i

| Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccién incorpora los requisitos de calificacién previstos por el érea usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:
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en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca,
3.2. REQUISITOS DE CALIFICACION Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de emisién de la orden de compra o de
cancelacion del comprobante de pago, segin corresponda.

B EXP.EI_RIENCIA DEL POSTOR EN LA ESPECIALIDAD — Sin perjuicio de lo antericr, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del Postor
Requisitos: en la Especialidad.

El postor debe acreditar un monto facturado acumulado equivalente a S/ 7,000,000.00 (Siente Millones con
00/100 soles)'?, por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios
anteriores a la fecha de la presentacion de ofertas que se computarén desds la fecha de la conformidad o emision
del comprobante de pago, segin corresponda.

Importante

i i -

| En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan

| comprometido, segin /a promesa de consorcio, a ejecutar el objeto materia de la convocatoria, conforme
a la Directiva "Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.,

Se consideran bienes similares a los siguientes:

- Venta de Servidores y/o Sist de All { y/o S hes y/o Chasis y/o Equipos de
Centro de Datos y/o Li ias de Virtualizacién y/o Li ias de Backup y/o Software para
Dat: ter y/o Equi Aut tenidos y/o Equipos UPS para centro de Datos y/o Equipos de -
Seguridad Firewall para Centro de dato y/o Centrales IP. ” | c CAPACIDAD TECNICA Y PROFESIONAL
: 5:2::;;3 mentacit ﬁ‘; raciin et drnaing b o' Hos. . | C.1 | EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Acreditacion:

CAPACIDAD TECNICA Y PROFESIONAL

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de compra, =
Y su respectiva conformidad o constancia de prestacién; o (ii) com%robantes de pago cuya cancelacion se acredite EXPERJENCIA DEL PERSONAL CLAVE
documental y fehacientemente, con voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier Requisitos:

otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago™, correspondientes a un maximo de veinte (20) contrataciones.

a] Un (01) lefe de Proyecto: (al tratarse de una solucién con ejecucién llave en
mano se ha solicitado un (01} Jefe de Proyecto para toda la contratacion, el
misma que debers cumplir con el perfil solicitado. No obstante, es facultad det

postor proponer personal adicional que considere necesario para contribuir a la
ejecucton)*”

En caso los postores presenten varios comprobantes de pago para acreditar una sofa conlratacion, se debe
acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerar, para la evaluacién, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En ef caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante
los ocho {8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

Experiencia Minima: Cinco (05) afios realizando gestién de proyectos de implementacién de
servidoras y/o equipos de almacenarmiento y/o virtualizacién y/o equipos de comunicacién y/o
equipos de proteccién eléctrica, ocupando cargos como jefe o gestor de proyectos u otro que
acredite el cumplimiento de las funciones, lo cual se acreditard con la constancia o certificado
de trabajo respectivo. La experiencia se computars a partir de Is colegiatura profesional.*®

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumi6 en
el contrato presentado; de lo contrario, no se computara la expetriencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del 20.09.2012, b) Un (01) Especialista en hiperconvergencia:

la calificacién se cefiird al método descrito en la Directiva “Participacion de Proveedores en Consorcio en las N . : )
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de Experlencia Mfnima: Cu_atro (04} ﬂﬁ_OS en implementacion en soluciongs d‘e hlperconvergertcia,
participacién de la promesa de consorcio o del contrato de consorcio. En caso qus en dichos documentos no se servidores, almacenamiento y equipos de respaldo, la cual se acreditara con la constancia o
consigne el porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes iguales. certificado de trabajo respectivo (copia simple).

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que | .
el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompaniar la documentacién €) Un (01) Especialista en migracién:
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una recrganizacién societaria, v Experiencia Minima: Cuatro (D4} afios trabajando en actividades de migracién de maquinas
debe presentar adicionalmente el Anexo N° 9. virtvales, virtualizacién e implementacién de servidores y almacenamiento, la cual se
| acreditard con la constancia o centificado de trabajo respectivo (copia simple).

Cuando en los contratos, drdenes de compra o comprobantes de pago el monto facturado se encuentre expresado

d) Un (01) Especialista del software de respaldo:

' S¢ modifica de acuerdo a la absolucién y /o consulta de observaciones del drea usuaria.
' Se modifica de acucrde a la absolucién y /o consulta de observaciones del érea usuaria,

Experientia Minima: Cuatro (04) afios reaflzando actividades de respaldo de maguinas
'* Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

virtuales, virtualizacién e implementacién de servidores, la cual se acreditard con la constancia
o certificado de trabalo respectivo (copla simple).

“... el soio sello de cancelada en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
COnSH lo como una ditacion que produzca fehaciencia en relacion & que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola dech del postor afi do que el comprobante de pago ha sido
cancelado”

(...}
“Sifuarion diferente se suscita ante ef seilo colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

@ reconocerse la validez de la experiencia”. - S — = Emm———




C
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e) Un(01) Especialista en firewall:

Experiencia Minima: Cuatro {04) afios, en implementacién de sistemas de seguridad firewall
para centro de datos, lo cual se acreditara con la constancia o certificado de trabajo respectivo
{copia simple).

f) Uno (01) Especialista en networking:

Experiencia Minima:_Cuatro {04) afios en implementacion de switches para centro de datos v
equipos de conectividad de red, lo cual se acreditara con fa constancia o certificado de trabajo
respectivo.

£) Uno (01) Especlalista en cableado: a ‘

Experiencia Minima: Cuatro (04) afios, en implementacién de switches para centro de datos y
equipos de conectividad de red, lo cual se acreditars con la constancia o certificado de trabajo
respectivo.

h} Un (01) Especialista en instalacién de central telefontca IP:

Experiencia Minima: Tres (03) afios, en implementacidn de sistemas de central telefénica IP lo
cual se acreditaré con la constancia o certificado de trabajo respectivo (copia simple).

1) Un{01) Supervisor especialista en sistemas eléctricos:

Experiencia Minima; Cinco (05) afios realizando gestién de proyectos de implementacién de
servidores, almacenamiento, virtualizacién, equipos de comunicacién y proteccién eléctrica,
ocupando cargos cornd jefe o gestor de proyectos u otr¢ que acredite el cumplimiento de las
funciones, lo cual se acreditara con la constancia o certificado de trabajo respectivo. La
experiencia se computaré a partir de la colegiatura profesional.

J}  Un (01) Especialista en equipamiento de centro de datos
Experiencia: El profesional ademas debera tener una experiencia no menor a ocho (08) afios en

proyectos de implementacion de Data Center en el pueslo de Ingeniero Supervisor y Residente de
Proyectos. La experiencia debe ser a partir de la colegfatura.

Acreditacion:
La experiencia def personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple de

contratos y su respeactiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra documentacion que,
de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

« H tiempg Eeﬁﬁem;a minimo debe ser razonable y congruente con el periodo en ef cuai el
personal ejecutard las actividades para las que se le requiere, de forma tal que no constituya una |
restriccién a la participacion de postores. i

i
| »  Los documentos que acreditan la experiencia deben inciuir los nombres y apellidos del personal
: clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y |

S

/ dicho efecto, consignara de manera detallada fos documentos que deben presentar Jos postores en el

“\1%

P
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culminacion, el nombre de la Enfidad u organizacion que emite el documento, Ia fecha de emision |
Yy nombres y apellidos de quien suscribe el documento.
* En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia

adquirida por el personal clave en meses sin especificar los dfas se debe considerar el mes
completo.

* Se consideraré aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

i
|
|
|

Importante

e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento, ;
se solicita fa autorizacion del drea usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobd el expediente de contratacién, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento. H

1

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacién de una |
declaracion jurada. De ser el casc, adicionalmente la Entidad puede solicitar documentacion que |
acredite el cumplimiento del algiin componente de las caracteristicas y/o requisitos funcionales. Para

literal e} del numeral 2.2.1.1 de esta seccién de las bases.

i

|

«  Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para i
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada. }

3
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| CAPITULO IV T OTROS FACTORES DE EVALUACION ' 2 puntos
FACTORES DE EVALUACION | | B. PLAZO DE ENTREGA™

La evaluacién se realiza sobre la base de cien (100} puntos.

Para determinar |a oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO

Evaluacion: La evaluacién consistird en otorgar el

maximo puntaje a la oferta de precio mas - T (o ritn dedarlaracidn irada do nlaza . .
Se evaluara considerando el precio ofertado por el postor. | bajo y otorgar a las demas ofertas puntajes Sap 1 P De-138-hasta130-dias calendario:

b inversamente  proporcionales a  sus C de-entrega—{Anexo-N>4) 10-puntos

Acreditacion: respectivos precios, segln la siguiente

formula:
Se acreditard mediante el documento gue contiene el pracio i
de la oferta (Anexo N° 6). Pi = OmxPMP ' a e a 2

Oi | de # incluve —ademas Ja—instalacidn—v—puesta—en
) Foga—freln: 4—g

i = Oferta f !

Pl = Puntaje de la oferta a evaluar

Oi =Precio i

Om = Precio de la oferta mas baja

PMP = Puntaje maximo del precio

98 puntos C. SOSTENIBILIDAD AMBIENTAL Y SOCIALY

! A dmeenunios)
integ deba litar-alguna-deJas—practi 4 tonibilidad | do tomibilidad
b Lo socialpara obi al puntais
Lid L o 3-puntos

Cortificacidn-del-sist do-gestion-dola resp hilidad social
1
\ A itacion:
\ ia—si i ita—que—sa—ha—impk tado—un—sist do-gastién—de—ta
bilidad-secial-acorde-con-slestandar SA 8000:2014%3,

s Este factor podra ser consignado cuande del expediente de contratacién se advierta que el plazo establecido para la entrega
de los bienes admite reduccidn, para lo cual deben establecerse rangos razonables para la asignacion de puntaje, esto es
que no suponga un riesgo de incumplimiento contractual y que represente una mejora al plazo establecido.

6 Se suprime en atencion al Pliego absolutorio de las consultas v Observaciones
17 Se suprime en atencion al Pliego absolutorio de |as consultas y Observaciones

® Entre las certificaciones voluntarias mas difundidas mundialmente, referidas al d pefio social en asp de la
responsabilidad social en los lugares de trabajo, se encuentra la comrespondiente al estdndar SA 8000, propuesto por la
Social Accountability Intemational (SAI). La certificacién bajo este estandar refiers que una organizacién ha demostrado
mediante una evaluacion (Auditoria de Tercera Parte) que cumple con sus requisitos en los siguientes aspectos: Trabajo
infantil, trabajo forzoso o bajo coaccién, salud y seguridad, libertad de asociacién y derecho a la negociacidn colectiva,

@ discriminacién, practicas disciplinarias, horas de trabajo y remuneracion. @
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| OTROS FACTORES DE EVALUACION

2 puntos

it itido porun-o
L 4

Accountabllity-Accreditation-Serices’ {SAAS).

da Ceodificacidon—acroditado ante ol “Social

l:! ferid cerificado-deb. el jeralased ’ﬁlial uoficina 5n;rgr\llnlu P tonidnts. 20
Aereditacion:
Copia-simple-del-Gertificade-Azul-emitido—porta-Autoridad-N |-del-Agua—gue-lo—reconsce-como

Huallg

Widrina”

E. INTEGRIDAD EN LA CONTRATACION PUBLICA

Evaluacion:

Se evaluara que el postor cuente con certificacion del sistema de
gestion antisoborno

Acreditacién:
Copia simple del certificado que acredita que se ha implementado un
o con la Norma Técnica Peruana equivalente (NTP-ISO 37001:2017).

El certificado debe haber sido emitido por un Organismo de |37001
Certificacion acreditado para dicho sistema de gestion, ya sea ante el
INACAL (antes INDECOPI) u ofro organismo acreditador que cuente
con reconocimiento internacional.?!

El referido certificado debe corresponder a la sede, filial u oficina a
cargo de la prestacion??, y estar vigente?® a la fecha de presentacion
de ofertas.

En caso que e| postor se presente en consorcio, cada uno de sus
integrantes, debe acreditar que cuenta con la certificacién para
obtener el puntaje.

{Maximo 2 puntos)
sistema de gestién antisobomo acorde con ta narma ISO 37001:2016 | Presenta Certificado 1SO 37001

2 puntos

No presenta Certificado ISO

0 puntos

-]

MEJORAS-A-LAS-ESPECIFICACIONES TECNICAS®

Evaluasién:
Mej +-MAYOR-EN-32 GBDE MEMORIA—EN_CADA NODQ

iurada.
A =

En el certificado debe estar consignada Ia direccion exacta de la sede, fillal u oficina a cargo de la prestacion.

Se refiere al periodo de vigencia que sefiala el certificado presentado.

Sea firmante/signatario del Acuerdo de Reconocimiento Mutuo (MLA) del International Accreditation Forum-IAF
(htto#iwww.iaf.nu) o del InterAmerican Accreditation Cooperation-IAAG {hitp://www.iaac.org.mx) o del European co-operation
for Accreditation-EA (htt:://www.euro; ean-accreditation.or |f) o del Pacific Accreditation Cooperation-PAC (hitp:/fwww.apec-

pac.org/).
En el cerfificado debe estar consignada la direccién exacta de la sede, filial u oficina 2 cargo de la prestacién.
Se refiere al periodo de vigencia que sefala el certificado presentado.

Se suprime en atencién al Pliego absc!utorio de las consultas y Observaciones

v

-
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OTROS FACTORES DE EVALUACION 2 puntos
HIPERCONVERGENTE
A acidn:
Se—acreditars—oni t diapte la tacion—de—una
14 fe—s
‘ D 7 = la_Opinidn-N>—144.20 5-0SCEDTA
£ P o-1érminos-do—rof segin |
4 —segan |
& e do-esu calidad-olas dicit de sy |
e T ef
4, . & ain 11 onet o a.la !
Foga-6-pf W-5in-gener ,...u.u’
Endidad. ‘
I
> En oste factor se-pucden—ineluie vy Faricl a [
3 Sotsy : fer
sostenibilidad-amb lo-social-talescomo predustos con !
vibraciones, isi - BlCHl6ra;— 0 COR—INSUMOS—aus
PRI 2 ;. OnInEenor—i fe B faf 4, 2
fess 1 e B 7 : Ha
Brima. dent O FECUFSOS Tz 4 do
o6 i =4
ol Fiant p
bl o da ¥ aq‘{,ﬁnadae o -de # )
et ool g . ‘
r ’ 7 i 7
it oy iolad, entro-otros
o f -
PUNTAJE TOTAL 100 puntas?®
« Importante i

razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con

Los factores de evaluacién elaborados por el comité de seleccién son objstivos y guardan vinculacion, ;
|

i puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacién.

% Esla suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

—

Importante

. Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales | ‘
o la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden . :
: contemplar disposiciones contrarias a fa normativa vigente ni a lo sefialado en este capitulo. H

Conste por el presente documento, la CONTRATACION DE BIENES PARA LA EJECUCION DEL
I0DARR: “ADQUISICION DE SISTEMAS DE PROCESAMIENTO Y ALMACENAMIENTO
(SERVIDORES, STORAGE, LIBRERIAS DE RESPALDO, CLOUDBRIDGE), CABLEADO
ESTRUCTURADO, COMPUTADORA Y SISTEMA DE GRABACION DE LLAMADAS,
TELEFONIA IP Y VIDEQ CONFERENCIA; ADEMAS DE OTROS ACTIVOS EN EL{LA) OFchNA
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACGION EN LA LOCALIDAD CALLAO,
DISTRITO DE CALLAO, PROVINCIA CONSTITUCIONAL DEL CALLAO, DEPARTAMENTO
CALLAO”, que celebra de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante
LA ENTIDAD, con RUC N° [ ....... 1. con domicilio legal en [......... ], representada por [.............. 1
identificado con DNI N° [. ..]. y de ofra parte [..... ...], con RUC N°
[ceeemmrirnnnns ], con domicilio Iegal en ]. inscrita en la Ficha N°
....] Asiento N° [... ....] del Registro de Personas Juridicas de la ciudad de
debidamente representado por su Representante Legal,
wJocon DNENS [, ], segun poder inscrito en la Ficha N°¢
............ ] del Registro de Personas Juridicas de la ciudad de [............],
a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha |...................], el comité de seleccion adjudicé la buena pro de la LICITACION
PUBLICA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacién de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR

NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO e
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley. -,

S

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacién materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?
LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],

en [INDICAR EL DETALLE DEL PAGO UNICO O FAGOS A CUENTA, SEGUN CORRESPONDA],

luego de la recepcion formal y completa de la documentacion correspondiente, segin lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excederad de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectes de generar el pago.
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LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 32 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pagoe debio efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de |........ ], el mismo que se computa desde
[CONSIGNAR Si ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO. EN LA MODALIDAD
DE LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSI GNAR EL MONTO] através dela, [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE] Monto que es equivalente al diez por ciento (10%) de!
monto del contrato ongmal la misma que debe mantenerse vigente hasta la conformidad de la

recepcion de la prestacion.
En el caso que corresponda, consignar lo siguiente:

« Garantia fiel cumplimiento por prestaciones ageﬁsggﬁaﬁsﬁ[CONSlGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe

mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

L Importante

En los contratos derivados de procedimientos de seleccibn por relacion de ftems, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
~ doscienfos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
| contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
Jiteral a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: ADELANTO DIRECTO

“LA ENTIDAD otorgara [CONSIGNAR NUMERD DE ADELANTOS A OTORGARSE] adelantos direcios

'CONTRATO ORIGINAL] del monto de/ contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD
PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante carta fianza o
péllza de caucion acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no
procedera la solicitud.

©
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LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZO] siguientes a Ia
presentacion de la solicitud del contratista.”

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION
La recepcion y conformidad de la prestacion se regula por lo dispuesto en el articulo ) 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcitn sera otorgada por [CONSIGNAR

EL AREA O UNIDAD ORGANICA DE ALMACEN G LA QUE HAGA SUS VECES] y la conformidad
sera_otorgada por [CONSIGNAR EL. AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo méaximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)

DIAS, EN CASO SE REQUIERA EFEGTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcién.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dfas. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resuifa aplicable cuando ios bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectia la recepcidn o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad de! contratista es de [CONSIGNAR TIEMPO EN ANOS, NG

MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificacdo en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula;

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta {60) dfas o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este dltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningan
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Confrataciones del
Estado.

Importante

L

§ De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas '
i penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
| supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
| 163 del Reglamento de ia Ley de Contrataciones de/ Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se flegue a cubrir el monto méximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones de! Estado.

CLAUSULA DECIMA QUINTA; RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demés
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la sjecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcién, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacidn supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS?

?  De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
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Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacién o arbitraje, segin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente conirato a Escritura Pdblica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: [eccoeeereccnerererernnnas 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA"
Impbrtante

i Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segin la
Ley N° 27269, Ley de Firmas y Certificados Digitales?.

controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100

soles (S/ 5 000 000,00).
% Para mayor informacién sobre la nomativa de firmas y certificados digitales  ingresar  a:
hitps:/fwww.indecopi.gob.pe/web/firmas-digitales/ir y-certificados-digital
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASQO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en |a localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o —‘
Razén Social :
Domicilio Legal :
RUC: | Teléfono(s; :
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Salicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacién.

6. Notificacién de la orden de compra2®

Awp s

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Repfesentante legal, segiln corresponda

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entenderé vélidamente
efectuada cuando la Entidad reciba acuse de recepcion. ;

¥ Consignar en el caso de procedimientos de seleccién por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

@ compra,

)

o
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| Importante |

Cuando se trate de consorcios, la declaracién jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

El que se suscribe, [................. ], representante comuin del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

| Razén Social :

Domicilio Legal :

RUC: Teléfono(s) :
Correo electronico :

Datos del consorciado 2
Nombre, Denominacion o
_Razén Social :

| _Domicilio Legal : .

| RUC: Teléfono(s) : |
Correo electrénico :

Datos del consorciado ...
Nombre, Denominacion o
Razén Social :
Domicilio Legal :
RUC: | Teléfono(s) :
Correo electronico :

Autorizacién de notificacion por correo electrénico:

| Correo elecirénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra®®

PON =

o !

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2} dias
habiles de recibida la comunicacién.
[CONSIGNAR CIUDAD Y FECHA]

3 Consignar en el caso de procedimientos de seleccidn por relacién de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.

)
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Firma, Nombres y Apellidos del representante
comtin del consorcio

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera vélidamente ]
efectuada cuando la Entidad reciba acuse de recepcion.

e

O
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones de! Estado.

jii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado ¥ su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenia con ningdn proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

V. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccién.

vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccién.

vii.  Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion ya
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segdn corresponda

“ Importante i

} En el caso de consorcios, cada integrante debe presentar esta declaracion Jurada, salvo que sea |
presentada por el representante comin del consorcio.
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ANEXO N° 3

DECLARACION JURADA Bg CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que iuego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los_alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Il de la seccién especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacién que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acapite relacionado al contenido de
las ofertas de la presente seccion de las bases.
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ANEXO N° 4
DECLARACION JURADA DE PLAZO DE ENTREGA

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento

de seleccion en ef plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE

LLAVE EN MANC DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segiin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la LICITACION PUBLICA
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de CONSorcio,
de conformidad con lo establecido por el articulo 140 def Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantesdelconsorcio
1. [NOMBRE, DENOMINACION © RAZON SOCIAL BEL CONSORCIADO 1].

2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORGIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado_con [CONSIGNAR TiPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun de! consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcién y
ejecucién del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD]).

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.
¢) Fijamos nuestro domicilio legal comun en [...................

I

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

4 OBLIGACIONES DE [NOMBRE, DENOMINACION G RAZON SOGCIAL DEL (%]
* CONSORCIADO 1] ¢
[DESCRIBIR LAS OBLIGACIONES DL CONSORCIADO 7]

OBLIGACIONES DE [NOMBRE, DENOMINACION © RAZON SOCIAL DEL [%]%
CONSORCIADO 2] ’
[DESCRIBIR LAS OBLIGACIONES DEL CONSORGIADO 7]

g

04,33
TOTAL OBLIGACIONES 100%

[CONSIGNAR CIUDAD Y FECHA]

3 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

* Consignar Gnicamente el p ije total de las obli , el cual debe ser expresado en nimero entero, sin decimales,

% Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

GOBIERNO REGIONAL DEL CALLAO
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorclado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

| Importante

! De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
. deben ser legalizadas. ;
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Importante para la Entidad

En caso de la contratacién de bienes bajo el sistema a suma alzada incluir el siguisnte anexo:

Esta nota deberd ser eliminada una vez culmi 1a elaboracién de las ba:

ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos iaborales conforme a la
legistacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquelios postores que gocen de alguna exoneracién legal, no incluiran
en el precio de su oferta los trib!jgos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seglin corresponda

| Importante

« Elpostor debe consignar el pFecio total de la oferta, simrjuicio, c_]ue de resultar favo?e?c_idg con _1
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato. i

*  Elpostor que goce de alguna exoneracién legai, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

*Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONT"
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ANEXO N° &

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELEGCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

Mediante ¢l presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

Unicamente, cuando la fecha del perfeccionamiento def contrato, sea previa a los ocho (8) afios anterioras a la fecha de presentacién de ofertas, casa en el cual el postor debe acreditar que la
canformidad se emitié dentro da dicho periodo,

8

Sl ¢l thular de fa experiencla no es el postor, consignar si dicha experlencia carrespanda a a matriz en casa que el postor sea sucursal, o fue Iransmilida por reorganizacion sociefaria, debiendo

la i i i Al respecto, sag0n |a Opinidn N° 216-2017/DTN “Considerando que is sociedad mairiz y s i furidi
la susursal puede acrediter como suya fs experiencia de su matriz". Del misma mado, segun 1o previsto en la Opinién N° 010-2013/DTN, *... en una operacion de reorganizacitn sociefaria que
comprand tanta una fusitn como una escision, le sociedad resultante podré acreditar como suya ia experiencia 08 la sociedad incorporads o sbsorbida, que sv oxtingus producto de fa fusidn;
asimismo, si en virtud de la escisitn se iransfiers un bloque patrimonial consistente en una linea de negocic complela, la socledad resulfanie podra acreditar como suya ia expeariencia de fa sociedad
escindida, comrespondiente a fa linea de negocio transmitida. De esta manera, Ia sociedad resultants podrd emplear la i it como ia da la izacion societara
antes descrita, en o3 futuros procesas de seleccion en los que participe”,

¥ Se refiere al monto del contrato ajecutado incluida adici y de ser ol caso.

Eltipo de cambio venta debe comesponder al publicado por la SBS corraspondiente a la fecha de suscripeién del contrato, de la emision de la Orden de Compra o de cancelacién del comprobante
de pago, seglin corresponda.

Canslignar en Ja moneda eslablecida en las bases.

T FECHA DEL| ] MONTO
N° CONTRATO £ O/C / FECHADE LA TIPO DE
N CLIENTE oL | 'cOMPROBANTE DE | RaT® conFoRMIDAD De |, EXPERENCIA | MoNEDA | IMPORTE™ | CAMBIO Ha s
PAGO SER EL GASO® i | veas |ACURILARG
L] —— | i
2 | 1 |
NN ] I | ]
sl | | | =
¥ Se rofiers @ |a fecha de suscripeidn del contrato, de |a emislén de fa Onden de Compra o de del da paga, seqin
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ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N°006-2024-GRC-CS-1
Presente.-

GOBIERNO REGIONAL DEL CALLAG \‘1
, LICITACION PUBLICA N°005-2024-GRC-CS-1

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
T T FECHA DEL MONTO PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
OBJETO DEL ’L:,;’;‘,Igﬁ{g‘gi’ CONTRATO COFNEF%'LAM?DEA?DE! EXPERIENCIA MONEDA [ IMPORTE™ 2:3:.5 FACTURADD DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
COITRATOR| 5% PRI | | El o no se encuentra en el supuesto establecido en el numeral 49.4 de! articulo 42 de! Reglamento.

N

| PAGO SER EL CA50% VENTA ACUM!I:LADO

—1 1 [CONSIGNAR CIUDAD Y FECHA]

~ ToTAL

[CONSIGNAR CIUDAD Y FECHA] Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seglin corresponda

Importante
' A efectos de cautelar a veracidad de esta declaracion, el postor puede verificar fa informacion de
| la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
| Vigente en hitp://portal.osce.gob.pe/rp/content/relacién-de-proveedores-sancionados.

Tambien Ie asiste dicha facultad al 6rgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcion de verificacién de la oferta presentada por el postor
@ ganador de la buena pro.
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DOCUMENTO EQUIVALENTE POR LA CONTRATACION DE LOS BIENES PARA LA EJECUCION DE LA IQARR:

Adaquisicién De Sistemas De Procesamiento ¥ Almacenamiento (Servidores, Storage, Librerias De Respaldo,
Cloudbridge), Cableado Estructurado, Computadara Y Sistema De Grabacitn De Liamadas, Telefonfa IpY Video
Conferencia; Ademds De Otros Activos En El{La) Oficina De Tecnologias De La Informacién Y Comunicacién En
La Localidad Callao, Distrito De Callao, Provincia Constitucional Del Callao, Departamento Callao

CUI N"2496959

“w_«}’*
GOBIERNO REGIONAL DEL CALLAO
Oficina de Tecnologifas de la Informacién y Comunicacion
REQUERIMIENTOS TECNICOS MINIMOS

Prioridad de la intervencién.

Brindar a los usuarios una respuesta inmediata, eficiente y segura gque contribuya a la integracién econdimica y
social de la poblacién de la regién con el resto del pals; priorizar el mejoramiento tecnolégico en beneficio de
los ciudadanos, el cual sera formulado, evaluado y viabilizado en el marco del Sisterna Nacional de Programacion

Multianual y Gestién de Inversiones (INVIERTE.PE).

Estructura de los componentes

COMPONENTES  OBJETIVOS
SISTEMAS DE PROCESAMIENTO  Optimizar los aplicativos de servicio al poblador
Y ALMACENAMIENTO " g
: (SERVIDORES, STORAGE, (Sistema de brevetes, mesa de partes virtual, gestién
LIBRERIAS DE RESPALDO, de titulo de propledad, SIGA, SIAF, etc. Tramite en
D
CLOUDARIDEE) linea, Soporte de Tetefonia IP)
Mejorar la capacidad transmisién para optimizar la
gestién administrativa en beneficio de la poblacién.
Fortalecer el Manejo de archivos multimedia para la
Y SISTEMA DE CABLEADO comunicacién en tiempo real con la poblacién {video
ESTRUCTURADO conferencia).
Mejorar la Interconexién con fibra optica entre el
DataCenter principal y 8 gabinetes de red y la
ampliacién de la velocidad de transmision de data.
Garantizar la continuidad del servicio de los
aplicativos de software a la poblacién y la
SISTEMA DE PROTECCION

Il ELECTRICA Y CLIMATIZACION Operatividad constante ante la falta de fluido
PARA EL CENTRO DE DATOS eléctrico y problemas de la calidad de energia que

permita asegurar su Disponibilidad.

Mejorar la Comunicacién directa entre la poblacién

SISTEMA DE GRABACION DE y el drea competente, con la comunicacién fluida
IV LLAMADAS, TELEFONIA P Y ntre los funcicnari iblicos, de la Sede Central
VIDEO CONFERENCIA entre los funcionarios publicos, de la

con las Sedes externas.
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1. UNIDAD O AREA QUE REQUIRE LA ADQUISICION
El drea que requiere Ia adquisicion es la Oficina de Tecnologfas de la Informacién y Comunicaciones del
Gobierno Regional del Callao.

2. DENOMINACION DE LA CONTRATACION
Contratacién de los bienes para la ejecucién del 10ARR: “Adquisicién De Sistemas De Procesamiento Y
Almacenamiento (Servidores, Storage, Librerias De Respaldo, Cloudbridge), Cableado Estructurado,
Computadora Y Sistema De Grabacién De Llamadas, Telefonfa Ip Y Video Conferencia; Ademds De Otros
Activos En El{La) Oficina De Tecnologfas De La Informacién Y Comunicacién En La Localidad Callao, Dlistrito
De Callao, Provincia Constitucional Del Caliao, Departamento Callao”

3. OBJETO DE LA CONTRATACION

Adquirir e implementar equipamiento tecnolégico (sistema de servidores de alta disponibilidad, sistema de
almacenamiento, sistema de comunicacién y sistema de proteccitn eléctrica y climatizacién para el Centro
de Datos de la Sede Central de la Entldad, para contar con una infraestructura de servidores y de red moderna
Y segura que permita mejorar los niveles de procesamiento y comunicaciones intemas y fa continuidad de
los servicios Informéticos que brinda la Entidad, asegurando el intercambio de informacién entre las
diferentes 3reas de manera que se simplifique los proceses tenlendo el m&ximo rendimiento en velocidad de
transmisién de datos y ancho de banda.

El objeto de la contratacién corresponde a los componentes que a continuacién se detallan:

— I
ool '._.|  Compononts Descripeién Canidad | UM
v oot | SISTEMA DE PROCESAMIENTO Y ALMACENAMIENTO
14 NODOS HIPERCONVERGENTES 4 UND |
12 HIPERVISOR — 1 UND
3 ALMACENAMIENTO DEFINIDO POR SOFTWARE 1 UND
4 ADMINISTRACION CENTRALIZADA UND
15 | SWITCH LAN BACK-END p UND
1.6 SWITCH LAN PARA CONEXION DE LA SOLUCION 2 UND
1 | SISTEMA DE ALMACENAMIENTO UND
1. SERVIDOR DE RESPALDO UND
1 | ALMACENAMIENTO DE RESPALDO = UND
2 FIREWALL DE SEGMENTACION UND
| Componente2: | gy, pe cARLEADO ESTRUCTURADO
21 SWITCH CORE 2 UND
3 SWITCH DE BORDE 2 UND
4 SISTEMA DE GESTIGNMONITOREQ 1 UND
25 | GABINETES, TABLERO ELECTRICO Y UPSIFDU s UND
Componente 3 | SISTEMA DE PROTECCION ELECTRICA Y CLIMATIZACION PARA EL CENTRO DE
| Equipsmiento | DATOS
ad SISTEMA AUTOCONTENIDO Kl TN
32 GRUPO ELECTROGENO TRIFASICO DE 40KW. 1 UND
Componente
| Ecuivamonto | S/STEMADE GRABACION DE LLAMADAS, TELEFOAIA P Y VIDED CONFERENCIA
44 CENTRAL IP = - 1 UND |
- a2 EQUIPAMENTO TELEFONICO [ 150 [ unND
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4. OBIETIVO DE LA CONTRATACION

Adquirir e implementar equlpamiento tecnolégico (Sistemas De Procesamiento Y Almacenamiento
Hiperconvergente, Sistema de Cableado Estructurado, Sistema de Proteccién Eléctrica y Climatizacion para
€l Centro de Datos v el Sistema De Grabacitn De Llamadas, Telefonia IP ¥ Video Conferencia), para contar
con una infraestructura de servidores y de red modema y segura que permita mejorar los niveles de
procesamiento y comunicaciones intemas y la continuidad de los servicios informéticos que brinda la
Entidad, asegurando el intercambio de informacitn entre las diferentes sreas de manera que se simplifique
los procesos teniendo el méximo rendimiento en velocidad de transmisién de datos y ancho de banda.

4.1 OBJETIVOS ESPECIFICOS

- Mejorar el funcionamiento y disponibilidad de los servicios de tecnologlas de informacién de la
Gobierno Regional del Callao — Callao (en adelante LA ENTIDAD), mediante la renovacién,
implementacién, operacién y gestién de sus recursos informéticos, gestionando la seguridad de |a
informacién, el cumplimiento de la regulacién y la normativa vigente. )

- Incrementar las capacidades de procesamiento, almacenamiento y virtualizacion de los recursos de
hardware con la finalidad de mejorar Ia plataforma de tecnologias de informacion y comunicacién
que la ENTIDAD requiere para el buen desempefio de sus trabajadores en sus funciones y la mejor
atencion a la Cludadanfa.

- La Oficina de Tecnologias de la Informacién y Comunicaciones de fa ENTIDAD requiere satisfacer las
necesidades de infraestructura informética Institucional en el marco de la implementacién del
sistema de gestién de seguridad de la informacién, la modernizacién del Estado, la renovacién
tecnolégica y en el cumplimiente de normatividad y regulaclones vigentes.

- Por lo expuesto, es prioritario la adquisicién de una solucién hiperconvergente, sistema de
almacenamiento, sistema de comunicacién y sistema de proteccién eléctrica y climatizacién parael
Centro de Datos, que permita mejorar las condiciones actuales de rendimiento, disponibilidad y
seguridad que impacte positivamente en continuidad de operaciones, implementacién de nuevos
sistemas informdticos, asi como en la calidad de atencién de la ENTIDAD a los vecinos y sollcitantes
en general,

- Planteamiento de las Especificaciones Técnicas con requisitos minimos necesarios para la
implementacién de la soluclén requerida, por lo que el contratista deber4 prever todo lo necesario
para su implementacion “llave en mano”. De acuerde con la necesidad de Ia Entidad y sin costos
adiclonales para la entidad, el postor podra entregar equipos mas avanzados y/o con caracteristicas
técnicas superiores a las descritas en la presente especificacion t&cnica.

5. FINALIDAD PUBLICA

La Oficina de Tecnologfas de la Informacién y Comunicaciones (OTIC), es el érgano encargade de planificar,
diriglr, ejecutar, supervisar y evaluar los sistemas informdticos y de cdmputo relacionado con el soporte
técnico y de la administracisn de redes del Goblerno Regional del Callao. Tiene a su cargo ademds el normar,
estandarizar, centralizar, evaluar y difundir las estad(sticas de la Regi6n.

Por ello 12 Oficina de Tecnologfas de la Informacidn y Comunicaciones (OTIC), ha considerado conveniente
gestionar |a Adquisicién e instalacién de nodos hiperconvergentes, sistema de almacenamiento, sistema de
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respaldo, firewall, switch core, switch de borde, enlaces de fibra dptica, sistema de gabinetes
autoocontenidos, sistema de proteccién eléctrica, sistema de climatizacién y equipamiento telefénico, en la
Oficina de Tecnolaglas de la Informacién y Camunicaciones en la Localidad Callao, Distrito de Callao, Pravincia
Constitucional del Callao, Departamento Callao, que permita contar con una infraestructura actualizada con
vigencia tecnioldgica, a fin de fortalecer la Gestidn Institucional, fa Accion Estratégica, y el Sistema de Gestién
Institucional Eficiente en el Gobierno Regional del Callao.

ol

BASE LEGAL

Ley N°31338 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023.

Ley N°27783, Ley de Bases de la Descentralizacién.

Ordenanza Regional N°006-2008: Reglamento de Organizaciones y Funciones y la Estructura Orgénica
del Gobierno Regional del Callao.

Ley N°31639 - Ley de Equllibrio Financiero del Presupuesto del Sector Pdblico para el Afio Fiscal 2023.
Ley N°28411 - Ley General del Sistema Nacional del Presupuesto.

Ley N"30225 — Ley de Contrataciones del Estado, en adelante 12 ley y todas sus modificaciones vigentes.
Decreto Supremo N°344-2018-EF, que aprueba el Reglamento de la Ley de Contrataciones, en adelante
el Reglamento y todas sus modificaciones vigentes.

Ley N°27444 — Ley del Procedimiento Administrativo General.

Ley N°27806 — Ley de Transparencia y acceso a la informaci6n Piiblica.

Ley N°29783 — Ley de Seguridad y Salud en el Trabajo.

Decreto Supreme N 005-2012-TR — Reglamento de |a Ley de Seguridad y Salud en el Trabajo.

Decreto Supremo 284-2018-EF que aprueba el Reglamento del DL 1252, Decreto Legislativo que crea el
sisterna Nacional de Programacién Multianual y Gestidn de Inversiones.

Ley N"28716 de Control interno de las Entidades del Estado y su modificatorla Decreto de Urgencia 067-
2009 y tey N°29743,

¥ Resolucién Directoral N°001-2019-EF/68.01 - Directiva General del Sistema Nacional de Programacion
Multianual y Gestién de Inversion.

AR NN IS LY U N N N N
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7. DESCRIPCION DE LAS CARACTERISTICAS DEL BIEN
7.1 COMPONENTE 1: SISTEMA DE PROCESAMIENTO Y ALMACENAMIENTO.

Los nodos constderados en la solucién hiperconvergente los que deberan estar configurados, probados
y certificados de antemano por el fabricante del hardware y/o software propuesto, esto con la finalidad
de validar que los NODOS soporten una solucidn hiperconvergente como tal, acreditando una 6ptima
funcionalidad.?

La solucién debe permitir que el cémputo, la red y el almacenamiento de los servidores o nodos se
encuentren virtualizados y sean definidos por software basado en infraestructura Hiperconvergente, la
cual debera ser certificada o definida como infraestructura Hiperconvergente por parte del fabricante.
No se aceptardn servidores de uso general.

La solucién debe consolidar Infraestructura de servidores x86, almacenamiento, respaldos, conmutacién
de red, en equipos virtualizados, en alta disponibilidad, gestionada de forma centralizada, que permita

1 Consuita 8, empresa Compured
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facilitar las actividades de administracién y mantenimiento, proporcionar de-duplicacién, compresién y
optimizacion en tiempo real de la gestion de datos, minimizar el tréfico de respaldo y recuperacion de
datos.

Se requiere que la plataforma cuente con los nodos suficientes para soportar los servicios, tanto actuales
como futuros. En este caso no habr3 equipos pasivos o en stand-by, por lo que se deberd pensar en una
solucién que asf lo contemple. Independientemente de esto, el ofertante podré agregar més equipos a
su propuesta si asl lo requiere.

Se detallan a continuacidn el equipamiento a requerir:

COMPONENTE 1:

freMm | ~ DESCRIPCION 5 CANTIDAD | U/M
1.1 Nodos Hiperconvergentes | 4 Und
1.2 Hipervisor 1 Und
1.3 Almacenamiento definido par software 1 Und
14 Administracién centralizada 1 Und
} 1.5 Switch LAN back - end - 2 Und
1.6 Switch LAN para conexién de la solucién 2 Und
1.7 Sistema de almacenamlento 1 Und
1.8 Servidor de respaldo 1 Und
| 1,9 Almacenamiento para respalda 1 Und
'__ 1.10 | Firewall de segmentacién 1 Und

Pégina 8 de 97
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7.1.1 ESQUEMA

La solucién propuesta debe incluir la consolidacién de los servidores indicados en el Cuadro 1: Esquema
adjunto, teniendo en consideracidn la siguiente topologia:

Cuadro 1: Esquema

aoge 111 !"':'—%_—-_T.. —— |-,
- A Eﬁw Q.‘h*'-ﬂ!’!-’m
e T

Para la protection de los servidores fisicos y virtuales se requiere un equipo para evitar el acceso no
autorizado y potenciales amenazas cibernéticas.

{ LAN | s | ¢ Sammres Red
Iy SWCore p
Sa e.—l KT .
NGFW ]
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7.1.2 SERVIDORES A MIGRAR

La solucién debe incluir la consolidacién de los servidores indicados en |la TABLA 1. TABLA DE
SERVIDORES A MIGRAR, VIRTUALIZAR Y CONSOLIDAR, del presente requerimiento técnico. Es decir, se
migrarén las miquinas virtuales existentes a la nueva solucidn y las maguinas fisicas pasardn a méquinas
virtuales fas cuales también deberan ser migradas. Una vez virtualizados, se le asignaran los recursos
correspondientes para cubrir sus requerimientos de funcionamiento {con capacidad de crecimiento a
futuro). Se asignard los recursos de: procesador, memoria y almacenamiento, todo en coordinacion
técnica previa con el drea usuaria.

Una vez que todas las m&quinas virtuales estén con sus recursos asignados, se procederd a configurar la
funcién de alta disponibilidad que permitird detectar una calda de cualquier nodo y repartic
autométicamente las maquinas virtuales en la infraestructura disponible que estd en funcionamiento,
para asf evitar pérdidas de disponibilidad de servicios.

Se debe implementar el pool destinado para las coplas de respaldo o clonacién (imagenes o snapshots)
de las méquinas virtuales y/o volimenes de informacién.

Asimismo, se requiere que 10 méquinas virtuales generen sus copias de backup hacia el equipo de
respaldo respectivo.

Pagina 10 de 97
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7.1.3.1 NODOS HIPERCONVERGENTES:

Se requieren 04 servidores
considerar son las siguientes:

DESCRIPCION

ARQUITECTURA

o nodos en total cuyas caracterlsticas minimas que se deben

ESPLCIFICACIONES
Deben ser nodos Hiperconvergentes, certificados por el fabricante como
_solucién de Hiperconvergencia en dacumentacién publica. |
Los Nodos Hiperconvergentes deben ser méximo de 1U de altura.

PROCESADOR

01 procesador de 16 cores como minimo, de al menos 2.4GHz y minimo
24MB de cache 13.2

MEMORIA

640GB de tecnologia DDR4 o superio?.

CONECTIVIDAD

¥'Minimo 02 puertos de 25GbE SFP+ con su respectivo transceiver o DAC
para la conexién con los SWITCHES LAN back-end a fin de
intercomunicarse entre los nodos que conforman la solucién,

v'Minimo 04 puertos de 25GbE SFP+ con su respectivo transceiver o DAC
para la conexlén con los SWITCHES LAN para conexién de la solucién a

__fin de conectarse con los demds equipos de la LAN. n

_Un {01) puerto de 1Gbps Cobre {para gestion),

Debe contar con todos los puertos activos con sus respectivos conectores

y licenciamiento requeridos para el funcionamlento de la solucién.

Discos de estado sélido para cache (capacidad crudafraw sin

deduplicacidn, ni compresién}: 02 x 800 GB $SD como minime (al menos

de tipo SAS de 24 Gbps):

v'Cada disco debe tener una resistencla minima de 3504 TBW {Terabytes
Written) o de escritura intensiva {DWPDS o superior}

v'Rendimiento en el rango de los 30,000 2 100,000 escrituras por
segundo.

| . j
= =3
| v
| ¢ 1R Yl wy
- i1

__| Y'Rendimiento en el rango de los 20,000 a 30,000 escrituras por segundo.

La capacidad total de almacenamiento del clister de produccién debers
ser de al menos 3178 decimales usables luego de su implementacion.
Debera contar con proteccidn de datos FTT=1 o RF2 o RAID-10,

¥'Cada disco debe tener una resistencia minima de 7300 TBW {Terabytes
Written) o de lectura intensiva {DWPD1 o superior).

| Nodos.

El Sistema Hiperconvergente debe tener una escalabilidad de al menos 64

| Fuentes de alimentacidn de 1400W redundantes (1+1), de intercamblo en

caliente, los respectivos cables de conexidn.

Ventiladores redundantes N+1, de manera que la falla de un ventilador |
no deba impedir el normal funcionamiento.

'_ Para el booteo del hipervisor ofertado:
| ¥ Al menos dos unidades M.2 SSD de 480 GB en RAID 1 reemplazables en

caliente.

| ¥'Tapa protectora frontal.
|| ¥sistema de arranque {boot) seguro.
v'TPM 1.2/2.0 FIPS.

2 Cansulta 9, empresa Compured
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| DESCRIPCION ESPECIFICACIONES
| vBlogueo de sistema ante intento de camblos no autorizados o
maliciosos de configuracién y/o firmware.
¥Software de administracién y monitoreo a 20 a través de una sola consola |
gréfica basada en web para administracién local y remota. Soporte de
IPMI 2.0.
+Debe Integrarse al Sistema de gestidn centralizada de fa administracién
de |a solucién Hiperconvergente ofertada.
v'Debe permitir visualizar el uso de recursos {CPU, memoria,
almacenamiento).
v'Debe contar con puerto RJ45 Ethernet dedicado a la administracién que
I permita una conexién virtual (Media Virtual) o local.
ADMINISTRACION v'Debe soportar la agrupacién de administradores para dispositivos
especificos administrados (SBAC).
v Debe contar con soporte de RedFish,
v Debe soportar OpenAPl specv3.
v'Debe permitir el mapeo de consumo de energia por maquina virtual,
v Debe contar con la capacidad de gestionar la garantia det servidar,
+Deke contar con una plataforma basada en nube de acceso global, con
capacidades de Inteligencia artificial, con capacidad de Identificar y
resolver problemas de hardware antes que impacten el amblente.
SISTEMA OPERATIVO v'Windows Server Datacenter 2022 OEM que cubra todos los cores
L sollcitados de cada nodo. ___ |
v'Microsoft Windows Server 2016 o superior.
SISTEMAS  OPERATIVOS | v'Red Hat Enterprise Linux (RHEL) 7 o superior,
SOPORTADOS v'VMware ESXi 7.0 o superior
v Red Hat Virtualization 4.2 o superior.
HIPERVISOR ¥'Deberd incluir e! licenciamiento del hIpervlsor ofertado para todos Ios
cores o sockets ofertados.
Nota:

Los nodos hiperconvergentes, los switches LAN BACK-END, los switches para la conexién de la

solucién, sistema de almacena

miento, servidor de respaldo y almacenamiento para respaldo

deberdn ser del mismo fabricante considerando que la Entidad busca optimizar la
administracién y gestion de la solucién implementada en un sélo punto de contacto.?

7.1.3.2 HIPERVISOR

Las caracteristicas minimas que se deben considerar son las siguientes:

P O
Debera permitir ejecucién directa sobre el BARE METAL.

LICENCIA O SUSCRIPCION

Deberd Inclulr el licenciamiento de! hipervisor de tltima versién OPEN u |
OEM disponible en el mercado, licenciado para todos los cores o sockets
ofertados.

3 Consutta 13, empresa Compured
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DESCRIPCION

ESPECIFICACIONES
El sisterna operativo/hipervisor para servidores virtuales ofertado deberd
considerar el soporte en la modalidad de 24x7 durante todo el periodo
del contrato de la prestacidn accesoria.

VIRTUALIZACION
COMPUTO

Deberd soportar adicién y disminucién en linea de capacidad de
procesamiento, almacenamiento y conectividad.

Deberd soportar la asignacién de espacios independientes de CPU, RAM,
disco duro y E/S a cada sistema operativo y controlar la asignacién de
recursos para cada méquina virtual.

diferentes servidores o nodos fisicos sin requerir el apagado de la
méguina virtual.

Deberd soportar el movimiento en linea de maquinas virtuales entre

Debera permitir gestionar el consumo eficiente de la energia en cada
clister o conjunto de servidores.

Deberd inchuir la capacidad de hacer IfQ Passthrough.

exista una mdquina virtual que, corriendo en otro servidor fisico,
instanténeamente asuma el trabajo que realizaba la méaquina deflnlda.
En este caso, y a diferencia de la de alta disponibilidad, la maquina virtual
no necesita reiniciarse y no debe producirse pérdida de servicio en
ningin momento,

Deberé disponer de una opcién que, ante {a parada de un servidor fisico, |

| Deber4 inclulr la capacidad de soportar la pIataforma de contenedores. |
Debera soportar el despliegue de méguinas virtuales en los siguientes |
| sisternas operativos:

v'Linux Red Hat,Windows Server .

Debera permitir la gestien dindmica de recursos.

Capacidad de balanceo automadtico de cargas de trabajo.

Inicio de seslén dnlco integrado al LDAP o Active Diractory.

=

SISl'EMA DE ARCHIVOS

Compatibilidad con tecnologias y protocolos estindares para el
almacenamiento de datos: FC, iSCSI y NFS.

| Debera tener la capacidad de balancear de manera automatica las cargas
| de los diferentes dispositivos de almacenamiento.

Deberd soportar el movimiento en linea de maquinas virtuales entre
distintos vollimenes de almacenamiento simulténeamente sin requerir el

| apagado de la maquina virtual.

Deberd ofrecer la capacidad de crear grupos y perfiles de
almacenamiento de acuerdo con politicas definidas por el usuario.

Deberd integrarse soportando resiliencia automdtica con todas las
herramientas que conforman la solucién.

archivos y bloques, de manera gue habilite la optimizacion de la lectura
escritura de los sistemas operativos y aplicaciones.

Deberd permitir el ajuste de los tamaiios de los voEnenes, discos, '

Deberd ser capaz de realizar Snapshot o imigenes en tiempo real de
mdquinas virtuales sin necesidad de detener las maquinas virtuales y

| deberd tener la capacidad de restaurar dichos Snapshots.

. ALTA DISPONIBILDAD

Debers eliminar la necesidad de detener el servicio de las aplicaciones
para poder realizar mantenimiento de servidores o nodos fisicos.,
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DESCRIPCION ESPECIFICACIONES

Deberd permitir el mantenimiento o sustitucion del medio de
almacenamiento en disco donde residen los archivos de los sistemas
operativos, aplicaciones y datos que cada méquina virtual utiliza sin que
haya interrupcién en el funcionamiento de las miquinas virtuales.

Deberé soportar el reinicio automatizado de servicios ante la deteccién
de fallas.

El software de gestion del hipervisor deberd tener la capacidad de
detectar fallas en los componentes fisicos del servidor o nodo, de manera
tal que si se detecta una posible falla, ! software de gestién del
hipervisor debe realizar una evacuaci6n automdtica (sin afectar los
servicios en ejecucién} de las maquinas virtuales alojadas en el servidor

0 nodo afectado a otro servidor o nodo operativo {estado correcto) v |

cologque el servidor o nodo afectado en modo mantenimiento,
notificando posterformente al administrador mediante una alerta en
consola o correo electrénico.

Debera permitir la ejecucién de reglas de CPU Pinning, afinidad y anti-

afinidad de mdquinas virtuales.

COMPATIBILIDAD

E} hipervisor debera ser compatible con las princi;;ales soluciones de

respaldos/restore para entornos virtualizados como: Veeam, Data
Protection Suite, Rubrik y Commvault.

7.1.3.3 ALMACENAMIENTO DEFINIDO POR SOFTWARE

Las caracteristicas minimas que se deben considerar son las siguientes:

DESCRIPCION ESPECIFICACIONES

LICENCIA O SUSCRIPCION

Debers incluir el licenciamiento de tiltima versién disponible (OPEN u
OEM) en el mercado para el almacenamiento definido por software,
licenciado para todos los cores o sockets ofertados.

E! software ofertado deberd considerar el soporte en la modalidad de

24x7 durante todo el periodo del contrato de la prestacién accesoria.

VIRTUALIZACION DE
ALMACENAMIENTO

El almacenamientc definido por software debe integrarse con el

Hipervisor y no se requiere ninguin software adicional para instalar.

La solucién de almacenamiento definida por software debe virtualizar y
agrupar el almacenamiento directamente conectado 2 los servidores
fisicos, creando un almacenamiento de alto rendimiento, resistente y
adaptable, disefiado especificamente para entornos virtuales.

Permita la agrupacién de voldmenes lagicos de todos los servidores en el
clister proporcionando un drea de almacenamiento comtn o un grupo de
capacidad Unica para el entorno virtual.

Admite |a tecnologla de instantdnea nativa de Hipervisor.

Tener la capacidad de crear un volumen iSCS| a partir del volumen virtual
y entregar ese volumen 2 aplicaciones externas al chister.
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DESCRIPCION ESPECIFICACIONES

Tener una funcionalidad de aprovisionamiento delgado y permitir la
activacion granular y la implementacién de la funcionalidad a nivel de
méquina virtual.

Tener la funcién de reclamar espacio automético para maquinas virtuales
_con Thin Provisioning. -
Debe poder minimizar la latencia del trafico de disco de lectura y escritura
utilizando 1a memoria flash incorporada del servidor fisico, SSD o caché

NVMe.

Debe permitir el movimiento de méiquinas virtuales entre nodos del l
clister de manera transparente para usuarios y aplicaciones.

Debe admitir y permitir el movimiento automético de méquinas virtuales |

| entre nodos en el clister debide al propésito de distribuir el uso y

_equilibrar el uso de diferentes recursos del clister.
Permitir el control de la calidad de servicio {QoS) de almacenamiento por
mdquina virtual, es decir, controlar el nimero de operaciones por
segundo por méquina virtual en tiempos de contencién, lo que permite
establecer limites, independientemente del servidor fisico.

| la escritura de datos en unidades de estado sélido (SSD) para

Permitir deduplicacién y compresién de datos en linea, es declr, durante

almacenamiento,

Soporta Jumbo Frames.

| Admite los protocolos LLDP y CDP para enviar y recibir infermacién de la
| red fisica existente en el entorno.

Admite switches virtuales nativos y switches distribuidos para la solucién
de virtualizacién de! servidor.

Tener una configuracién especifica de calidad de servicio (QoS) para los |

diferentes tipos de tréfico en la red, lo que permite la configuracién de
limites especificos para estos.

Permitir el uso de diferentes MTU para la segregacion del tréfica de red. |

| Desctiba cémo provee el almacenamiento basado en niveles (Tiers) u otra
| opcién que maneje su soluciéh propuesta.

La solucién podrs adaptarse a otras necesidades de almacenamiento
orientadas a sustituir Read Caching para mejorar el acceso a disco remoto,

| (SAN)

La arquitectura y solucién debe permitir diversas versiones de Sistemas |
Operativos x86 en las maquinas virtuales.

SEGURIDAD

Seguridad y Hardenizacién. Con el fin minimizar tiempos de |
aprovisionamlento de recursos y asegurar que los ambientes cuenten con
las politicas de seguridad en forma continua, es deseable que las
plataformas propuestas minimicen tareas operativas y riesgos de
actividades manuales en tareas de Hardenizacién para cada uno de los
casos de uso y configuracién que sea requerida dentro del catélogo de
servicios que el cliente defina.

Permita el uso de soluciones de seguridad de mercado que analicen y
eliminen "amenazas de malware” en la capa "Hipervisor”, eliminando la

| necesidad de instalar agentes a nivel de maquina virtual.
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ESCALABILIDAD

| Aimacenamiento.
| Deseripcién de crecimiento de arreglos de Discos.

DESCRIPCION ESPECIFICACIONES [
Describir mecanismos de crecimiento de Procesador, Memaria y

Permitir agregar nuevos servidores / nodos al cllister sin detener el
entorno.

entorno.

;: Permitir la ellminacién de servidores / nodos del clister sin detener el |

Habllite fos ajustes autométicos de almacenamiento y el equilibrio
dindmico de |a carga de trabajo.

Permitir el equitibrio de forma automatizada a medida que evoluciona el
consumo de cargas de trabajo {procesamiento y almacenamiento), para
cumplir y garantizar las politicas de cada méquina virtual.

Habllite para expandir la capacidad de almacenamiento virtual distribuido
agreganda servidores fisicos al clster o discos a un servidor fisico, |
Le permite crear miltiples instantineas de una maquina virtual sin

virtual.
Tener APl para la integracién con la consola de administracidn de méquina
virtual.

GESTION

Proporcione un solo panel de administraclén para una integracion
estrecha de los flujos de trabajo de la méquina virtual. ¥ ciclo de vida. -

Proporcione controles granulares centrados en VM para administrar los
niveles de servicio de almacenamiento.

Capacidades automaticas de equilibrio automdtico para alinearse con los
niveles de servicio de almacenamiento definidos.

interrumplr los servicios o aplicaciones que se ejecutan en la maguina |

Ciclos de vida para el mantenimlento de la solucién durante tado el
periodo de vida.

Debe tener niveles de alertamiento Ia solucién de Aimacenamiento.

PROTECCION DE DATOS Y
RESILENCIA

Tener una arquitectura altamente resiliente, que permita soportar fallas
de discos, controladores, servidores y tarjetas de red, garantizando la
| integridad total de los datos.

Tenga un mecanismo hativo de proteccién de datos y redundancia que
almacene copias de datos en diferentes discos y nodos en el cliister de
| manera transparente, garantizando la persistencia y disponibilidad de
| datos en caso de fallas de discos y 1/ o nodos.

Tiene funcién para deteccién automética de fallas y recuperacién.

Debe basarse en politicas de almacenamiento que permitan especificar
atributos de almacenamiento como eficlencia, disponibilidad y
rendimiento para maquinas virtuales.

Debe basarse en politicas de almacenamiento que permitan especificar
atributos de almacenamiento come eficiencia, disponibilidad y
 rendimiento para maquinas virtuales. . ]
Las politicas de almacenamiento deben ser flexibles y estar asociadas con
méquinas virtuales individuales o discos virtuales.

Permita el aprovisionamiento instanténeo v la configuracién automdtica,

de acuerdo con las politicas asignadas.
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DESCRIPCION ESPECIFICACIONES s

Permita la asociacién de politicas de almacenamiento en tiempo real que
reflejen la necesidad actual de la aplicacién a servicio, sin la necesidad de |
detener el mantenimiento o los ajustes fisicos a los nodos del clister.

Permitir la aplicacidn de politicas en la granularidad de méquinas virtuales |

© sus objetos.

Debe admitir la aplicacién de politicas de almacenamiento también para

 la capa de almacenamiento en una matriz de discos externos.

Debe admitir la protectién de datos nativa y las herramientas de

automatizacién de procesos para la recuperacion ante desastres, tales

como: instantdneas, replicacién y automatizacién de procesos de

| contingencia. -

Admite proteccién mediante instantdneas de al menos 1000 maquinas

virtuales.

Tiene una funcionalidad que garantiza la disponibilidad del entorno

incluso cuando falla un rack completo, _

Habilite Ja ¢reacion de dominios tolerantes a fallas para proteger contra

fallas del entorno fisico. - -

Permitir agrupar servidores fisicos en un clister en diferentes zonas de

|  falla 16gica. R

Tiene una funcionalidad que garantiza la disponibllidad de! entorno
| incluso cuando falla un rack completo.

| Permitir actualizaciones no disruptivas. B

Debe proporclonar mecanismos de alta disponibilidad para los datos

almacenados. -

Tener deteccion automética de fallas y recuperacion. .

Permita el accesa por mds de una ruta {Multipath) y sea tolerante a fallas

(Failover} -

Permita la Integracién con el DIRECTORIO ACTIVO MICROSOFT y el

sistema de directorlo OPEN LDAP, permitiendo integrar |a estructura del

usuario con fa Jerarquia de seguridad de los grupos de servidores y

mdquinas virtuales sin tener que cambiar el esquemna del sewviclo de

| directorio.

| Admite 2 factores de autenticacion {MFA) con tarjeta inteligente o RSA

| SecuriD.

Permitir gestionar el acceso a la consola de administracién de forma

granular. De esa manera, cada usuario o grupo tendréd una serie de

acclones que pueden reallzar en la consola de administracién, |

| A través de integraciones especificas, permita la proteccién de las

| méquinas virtuales y sus datos con copias de seguridad de disco ysinla

| necesidad de un agente instalado en las méqguinas virtuales, con

deduplicacién para reducir el usa del espacio de copia de seguridad de

disco, todo de forma programada. ]

Habilite la replicacién de méquinas virtuales conectadas (encendida) de

un servidor fisico a otro servidor fisico a través de la red WAN o LAN, sin

la necesidad de usar un subsistema de almacenamiento externo con

replicacién nativa. |
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7.1.3.4 ADMINISTRACION CENTRALIZADA

Las caracteristicas minimas que se deben considerar son las siguientes:

DESCRIPCION ESPECIFICACIONES

La solucién contard con una herramienta de gestién licenciada de la
solucién accedida a través de un navegador que permita el despliegue
automatizado de [a solucidn, la deteccién automdtica de nuevos nodos en
la red, actualizacién de la solucién Hiperconvergente (gestién de ciclo de
vida}, estado de funcionamiento de los componentes de Hardware, entre
GESTOR O CONSOLA otras funcionalidades.
CENTRALIZADA DE El Fabricante de la solucién permitird la integraclon con la llamada a la mesa
ADMINISTRACIGN DE de servicios del fabricante de manera remota para el soporte, lo cual debera
LA SOLUCION _disminuir fos tiempos de flamada de soporte de la solucién.
HIPERCONVERGENTE El Gestor Centralizado de la solucién permitird visualizar el estado de salud
| de la solucién de Hardware a través de un tablero de control grafico. De
preferencia se requiere que el Gestor o Consola de Administracién
centralizada se integre al software Hipervisor, de tal farma que sea posible
{a administracién del hardware de la solucién de Hiperconvergencia desde
la consola del hipervisor.
La solucidn de Hiperconvergencia debe soportar una solucién de monitoreo
que permita resolver problemas de la solucién del ambiente virtual,
optimizar el rendimiento de la plataforma, detectar oportunidades de
optimizacion a partir de la racionalizacién de recursos y que permita
pronosticar a partir del uso el tiempo de vida de la soluclén de acuerdo con
sus componentes. o |
La selucién de Monitoreo deber licenciarse para toda la solucién ofertada,
asi como también deberd considerar el licenciamiento para futuros
crecimientos. _ - |
El monitoreo de ia solucién debe soportar tener visibilidad del nimero de
10PS de Ia solucion completa, el tiempo medio de latencia, el rendimiento
en término de Megabytes por segundo y la latencia maxima en la capacidad
de discos.
El monitoreo de la solucién debe soportar apoyar la resolucién de
problemas a través de la presentacién de componentes de la solucién,
latencia, I/Os pendientes de ser procesadas {Outstanding |/Os), salud de los
nodos de virtualizacién, IOPS abertadas y problemas de caché en los discos.
La solucién de Hiperconvergencia debe soportar de manera nativa su gestor
de Logs propio y permitira la coleccién de eventos de las controladoras de
acceso remoto de los servidores e incorporard un tablero de control que
_permita revisar de manera grafica los eventos de dichos eventos.
El monitoreo de la solucién debe soportar determinar si existe la
probabilidad de llenado de los discos y de rebalanceo.
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v'El Gestor Centralizado de la solucién permitird realizar la actualizacién
completa de la solucién incluyendo el Hardware, las controladoras de

Hardware, y el software completo de la solucién Hiperconvergente

ofertada de manera que se pueda Implementar un nuevo estado validado

en todos sus componentes, teniendo en cuenta que este proceso no
deberd generar disrupcion en el servicio ni procesos de “roll-back” en
caso la secuencia de actualizacién sea errdnea.

No se requiere investigar, definir y probar madificaciones adicionales por
ADMINISTRACION DE parte del usuario al contar ya con todos sus componentes actualizados o
CICLO DE VIDA funcionales al haber sido previamente validados por el fabricante de

hardware y/o software de la solucién ofertada®
vEn caso de que el Gestor Centralizado o Consola de Administracién de la

solucién ofertada no tenga esta capacidad, el postor podr3 ofrecer como
parte de su oferta el servicio de actualizacion para la solucién de

Hiperconvergencia, presentandc el debido plan de actuallzacién,

matrices de compatibilidad de versiones, duracién de la ventana, y el plan

de pruebas previas satisfactorias elecutado en plataforma ofertada del
| _postor.

El Gestor Centralizado de Ia solucién permitird el retiro de nodos o la adicién
de nuevos nodos de manera no disruptiva y manteniendo 13 solucién en un
| estado validado de componentes. —
El Gestor Centralizado de 1a solucién permitira el apagado de un nodo en
ADMINIS'I'RACIGN DE particular o de toda |a solucién para propdsitos de mantenimiento.
Esw.iammb DELA La solucién permitira crecer de manera vertical {agregar més discos, més

SO_L!JCION ! memoria} a cada uno de los nodos, o de manera horizontal {agregar nuevos
nodos). Este crecimiento le permitirs contribulr al almacenamiento
compartido.

| El acceso a almacenamientos externos podra integrarse a través de iSCSI y |
FC.
Nota:

Se aceptar3 la licencia que actualmente comercializa el fabricante del software de virtualizacién
para entidades de gobierno considerando la modalidad de licenclamiento que corresponda,
siempre y cuando cumpla con todas las caracteristicas y funcionalldades requeridas en [as bases.
Asimismo, |a licencia deberd licenciar la solucién propuesta bajo una suscripcion de 3 afios.®

7.1.3.5 SWITCHES LAN BACK-END:

Se requieren 02 SWITCHES LAN que deberén configurarse en modo actlvo-activo entre ellos (no
a través de Stacking). Cada Switch deber4n contar con las siguientes caracteristicas minimas.

DESCRIPCION

ESPECIFICACIONES

FACTOR DE FORMA | Rackeable de altura méxima 1 UR (unidad de rack).
Switch no blogueante de 12 puertos, 10/25GbE SFP+, totalmente
i habilitados y licenciados para todas sus funcionalidades. Deberén

4 Consulta 11, empresa Compured
% Consulta 10, empresa Compured
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= DESCRIPCION ESPECIFICACIONES

configurarse con sus respectivos transceivers y/o cables que permita Ia
correcta conectividad de la soluclén Hiperconvergente solicitada.

PUERTOS DE UPLINK

Debe soportar 03 puertos de 40/100Gbps {fibra) como minimo {debe
contar con todos los puertos activas y con sus respectivos conectores y/o
cables y licenciamiento requeridos para el funcionamiento de |a
solucidn).

6PTICOS

¥'01 DAC de 100GbE QSFP28-QSFP28 de 0.5m.
+04 DAC de 25GbE SFP28-5FP28 de 5m.

MTU

CAPACIDAD
SWITCHING

BE

Al menos 2.14Thps.

El switch LAN debera soportar una MTU de 9000 0 més Jumbo Frames. '

REENVIO DE PAQUETES

Al menos 878Mpps.

TECNOLOGIA

v'Ethernet escalable L2 y L3 con QoS y soporte de IPv4 e IPv6 basadas en
estdndares, incluido el soporte de enrutamiento Q5PF, BGP y PER.

v'Soporte de VXLAN para puentear y enrutar las redes superpuestas no
virtualizadas y virtualizadas con rendimiento de velocidad de linea.

v'Soporte de red convergente para DCB, con control de flujo prioritario
{802.1Qbb), ETS {802.1Qaz), DCBx e iSCSI TLV.

v'RoCE enrutable para permitir la convergencia de cémputo y
almacenamiento en topologfa Spine/Leaf.

¥ Capacidades de “mirroring” de puertos local, “mirroring” de puertos
remotos [RPM) y “mirroring” de puertos remotos encapsulados
{ERPM).

LATENCIA

Menor a 907ns.

32MB como minimo.

FUENTES DE PODER

TAMANO DE BUFFER

Fuentes de alimentacién redundantes (instaladas y operativas), de
intercamblo en caliente. Se deben de considerar sus cables de poder
respectivos.

VENTILADORES

Ventiladores redundantes N+1.

_ADMINISTRACION

7.1.3.6 SWITCHES LAN PARA CONEXION DE LA SOLUCION:

Se requiere 02 SWITCHES LAN que debersn configurarse en modo activo-activo entre ellos (no
a través de Stacking). Cada Switch deberdn contar con las siguientes caracterfsticas minimas.

DESCRIPCION

ESPECIFICACIONES

FACTOR DE FORMA Rackeable de altura maxima 1 UR {unidad de rack).
L . Switch no bloqueante de 24 puertos, 10/25GbE SFP+, totalmente
D habilitados y licenciados para todas sus funclonatidades.
Debe soportar 04 puertos de 40/100GbE {fibra) come minimo (debe
PUERTOS DE UPLINK contar con todos los puertos activos con sus respectivos conectores y/o
cables y licenciamiento requerido para &! funcionamiento de la solucién).
6PTICOS ¥'01 DAC de 100GbE QSFP28-OSFP28 de 0.5m.
06 DAC de 25GbE SFP28-SFP28 de Sm.

Soporte de SNMP, TACACS, RADIUS, SSH, espejado de puertos.
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v 08 DAC de 25GbE SFP28-SFP28 de 5m.
vD2 6ptico de 25GbE SFP+ _
MTU El switch LAN deber4 soportar una MTU de 5000 o més Jumbo Frames.
CAPACIDAD DE | Al menos 2.14Thps
. SWITCHING J
REENVIO DE PAQUETES Al menos 718Mpps
X 1] ¥'Ethernet escalable L2 y L3 con QoS y soporte de IPv4 e IPv6 basadas en
estdndares, incluido el soporte de enrutamiento OSPF, BGPy PBR.
¥'Soporte de VXLAN para puentear y enrutar las redes superpuestas no
virtualizadas y virtualizadas con rendimiento de velocidad de linea. |
v'Soporte de red convergente para DCB, con control de flujo prioritario
TECNOLOGIA | (802.1Qbb}, ETS (802.1Qaz), DCBx e iSCSI TLV.
vRoCE enrutable para permitic la convergencia de cémputo y
almacenamiento en topologla Spine/Leaf.
¥ Capacidades de “mirroring” de puertos local, “mirroring” de puertos
remotos (RPM) y “mirroring” de puertos remotos encapsulados
(ERPM}.
LATENCIA Menor a 882rs.
TAMAﬁD DE BUFFER _ 12MB como minimo.
Fuentes de alimentacion redundantes (instaladas y operativas), de
FUENTES DE PODER intercambio en caliente. Se deben de considerar sus cables de poder
respectivos.
VENTILADORES Ventiladores redundantes N+1.
| ADM ! Soporte de SNMP, TACACS, RADIUS, SSH, espejado de puertos.
7.1.3.7 SISTEMA DE ALMACENAMIENTO:
DESCRIPCION ESPECIFICACIONES
PRO\!fS!ﬁN DE El Sistema debe venir preparado para ser instalado en un rack.
AI.MAEENAMIE\?I“O | La bandeja contenedora de las controladoras/procesadores deberd tener
[SANYNAS | minimo 02 LR, ]
- | Como minimo, dos {2} controladoras SAN instaladas y configuradas en
- ] | activo / activo, con puertos modulares, debe contemplar alta
- | disponibilidad. La data debe tener la capacidad de moverse
o | 1 dindmicamente entre todos los controladores SAN, para balanceo de
CONTROLADGT!AS carga y capacidad.
o | Bl sistema de Almacenamiento debe contar con 12 cores clase
empresarial x86 como minimo. Esto para poder soportar el crecimiento
|| de los arreglos a futuro.® -
El Sistema debe tener integrado el almacenamiento para blogques (SAN),
archivos (NAS) y voldmenes virtuales (vWol) de VMware.

$ Consulta 12, empresa Compured
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El Sistema debe soportar protocolos nativos NAS {CIFS, NFS), iSCSi a 10/25
GbE y Fibra Canal de 16/32Ghps.
| El Sistema debe incluir 04 puertos 10GhE,
El Sistema debe incluir 08 puertos 10/25GbE con transceivers o Twinax de
5m. para la conexién con “7.1.3.6. SWITCHES LAN PARA CONEXION DE LA
| SOLUCION®.

El Sistema debe tener 128 GB de memoria cache nativa instalada como
minimo.

SOPORTE DE LA
SOLUCIGN DE
ALMACENAMIENTO

El backend SAS del Sistema debe ser de 12 Gbps e inclulr dos buses de
 backend como minimo. |
Ei Sistema debe tener capacidad de crecimiento de al menos 495 discos |
con.la adicién de discos y/o médulos de expansidn fisica.

La adicién de discos duros al Sistema debe ser sin interrupcion de los |
servicios.

SOPORTE RAID

El Sistema debe saportar como minimo RAID 5, RAID 10y RAID 6.

SOPORTE DE DISCOS

El Sistema debe soportar discos:

¥ Como minimo, SAS de 10y 15 Krpm.
| ¥'NL-SAS de 7200 RPM o similares.

| ¥'Discos de estado sélido / Flash.

FUNCIONALIDADES
PARA BLOQUES
INCLUIDAS EN LA
OFERTA

| E| Sistema debe Incluir las siguientes funcionalidades:

| ¥'Thin Provisioning.

¥ Calidad de servicio a nivel de blogues y vWOLs.

¥Snapshots y clones.

¥ Replicacion de datos asincrona y sincrona.

¥'Cifrado de datos en disco fisico, basado en algoritmos de encriptacién
presente en las controladoras del Storage, disponible de manera global
al sistema. No se aceptardn propuestas que precisen servidores
externos para este servicio,

FUNCIONALIDADES NAS

SOPORTADAS

El Sistema debe soportar fas siguientes funcionalidades:
¥'Provisionamiento Virtual (ThinProvisioning)

| v'Soporte para NFSv3, vy v4.1.

¥'Soporte para SMB 1,2,3y3.1.1.

¥Soporte para FTP y SFTP.

¥'Integracién con Active Directory.

¥ Soporte para Ethernet Trunking.

v'Soporte de Link Agregattion (IEEE 802.3ad).

v'Soporte de integracién con software antivirus.
v'Soporte mdximo de 256TB para sistemas de archivos.

' INCREMENTO DE
MEMORIA PARA
OPERACIONES DE 1/0

El Sistema debe soportar el incremento de la memorla base del sistema,—
con memoria dedicada para operaciones de 1/0, siempre que Ia misma sea
de Lectura y Escritura, y esté disponible de manera global a todos los
volimenes del sistema. Como minimo, debe poder incrementarse hasta
800 GB, adicionales a la memoria base solicitada. Esto solo se debera de
soportar mas no considerarse.

REPLICACIGN

El Sistema de almacenamiento debe soportar replicacién tanto remota
como local.

El Sistema de almacenamiento debe sBEortar hativamente replicacion

remota asincrona y sincrona para blogues y archivos. |
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INTEGRACION

Integracién con software de virtualizacién. (VMware, Hyper-V)

servidores externos,

Gestién de calidad de servicio en base a politicas, sin Ja intervencion de

Debe incluir el soporte de VMware Wols e H-yper-VbDX.

ADMINISTRACION

El Sistema debe gestionarse de manera centralizada, es decir, debe
gestionar el entorna SAN y NAS desde un solo punto.

El Sistema debe incluir software de QoS, que permita priorizar el
rendimiento; para que en forma automética se limite una aplicacién por
I0PS 0 MB/s, de modo que se reduzca el impacto sobre otras aplicaciones.
Ello debe ocurrir sin la intervencién de servidores externos.

Asimismao, debe estar disponible el monitoreo de rendimiento de todos
fos componentes del sistema de almacenamiento, considerando lo
siguiente como minimo:

v'Monitoree en linea del sistema de almacenamiento,

v Reportes ejecutivos.

GESTION
AUTOMATIZADA

El Sistema debe contar con una plataforma de andlisis predictivo que
brinde inteligencia con capacidad de predecir y prevenir problemas de
infraestructura antes de que sucedan, a través de herramientas de
prediccién inteligentes como machine learning o inteligencia artificial.

Andlisis de! equipo conectada globalmente y utilizar estos datos para
predecir y evitar problemas. |
1a plataforma debe entregar recomendaciones preventivas para reducir
las conjeturas sobre la administracién de la infraestructura y la
confiabilidad de la aplicacién

Contar con capacidad de visualizar de forma remota tendencias detalladas [
de rendimiento, predicciones de capacldad, controles de estado e
informacién de mejores précticas.

LICENCIAMIENTO

El Sistema debe contemplar el licenciamiento, como minimo, de lo
siguiente:

¥'La cantidad maxima de servidores soportados

v’La cantidad mdxima de sisternas operativos sopartados.

Las siguientes licencias deben incluirse:

v Licencias para fa administracién centralizada. (SAN y NAS)

v Licencias para la distrlbucién automatica de datos por niveles,
para la capacidad ofertada por el postor.

v St el postor precisa licenciamiento para extender la memoria del
sistema, deberd contemplar el licenciamiento para un crecimlento del
100% de la memoria base solicitada, para la maxima capacidad ofertada.

v Licencias para los Snapshots y la replicacién entre sistemas
similares.

v Licencia para integracién con software antivirus terceros.

CONIIGURACION DE
DIScos

El postor debe considerar lo siguiente:

v'04 discos de 600GB 10Krpm para el SO,

v'15 discos de 1.8TB 10Krpm, en configuracién RAID 5 con el arreglo
definido seglin mejores précticas del fabricante.

¥'18 discos de 6TB 7.2Krpm, en conflguracién RAID6 con el arreglo
definido segiin mejores précticas del fabricante.
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!KAdll:ionalmente a estos discos, el postor debe incluir Ia cantidad de discos ]
Spare de acuerdo con las mejores pricticas del fabricante.,
La solucién debe poder ofertar una capacidad usable de 83TB, es decir
después de aplicar los arreglos respectivos.

MONTAIE Y
ACCESORIOS

Debe incluir todos los componentes de hardware, dentro del gabinete,
que sean necesarios para el correcto funcionamiento del equipo. (tarjetas,
cables, interfaces y conectores)

7.1.3.8 SERVIDOR DE RESPALDO

DESCRIPTIGN ESPECIFICACIONES

| CANTIDAD 01 unidad - B
| FACTOR DE FORMA Rackeable de maximo 01 unidad en rack. ) _
El procesador debe pertenecer a la familia Scalable de Intel Xeon, minimo
desde la Generacion IceLike.
Se debe considerar 2 procesadores con las siguientes caracterfsticas:
Nimero de niicleos: 08.
Velocidad del reloj: 2.8GHz.
Velocidad BUS de sistema: 10.4GT/s.
Memoria caché 13: 12MB como minimo.
) | Debe poder soportar hasta 1TB de RAM en 16 DIMMs DDR4 @ 3200 MT/s.
MEMORIA RAM Se requiere como minimo 64GB de memoria RAM en velocidades de 3200
MT/s.
v'02 puertos de 1Gbase-t.
INTERFACES DE RED ¥02 puertos 25GbE con sus respactivos Opticos o Twinax de Sm. para la
conexitn con “7.1.3.6 SWITCHES LAN PARA CONEXION DE LA SOLUCION”.,
UNIDADES ¥'04 unidades de 960GB SSD. |
INTALADADBOS
| PUERTOS UsB Debe de soportar hasta 04 puertos USB como minimo (externos/internos).
SLOTS ¥ Debe soportar 02 slots PCle Gend.
v'Deberé soportar al menos (01) slot 6 LOM OCP 3.0,
FUENTE DE PODER Deben ser Hot-plug o Hot-Swap de 800W como minimo’, redundante,
configuracién (1+1).
CABLES DE PODER 02 cables de poder.
VENTILADORES Dehben de ser redundantes y Hot-plug o Hot-swap.
RIELES Incluir riefes deslizantes para montar en rack y brazo de gestién de cables.
v'Red Hat Enterprise Linux.
¥'Ubuntuy Server. '
SISTEMAS OPERATIVOS = v'SUSE Linux Enterprise Server,
CERTIFICADOS ¥'VMware vSphere ESXi
¥ Citrix XenServer
et Tl ¥ Microsoft Windows Server con Hyper-V.

7 Consulta 14, empresa Compured
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LICENCIAMIENTO

Se debe de considerar licenciamiento Windows Server Standard 2022 que
cubra todos las cores solicitados en el equipo.

SOFTWARE DE
RESPALDO

¥'La solucién debe proporcionar una copla de seguridad eficiente e incluir
opciones de seguridad completas,

¥'La solucidn deberfa permitir 1a recuperacién de archivos y elementos de
aplicaciones sin instalar Agentes o plugins en Maquinas Virtuales.

v'La solucién debe integrarse con los sistemas de almacenamiento v utilizar
snapshots de almacenamiento para las operaciones de respaldo.

¥'La solucion debe escanear los datos de la maquina virtual con un software
antivirus antes de restaurar la méquina al entormo de produccién. La
solucién deberia abortar la operacién de recuperacion si se detecta
malware.

¥'La solucién debe proporcionar un cifrado AES de 256 bits con tecnologia
de proteccién de perdida de contrasefia, por lo que los datos se pueden
descifrar si se pierde la contrasefia operativa.

¥La soluclén deberfa leer y verificar automdticamente la consistencia de los
datos de produccién en el archivo de copia de seguridad una vez
completada la copla de seguridad. En caso de que se detecte corrupclén
de datos, la solucion deberfa reconstruir autométicamente el blogue
dafiado con datos de produccién.

¥'La solucién deberia escanear autométicamente los datos de producclén
en busca de virus durante la verificacién de respaldo.

¥'La solucion debe presentar la tecnologfa de replicacién de méquina virtual
Vmware con fa capacidad de configurar el failover y el failback convertir
en tiempo real el tipo de disco de la maquina virtual de thin a thick y
viceversa y deshacer la operacién de recuperacién de fallas o
recuperacion de fallas, incluido en la licencia de respaldo.

¥'Se debe considerar el licenciamiento para el respaldo de 10 maquinas
virtuales,

SEGURIDAD

¥Tapa protectora frontal.

¥ Sistema de arranque (Boot) seguro.

vOpcién de utilizar sistema de doble autentlcacién (2-factor
authentication)

v Habillitacién dindmica de puertos USB.

¥'TPM 1.2 yfo 2.0 FIPS.

v Bloquea de sisterna ante intento de cambios no autorizados o maliciosos
del firmware.

ADMINISTRACION

vSoftware de administracién y monitorec a través de una sola consola
grafica basada en web HTMLS para administracién local y remota.

v'Debe contar con puerto RI4S5 Ethernet dedicado a la administracién que
permita una conexién virtual {Media Virtual) o local.

v'Debe soportar la agrupacion de administradores para dispositivos
especificos administrados.

v Debe contar con soporte de RedFish.

+'Debe soportar OpenAP) spec v3.

v Debe de soportar despliegue Zero Touch y aprovisionamiento.

¥ Posibilidad de utilizar servicios AD/LDAP para acceder al servidor.
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] v Posihilidad de regresar automéaticamente a una versién UEF si la versién
actuat fue maliciosamente dafiada o corrupta. {esta ya la tienes)
v Posibilidad de transmitir LLDP para autodescubrimiento a través de los
switches.
| ¥"Posibilidad de borrado seguro de datos de los discos internos del servidor.

MONTAIE Y
ACCESORIOS

Debe incluir todos los componentes de hardware, dentro def gabinete, que
sean necesarios para el correcto funcionamiento del equipo. {tarjetas,
_| cables, interfaces y conectores)

7.1.3.9 ALMACENAMIENTO PARA RESPALDO:

DESCRIPCION ESPECIFICACIONES

‘GENERALIDADES

La solucién ofertada deberd ser un almacenamiento de proposito
especifico para datos de backup, con capacidad para guardar y retener
copias de respaldo conforme a las politicas de backup definidas desde la
aplicacién de backup.

Asf, la solucién debe estar certificada por el fabricante como solucién de
almacenamiento para backup. No se aceptaran soluciones que utilicen
almacenamiento de propésito general que a través de controladores
externas o software determinado emulen las capacidades de una solucién
propia para backup.

CARACTERISTICAS DE
COMPUTO

El dispositivo deber3 tener minimo 2 procesadores Intel Xeon de al menos
10 cores y 2.2GHz cada uno, El procesador debe de tener una fecha de
lanzamiento no menor 3 02’19,

El dispositivo deberd tener minimo 192GB de memoria RAM.

El dispositivo debe permitir realizar el respaldo y recuperacién de
informacién basado en discos duros, mediante un mecanismo de
optimizaclén de deduplicacién; dicha deduplicacién debera de realizarse
en linea, durante la ingesta de los datos.

GRABACION

Debe contar con la capacidad de emular y escribir en formato de
tecnologlas de cintas LTO (VTL) y protocolo NDMP.

| realizar respaldos por LAN. -
Deberd de incluir protocolo de aceleracidn de respaldo, el cual permita

Debe soportar los protocolos CIFS y NFS para presentar volimenes y

duplicar el rendimiento de escritura de los datos.

Deberd poder encriptar los datos respzldados,

'COMPATIBILIDAD

El dispositivo debe ser compatible con los softwares de backup HPE Data
Protector, EMC Networker e 18BM TSM, Veeam, u otro equivalente.

CONECTIVIDAD

La solucién ofertada debe soportar conectividad Fibre Channel de 16Gby
Ethernet de 10GbE y 25GbE.

| Y04 puertos de 10Gbase-t..

La solucién debe contemplar la siguiente conectividad:

¥02 puertos 25GbE con sus respectivos Opticos o Twinax de 5m. para la
conexién con “7.1.3.6. SWITCHES LAN PARA CONEXION DE LA
SOLUCION".

DISPONIBILIDAD

El dispositivo debe tener componentes como las fuentes de poder y

ventiladores redundantes y reemplazables en caliente.
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DESCRIPCION

ESPECIFICACIONES
La solucién deberd soportar discos de tecnologfa SAS o NLSAS o SATA. Los
discos duros que conforman esta solucién deben ser de tipo SAS. Los

TIPO DE DISCO
discos duros SAS deben ser de capacidad minima de 8TB y una velocidad
1= = minima de 7.2 K,
RENDIMIENTO El dispositivo deberd de poder llegar a un nivel de rendimiento de
) escritura de 27TB/hr.
PROTECCION La soluclén propuesta debe contar con el nivel de proteccién en RAID 6
s = en base a la tecnologfa y mejores précticas del fabricante.
N | Debers de tener la capacidad de emular come minimo:
EMULAGCION | V60 librertas virtuales.
¥'60.000 de cintas.
E! dispositivo deberd suministrarse con al menos 56TB usabE
.CAPACIDAD debidamente licenciados, con capacidad de escalar hasta al menos 17178
usables,
La soluclén propuesta debe contar con Ia funcionalidad de verificacién de
INTEGRIDAD DE DATOS fa integr_idad de datos de extremo a extremo, que permita la verificacion,
prevencién y contencién de fallas, la deteccién y reparacién continuas de
fallas, capacidad de recuperacion de! sistema de archivos. |
La solucién propuesta debe incluir la funcionalidad de compresion y'
deduplicacitn, el proceso debe correr en la solucién y en ninguna
- | circunstancia debe tener agentes o manejadores instalados en los
OPTIMIZACION DE DAT?JS servidore?f de respaldo o los clientes del Software de respaldo. La
g - 3 compresion y deduplicacién deberdn efectuarse en linea, durante la
ingesta de datos. B
Debiendo estar licenclado para la capacidad de la solucién |
L propuesta/ofertada.
T | El dispasitivo debe contar con un software de gestién propio que via GU)
= 0 Web para su administraci6n.
. . T Debe tener |a capacidad de generar y envlar correos electrénicos o
MMINIM_ alarmas a una consola de gestién y soparte de SNMP Traps.
- & Debe Permitir exportar informacion de monitoreo, log de errores, etc.
hacia “fuera” del dispositivo,
— . ol Especificar consumo eléctrico de la solucién propuesta. |
- \ El dispositivo deberd de incluir la funcionalidad de répfica la informacién
REPUCACIL'DN = a través de redes IP de bajo ancho de banda a otro dispositive igual, o de
\_1 1 s la misma familia.
FUEﬂ!ES;DE PODER Redundantes y reemplazables en caliente.
« I8 ™ Y Debe incluir todos los componentes de hardware, dentro del gabina
MONTA)EYAECBQRIQS que sean necesarios para el correcto funcionamiento del equipo.
| {tarjetas, cables, interfaces y conectores}
7.1.3.10 FIREWALL DE SEGMENTACION

DESCRIPCION

ESPECIFICACIONES

1 appliance de propésita especifico de Firewall de Siguiente
Generacidn.
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[ PUERTOS

El NGFW propuesto debe proveer como minimo:

4 puertos 1G/10G cobre

4 puertos 1/10G SFP/SFP+

’ Se deberén inclulr los transceivers necesarios para conexién
del equipo.

RENDIMIENTO {Throughput)

Amenazas, es decir medido con trifico productivo real
(transacciones usando una mixtura de aplicaciones de capa
| 7, transacciones medidas en condiclones empresariales o
transacciones HTTP 64KB de tamafio), con las siguientes
funcionalidades habilitadas simultdneamente: Control de
| aplicaciones, Sistema de Prevencién de Intrusos (iPS),
Seguridad del trafico DNS (opcional}, Antivirus/Antimalware
de red, Antispyware/AntiBot, Sandboxing, Filtro de Archivos
{opclonal) y Logging activo. No se aceptarén mediciones
hechas con trafico UDP o RFCs 3511, 2544, 2647 0 1242.
Debers soportar minimo 200,000 sesiones por segundo.

FUENTES DE PODER

| 85 Gbps considerando mediclén de Prevencién dei

2

FUNCIONALIDADES

Debe soportar enrutamiento estdtico y dindmico (RIPv2,
BGP y OSPFv2).

Debe ser capaz de operar en los modos Capa 3 {con
capacidades completas de Rutee y NAT), Capa 2,
Transparente y Sniffer, de forma simultdnea.

Debe soportar diferentes caracterfsticas de networking
operando en el protocolo IPv6, como minimo: ruteo estético
OSPFv3, ECMP, dual-stack, DSCP, NAT64, BFD, DHCPvé,
SLAAC, SNMP; debiendo contar con certificacion USGv6-rl
para las pruebas de Firewall, IDS e IPS,

Debe Soportar configuracién de alta disponibilidad
Activo/Pasivo, con despliegues de los equipos tanto en
modo transparente como en modo capa 3 (L3).

La configuracién en alta disponibifidad debe sinecronizar:
Sesiones; Certificados de descifrado, Configuraciones,
incluyendo, mds no limitado a politicas de Firewall, NAT, QoS
y objetos de red.

Debe permitir cifrer la comunicacién entre dos Firewall de
HA durante la sincronizacién de las configuraciones.
Controt de politicas por zonas, puertos, direcciones IP,
segmentos y/o rangos de red, reglén geogrifica, usuarios y
grupos de usuarios, aplicaciones grupos estdticos de
aplicaciones, grupos dinamicos de aplicaciones (basados en
sus atributos) y categorias de aplicaclones.

Debe ser posible especificar en las reglas de seguridad un
grupo de objetos basados en IP y/o URL que se alimenten
dindmicamente de una fuente externa.

Permitir agrupar las pollticas de seguridad utilizando
_etiquetas u otro método.
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Debe permitir descifrar el trifico entrante hacia servidores
HTTPS publicados en Internet importando el certificado del
servidor en el Firewall.

Debe ser capaz de inspeccién el trafico cifrado, incluyendo
el protocolo TLS 1.3.

Debe ser posible definir un umbral conexiones por segundo
en base para proteger ante diversos tipos de Ataques Flood
como SYN Flood, UDP Flood, ICMP Flood, ICMPV6 Flood.
Debe reconocer por [o menos 3000 aplicaciones diferentes,
incluyendo, més no limitando: el tréfico relacionado a peer-
to-peer, redes sociales, acceso remoto, update de software,
protocolos de red, voip, audio, video, proxy, mensajerfa
instantdnea, email.

Debe aplicar analisis heuristico a fin de detectar aplicaciones
a través de andlisis de comportamiento del trafico
observado.

Para seguridad del ambiente contra ataques, los dispositivos
de seguridad deben poseer médulo de IPS {inttusion
Prevention System), Antivirus/Antimalware,
Antispyware/Antibot.

Deberd contar con un médulo de seguridad que
adiclonalmente a las firmas y heuristica, utilice algoritmos
de aprendizaje de maquina {Machine Learning) de manera
local en el Firewall y en tiempo resl, este méduloc deberd
funcionar como una capa de seguridad adicional que
permita analizar el malware de dia cero no detectado por
firmas ni heurfstica,

Deberé contar con un mecanismo que le permita identificar
equipos que Intenten conectarse a dominios maliciosos,

| inclusive si estos equipos se encuentran dentro de {a misma

VLAN donde estan fos servidores DNS de la organizacidn.

La proteccién del trifico DNS deberd contar con
mecanismos avanzados que no dependan de firmas, ni
reputacién del dominio, con el objetivo de identificar
ataques sofisticados que utilicen este protocole para
camuflarse.

Todo el tréfico DNS generado por los equlpos y dispositivos
de la organizacién deberd ser analizado en nube con
algoritmas de inteligencia artificial, con el objetivo de
detectar ataques sofisticados que no sean detectables a
través de firmas, ni lista de dominios de baja reputacién,
Debe incluir mecanismos de deteccién de amenazas de dia
cero, incluyendo una plataforma Sandboxing.

La plataforma de Sandboxing podré ser ofrecido en Nube
{Cloud}, On-premise o ambos, Se requiere que el Sandbox
propuesto pueda detectar el malware de dia cero utilizando
fa emulacién de malware en entornos Windows.
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Nota:

en la visibilidad e identificar el usuario que accede a una URL
a través de la integracidn con servicios de directorio,
autenticacién via AD, LDAP en general y base de datos local.
Debe soportar un cache local de URLs en el appliance,
evitando el delay de comunicacién/validacién de las URLs
Debe poseer al menos 70 categorfas de URLs, incluyendo las
de malware, command and control, proxy; phishing,

Debe contar con multi categorias de URL, que permita
conocer si una web de una categorfa determinada estd
catalogada como riesgo bajo, medio o alto.

Debe incluir 1a capacidad de creacitn de polfticas basadas en
la visibilidad y control de usuarios y/o grupos de usuarios a
través de la integracién de servicios de autenticaclén via
LDAP, AD, E- Novell Directory, Exchange y base de datos
local. ’

Debe poseer integracion con Microsoft AD Demain
Controller para la identificacién de direcciones IP y usuarios.
Esta integraci6n se podré realizar con o sin software agente.
La administracién del equipo, gestién de reportes y gestidn
de logs deben contar con recursos optimizados de CPU,
Memoria RAM y Disco Duro, ya sea integrado dentro del
misma appliance v otro appllance independiente, del mismo

fabricante.

fin de tener disponibilidad del servicio.®

Se considerard de manera opcional que el equipo cuente como minimo con 10 instancias

virtuales®

B Consulta 16, empresa Compured

7.1.4 IMPLEMENTACION DE LA SOLUCION PROPUESTA

Todos los trabajos de implementacién se realizaran en coordinacion con la OTIC, en
dias y horarios que disponga fa OTIC para minimizar la afectacién de los servicios
de T que brinda el GRC.

Todos los componentes solicitados deben ser nuevos de fibrica y debersn estar en
perfectas condiciones de usa.

Se requiere la habilitacion de un esquema de procesamiento que estén
configurados en alta disponibilidad localmente, permitiendo la virtuatizacion de los
elementos computacionales, generacién de mdquinas virtuales a demanda en los
distintas equipos fisicos seglin sea requerido.

9 Consulta 15, empresa Compured
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La solucién debera garantizar la integridad de los datos ante una pérdida completa
de un (1) nodo del Cldster.

Se realizard la instalacién y configuracidn fisica y logica de los equipos que
conforman toda la solucién solicitada.

El proveedor debera considerar los cables de conexién, accesorios, conectores y
transceivers necesarios para el correcto funcionamiento de la solucién propuesta
en la red del GRC.

Para el acondicionamiento, montaje o instalacién de los bienes, se debe tener en
cuenta Ias recomendaciones de! fabricante.

El contratista deberd brindar un Cronograma de trabajo de todo el proyecto, el cual
deberd ser aprobado por la entidad previa al inicio de las actividades de
implementacidn.

Se deberd brindar un diagrama de la arguitectura final luego de la implementacién.
Es responsabilidad de LA ENTIDAD proveer la energia eléctrica estabilizada desde
el tablero principal o similar de! Centro de datos.

Se deberd realizar el mantenimiento de los 3 servidores de virtualizacidn actuales.
El servicio se reallzard después de la migracion de las méquinas vittuales a la nueva
Infraestructura de servidores propuesta.
La limpieza interna y externa debe inclulr:
o Verificaclén Equipamiento en funcionamiento antes de iniciar el servicio:
Alertas, estado de los discos y memorias.
o Desmontaje de equipos en el gabinete y ejecucién de la labor de limpieza
externa.
Aspirado de carcaza, conectores y zonas de ventilacion.
Aplicacidn de llmpiador de carcaza y conectores en cada equipo.
Desmontaje de carcaza
Aspirado interno de los componentes, médulos, CPU, Disco, etc
Limpieza de cables y conectores.
Armado de equipamlento.
Traslado de los gabinetes retirados al almacén de Soporte técnico de la Oficina
de Tecnologias de fa informacién y Comunicaciones.

0 000000

Se deberd reallzar el servicio de Instalacién de bos 3 servidores en los nuevos gabinates,
Montaje y conectorizacién de datos y energla eléctrica.
o Validacldn del funclonamiento de los equipos.
o El servicio se realizard después de la migraclén de las méquinas virtuales a la
nueva infraestructura de servidores propuesta.
o Actualizacién del Firmware y reconfiguracion de los RAIDs de los discos de los 3
servidores de virtualizacidn actuales.

Se debers realizar la instalacién de Docker en dos servidores virtuales y la instalacién de
Kubernetes en dos servidores virtuales en la infraestructura de servidores propuesta:
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o El servicio se realizard después de la migracién de las méquinas virtuales a la
nueva Infraestructura de servidores propuesta.

o Losservicios de Kubernetes deberén configurarse de acuerdo con la solicitud de
la Oficina de Tecnologias de la Informacién y Comunicaciones del Gobierno
Regional del Callao y deberdn configurarse con los Nodos y Pods gue se
indiquen.

o Llosservicios de Docker deberdn de contener las imdgenes que solicite la Oficina
de Tecnologias de la Informacién y Comunicaciones del Gobierno Regional del
Callac.

o Se deberd considerar Sistema Operativo Linux Ubuntu LTS en su dltima versién
estable o Windows Server en su versién vigente, segin lo indique la Oficina de
Tecnologlas de la Informacidén y Comunicaciones del Gobierno Regional del
Callao.

Se deberd implementar una herramienta de monitoreo de Servidores y equipos criticos
dentro de |a red del Gobierno Regional del Callao.

El servicio se realizard con fa finalidad monitorear el comportamiento de los servidores
y equipos criticos de la Infraestructura de Tl del Gobierno Regional del Callao.

o El proveedor deberd utilizar su propio equipo fisico para la implementacién de
la herramienta.

o Se debe brindar hasta 120 dias y deberd efectuarse después de la firma del
contrato y antes de la firma del acta de Entirega, instalacién y puesta en
funcionamiento de la solucién integral,®®

o Se evaluardn un miximo de 50 equipos.

o Se configurarén minimo 5 alertas por cada equipo.

Se deberd Implementar una herramienta de andlisis de log de Servidores y equipos
criticos dentro de la red del Gobierno Reglonal del Callao.

E! servicio se realizara con la finalidad de monitorear logs en fos equipos criticos v
encontrar anomalias o problemas y solucionarlos con la mayor eficiencia posible,

o El proveedor debera utilizar su propio equipo fisico para la implementacidn de
la herramienta.

o Se debe brindar hasta 120 dias y deberad efectuarse después de la firma del
contrato y antes de la firma del acta de Entrega, instalacién y puesta en
funcionamiento de fa solucién integral®.

o Seevaluaridn un méximo de 50 equipos.

o Serevisard la informacidn de log de sistema como de aplicaciones.

* Al culminar la fase de implementacién se formalizard un “Acta de culminacién de
implementacién®, esto con el fin de dar la conformidad correspondiente a la etapa
de implementaci6n.

7.1.5 MIGRACION DE INFORMACION DE LA SOLUCION EXISTENTE A LA NUEVA
PLATAFORMA

39 Consulta 17, empresa Compured
1 Consulta 18, empresa Compured
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e  El proveedor deber# migrar las méquinas virtuales de la plataforma actual hacia la
nueva solucién. Segin el detalle de la TABLA 1 adjunta.

»  El postor debera realizar una visita técnica a fin de asegurar fa correcta instalacion
y migracién del equipamiento ofertado, ésta deberd ser llave en mano y no
representard gasto adicional para la entidad.

* | proveedor deberd presentar un plan de migracidn previo al inicio de la
implementacién, el cual debera ser aprobado por la entidad.

e La institucidn se encargard de realizar las pruebas de funcionalidad de los
aplicativos y se realizard dentro de los plazos establecidos.

® Sj existiera la necesidad de ejecutar el rollback, la entldad serd responsable de
realizar el restore correspondiente de toda la informacién que se considere
necesaria.

s El proveedor deberd entregar un informe final detallado que incluya: la
arquitectura final, configuracion de hardware, conexiones y los accesos
configurados.

® Al culminar la fase de migracion y pase a producclén se formalizard un “Acta de
culminacién de migracién de fa actual solucién a la nueva plataforma”, esto con el
fin de dar fa conformidad correspondiente a la etapa.

7.1.6 PRUEBAS PARA LA CONFORMIDAD DE LOS BIENES
Se presentaran los documentos de las pruebas realizadas a cada sistema:

v Equipamiento de nodos hiperconvergentes, sistema de almacenamlento,
switches, equipos de respaldo y firewall.
Informe impreso y/o digital de la verificacion del buen estado, pruebas y
funcionamiento de todos los equipos que conforman la solucién. Las pruebas se
realizardn en presencia del personal de la entidad, de inmediato se firmarén las
actas de cumplimiento, las que formaran parte del informe final.

7.1.7 PERSONAL REQUERIDO

¥ Los perfiles que el POSTOR proponga en la presentacién de la propuesta deben ser
personal con experiencia, con participacién en diversos procesos similares a los
solicitados por la Entidad.

PERSONAL CLAVE

a} Un [01) Jefe de Proyecto:
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Perfll: Titulo Profesional de Ingeniero de I3 carrera de sistemas o informatica [:]
electrénica o electricista o computacidn y sistemas, lo cual se acreditard con ta
presentacién de fa copia del titulo respectivo.

H 43

habilitada;

Experiencia_Minima: Cinco (05) afios realizando gestibn de proyectos de
implementacién de servidores, almacenamlento, virtualizacién, equipos de
comunicacién y/o proteccisn eléctrica, ocupando cargos como jefe o gestor de
proyectos u otro que acredite el cumplimiento de las funciones, lo cual se
acreditard von la constancia o certificado de trabajo respectivo. La experiencia se
computaré a partir de la colegiatura profesional.

Actividades a desarrollar;

v Coordinary elaborar el plan de trabajo para al desarrollo de las actividades
necesarias para la ejecucisn de los componentes de la IOARR.

¥" Responsable de fa Planificacién y seguimiento de la implementacion de Ia
solucidn propuesta,

v Validar la Informacion elaborada por el personal clave.

¥ Coordinar con el responsable de OTIC I3 entrega de hienes, instalacién ¥
puesta de funcionamiento de la solucién Integral,

Certificaciones:

¥" Certificacién en gestién de proyectos PMP vigente,

¥ Certificacién Professiona Scrum Master.

v Certificacitn en equipos de proteccién eléctrica emitida por la marca o ef
fabricante o duefio de la marca de fos equipos ofertadas,®

b} Un (01) Especialista en hiperconvergencia:

Perfil: Bachiller o Ingeniero de la carrera de sistemas o informética o electrénica
© eléctrica, lo cual se acreditard con la presentacién del bachiller o titylo
profesional respectivo (copta simple).

Experiencia Minima: Cuatro (04) afios en implementacién en soluciones de
hiperconvergencia, servidores, almacenamiento ¥ equipas de respaldo, la cual se
acredttara con la constancia o certificado de trabajo respectivo {copia simple),

Actividades a desarrollar:

v" Coordinar con el iefe de proyecto el desarrollo de las actividades para la
ejecucién de la solucién integral.

2 Consulta 19, empresa Compured
3 Consulta 20, empresa Compured
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v Responsable de la implementacién y configuracién de la solucién
hiperconvergente de acuerdo 3 lo planificado.

v" Responsable de la Implementacién y puesta en funcionamiento del equipo
de respaldo ofertado.

Certificaclones;

¥ Certificado oficial del hardware de Ja solucién hiperconvergente ofertada.
v Certificado oficial del sistema de almacenamiento ofertado.
¥ Certificado oficial del hardware del servidor de respaldo ofertado®®

Nota: Se podr4 presentar hasta 2 profesionales que en conjunto cumplan con el
perfil requerido.

¢} Un (01) Especialista en migracién:

Perfil: Titulo Profesional de Ingeniere de la carrera de sisteras o informética o
electrénica, o informitica y sistemas lo cual se acreditars con la presentacién del
titulo profesional respectivo (copla simple).

Experiencia Minima: Cuatro {04) afios trabajande en actividades de migracién de
maquinas  virtuales, virtualizacién e Implementacién de servidores y
almacenamiento, la cual se acreditars con la constandla o certificado de trabajo
respectivo {copia simple).

Actividades a desarroliar:
v Coordinar con el jefe de proyecto el desarrolio de las actividades para fa
ejecucion de la solucién Integral.
¥ Responsable de la migracién de las méquinas virtuales hacia la nueva

infraestructura ofertada.
Certificaciones:

¥ Certificado oficlal vigente del software de virtualizacién ofertado.
v Certificado oficial en almacenamiento definido por software def fabricante
ofertado (opcional).

d} Un (01} Especialista del software de respaldo;

M Consulta 21, empresa Compured
Bg Ita 36, emp Compured
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Perfil: Titulo Profesional de Ingeniero de Ia carrera de sistemas o Informética o
electrénica, o sistemas Y cémputo lo cual se acreditarg con la presentacion del
titulo profesional respectivo {copia simple).

Experlencia Minima: Cuatro (04) afios realizando actividades de respaldo de
maéquinas virtuales, virtualizacién e implementacién de servidores, la cual se
acreditard con !a constancia o certificado de trabajo respectivo (copia simple}.

Actividades a desarrollar:

¥ Coordinar con el jefe de proyecto el desarrollo de fas actividades para la
ejecucién de la solucién integral.

¥ Responsable del respaldo de las mdquinas virtuales indicadas por la
entidad,

Certificaciones:
v Certificado oficial del software de respaldo ofertado.

e} Un (01) Especialista en firewall;

Perfil: Titulo Profesional de Ingeniero de la carrera de sistemas o informética o
electrénica, lo cual se acreditard con la presentacion del titulo profesional
respectivo (copia simple).

Experiencia Minima: Cuatro {04) afios, en implementacién de sisternas de
seguridad firewall para centro de datos, lo cual se acreditars con Ja constancia o
certificado de trabajo respectivo (copia simple).

Actividades a desarrollar:
¥ Cooardinar con e} jefe de proyecto el desarroilo de las actividades para la
ejecucién de la solucién integral.
¥ Responsable de Ia implementacién y configuracién del equipe de
seguridad,
¥ Realizar la configuracién de las politicas Y reglas de seguridad de la nueva
solucién.

7.18 CAPACITACIGN
* El postor deberd brindar una capacitaclén presencial y virtual con una

duracién 10 horas sobre la solucién ofertada respecto a la configuracién,
gestién y/o administracién del hardware y software implementado,
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facilitando los documentos técnicos y/o manuales v/o procedimientos y/o
mejores préicticas del uso de los equipos ofertados.

El proveedor debers emitir los certificados de capacitacion para cada
participante, el cual debe incluir las horas de capacitacion y la firma del
especialista que dictard el curso.

La capacitacién debera ser realizada dentro de Jos 7 dias después de la
implementacién de la solucign,
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- Inclusién de accesorios necesarios para brindar conectividad de fibra 6ptica para los 8
7.2 COMPONENTE 2; CABLEADO ESTRUCTURADO gabinetes de comunicaciones y tambien desde donde se distribuye.

COMPONENTE 2: - El postor debera incluir los componentes minimos para los terminales en cada nodo

frEM DESCRIPCION u/m de comunicaclén como son: transceivers, bandejas metélicas en cada extremo de los
21 Switch core —— 2 " una tendidos, Patch cords LC-LC, ete.
2.2 S}uitch de borde' 22 Und - El servicio incluye las obras civiles (ducte por piso), aéreo, canaleta, suministro de
23 Sistema de Gestién Monitoreo | 1 | Und | materlales, la instalacién de canalizacién subterrdnea entre gabinetes de la entidad,
24 | Gabinetes 8 | Und tendido de cableado, conectorizacién, pruebas de OTDR, excavaciones, resane,
pintado, retiro de desmonte, rotulacién de cables y todo lo necesario para que los
- Bl equipamiento de switches a proveer debers de considerar como minimo las enlaces queden operativos y aptos para ser usado.

siguientes configuraciones para los equipos:
- la solucién de] Backbone deberd garantizar 10 Gigabit Ethernet para los enlaces

*  Creacion de VLANs. solicitados.

=  Creacidn de rutas estaticas/dindmicas y nuevo direccionamiento.

¢ Segmentacién de red. 7.2.1 BIENES

*  Asignacién de puertos para cada vlan en e! CORE. 7.2.1.1 SWITCH CORE DE DATOS

*  Configuracién de enlaces.
*  Creacién de ACL.

= Habilitacién de protocolos anti loop. . DESCRIPCION CARACTERISTICAS

P Cantidad 2
- Para los equin'ns de comunicacién el proveedor deberé considerar como minimo fa i/V/ Capa 3 o
implementacion de los enlaces de fibra éptica de acuerdo con el slguiente detalle; :‘.- Puertos El switch propuesto debe soportar como minimo 48
. ” [ puertos SFP28 y 8 puertos QSFP28.
Ndmero de Gabinetes a Interconectar con Fibra Optica Se debe considerar los transceivers necesarios para la
. conexién con la solucion propuesta en el
L i o on cambio —_— COMPONENTE 1 asi como tambien para los switches
1 |Sala de servidores (PUNTO DE PARTIDA) | Edificio 1 {1° piso) Si om borde solicitados.
2 | Gerencia de Desarrollo Econémico Edificio 1 {1° piso) 54 130m Alta disponibilidad El equipo debe soportar stacking de hasta 10
| 3 |Gerencia de Asesorfa Juridica Edificio 1 (2°plso) | Si 90m | switches, estos se deben compartar como un dnico
| 4 |Gerencla de Desarrollo Social Edificio 2 St 255 m Z:’;::I‘::t ;:;:‘:f::?aas:;:g; L:::: ::3::;;
| _3_|Soporte Técnico Edificio 3 {1° pisa) St 205m | | gestionados a través de una tnica direcclén
| 6 |Oficina de Gestidn Patrimonial | Edificio 3 (1° piso) Si 275m IP.
7 | Oficina de Maquinaria Pesada Edificio 3 (1° piso) Si 216 m El equipo deberd soportar una velocidad minima de
| 8 |Oficina de Logistica Edificio 3 {2° piso) Si 170 m apilamiento de 400Gbps utilizando puertos de uplink
| 9 |Secretaria del Consejo Regional Edificio 4 Si 180m | solicitados u otro.
= La velocidad de stacking que se debe considerar es
- Instalacibn de 8 enlaces de interconexion del datacenter a 8 gabinetes de 160Ghps.
comunicacién distribuidos en toda la institucién. Puerto de consola 1 |
Puertos de gestién 2 puertos para gestién fuera de banda {uno para fibra
- Instalacién de enface de interconexidn de data en 8 amblentes u oficinas del Gobierno L Y otro para cobre R)45)
Regional del callao, basado en un cable de fibras dpticas multimodo 50/125 pum del Puerto USB 1
tipo OM4 tipo indoor/outdoor con armadura (anti roedores} de 6 hilos entre el Data Capacidad de conmutacién Minimo 4Thps.
Center principal y los 8 gabinetes de comunicacién distribuidos en toda la institucién Throughput Minimo 2000 Mpps.
{ver plano 1). Entradas de enrutamiento 320 000 entradas (IPv4), 160 000 entradas {IPv6)
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Minimeo 280,000 entradas.

Se debe conslderar fuentes de poder y ventiladores
redundantes.

' Calidad de Servicio

Se debe incluir Strict Priority (SP), WRR, WFQ,

| SP+WRR, SP+WDRR y SP+WFQ,

Buffer configurable.

Queue shaping

CAR

Filtrado/clasificacién de paquetes basados en capa
2,3y 4 incluyendo MAC origen/destino, IPV4 e IPV6
origen/destino, ntimero de puerto, tipo de protocolo
y VLAN.

' Protocolos de centro de datas

El equipo debe soportar IEEE 802,1Qbb Priority Flow
Control (PFC)

Data Center Bridging Exchange {DCBX), IEEE 802.1Qaz
Enhanced Transmission Selection (ETS), Explicit
Congestion Notification (ECN}, iSCS| y RoCE,

VXLAN

El equipo debe soportar VXLAN L2/L3 gateway para un
minimo de 4k tdneles.

Soporte de OVSDB para la configuracién de VXLAN
dindmicas.

fastién
|

El equipo debe soportar CLI {SSH).

Port mirroring de Ingreso y egreso.

Capacidad de almacenar maltiples archivos de
configuracién.

Permite probar la conectividad de la red, traceroute y
ping.

Soporte de SFlow.

Soparte de protococlo SNMP v, v2c,v3.

El equipo debe soportar Network Time Protocol (NTP).
El equipo debe soportar el control de accesos basado
en roles (RBAC).

Manejo de dos imédgenes de software {primaria y
secundaria).

Logging.

En_cionalidades de capa 2

El equipo debe soportar ARP estético, dindmico y
reverso.

El equipo debe soportar ARP proxy.

El equipo debe soportar 802.3x.

Soporte LACP (256 grupos de 32 puertos).

Saporte STP {IEEE 802.1D), Rapid STP (RSTP, IEEE
802.1w} y Multiple STP (MSTP, IEEE 802.1s).

Soporte de 4096 Vlans.

Soporte de IGMP Shooping.

Soporte de DHCP Snooping {DHCP Snooping Option

| 82, DHCP Relay Option 82, DHCP Snooping Trust).
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Resiliencia y ata lﬁsponibilidad

Soporte de protocolo de redundancia de router virtual
{VRRP).

BFD para RIP, OSPF, BGP, IS-IS, VRRP.

DLDP.

Graceful Restart.

Funcionalidades de capa 3

Soporte de Connectlvity Fault Management (IFEE
802.1AG} y Ethernet in the first Mile (IEEE 802.3AH).
Soporte EVPN.

Policy-based routing.

Equal-cost multipath {ECMP).

Enrutamiento IPV4 RIPv2, OSPF, BGP e IS-IS. |
Enrutamiento IPV6 static routing, RIPng, OSPFv3,
BGP4+ para IPV6 e [S-1Sv6,

Border Gateway protocol 4 (BGP-4),

Dual IP Stack.

IPV6 tunneling.

?egurldad

Listas de control de acceso.
RADIUS y TACAS+

SSH.

Port Security.

7.2.1.2 SWITCH DE BORDE

DESCRIPCION CARACTERISTICAS

Cantidad | 22

Puertos

El Switch debe soportar 48 puertos de 10/100/1000 PoE+

(740w PoE Budget) y

4 puertos SFP+

El equipo debe soportar un médulo de expansién 2 puertos

SFP+ 0 2 puertos de 10Gb Base-T.

Se debe considerar fos transceivers necesarios para conexidn
| de los equipos.

"Capacidad de apilamiento

| Hasta 9 switches, se deben comportar como un tnico switch |
virtual pudiendo agregar puertos entre cualguier miembro del
aula y deben poder ser gestionados a través de una Unica
direccidn IP. El equipo debe soportar una velocidad minima de
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— —

T apilamiento d;osbps utilizando puertos lEl-inks solmdgi

o~ - u otro.
| Puerto de consola |1 N - —|
| Puerto de gestion o | 1 puerto de gestién fuera de banda. o
Puerto USB [T - S
| CaEidad_de ﬂnmutﬂzia o ‘f»MWma_de 3£Gbps -
E-mtﬂghput - Minimo de180Mpps ) I

| Direcciones MAC -
Calidad de servicio

| {WRR), SP+WRR.

| Filtrado/clasificacién de paquetes basados en capa 2,3y 4

| Minimo 32 000 direcciones MAC.

incluyendo MAC origen/destino, IPV4 e IPV6 origen/destino, '

| | nimero de puerto, tipo de protocolo y VLAN.

—— | Traffic Policing (CAR). .

| Gestién | El equipo debe soportar CLI (SsH).
Port mirroring.

| Capacidad de almacenar miiftiples archivos de configuracién.
Permite probar la conectividad de Ja red, traceroute y ping. |

‘ Soporte de SFlow.
| Soporte de protecolo SNMP v1, vZe, v3,
El equipo debe soportar Network Time Protocol (NTP).

| Manejo de dos imdgenes de software (primaria ¥ secundaria),

b llogging.

Funcionalidades Capa 2 El equipo debe soportar ARP ¥ ARP proxy.
| | El equipo debe soportar 802.3x.
‘ Soporte LACP,

Soporte STP (IEEE 802.1D), Rapid STP (RSTP, IEEE 802.1w) y

Multiple STP (MSTP, IEEE 802.15),
| Soporte de IGMP y MLD,

eilloncin o ol Ao ————— RS

I—Resrliencna y alta disponibilidad Soporte VRRP.
[ ‘ DLDP.
802.1q soporta 4094 vians simultaneas.

Rncﬁll@es apg

Soparte DHCP.

Policy-based routing.

Enrutamiento estatico RIP v2,0SPF
Listas de control de acceso
RADIUS y TACAS+

SSH

Port Security.

_S_egu_ridad_ o
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7.2.1.3 SISTEMA DE GESTION MONITOREQ

CARACTERISTICAS
Aplicacion orientada a la administracion de los servicios de
red.
Software de administracin modular que soporte la
administracién de la red LAN y equipos de terceros de otras
marcas bajo el estdndar de SNMP con descubrimiento de la
red en capa 2 y 3 del madelo de referencia OSI.
Debe ser una solucién de administracién basada en modele
FCAPS que permite una administracién centralizada de
Faults, Conflguration, Accounting, Performance and
Security.
Para la prasente solucién debe ofrecerse una aplicacion de
administracién que soporte SO nodos o equipos
administrables.
El software debe estar disefiado en una arquitectura basada
en serviclos,
El software de administracién debe contar con arquitectura
modular basada en un solo servidor y que soporte
adicionalmente una estructura de miltiples servidores
distribuidos para redundancla y crecimiento.
El nivel de operacidn del software de administracién debera
poder administrar grupos de dispositivos y usuarios basados
en niveles de seguridad de acceso, de forma que se puedan
generar usuarios de administracién gue tengan visibilidad
de Areas especificas, como por ejemplo equipos especificos.
Dehera poder soportar auditorias con detalles de todos los
cambios en la red lo que permita el poder identificar de
manera répida qulen realizo esos cambios en una interfase
gréfica apoyando al contro! de quién y en qué lugar fueron
llevados a cabo simplificando las tareas del administrador
El software deber§ de descubrir de manera automética [a
topologfa de la red proporclonando un Inventario de la
misma, el descubrimiento lo podra realizar en capa 2 y capa
3 proporcionando una estructura de la red.
En la vista de la topologia debe permitir tener acceso a la
informacidn de las condiciones de operacién de los
dispositivos y de los enlaces entre ellos, posiciongndose
sobre los disposlitivos o enlaces correspondientes,
Debe categorizar en forma automética los dispositivos
descublertos seglin su funcién dentro de la red, sean
switches, enrutadores, servidores, etc.
Debe contar con una herramienta que permita visualizar,
conflgurar y adminlistrar los componentes descublertos en la
red, pudiendo -administrar equipos de terceros bajo los
estandares de la industria, SNMP V1, V2, V3, RMOM entre
otros.

DESCRIPEION
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Debe incluir herramientas de correlacién de eventos, como |
utilizacién de anchos de banda, CPU, memoria, alarmas,
fallas de procesos en tiempo real. El software deberd de
incluir una herramienta grifica que despliegue los 10
eventos mds criticos que permitan su rdpida identificacién
dentro de cualquler dispositivo dentro de Ia red

Debe permitir definir umbrales para diferentes pardmetros,
entre ellos tréfico, de forma que permita generar alarmas
hacla los operadores registrando cualquier evento critico de
manera rapida y sencilla

Debe poder generar reportes detallados en formatos
estandares como PDF o XLS los cuales pueden ser enviados
de manera automdtica hacia un correo electrénico basado
en una agenda predeterminada de tiempo. Esta herramienta
deberé de poder proporcionar la informacién necesaria de
la red, andlisis, capacidades que ayuden al administrador el
poder planear el futuro crecimiento de fa red |
Debe contar con soporte de respaldos y recuperacién de
respaldos de los dispositivos, asi como tener soporte de una
herramienta robusta que ayude en el proceso de
actualizaciones de los equipos descublertos en la red, con lo
que se pueden generar actualizaciones masivas, controladas
y calendarizadas,

Debe permitir administrar y configura listas de control de
acceso en forma centralizada, con politicas basadas en
algoritmos de seguridad, as( como politicas basadas en
calidad de servicio bajo los estandares de QoS. Las politicas
de seguridad deben poder ser definidas en Ia herramienta
de administracién y distribuida a los equipos en el momento
que se desee.

Debe contar con manejo y reporte de alarmas, integrar la
operacidn de servidor de Syslog y manejo de traps.

Debe contar con la capacidad instalada para el manejo de
VLANs, que permita visualizar las VLANs que estdn
configuradas y cuales maneja cada equipo mediante una
vista de la topologia de la red basada en las VLANs.

Debe simplificar [a tarea de creacién de VLANs en la red,
centralizando el proceso de crearlas y generando
centralizadamente la creacién de las mismas en los equipos
que se desee,

Debe permitir revision y validacién de cumplimiento de
politicas, de forma que, si un dispositivo en la red no cumple
con una politica especifica, el sistema debe notificar
inmedlatamente al administrador de la red y poder definir
acciones de remediacién, esto con el abjetivo de mantener
consistencia en la red a nivel de configuraciones y seguridad.
Debe permitir determinar cuéles son los dispositivos en la

red que tienen mayor uso de procesador, memoria o ancho
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de banda, sean estos switches, enrutadores, controladoras |
de Puntos de acceso inaldmbrico, servidores, firewalls, etc,
Debe generar graficas en tiempo real del trifico de las
Interfaces de los dispositives de la red.

Debe permitir monitorear miltiples variables de operacién
de los dispositives como memoria, procesador, trifico,
errores etc.

Debe contar con la funcionalidad de compllar MIB’s de
miuiltiples fabricantes.

Debe permitir realizar el modelado del Centro de Datos,
permitiendo hacer una gréfica con la distribucién de los
racks y asignando los equipos que flsicamente se encuentran
en cada uno de estos.

Debe permitir generar reportes de inventario, de capacidad
de los equipos, donde se muestre informaclén de modelo,
nimero de serie, sistema operativo, direccionamiento [P,
como minimo y exportarlos en diferentes formatos como
pdf, xls. Debe permitir automatizarios y enviarlos a cuentas
de correo especificas.

Debe permitir generar reportes histéricos referentes a
tréfico, utilizacidn y deben poder ser personalizados.

Debe permitir hacer control de versiones de software de los
dispositivos, alertas de cambios y comparaciéon de
configuraciones,

Debe manejar soporte de proxy para SSH y Telnet, de forma
que el administrador na requiera de herramientas de telnet
© ssh para gestionar los dispositivos, esto con el objetivo de
poder auditar los accesos.

Debe manejar scripts y archivos XML para configurar y
administrar los disposltivos de la red.

7.2.1.4 GABINETES, TABLERO ELECTRICO Y UPS/PDU

| Cantidad

Caracterfsticas

e Gabinetes de pared del tamafio que considere |
convenlente segun la disponibilidad de espacio de
| cada ambiente, no debiendo colocarse gabinetes
mayores a 24RU,
Medidas {1200x650x800) mm
e Puerta Frontal de vidrio templado o similary puerta
posterlor de metal
e (Capacidad de carga estitica de 60kg y 80kg de |
carga dindmica. _ |

15 Consulta 22, empresa Compured
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| ¢ Grado de Proteccién: P20

 Cantidad

Sistema de apertura con chapa hermética,
Anclaje de cable a tierra, incluye barra de cobre.,

Caracteristicas

Cantidad

8
.
.
.
.
.
L]
L
.
.

8

UPS de 3kVA rackeable 2 RU

Eficiencla: 92% en modo doble conversién

Tecnologia de doble conversién

Factor de potencia de salida: 0.9

Precision del voltaje de salida: +/- 1%,

Rango de entrada: 176 - 276VAC. Al 100% de carga.

Rango de frecuencia: 40hz hasta 70Hz

THDv a la salida: 2% en carga lineal y 5% con carga

no lineal.

Tarjeta de red web/snmp

Parémetros a visualizar en la pantalla LCD:

- Entrada: Voltaje, Frecuencia.

- Salida. Voftaje, frecuencia

- Potencia en porcentaje.

El UPS debe de mostrar una alarma o aviso que

haga referencia a los siguientes casos:

- En baterfa, bateria baja, Falla de bateria.

- UPS en sobrecarga.

- Falla del cargador.

- Corto en el inversor.

- Falla del ventilador,

- Sabre temperatura.

- Sobre voltaje bus, bajo voltaje en el bus.

- Sobre voltaje en el inversor, bajo voltaje en el
inversor,

Normatividad y certificaciones del UPS: IEC/EN

61000-4-2, 61000-4-3, 61000-4-4, 61000-4-5, CE,

IEC/EN 62040.

Baterlas:

Internas para una autonomia de 05 minutos a ¢on

| una carga de 1.5kw.

Caracteristicas:

01 PDU rack de 1U de 16A, con salidas: 08 tomas 5-15R
y 4 tomas ¢13
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b) PLANO 2: PISO 2
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7.2.3 IMPLEMENTACIGN

Todos los trabajos de implementacién se realizardn en coordinacién con la OTIC, en
dfas y horarios que disponga la OTIC para minimizar la afectacién de los servicios
de Tl que brindz el GRC.,

El proveedor deberd considerar todos los cables de conexién, accesaorios,
conectores y transceivers necesarios para el correcto funcionamiento de la solucibn
propuesta en la red del GRC.

Para el acondicionamiento, montaje o instalacion de los bienes, se debe tener en
cuenta las recomendaciones def fabricante.

El contratista deberd brindar un Cronograma de trabajo de todo el proyecto, el cual
deberid ser aprobado por la entidad previa al inicio de las actividades de
implementacién.

Se realizaré Ia instalaclén fisica y légica de los equipos de comunicaciones tales
como: Switches, cables de stack, transceivers, sisterna de gestién de monitoreo,
gabinetes, cableado de fibra, UPS y PDU.

Se realizar4 la instalacién y configuracidn del software para gestién de monitoreo.
Es responsabilidad de LA ENTIDAD proveer la energfa eléctrica estabilizada.

Se deberd realizar el servicio de mantenimiento de los Switches actuales.

El servicio se realizars después de la instalacién de la nueva infraestructura de red
propuesta;

La limpieza interna y externa debe incluir;

- Verificacién del equipamiento en funclonamiento antes de iniciar el servicio:
Alertas, estado de los tranceivers, switches y media converter.

- Desmontaje de equipos de los gabinetes y ejecucién de la labor de limpieza
externa.

- Aspirado de carcazs, puertos Yy zonas de ventilacin.

- Aplicacién de limpiador de carcaza Y puertos en cada equipo.

- Desmontaje de carcaza

- Aspirado interno de los componentes,

- Lmpieza de cables y conectores.

- Armado de equipamiento.

- Validacién de! funcionamiento de los equipos.

- Actualizacién del Firmware.

- Traslado de los swltches retirados al almacén de Scporte técnico de la Oficina
de Tecnologfas de la informacién y Comunicaciones.

Se deber4 realizar durante 90 dfas, después de la firma de contrato, una auditoria

de red que permita Ia implantacién ‘de medidas correctoras en la nueva
infraestructura de red propuesta:
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- Se debera realizar, en coordinacion con los especialistas de Infraestructura de
TIC de la Oficina de Tecnologfas de Ia Informacisn y Comunicaciones, el servicio de
configuracidn de VLANSs, puertas en troncal o acceso, access list, enrutamiento,
speed y diiplex,

Se deberd realizar el servicio de an4lisis da malware dentro de la red.

El servicio se realizard con la finalidad de identificar el comportamiento del malware
en la red del Gobierno Regional del Callao y aplicar las medidas preventivas o
correctivas en la Implementacidn de Iz nueva infraestructura de red propuesta:

El proveedor deber utilizar lo siguiente:

- Deberd ser un equipo dedicado para el andlisis para la deteccién precisa de
clberataques avanzados, dirigidos y otras evasiones.

- Se debe brindar hasta 120 dias y deber4 efectuarse después de la firma del
contrato y antes de fa firma del acta de Entrega, instalacién y puesta en
functonamiento de fa solucién integral.?”

- Deberd contar con un nivel de proteccién para los sistemas operativos Windows
y Linux,

- Deberd soportar Inspeccién de trifico en linea

- Identificacién de ataques avanzados y malware catalogado como dificil de
detectar mediante firmas, tales como Ransomware, criptomineros y shell webs,

- Debe considerar las fases de infeccidn, compromiso e intrusion del kil chain de
los ciberataques para identificar malware y llamadas de comando y control.

- En caso de usar herramientas de cardcter propietario para las actividades
descritas, éstas deberén contar con sus licencias respectivas y con personal técnico
adecuadamente certificado.

- El contratista debers coordinar con la Oficina de Tecnologfas de la Informacién
¥ Comunicaciones del Gobierno Regional del Callao las conflguraciones de mejora
que se realizarin sobre la nueva Infraestructura propuesta o solucién
implementada.

Se deberd realizar el servicio de gestién de vulnerabilidades y priorizacién de
riesgos,

El servicio se realizar4 con Ia finalidad de identificar las posibles vulnerabilidades y
priorizar los riesgos en la red del Gobierno Regicnal del Callao y aplicar las medidas
preventivas o correctivas en la implementacidn de la nueva Infraestructura de red
propuesta;

El proveedor debers utitizar lo siguiente:

- Se deber3 utilizar una herramienta para un minimo de 50 dispositivos de la
entidad (PCs y/o SERVIDORES)

- La herramlenta debe tener visibilidad y cobertura en tlempo real para los
sistemas operativos y aplicaciones de la entidad.

- Se debe brindar hasta 120 dias y deberd efectuarse después de la firma del
contrato y antes de la firma del acta de Entrega, instalacién Y puesta en
funcionamiento de la soluclén integral %

oy
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- La herramienta debe proporcionar una solucion integrada para la gestién de
vulnerabilidades y Ia priorizacién de riesgos.

- €l servicio debe brindar e reconocimiento automdtica de aplicaciones, la
priorizacién de amenazas basada en activos, priorizacién de vulnerabilidades
cambinada con inteligencia interna, priorizacion ¥ reparacién de vulnerabilidades
de un extremo a otro, proceso de clasificacitn de riesgos para priorizar la correccion
de vulnerabilidades descubiertas, clasificacion de riesgo basada en activos,
clasificacién de riesgo por aplicaciones.

- Debe brindar Administracién de parches para Windows 0S ¥ Linux OS5, Deteccién
de vuinerabilidades en tiempo real y Deteccién de la explotaclén de software en
tiempo real.

- Debe tener la funcionalidad para agregar protecclén contra una vulnerabilidad,
sin necesariamente aplicar ef parche ("parche virtual").

- Posibilidad de generar scripts en la misma plataforma para Windows y Linux,
Ejecucidn de scripts de correccfén en tods la plataforma y permitir el despliegua de
los agentes por Iz linea de comandos,

~ En caso de usarse herramlentas de carscter propietario para las actlvidades
descritas, éstas deberan contar con personal técnico adecuadamente certificado,

- El proveedor debers entregar un informe detallando las acciones reallzadas, las
evidencias encontradas ¥ las soluciones implementadas.

Se deberd realizar el servicio de andlisis de brecha de seguridad,

El objetivo del andlisis salicitado no es escanear cantra vulnerabilidades Ia red de
Gobierno Regional del Calla sino evaluar continuamente el desempefio de
seguridad en las soluciones de seguridad con las que cuente la Entidad, utilizando
una base de datos de amenazas cibernéticas actualizada diariamente.

Se deber4 realizar las 2cciones sigulentes:

- Elandlisis debe simular escenarios reales de ciberataque dirigidos.

-~ Se debe brindar hastz 120 dias y debers efectuarse después de la firma del
contrato y antes de la firma del acta de Entrega, instalacién Y puesta en
funclonamiento de la solucién integral,®®

- Una vez que fa solucién propuesta identifica un ataque cibernético no puede
detenerse en el nivel de controles de seguridad, la plataforma de soluciones revela
esta Informacién junto con fas posibles alternativas de remediacién que puede
efectuar fa entidad,

- El andlisls propuesto deberfa poder evaluar el nivel de seguridad que
proporciona el equipo firewall que tiene la entidad, considerando como minimo 1
segmento de la red a fin de detectar vulnerabilidades y amenazas que no cuentenh
con un bloqueo.

- Nodebe dirigirse ni interactuar con ¢l servidor de produccion de la entidad,

- En caso de usarse herramientas de cardcter propietario para las actividades
descritas, éstas deberdn contar con persanal técnico adecuadamente certificado
y/o constancia de capacitacion,

- Debe brindar visibilidad granular de amenazas en categorias de amenazas,
familias de malware, tipos de aplicaciones y otros criterios con la finalidad de

' Consulta 23, empresa Compured * Consulta 25, empresa Compured

% Consulta 24, empresa Compured .
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aumenta la visibilldad de la preparacién ante amenazas cibernéticas para una
accién rapida.

¢ Alculminar la fase de implementacin se formalizard un *Acta de culminacién de
implementacién”, esto con el fin de dar la conformidad correspondiente a la etapa
de Implementacidn,

7.2.4  MIGRACIGN DE LA ACTUAL SOLUCION DE RED A NUEVA PLATAFORMA

®  El proveedor deberd migrar los puntos de red a los nuevos patch panel, switches y
gabinetes de la plataforma actual hacia la nueva solucién de red segin la
distribucién de los 8 enlaces de fibra dptica.

®  Ef postor deberd realizar una visita técnica a fin de asegurar la correcta instalacién
y migracién del equipamiento ofertado, ésta debers ser llave en mano y no
representard gasto adicional para la entidad.

*  lalnstitucién se encargars de realizar las pruebas de funcionalidad de los equipos
de redy se realizar4 dentro de los plazos establecidos.

o El proveedor deberi entregar un informe final detallado que incluya las
conflguraciones de hardware, conexiones y los accesos.

¢ Al culminar {a fase de migracién y pase a produccién se formalizard un “Acta de
culminacién de migracién de la actual sofucion a nueva plataforma®, esto con el fin
de dar la conformidad correspondlente a la etapa.
7.2.5 PRUEBAS PARA LA CONFORMIDAD DE LOS BIENES

Se presentardn los documentos de las pruebas realizadas a cada sistema:

v" Equipamlento de redes de datos
Informe impreso y/o digital de la verificacién del buen estado, pruebas y
funcionamiento de los equipos de redes de datos. Las pruebas se realizarén en
presencia del personal de fa entidad, de Inmediato se firmaran las actas de
cumplimiento, las que formaran parte del informe final.

7.2.6 PERSONAL REQUERIDO
¥ Los perfiles que el POSTOR proponga a la pri i6n de la propuesta deben ser

profesionales y/o técnicos de experiencia, con participaclén en diversos procesos
similares a los solicitados por la Entidad,

PERSONAL CLAVE
a) Un (01} Jefe de Proyecto:

Perfil: Titulo Profesional de Ingeniero de Ia carrera de sistemas o informética o
electrénica o electricista o computacion y sistemas, lo cual se acreditars con la
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presentacion de la copia del titulo respectivo. Beberd-contar-con-colegiatura-Cip
hobilitada.®

Experiencla Minima: Cinco (05) afios realizando gestién de proyectos de
Implementacién de servidores, almacenamiento, virtualizacién, equipos de
cornunicacién y proteccién eléctrica, ocupando cargos como jefe o gestor de
proyectos u otro que acredite el cumplimiento de fas funciones, lo cual se
acreditard con la constandia o certificado de trabajo respectivo. La experiencia se
computars a partir de la colegiatura profesional,

Actividades a desarrollar;

v’ Coordinary elaborar el plan de trabajo para el desarrollo de las actividades
necesarlas para la ejecucion de los componentes de la ICARR.

v' Responsable de Ia planificacién y seguimiento de la implementacién de la
selucién propuesta.

¥ Validar la informacién elaborada por el personal clave.

¥ Coordinar con el responsable de OTIC la entraga de bienes, instalacién y
Puesta de funcionamiento de la solucién Integral.

Certificaciones;

¥ Certificacién en gestién de proyectos PMP vigente.
¥ Certificacién Professional Scrum Master,

b) Uno (01) Especiafista en netwarlking:

Perfil: Bachiller de fa carrera de sistemas o Informiética o electrdnica o a fines lo
cual se acreditars con la presentacidn del bachiller profesional respectivo (copia
simple}.

Experiencia Minima; Cuatro (04} afios en implementacién de switches para
centro de datos y equipos de conectividad de red, lo cual se acreditara con la
constancia o certificado de trabajo respectivo.

Actividades a desarrollar:

¥" Coordinar con el jefe de proyecto el desarrollo de Ias actividades para la
ejecuci6n de la solucidn integral,

¥ Responsable de Ia implementacién y configuracién de los equipos de red.

¥ Configuracion de toda la Infraestructura de redes correspondiente a la
solucién propuesta.

ort ones:

% Cansulta 19, empresa Compured
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7.3 COMPONENTE 3: SISTEMA DE PROTECCION ELECTRICA Y CLIMATIZACIGN PARA EL
¥" Certificacién oficial en equipos de networking. CENTRO DE DATOS

7.3.1 BIENES
€} Uno (01) Especialista en cableado:

Perfil: Titulo profesional de Ingeniero de la carrera de slstemas o informadtica o
electrénica o a fines lo cual se acreditara con la presentacidn del tftule profesional
respectivo (copia simple).

Experiencia Minima:  Cuatro (04) afios, en Implementacién de switches para
centro de datos y equipos de conectividad de red, lo cual se acreditard con la
censtancia o certificado de trabajo respectivo.

Actividades a desarrollar:

v" Coordinar con el jefe de proyecto el desarrollo de las actividades para la
ejecucién de la solucién integral.

¥ Responsable de la implementacion y configuracién de los equipos de red.

v’ Configuracién de toda la infraestructura de redes correspondiente a la
solucién propuesta,

Certificaciones:

¥ Certificacion en infraestructura de fibra dptica.
v Certificacion en disefio de infraestructura de cableado estructurado.

7.2.7 CAPACITACION

e El postor deberd brindar una capacitacién presencial y virtual con una
duracién 5 horas sobre la solucién ofertada respecto a la configuracién,
gestién y/o administracion del -hardware y software implementado,
facilitando los documentos técnicos y/o manuales y/o procedimientos y/o
mejores précticas del uso de los equipos ofertados.

* El proveedor deberd emitir los certificados de capacitacién para cada
participante, el cual debe incluir tas horas de capacitacién y la firma del
especialista que dictars el curso,

® la capacitacion deberd ser realizada dentro de los 7 dfas después de Ia
implementacisn de la solucién
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| 3.1 |Sistema Autocontenido 1 | Und
3.2 | Grupo Electrég_eno Trifasico de 40kw. 1 Und

La presente soluclén debe considerar como minimo lo slguiente:

v Cumplir con el siguiente marco normativo ¥ regulatorio;

- RNE - Reglamento Nacional de Edificaciones

- CNE - Cédigo Naclonal de Electricidad ~ Utiizacion

= |EC - Intemnational Electratechnical Commission

- ANSITIA942B

- Uptime Institute,

- Norma Técnica Peruana.

- Normas y Esténdares Infemacionales aplicables a la implementacién de sistemas de
cableado estructurado,

¥ Lainstslacion de un Sistema Autocontenido compuesto de 03 Aires Acondiclonados de

Precision tipo rack de 08 kW configurados en redundancia 2+1 y dos (02) UPS's de 10kW
cada uno configurados en redundancia 1+1, con sus respectivos bancos de baterias
rackeables,

v Debera Incluir sistema de supervision y monltoreo de energia, ambiental, temperatura y

humedad, acceso.
Deberd inchir deteccién y extincién de incendios eco amigable Novec 1230 para el
interior del sistama,

v Laimplsmentacion del Sistema Autocontenido y Grupo Electrégena de! Centro de Datas

se debera realizar preferentemente con o recomendacidn dada en los estandsres de
Data Center, asi como con Normas y Cédigos Nacionales aplicables.

v El érea actua) del cantro de datos requiere mejorarse con trabajos civiles menores para

lo cual los equipos actualmente en servicio deben moverse o reubicarse dentro del
ambiente an una zona qua no perjudique |a implementacitn ¥ puesta en marcha del
nuevo equipamiento. E) apagado y encendido de los equipos actuales estars a cargo de
la entidad.

v Se deb incluir en la solucién el acondicionamiento def ambiante del centro de datos lo

cual incluye;
- Retiro (desmontzje) de! falso clelo raso ¢ Instalacin de nuevas baldosas de
clalo raso, incluyendo sus accesorios de fiacion.
- Suministro e instalacién de piso técnico para el Data Center (sala del micro Data
center), un drea promedio de 20m?2, las baldosas deberan ser: de aglomerado
de cemento con lamina afta presién HPL en la parte lisa, 60xG60cm,
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electrostatico, No combustible, clase A para propagacion de llamas ¢ humos.
Carga distribuida de 1200kg/m2, Peso de la baldosa no mayor a 20kg.,
pedestales con corona reguleble y Travesaios a base de tubos rectangulares.

- Refiro de plso téenico, canalizaclin, cableado elécirico y de comunicaciones,
tableros, etc. que no serdn empleados o quedardn obsolefos al culminar el
nuevo centro de datos.

Nota:

Retiro de piso técnico, se refiere al retiro de todo el pisa téenico e Instalacién de
nuevo piso técnico en el centro de datos donde se instalars ef sistema
autocontenido?!

- Elactual ceniro de datos cuenta con un murc de vidrio y tres muros de drywall,
por lo que se fendra que reemplazar el muro de vidrio por un muro de drywalf
con caracteristicas ignifugas (RF120). De la misma forma, la capa interior de los
muros de drywall deberdn ser reemplazadas por planchas de drywall con
caracteristicas ignifugas (RF120) y en todos los casos los muros deberan ser
rellenados con lana de vidrio,

- Los muros interiores y ef techo del centro de datos {sala del micro data center)
deberdn contar con al menos dos capas de pintura ignifuga color blanco.

~  El plso debera serforrado con zécalos sanitarios de 10cm de altura.

- Se deberd instalar una malla de cobre por dsbajo del piso t&cnico, para las
corrientes débiles,

- La nueva iluminacién debe ser del tipa LED y garantizar minimo 500 lux a un
metro del nivel de piso terminado.

- Elnueva cielo raso debera ser del tipo Clean Room y en lo posible debe cubrir
fodo ef nuevo canalizado.

- Se deberd considerar una puerta de vidrio templado y todos los componentes y
acceserios.

v Todo ¢l cableado eléctrico, da comunicaciones y sistemas especlales se distribuira por el
techo del ambiente o debajo del piso técnico, por lo que se tendré que implementar
canalizacién nueva e independiente para cada sistema a través de bandsjas tipo malla,
tuberia EMT y cajas metalicas de paso, segiin corresponda,

¥ Como parte de fa seguridad del nuevo centro de datos se debers implementar los
siguientes sistemas:

- Lapusria contara con un sistema de control de acceso biométrico, el cual contard con
un software que penmitird mantener el registro de ingresos.

= Se implementard un sistema de video vigilancia, el cual contard como minimo con
dos (02) cémaras de 2MP; en el interior dej centro de datos.

¥ Suministro e instalacion de un tablero general del DC, metalico del tipo adosado, Debera
ineluir un SPD tipo riel din trifasico de 50KA.

v" Transformador de aislamiento K13 para los UPS.

" Un sistema de puesta a tisrra (SPT) menor a 5 ohm de impedancia.

2 Consulta 53, empresa Electrdnica industrial y servicios SAC
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v" Cada gabinete debera estar aferrizado.

v Todos los equipos, canalizaclones y componentes metélicos deberan estar
debidamente aterrados.

7.3.1.1 SISTEMA AUTOCONTENIDO
a) CARACTERISTICAS

| ESPECIFICAGION TECNICA

GABINETE DE 42U | Cantidad: 05

El gabinete debe cumplir con las siguientes caracteristicas técnicas:
Gabinete de 42-RU, con medidas de:
01 gabinete de Energia: 600mm de ancho y méximo de 1400mm profundidad, con
pantalla Touch Screen de 10 pulgadas montada en fabrica.
02 gabinetes de servidores: 600mm de ancho y méximo de 1400mm profundidad
01 gabinetes de comunicaciones: 800mm de ancho y méximo de 1400mm
profundidad
01 gabinetes de proveedores: 600mm de ancho y méximo de 1400mm profundidad
- Bl gabinete debe ser capaz de soportar un peso minimo de 1500kg de peso.
- Color Negro ~ RALS005. —
-La solucién debe contar con los siquientes sensores instalados en fibrica como
minimo: humo, temperatura, humedad, aniego y control de acceso. |
- La pantalla touch screen integrada en fabrica de 10 pulgadas de! gabinete de
energla debe mostrar o permitir como minimo lo siguiente:
v Diagrama de bloques de! sistema eléctrico de! gabinete, en el cual se
muesire su estado de funcionamiento.
Diagrama pictérico del UPS, con su respectivo estatus y pardmetros de
energla., en el cual se muestre su estado de funcionamiento.
Pardmetros del UPS: Voltaje, frecuencha, corriente, potencia, tiempo de
autonomla
Parametros del aire acondicionado: Temperaturafumedad de entrada y
temperaturatumedad de salida,
Estados de sensores: Se podra visualizar el status de las sensores de
humo y aniego y puerta.
Alertas.
Capecidad de abrir la puerta a través de la pantalla touch screen de 10
pulgadas.

¥ Configuracin y visuglizacion de los parémetros IP del gablnete inteligente.

- Debe contar con iluminacidn, en la parte posterior del gabinete, la cual debe ser
de encendido automético cuando se reallza Ia apertura de la puerta posterior.
- El gabinete debe tener la capacidad de abrir autométicamente las puertas en caso
de falla de aire acondicionado. |
- El gabinete debe ser de puerta de vidrio por la parte delantera y puerta metélica
| en la parts trasera.
| - Et gabinete debe llegar de fabrica con las tapas ciegas montadas en fabrica, que
| podrén retirarse en sitio para montar los equipos de T1.

L N S
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- Certificacion de gabinete: CE
| - Normatives a cumplir: ANSI / EIA, RS-310-E, DIN41491, IEG297
- El gabinete de energla servira para alojar el UPS, tablero de bypass y distribucion,
banco de baterias y 01 alre acondicionado rack. Los ofros dos equipos de aire
acondicionado disefio rack se Instaleran en los gabinetes restantes.

LEQ{')LING

| Cantidad: 03 Alre Acondiclonado
| Ef Aire Acendiclonado debe cumplir con las siguientes caracteristicas técnicas:

-Tres (03} equipos dg aire acondicionado tipo Rack de 8kW de potencla de
enfriamiento minimo, ¢l cual debera ser instalado en ia parte interior del gabinete
de 42RU.

-Para asegurar la compatibilidad del sistema, el gabinete y el aire acondiclonado
deberén ser de la misma marca.

-Altura méxima de 8U de la unldad evaporadora del aire acondicionao.

| -Votaje de trabajo: 220Vac, +-15%.

-Compresor inverter, variable seqtin la carga térmica

-Ventilador EC

-Refrigerante R410A.
-Vélvula de expansitn
|-Temperatura de trabajo de -20°C hasta + 45°C (condensador)
5 -Sistema con condensador extemo

~Cerlificacién CE

[AUTONOMIA
ELECTRICA

| Cantidad: 02 UPS

Los UPS's deberén estar configurados en redundancia 1+1, serdn solo para las
cargas IT, no protegerén el AA.

Debera cumplir con las sigulentes caracteristicas tacnicas:
|-UPS trifésico de potencia minima de 10KW.

-EVUPS debe ser de la misma marca del gabinete de 42RU y AA, para asegurar la

compatibilidad con el fimwara de todo el sistema, 5
-Capacldad de ser oonﬁguradu para {rabajar en medo trifasico- trifisico; trifasico —
__monofésico y monofésico — monofésico

-Puerto de comunicacién IoT (conexién sequraalanube]

Caracteristicas generales del UPS:
| -Tecnologia: On Line de Dable Conversién

| -Potencia: 10kW.

-Numero de fases: trifisico

- Tipo Rack: como méximo 3RU

-Capacidad del cargador: 13A.
-Capacidad de frabajar en paralelo redundante hasts 3 UPS's

-Fltro EMI en la entrada y salida

- Doble entrada (reclificador y bypass)

ara icas de entrada UPS

- Tension Nominal: 380V / 400V / 415V, con neutro,

- Rango de voltaje: 160-300Vac (L,N) al 100% de carga

- Frecuencia: 50/60Hz B

- Distorsign arménica: < 3% THDI an carga fineal; < 5% THDI en Carga noineal.
- Rango ds Frecuencia; 40-70Hz.

Caracteristicas de Salida UPS

- Tensién Nomina): 380V / 400V / 415V, con neutro; selaccionable por usuario.
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| - Regulacién de Voitaje: +- 1%

|- Factor de polencia de 1

- Frecuencia: 50Hz o 60Hz-

- Eficiencia: 96% en mado On Line
= Distorsi6n amménica: < 1% THDv en carga lineal; < 5% THDv en Carga no-lmeal
- Sabrecarga Online: 125%: 40 minutos.

Tarjeta de red de UPS

| - Comunicacion web y SNMP

| Panel Frontal B
Pantalla LCD tactil con sensor de gravedad.

Seleccion de idioma: ingles y espaiol

Permitiré visualizar los siguientes parametros por UPS:

- Medidas de enfrada: Voltaje y frecuencia por cada fase.

- Medidas de salida: Voltaje, frecuencia y comiente por cada fase.

- Carga: En KWy KVA por cada fase, porcentaje de trabajo de cada fase.
- Bateria: voltaje y iempo de autonomia en minutos.

| - Temperatura del UPS. B

La pantalla LCD debe permitir Ia modificacién del contraste o brillg2

Debe permitir elegir dos opciones de cantidades de baterfas, con la finalidad quesi

una bateria del banco falla s pueda programar por panel para que el banco siga
| frabajando con menos cantidad de baterfas,

| Configuracién del rango de voltale v frecuencia del bypass a travéds del panel LCD

| Ofros parfmetros
- Alarmas

EI' UPS debe tener la capacidad de programar alarmas para determinados valores
de potencia de la carga, por ejemplo, cuando la carga supere ef 70% ¢ UPS debe
generar una alarma, la capacidad de la carga debe ser programable por ef panel
LCD.

* Puertos:

| USB HID permite eJ monitoreo en UPS sin Instalacién de software

'RS232 ]

| - Contactos

Contacto seco de enirada y safida, programables

- Puertos

Para apagado remoto,

* Nivel de Ruido

<55dBA a 01 metro

+ Humedad Relativa

0 a 85% sin condensacién

+ Altitud de funclonamiento

Hasta 1,000 metros sin derrateo.

- Temperatura de trabajo
Hasta 50°C (Sin considerar las baterias)

fones de Sequridad — EMC - Aprobaciones para gl UPS.

2 Consulta 54, empresa Electrénica industrial y serviclos SAC
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- IEC/EN 62040-1; JEC/EN 62040-2; IEC/EN 62040-3; IEC/EN 61000-4-2; IEC/EN |
61000-4-3; IEC/EN 61000-4-5.

- Autonomia )

30 minutos como sistema con una caga de 8KW,

- Teenologia de las haterfas

| Reguladas de plomo acido, selladas y libres de mantenimiento.
Certificaciones y/o nermas: ISO 50001, 1SO 45001, ISO 17025 y RoHS.

PDU

| Cantidad: 08

-Capacidad de 32A en la enirada

|-Tipo de salida: 15 fomas C13 y 04 tomas C19.
-Disefio vertical

BYPASS Y
‘ DISTRIBUCION

| canmDAD;

ByPass: 01

| Supresor de Transitorlos: 01
Con fa finalidad de controlar las opciones de conexién de entrada y sallda eléctrica
de los equipos, se deberd Instalar (01) Tablero de control y bypass tipo Rack con
un supresor de fransitorics incomorado y ITM de distribucicn. EI tablero debers ser
de la misma marca del UPS, con la finalidad de asegurar la compatibilidad del
sisterna.

Disefio del chasis:
- Rackeable de 18", Altura méxima de 12RU.

 Caracteristicas del Sistema de ByPass
- Bypass manual a través de [TM's

Supresor de Transitorios
- Capacidad: minimo de 40kA

- Configuracidn / circulto: Paralelo
- Indicador visual de estado.

| - Montaje: Riel Din.

- Nivel de Exposicién: Protege una amplia gama de Aplicaciones sensibles de
mision critica como fuentes de alimentaci6n.
- Temperatura: "0°C a + 40°C"

- Humedad Relativa: Hasta 95%

'r_
| EXTINCION

La solucién debe incluir un sistoma de deteccion y extincién de incendios eco
amigable Novec 1230 para el Inferior del sistema autocontenido o micro data center,

SISTEMA DE
MONITOREO

Cantidad: 01

- Ef equipo Controlador de red debe ocupar como méximo 2RU, comunicacién

| SNMP VA2, proteccidn por password, instalado de fabrica.

- Debe supervisar los sensores {Humo, Temperatura, Humedad, Anlego,
Sensores de puertas), UPS y climatizacién, y servira como interfaz &l HMI.

- Pantalla técil a color de 10 pulgadas como minimo (montado en ia parte frontal
del gabinete). ] -

- Permitiré acceso remoto al gabinete inteligente via web browser para visualkzar
| 0 gestionar seglin sea el caso:

. Monitoreo Centralizado de las operaciones def Sistema.

. Data en tiempo resl e histérica, récord de evantos.

. Notificaciones por e-mail.
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L . Funciones de control,

o | . Gestién de milltiples sistemas remotos.
TRANSFORMADOR | Cantidad: 01
- Con la finalidad de obtener un sistema normalizado, se debera considerar el

suministro de un (01) Transformador de Alstamiento trifésico de una potencia
minima de 12KVA o seqdin Ia potencia recomendada por la marca..
- Elransformador deberé estar instalado en el interior del gabinete de energla
de 42U o en ¢l exterior del Micro Dala Center,
_ Caracteristicas del Transformador -
-Configuracién: Trifssico.
-Disefio: Torre o rack.
-Norma de Fabricacién: ITINTEC 370.002
- Tensién de entrada: 3x220VAC.
-Tensidn de salida: 3x380VAC. — — |
-Apantallamiento: Apantallamiento Galvanico con pantalla Electrostatica,
__con la finalidad fitrar ruidos de alta frecuencla.
- La seccién del conductor de neutro deberd ser el doble de capacidad de
las fases,
-Factor: K13 B
I_ -Aislamiento: Clase H.

7.3.1.2 GRUPO ELECTROGENO TRIFASICO DE 40KW
La presente solucién incluye la instalacion mecanica v eléetrica de un Sistema de
Emergencla pata el Cenitro de Datas de la Sede Central del Gobiemo Regional del Callao,
ubicado en Av. Elmer Faucett N° 3670, Callao

Para todos los casos se debera considerar:

¢ Monfaje.

o Instalacién mecénica y eléctrica,

» Configuraclon de! nuevo sistema,

¢ Configuracion de! sistema de monitoreo remoto.
* Puesta en marcha de! sistema.

Las consideraciones para la instalacion del grupo electrogenc y TTF deberdn ser las
siguientes:

Acondicionamlento:
e El Proveedor deberd realizar la construccion de un ambiente en la zona de! jardin para

el Grupo Electrogeno, el ambiente deber ser de material noble con su respecivo
acabado, pintado Interior y exterior, puerta do metal y sistema de iluminacion.

« El ambiente a acondicicnar deberé tener las siguientes dimensiones méximas; 5m
{Ancho) x 3m (Fondo) x 3m (Altura).

« Construccitn de base de cimentacion para el grupo elactrégeno. Cimentacién de
acuerdo con las condiciones anti vibratorias del Grupo Electrégeno.
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* Suministro e Instalaclon de Sistsma de Escape con tuberla de Fe de 2mm, incluye
pintura anticorrosiva, bridas, soportes, abrazaderas, empaques, etc. Recorrido: 3 m
lineales.

« Montaje y filacion (adosado} det Tablero de Trasferencia en el interior del Data Center
(ambiente del Sistema Autocontenido).

¢ Montaje v fijacion (adosado) del Tablero General en el interior del Data Center
(ambiente del Sistema Autocontenida), el cual debera tener un ITM para alimentacion
del Sistema Autocontenido, un [TM para SPD de 50KA (ubicado en el interior del
tablero) y 03 ITM con su respectivo dlferenclal para otras cargas.

Cableado:

+ Cableado eléctrico de seccién minima de 120mm2/1kV desde Ia subestacién, hasta el
Data Center. La canalizacién seré con tuberia de PVC adosadas a paredes o techos,
para pasar la pista se utifizard el puente existente.

o Cableado eléctico de seccién minima de 70mm2/1kV desde el Grupo Electrégena
hasta el Data Center. Ademés, deberd incluir la canalizacién con tuberia de PVC SAP,
El Proveedor deberd considerar toda fo necesario para el empotrado de la fuberia por
¢l jardin y cruce de la pista interna,

o Elaboracin de un pozo a tiera de méximo de 10 ohmios, a base de cemento
conductivo,

o Canexion del pozo a tierra con el Grupo Elecirégeno.

s Los equipos, materia de esta adquisicion, deberd incluir todos Jos accesorios necesarios
para su inslalacian por parte del e inicio de operacion en forma inmediata.

e Laentidad debera facilitar un punto de red para el Grupo Electrégeno.

o El cableado aléctrico a utifizar debera ser del fipo LSZH (Cero halégeno y retardante a
las llamas).

= La canalizactn a utilizar debera ser de tuberfa de PYC SAP (tramos extemos o
empotrados) y canaletas pldsticas o tubos de PVC SAP (interior).

a) CARACTERISTICAS

ESPECIFICACIONES TECNICAS MINIMAS DEL GRUPO ELECTROGENO

PARAMETROS GENERALES

. 40KW en Stand By o Emergencia.
ey !36KW en Potencia Prime.
Configuracién | Trifasico
Voltaje nominal | 3x220 VAC
Frecuencia | 60Hz.
Velocidad 1800 pm
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ganzauz;idad minima del 40 galones.

| Autonomia minima 18 horas con una carga mAxima de 18KW.
Sllenciador Del tipo residencial ]

Accesofios Resistencia deshumecedore, cargador, calentador.

Capsula de insonorizacién

Fabricado de plancha de acero SAE 1020 1/16” de espesor
Puertas laterales con chapa
Con pasos en Zigzag e las entrada y salidas de alre, para atenuar
ruidos.
| Fortado intemo con materiel absorbedor de ruido hesta 75dba7
metros.

PARAMETROS DEL MOTOR

Gohernacién | Mecénica o electrénico. Mg
Nurnero de cilindros Minimo 03,

Aspiracion Turbo cargado

Tipo Diese! 4 fiempos -

Velocidad del motor 1800 rpm

Capacidad de aceits No mayor a 9L -

Sisterma de enfriamiento Enfriado con agua, circulacién forzada con bomba centrifuga de

| cireulacién, regutado por termostato y con aire con Radiador.

Sistema de combustible

Bomba de combustible de inyeccién lineal, con filro separador
agua/combustible para proleger todo el sistema de inyeccién.

Sistema de lubricacion

| PARAMETROS DEL ALTERNADOR

Con bomba de aceite para lubricacitn forzada

Fases Trifésico -
Regulacién Voltaje +-1%
Aislamiento - Clase H =
Excitacion Auloexcitado
| Frecuencla 60Hz
Velocidad 1800 pm B
Grado de proteccién P23
THD <2% -
Eficiencia Mayor a 87%
‘SISTEMA DE CONTROL Y PANEL LCD
Display gréfico
Controladar compacto para operacidn simple con aplicacién de
[ arrangue manual y remoto, con capacidad de realizar transferencia
attomética.
Disefio 3 niveles de seguridad con contrasefia, para bloqueo del controlador y

configuraclon.

Registro de hasta 350 eventos, ejecuciones y pardmetros de medicién |
con fecha y hora.

Un puerto de comunicacidn USB integrada

# Consulta 38, empresa Electrdnica industrial y servicios SAC
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|~ Seleccién de Modo Auto, Manual, OFF y TEST.

- Botén de Encendido y Apagado manual,

- Teclado de navegacian de meni.

- Botdn de resetea de fallas.

- Comunicacién CAN con motores electronicos.

- Grado de Proteccién IP85.

- Control y monitoreo completo del Grupo Electrégeno.
- Monitoreo de fa Red Comercial.

| - Capacidad de realizar transferencia automatica.

- PLC integrada con capacidad para programar funcianes adicionales
| segln necesidad del cliente.

|
Caracteristicas

Funciones 55
. 0

Lermarsich

#- Modo AMF Dual: Transferencia automética con un segundo grupo
electrégeno adicional como respaido, con funclones de optimizacion de
horas de operacion

- Potencia de salida kW / kVA / kVAr
- Tensi6n Linea-linea y Linea Neutro,
- Velocidad de operacion.

- Coriente de sallda, tres lineas.

- Frecuencia.

Pardmetros de medicion | - Temperatura del motor.

mostrados en el display |~ Consumo de combustible.

- Factor de Potencia,

- Prasi6n de aceite.

- Nivel de Combustible.

- Contador de horas de operacion.

- Contador de Energfa.

- Sobre o baja velocidad.
- Baja presion de Aceite.
- Alta temperatura del motor.
- Bajo nivel de combustible,
Protectién de apagadoy |- Sobrs o bajo Voltaje.
alarma por seguridad - Sobre intentos de arranque (overcrank).
' - Sobre corente.
- Sobre o Baja Frecuencia.
- Deshalance de comiente.

- Sobrecarga.
MONITOREOQ REMOTO B
Tarjeta de monitoreo | Acceso a fravés de Ethemet.
remoto | Soporta Modbus TGP, SNMP, SMTP (envid de correas)
| NORMAS TECNICAS

[GrupoElectrbgeno [ ISO 9001, ISO 14001

 Consulta S5, empresa Electréniea industrial y servicios SAC
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| DIMENSIONES Y PESOS.
251cm x 105¢cm x 161cm (Longitud x Ancha x Altura).
| Dimenslones méximas No incluye accesorio de sistema de salida de gases y atcesorios de
| o | ingreso o salida de aire. |
[ Peso maximo | 1300 Kg. .
| - ESPECIFICACIONES TECNICAS MINIMAS DEL TTA
| PARAMETROS GENERALES PELS == i T ¥oeCL | Sarwil
Capacidad minima | 3x160A. N
Sistema de proteccitn mecénico y eléctrico disefiado para prevenir que en
Proteccian cualquier circunstancia se conecte la energia comarcial con la del Grupo
Electrdgeno.
’?ISTE_MA DE CONTROL Y PANEL LCD I
| Display grico |
Controlador compacto parz tableros de fransferencias automdtica,
Disefio capacidad de dar la sefial de amanque al controlador del Grupo
Electrégeno ante la falla de red comercial. |

| Seguridad con contrasefia, para blogueo del controlador y configuracién.

TRANSFERENGIA

Conmutador motorizado de 3 posicianes - de 160A, 3P que infegran
Conmutador interbloquaos eléctricos, mecdnicos y las seguridades intemas que
permitan garantizar un funcionamiento seguro.

GABINETE

[ Gabinete de Tipo Mural
| Grado de Proteccidn: (P66 o NEMA 4
Amario Armario ¥ puerta con imprimacion por inmersién, exterior
texturizada, pintura estructurada y placa de montaje galvanizada

| Color; RAL 7035

H

Aprobationes: UL o CE

73.1.3 MONITOREO REMOTO DEL SISTEMA AUTOCONTENIDO Y GRUPO
ELECTROGENO.

¥ El Proveedor deber# contar con un Servicio de Monitores Remoto 24x7x365 en
fiempo real de los equipos da energla, climatizacién y Grupo Elecirégeno ofertados,
deberd visualizar en tlempo real los parametros eléctricos {voitaje, frecuencia,
alarmas, estado de funcionamiento, capacidad) de| funcionamiento de los equipos,
&l mismo que sera brindado con Personal calificado en ambientes especificamente
diseflados para ello; con Ia finalidad de poder tomar accion frente a un posible
acontecimiento o incidents con el equipo. Este factor serd acreditado con
Declaracién Jurada especificando la direccion del local para el Servicio de Menitoreo
Remoto, a la cual se debe adjuntar copla de minimo 05 Contratos de "Serviclo de
Monitoreo Remoto a equipos de UPS's o aire acondicionado de precisién o grupo
elecirégeno” donde se demuestre que el postor brinda especlificamante este Servicio

aofras empresas o entidades (Piblicas o Privadas).
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v E| Monlioreo se efectuard durante un periodo de un (01) afio, contabifizados a partir
del dfa siguiente de emitida la conformidad de la instalacién de los equiposs,

732 IMPLEMENTACIGN

Todos los trabajos de implementacion se realizarin en coordinacién con la OTIC, en dias y
horarios que disponga la OTIC para minimizar la afectacitn de los servicios de T1 que brinda
el GRC.

El proveedor debera entregar todos los componentes necesarios para la instalacion de los
equipos adquirides.

Se debe conslderar la instalacion de Hardware y Software 1a cual debe ser realizada por
personal certificado por el fabricante o por el duefio de la marca.

El proveedor deberd instalar los cables de conexion, accesorios, conectores y todo lo
necesario para el correcto funcionamiento de la solucitn propuesta en la red def GRC.

Para ef acondicionamiento, montaje o instalacion de los bienes, se debs tener en cuenta las
recomendaciones del fabricante.

El contratista debera brindar un Cronograma de trabajo de todo ¢l proyecto, el cual debera
ser aprobado por la entidad previa al inigio de las actividades de Implementacion.

Se deberd brindar un diagrama de la anquitectura final luego de la implemsntacién,

Se realizard la instalacion fisica y logica de los equipos tales como; Gabineles, UPS, Grupo
Electrogeno, Alres acondicionados, tablero general, transformadores de gistamiento,
baterfas, sistema autocontenido.

El proveedor deber4 garantizar el funcionamiento del sistema de autocontenido y el grupo
elecirdgeno para lo cual deberd proveer el hardware y software necesario,

Se deberé realizar el servicio de mantenimiento de pozos a tlera comespondientes al sistema
eléctrico de fa Oficina de Tecnologlas de la Informacion y Comunicaciones.

El mantenimiento preventivo de cuatro (04) Pozos a fierra y deberd inclulr las actividades
siguientes:

- Ubicar los pozos de puasta a tierra a intervenlr y efectuar una limpieza integral externa.

- Abrirla caja de registro con la finalidad de verificar el estado de los componentes de! pozo
(si se encuentra suffatado, comoldo, rajado, efc.), sstado del pemo de sujecion de! conector
(si se encuentra oxidedo, parlido, rajado, desgastado, etc), verificar la condicion del cable de
interconexitn entre el pozo a tiea y e tablero Gensral.

- Efectuar las desconexiones respectivas para aislar el pozo, utilizande equipos de
proteccitn personat (EPP).

- Realizar una medicién del Ohmeaje de los pozos a emra a intervenir antes del
mantenimiento.

- En caso se requiera realizar Ia prueba de I2 conexién de! tablero eféctrico con el sistema
ds pozos a tierra, se deberd aperturar el tablero general y hacer la medicién de continuidad
entre la barra de tierra y el sistema eléctrico,

- Sila medicién de la resistencia del pozo de puesta a fiera en el telurémetro es menor o
igual & 5.0 ohmios se realizaré el mantenimiento preventivo,

i
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- Si la medicién ds la resistencia del pozo de puesta a tiema en el telurometro es mayor 4 5
ohmios se realizara el mantenimiento preventivo con las dosls respectivas, si el valor obtenido
luego del mantenimiento es mayor a 5 chmios, no seré responsabilidad del Proveedor.

- &l la mediclén de la resistencla del pozo de puesta a tiera en et teluromet_ro mayor a_15
ohmios se realizara el mantenimiento preventivo con las dosis respectivas, si el vator obtenido
luego del manienimiento es mayor a 5 ohmios, no seré responsabilidad del Proveedor®

Se debera realizar el servicio de Mantenimiento det UPS actual. .

El mantenimiento preventivo de un (01) Sistema de Energla Ininterrumpida (UPS) cubrira los
siguientes componentes:

= Un {01) UPS de 10KVa

- Dos {02) Bancos de baterfas.

= (1 (01) Transformador de alslamiento. )

A continuacién, se describen las actividades a realizarse a los componentes listados
previamente:

- Limpieza general de! equipo interna y extemna.

- Ajuste mecénico del equipo.

- Qjevisibn de: Sistem;q dep::,onlrol, baterias, tarjetas fuentes de afimentacitn, tarjeta de
proteccitn, tarjeta de confrol, tarfjeta de medicitn y sefalizacion, paneles remotoes,
Indicadores luminosos, sensores y elementos de medicidn, transformadores de alslamiento,
relés, filiros, condensadores y accesorios.

- Inspeccitn visual de! estado actual del equipo UPS, ] )
- Lostrabajos deben realizarse en horarios que no afecten las Iabore§ dela Entidad y previa
coordinacién con la Oficina de Tecnologla de la Informacién y Comunicaciones.

- Limpieza de los ventiladores intemos o .
- Revisién del banco de baterfas, prueba de capacidad reafzando la medicion del voltaje
flotante y voltaje aplicando carga en cada unidad de baterfa. .

- Ajuste de las bomeras de enirada y salida de voltajes del equipo o Haves termo
magnéficas.

- Verificacion def aterramlento interno del UPS.

Acciones finales de la culminacién def mantenimiento preventivo

- Prusbas de amanque. .

- Verificacién del encendido de todos los indicadores del UPS y sus ventiladores.

- Restitucién de la carga al suministro estabilizado con soporte de UPS.

- Prughas con carga y verificaciin del funcionamiento correcto del equipo.

Al culminar 1a fase de implementacion se formalizard un 'Acta.de culminacidn de
implementacién”, esto con ef fin de dar la conformidad comespondiente a la etapa de
implementacién.

7.3.3 MIGRACION A NUEVO SISTEMA AUTOCONTENIDO

El proveedor deberd migrar el actual Centro de Datos a una nueva solucién con
sistema autocontenido alimentado por un grupo electrdgeno.

% Consulta 41, empresa Electrénica Industrial y servicios SAC
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¢ El postor deberd realizar una visita técnica a fin de asegurar fa correcta instalaci6n
y migracion del equipamiento ofertado, ésta debers ser llave en mano y no
representara gasto adicional para la entidad.

* El proveedor deberd presentar un plan de migracién previo al inicio de la
implementacidn, el cual deber4 ser aprobado por la entidad.

e Sedebe considerar la instalacién de Hardware y Software la cual debe ser realizada
por personal certificado por el fabricante o por el duefio de la marca.”

e La institucibn se encargard de realizar las pruebas de funcionalidad de los
companentes de la solucién y se realizaré dentro de los plazos establecidos.

*» Ei proveedor debera entregar un informe final detallado que inclaya: la
arguitectura final, configuracién de hardware, conexiones y los accesos
configurados.

« Al culminar la fase de migracién y pase a produccién se formalizard un “Acta de
culminacién de migracion de Ja actual solucién a nueva plataforma”, esto con el fin
de dar la conformidad correspondiente a la etapa.

7.3.4 PRUEBAS PARA LA CONFORMIDAD DE LOS BIENES
Se presentardn los, documentos de las pruebas realizadas a cada sistema:

¥ Equipamiento de autocontenido y grupo electrégeno
Informe impreso y/o digital de la verificacién del buen estado, pruebas y
funcionamiento de los equipos de Proteccion Eléctrica y Climatizacion del
Sistema autocontenido y del Grupo Electrégeno. Las pruebas se realizaran en
presencla del personal de la entidad, de inmediato se firmardn las actas de
cumplimiento, las que formarén parte del informe final.

7.3.5 PERSONAL REQUERIDO
v Los perfiles que €l POSTOR proponga a la presentacién de la propuesta deben ser

personal con experiencia, con participacion en diversos procesos similares a los
solicitados por la Entidad.

PERSONAL CLAVE

¥ Consuita 43, empresa Electrdnica industrial y servicios SAC
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a) Un (01) Jefe de Proyecto:

Perfil: Titulo Profesional de Ingeniero de la carrera de sistemas o informética o
electrénica o electricista o computacidn y sistemas, lo cual se acreditard con la

presentacién de la copia del titulo respectivo. Beberi-contarcon-coleglatura-CIR
habilitada.®

Experlencla Minima: Cinco (05) afios realizando gestién de proyectos de
implementacién de servidores, almacenamiento, virtualizacién, equipos de
comunicacidn y proteccién eléctrica, ocupando cargos como jefe o gestor de
proyectos u otro que acredite el cumplimiento de las funciones, lo cual se
acreditara con la constancia o certificado de trabajo respectivo. La experiencia se
computard a partir de la colegiatura profesional.

Actividades a desarrollar:

v Coordinary elaborar ¢l plan de trabajo para el desarrolio de las actividades
necesarias para la ejecucién de los componentes de la IDARR.

v Responsabie de la planificacién y seguimiento de la implementacién de la
solucién propuesta.

¥" Validar la informacién elaborada por el parsonal clave.

¥" Coordinar con el responsable de OTIC la entrega de bienes, instalacién y
puesta de funcionamiento de [a solucidn integral.

Certificaciones;

¥ Certificacién en gestién de proyectos PMP vigente o

¥ Certificacién Professional Serum Master o curso de Maestria concluido en
gestion de proyectos de ingenierfa.

¥ Se debers acreditar el mismo con el certificado o constancia de estudios
correspondiente.®

b) Un {01} Especialista en equipamiento de centro de datos

Perfil: Un (01) ingeniero titulado a nombre de k2 nacién, propuesto por e! Provesdor debe
contar con Hulto universitario y colegiatura mayor a cinco (05) afies en Ingenierfa Eléctrica
o Ingsnierfa Mecanica Eléctrica o Ingenieria mecanica o ingenleria de energla,

28 Consulta 26, empresa Compured
 Consulta 19, empresa Compured
° Consulta 19, empresa Compured
3 Consulta 44, empresa Electronica Industrial y servicios SAC
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Experlencla: El profesional ademés debera tener una experiencia no menor a ssis {06)
afios en prayectos de Implementacién de Data Center en el puesto de Ingeniero Supervisor
y Residente de Proyectos 2 La experiencia debe ser a partir de la coleglatura.

Para tal efecto el Proveedor deber4 acreditar estos requisitos con la presentacion de copla
del titulo profesional, copla del cerfificado de colegiatura emitido por el CIF; copla de la
canstancla de habilltacln vigente emitida por el CIP; copia de los certificados de los cursos
de Disefio de Data Center {no se aceplarin certificados de parficipacién de conferenclas o
simposios o similares), copia de constancias que acrediten la experiencia minima requerida
(no se aceptaran sélo curriculo vitae); ademés, de la copia de los certificados de los equipos
UPS’s y AAP. dicha documentacién seré entregada para la fiima de contrato.

Certificaciones

v Tres (02 certificados en capacitacién en UPS's dadas por el fabricante o duefio
defa marca de UPS’s.

¥ Tres (03) certificados en capacitacién en Aire Acondicionado de Precisitn "AAP"
dadas por el fabricante o duefio de la marca de equipos de Aire Acondicionado de
Preclsidn,

v Dos (02) Cerlificaclones en Curso de Disefio de Data Center emitida por
instituciones intemacionales de reconecido prestigio como: UPTIME INSTITUTE,
ICREA, DCPRO o BICSI.

v Un (01) Curso de Disefio de Data Center emilida por ef Colegic de Ingenieros del
Penir o INICTEL o Univarsidades Nacionales.

v Un (01) Cerfificado en Sistemas de Cableado Estructurado emitida por ! Colegio
de Ingenieros del Per: o INICTEL o fabricantes de cableado estructurado.
Duracién de 20 horas como minimo.

Actividades a desarrollar:

¥" Coordinar con el jefe de proyecto el desarrollo de |as actividades para la ejecucion
de la solucién integral.

v" Responsable de {a implementacién y configuracion de la solucion de acusrde a lo
planificado.

v Realizar la configuracion y validacion de la infrastructura propuesta, con reglas de
apagado automatico de los servidores, alertas de UPS y encendido automético del
grupo.

v Configuracién de toda la infraestructura del sistema autocontenide y Grupo
Electrégeno correspondients a la solucion integral propuesta.

7.3.6 CAPACITACION

o El postor deberé facilitar documentos técnicos y/o manuales yfo procedimientos ylo mejores
practicas def uso de los equipos ofertados.

32 Consuita 45, empresa Electronica industrial y serviclos SAC
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¢ Los temas de la capacitacién deberin contemplar como minimo, los aspectos de gestion y
administracion, funclonafidades que ofrece la solucion.

¢ El proveedor debers emltir los certificados de capacitacién para cada participante, ef cual
debe incluir las horas de capacitacion y la firma del especialista certificado que dictars el
curso.

» La capacitacién debers ser realizada dentro de los 25 dfas después de la entrega de los
bienes.

CAPACITACIGN DE LA IMPLEMENTACIGN:

CANTIDAD DE PERSONAL: 05

MATERIA: Capacitacidn sobre ia implementacién realizada, diclada por personal
certificado de Jos diversos equipos, respecto de todos los componentes con
una duracién minima de 12 horas.

PERFIL DEL CAPACITADOR: El instructor debe contar con cestificacién Técnica,
acreditado con certificado emitido por el fabricante de |a solucién ofertada en
la presentacion de la propuesta.

LUGAR: Modalldad virtua! o presencial en oficinas del Gobiemo Regional def Callao o en
€l laboratario de |a institucién que dictard el curso, en el horario que la OTIC
designe

7.4 COMPONENTE 4: SISTEMA DE GRABACION DE LLAMADAS, TELEFONIA IP Y VIDEO
CONFERENCIA

7.4.1 BIENES
OMPO
frem | DESCRIPCION ' CARTIDAD WM
4.1 | Central IP l 1 Unidad
|_ 4.2 | Equipamiento Telefénico. | 150 Unidad |

7.4.1.1 CENTRALIP

DESCRIPCION DEL BIEN CANTIDAD

CENTRAL TELEFONICA
Caracteristicas Minimas de Hardware:
e Debers tener como mfnimo 1 CPU de 4 cores de 1.8Ghz.
¢ Debe de presentar una memoria flash de 16 GB o1
e Debe presentar una memoria RAM de 4 GB
*
L ]

Debe contar como minimo 1 puerto USB 2.0,
Debe contar como minimo 1 puerto SO Card.
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Caracteristicas de la PBX:

Debe contar con minimo 1Tb de disco duro.

Debe contar con un minimo de dos puertos 10/100/1000
Ethernet con conector RJ45

Debe tener como minimo una interfaz de red para gestion.
Debe incluir Modulo DSP (Digital Signal Processing),

Debe incluir tarjeta para minimo 02 puertos E1

Debe soportar SIP TRUNK.

Deberd soportar hasta 16 puertos FXO o FXS

Deber3 soportar hasta 06 mddulos GSM,

Las lineas a configurar serén SIP Trunk.

El sistema deber4 estar habilitado para minimo hasta 300
usuarios sin necesidad de alguna licencia externa.

El sistema debera estar habilitado como minimo 60
lamadas concurrentes sin necesidad de alguna licencia
externa.

Procesamiento de las comunicaciones en tiempo real.

El sistema debe de incluir un Mddulo de Grabacién.
Debera ser de tecnologia IP,
Arquitectura cliente/servidor.

El aplicativo de llamadas debers basarse en software con su
respectiva consola o plataforma de gesti6n.

Deberd ser de tecnologia de dltima generacién, que posea
una arquitectura distribuida, escalable y flexible, que
brinde servicios de Telefonia IP nativa, asegurando la
vigencia de la solucién corporativa.

Todos los teléfonos IP y las comunicaciones de estos con
otros tipos de teléfonos o troncales, debe poder
configurarse con los estdndares de compresién {(G.711a,
G.711u, G7293, G.722, entre otros},

La solucién deberd permitir conectarse a la Red LAN
mediante interfaces Ethernet,

La solucién deber4 permitir la implementacién de un plan
de numeracién uniforme y personalizable.

El ptan de numeracién ser3 provisto por la Unidad de
Sistemas e Informacion.

El sistema deberd de habilitar el cifrado {conocido también
camo encriptacién) de la voz y la sefializacién para
mantener (a integridad y seguridad de las comunicaciones;
teniendo la posibilidad de elegir que usuarios cifraran sus
comunicaciones.

Debe incluir una plataforma de aprovisionamiento que
permita automatizar el proceso para la implementacién
inicial, asl como para los cambios, movimientos, adiciones y
bajar para la etapa de mantenimiento.

El sistema debers contar con una operadora automatica

que permita presentar un mensaje de bienvenida a nivel de
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audio, y poder distribuir fa llamada de acuerdo al nimero
de extensidn requerido (tonos DTMF ~ dual — tone
multifrequency), en su defecto enviar la comunicacién a
una operadora,

Se deberd de incluir el audio con calidad profesional para el
mensaje de bienvenida.

Parqueo de Hamada.

Integracion de Microsoft Teams

Muisica en espera.

Transferencia de llamada.

Call Routing

Llamada en espera.

Paginacidn (Perifoneo interno a través de los altavoces de
los teléfonos iP)

Monitoreo de la PBX

DND.

Audio Conferencias.

BLF Support.

DISA.

Audio de Blenvenida (IVR)

Llamar lista de permitida / bloquear

Transferencia sin consulta.

Registro de detalles de Llamada.

Transferencia de llamada bajo consulta,

Captura de Llamada.

Grabaciones de Hamadas (Sobre la capacidad que soporte
el Disco).

Registros concurrentes para Teléfonos IP

Avisos personalizados

Tono de llamada distintivo

Enrutamiento de Hamadas (DID).

Identificacidn de Llamada

Envio de Fax a Email.

Correo de voz grupal

Auto Provisionamiento.

Monitoreo de llamadas (Listen/Whisper/Barge-in),

Lista de PIN

Servicio de identificacién de numero marcado {DNIS)
Numero de emergencia

Notificaciones de emergencia

Desvi6 de llamadas,

Extension de movilidad

Extensiones remotas

Marcacion répida

Configuracién de Grupos de timbrado.

Grupo de cola de atencion,
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o Sisterna de Backup. e Codecs: G.711(A/n), G.723.1, G.729, G.729A, G.726,
& Servidor SMTP integrado iLBC, Opus, 6.722
e Reporte de llamadas. * Fondo de pantalla
*  voicemail ¢ Montaje en pared
e Mensajes del Buzén de Voz a Email. = Agenda de 1000 registros como minimo.
e Saludo personal del correo de voz ¢ Soporte XML
e Llamada de audio WebRTC s 1 puerto para auricular (RI9).
s AMI o 1 puerto para audifonos (Ri9)
e Web-based GUI o Identificacién de llamada.
« Dashboard = Importacién/ Exportacién de agenda.
s Softphone Nativo e Marcacién répida.
e Conexidn Remota SIP SEGURA. » Listas de llamadas perdidas, recibidas y marcadas.
¢ Soporte de un médulo de Call Center con las siguientes * Indicador de llamada en espera.
funciones minimas: C = Relo].
o Distribucién de llamadas automatizadas e Compatible con auriculares inaldmbricos EHS
®  Personalizar los tiempos de espera * Interfaz de usuario por mend.
e Modificar los flujos de llamadas o Seleccién deltano de llamada,
® Supervisidn de los agentes ®  Opcidn de no molestar.
o interfaz de las herramientas agentes y supervisores e Filtro inteligente de ruido
e métricas de centro de llamadas e indicadores clave de e VozHD
rendimiento » Altavoz HD.
o Configurar SLA para contro! de calidad e Lista Negra
® Encuesta de satisfaccién ¢ contestadora automética.
¢ Panel de cola basado en navegador para integrar todas las ¢ Blogueo de teléfono para proteccién de la privacidad
herramientas efectivas para agentes y supervisares personal.
s Herramientas de presencia y colaboracién » Llamada en espera/ Transferencla de llamada.
» Marcacion rapida, linea directa,
o LED indicador de mensaje o llamada en espera
s Conferencia de 5 vias como minimo.
e Re-llamada o regresar llamada.
7.4.1.2 EQUIPAMIENTO TELEFONICO s Estdndares de segurldad SRTP, TLS / Encriptacion AES.
» Sincronizacién fecha y hora por SNTP.
DESCRIPCION DEL BIEN CANTIDAD » Soporte 802.1x
f [ ¢ Debe soportar conexién PoE {Alimentacién por
f o TELEFONO {P: Ethernet).
* Soporte protocalo SIP e QoS: 802.1p/Q tagging {VLAN), Layer 3 ToS DSCP
*  Scporte de protocolo IPVE. e RTCP-XR, VQ-RTCPXR como minima
e Pantalla grafica LCD a color de 2.4 320x240 pixeles o  SRTP paravoz
como minimo ) e Open VPN,
* 040 mésidentidades SIP. e Soporte de mesa con 2 dngulos ajustables.
¢ 04 teclas fisicas de funcién programable como minimo 150 o Montable en pared
. 12' teclas DSS digitales con tres péginas de vista como o VAD (Voice Activation Detection), CNG, AEC, PLC, AJB,
minimo, AGC
e 05 teclas de funciones: mensaje, audifono, remarcado, o Configuracién por web / autoaprovisionamlento.
. ;I:tr::;':::::z sin "I'Z"os como minimo. * Soporte de servidor de llamadas redundante
vc.agac. . e Zero-sp-touch o TR-069
e Conexién dual Gigabit (10/100/1000 Mbps)
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¢ Debe incluir fuente de poder externa 100-240V
» No se considera |z migracién de teléfonos existentes ala
nueva central.

7.42  IMPLEMENTACION

Todas los trabajos de Implementacidn se realizardn en coordinacién con la OTIC, en
dias y horarios que disponga la OTIC para minimizar la afectacién de los servicios de
Tl que brinda el GRC.

El proveedor deberd entregar todos los componentes necesarios para la instalacién
de los equipos adquiridos.

€l proveedor deberd instalar los cables de conexin, accesorios y conectores
necesarios para el correcto funcionamiento de la solucidén propuesta en la red del
GRC.

Para el acondicionamiento, montaje o instalaclén de los bienes, se debe tener en
cuenta las recomendaciones del fabricante.

El contratista deberd brindar un Cronograma de trabajo de todo el proyecto, el cual
deberd ser aprobado por la entidad previa al inicio de las actividades de
implementacién.

Se realizara la instalacion fisica y l6gica de los equipos tales como: Central telefénica
y de los nuevos equipos telefénicos.

Se realizard la instalacién y configuracion del software de la central telefénica para
garantizar que el IVR y las comunicaciones sean dptimas para los usuarios,

Es responsabilidad de LA ENTIDAD proveer la energla eléctrica establlizada.
El proveedor deberd garantizar que los equipos Central telefénica y teléfonos IP
deberdn ser gestionados desde una Unica consola centralizada para su
administracidn, operacidn y monitoreo.
Al culminar la fase de implementacién se formalizard un “Acta de culminacién de
implementacién”, esto con el fin de dar la conformidad correspondiente 2 la etapa
de implementacién.

7.43 MIGRACION DE LA ACTUAL SOLUCION DE RED A NUEVA PLATAFORMA
El proveedor deber§ implementar la nueva plataforma de comunicaciones

considerando las configuraciones actuales de las centrales telefénicas MITEL y
ALCATEL.
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e El postor debers realizar una visita técnica a fin de asegurar la correcta instalacién
del equipamiento ofertado, ésta deberd ser llave en mano y no representard gasto
adicional para la entidad.

* Se debera realizar el servicio de migracién de configuracion de la central Alcatel a la
central propuesta.
Se migraradn todas las configuraciones, rutas de entrada, salida, anexos, usuarlos,
claves y planes de comunicaciones, entre otros, que tiene la central Alcatel a la
central propuesta

* Se debera realizar el servicic de migracién de configuracidn de la central Mitel a la
central propuesta.
Se migrardn todas las configuraciones, rutas de entrada, salida, anexos, usuarios,
claves y planes de comunicaciones, entre otros, que tiene §a central Alcatel a la
central propuesta

e Se deberd realizar el servicio de configuracién e instalacién de los 150 teléfonos en
las oficinas de los usuarios.
En los anexos que se cambiaran se deben migrar todas las configuraciones, rutas de
entrada, salida, anexos, usuarios, claves y planes de comunicaciones, entre otros, a
los teléfonos propuestos.
En los anexos que se implementardn en nuevas posiciones, 1a configuracién de IPs,
usuarios, claves, plan de comunicaciones y otros deber4 ser coordinado con la Oficina
de Tecnologfas de la Informacién y Comunicaciones del Gobierno Regional del Callac.

* El proveedor deberd presentar un plan de implementacién de su solucién propuesta,
previo al inicio de la implementacidn, el cual deberd ser aprobado por la entidad.

® La institucién se encargara de reallzar las pruebas de funcianalidad de los anexos y el
dialplan configurado la cual se realizard dentro de los plazos establecidos.

® Al pasar a produccién se formalizar un "Acta de culminacién de migracién de la
actual soluclén a nueva plataforma”, esto con el fin de dar la conformidad
correspondiente a la etapa.

7.44 PRUEBAS PARA LA CONFORMIDAD DE LOS BIENES
Se presentaran los, documentos de las pruebas reallzadas a cada sistema:

¥ Equipamiento de telefonfa IP
informe impreso y/o digital de la verificacién del buen estado, pruebas y
funcionamiento de la central telefénica y equlpos telefonia IP. Las pruebas se
realizarén en presencia del personal de la Entidad, de inmediato se firmarin las
actas de cumplimiento, las que formarén parte del informe final.

7.45 PERSONAL REQUERIDO
v Los perfiles que el POSTOR proponga en la presentacién de la propuesta deben ser
personal con experiencia, con participacién en diversos procesos similares a los

solicitados por la Entidad.

PERSONAL CLAVE
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b) Un (01} Jefe de Proyecto:

Berfil: Titulo Profesional de Ingeniere de Ia carrera de sistemas o informéatica o
electrénica o efectricista o computacidn y sistemas, lo cual se acreditars con la

presentacién de la copia del titulo respectivo. Beberi-contarcon-colegiotura-CIp
habilitada

Experlencla Minima: Cinco (05) afios realizando gestion de proyectos de
implementacién de servidores, almacenamiento, virtualizacién, equipos de
comunicacién y proteccién eléctrica, ocupando cargos como jefe o gestor de
proyectos u otro que acredite el cumplimiento de las funciones, lo cual se
acreditard con la constancia o certificado de trabajo respectivo. La experlencia se
computard a partir de la colegiatura profesional.

Actividades a desarrollar:
¥ Coordinar y elaborar el plan de trabajo para el desarrollo de las actividades

necesarias para la ejecucién de los componentes de la IODARR.

¥ Responsable de la planificacién y seguimiento de la implementacién de la
solucién propuesta,

v Validar la informaclén elaborada por el personal clave.

¥ Coordinar con el responsable de OTIC la entrega de bienes, instalacidn y
puesta de funcionamiento de la solucién integral.

Certificaciones:

v Centificacion en gestién de proyectos PMP vigente o
¥ Certificacién Professional Scrum Master o curso de Maestrfa concluido en
gestién de proyectos de ingenterfa.

Se deberd acreditar el mismo con el certificado o constancia de estudios
correspondiente.

¢} Un (01) Especialista en instalacién de central telefénica IP:

Perfil: Bachiller de la carrera de sistemas o informatica o electrénica o a fines lo
cual se acreditard con la presentacion del bachiller profesional respectivo (copia
simple).

Experlencia Minima: Tres (03) afios, en implementacién de sistemas de centrat
telefénica 1P lo cual se acreditara con la constancia o certificado de trabajo
respectivo {copia simple).

3 Consulta 19, empresa Compured
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Actividades a desarrollar;

¥ Coordinar con el jefe de proyecto el desarrollo de las actividades para la
ejecucién de la solucién integral.

¥ Responsable de la implementacién y configuracién de fa solucién de
acuerdo a lo planificado.

v Migracién de la Infraestructura existente a la plataforma actual.

7.46 CAPACITACION

¢ El postor deberd brindar una capacitacién presencial y virtual con una
duracidn 04 horas sobre la solucién ofertada respecto a la configuracién,
gestién y/o administraclén del hardware y software implementado,
facilitando los documentos técnicos y/o manuales y/o pracedimientos y/o
mejores prdcticas del uso de los equipos ofertados.

e El proveedor deberd emitir los certificados de capacitacion para cada
participante, el cual debe incluir las horas de capacitacién y la firma del
especialista que dictar el curso.

e Lla capacitacion deberd ser realizada dentro de los 7 dfas después de la
implementacién de la solucitn.

8. SUBCONTRATACION
Se prohibe la subcontratacién en la presente prestacién.
9. CONTRATACIGN

La contratacién se debe realizar por un [TEM Paquete porque los componentes estdn
estrechamente relacionados, esto quiere decir que la implementacién de un componente
va a depender de la implementacién de los demas componentes o que estos dependan de
su implementacién.

La contratacién por un [TEM Paquete facilitard al proveedor la coordinacion de la
implementaclén y puesta en funcionamiento al ser el tnico gestor de la solucién propuesta.

10. SISTEMA DE CONTRATACION
A suma Alzada.

11. MODALIDAD DE EJECUCION
Liave en mano.

12. PLAZO DE LA CONTRATACION
El plazo méximo de la contratacién es de 150 DIAS CALENDARIOS, contabilizados desde el
dfa siguiente de suscrito el contrato, y segin lo sigulente:
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12,1 PLAZO DE ENTREGA

El plazo de entrega de los bienes serd contabilizado a partir del dia siguiente de
suscrita el contrato y no debers exceder de los siguientes plazos:

Sub ftem Componente [ “H";"';‘}
SOLUCION HIPERCONVERGENTE (NODOS,
11 ALMACENAMIENTO, SWITCHES), EQUIPOS DE
| RESPALDQ, EQUIPO DE SEGURIDAD DE RED
12 EQUIPOS DE CONECTIVIDAD Y ENLACES DE FIBRA 120
13 PROTECCION ELECTRICA PARA DATA CENTER
SISTEMA DE GRABACION DE LLAMADAS,
TELEFONIA IP Y VIDEO CONFERENCIA

12.2  PLAZO DE INSTALACION, PUESTA EN FUNCIONAMIENTO Y CAPACITACION

El plazo de instalacién de los bienes serd contabllizado a partir de! dia siguiente de
entregados los bienes en el almacén de la sede principal del Gobierno Regional del
Callao y no debera exceder de los siguientes plazos:

Subftem | Componente

SOLUCION HIPERCONVERGENTE (NODOS,

11 AI.MACENAMIENTO, SWITCHES), EQUIPOS DE
RESPALDO, EQUIPO DE SEGURIDAD DE RED
EQUIPOS DE CONECTIVIDAD Y ENLACES DE
FIBRA 30
13 | PROTECCIGN ELECTRICA PARA DATA CENTER
SISTEMA DE GRABACION DE LLAMADAS,

1.2

| TELEFONIA IP Y VIDEO CONFERENCIA

13. LUGAR DE ENTREGA

13.1  ENTREGA DE LOS BIENES

Los bienes serdn entregados en e) Almacén de la sede principal del Gobierno
Regional del Callao ubicado en Av. Elmer Faucett N° 3970, Callao. La recepclén serd
otorgada por el Afmacén Central del Goblerno Regional del Callao y un
representante del Area Usuyaria,

La entrega de los bienes se realizaré en el horario de lunes a viernes de 08:00 horas
a16:00 horas.

13.2 LUGAR DE LA IMPLEMENTACION

Instalaciones de la Sede Central del Gobierno Regional del Callao.

14. GARANTIA COMERCIAL DEL BIEN
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Para el COMPONENTE N°1y N°2 los bienes ofertados deberin tener una garantfa y soporte
del fabricante por (3} afios, para el COMPONENTE N°3 y N°4 los bienes ofertados deberan
tener una garantla y soporte del fabricante por (1) afio contabilizado a partir desde el dia
siguiente de la firma del Acta de Entrega, instalacién y puesta en funcionamiento. Esta
garantfa deberd cubrir el cambio de plezas defectuosas que presenten incidentes.

-

La garantia debe ser ejecutada directamente por el fabricante.

Los componentes deben tener una garantia y soporte del fabricante.

Para el caso de los equipos de energfa {UPS, tableros, banco de baterfas, PDU, sistema
autocontenido, grupo electrdgeno} también se aceptard que la garantla y soparte
podré ser efectuado directamente por el distribuidor autorizado en el Pert o el
fabricante o el duefio de la marca.

En la garantfa de 01 afio para los equipos de enargia, se deberd considerar los
mantenimientos preventivos.3®

Se debe proveer servicio 24x7 con tiempo de respuesta de 4 horas.

El proveedor deberd incluir carta de la subsidiaria local del fabricante para el Perth
acreditando estar autorizado para comercializar el hardware ofertado en cada sub
ftem,

También se aceptard que el praveedor incluya carta de la subsidiaria local del
fabricante para el Peri} acreditando estar autorizado para comerclalizar la solucién
ofertada.

En el caso de los equipos de energla el Proveedor podrd presentar carta de
autorizacion para comercializar la solucién ofertada, emitida por el distribuidor
autorizado en el Pery, por el fabricante o por el duefio de la marca ofertada.®’

La propuesta debe incluir el servicio de instalacién e implementacién de todo el
hardware y el software requerido para el funcionamiento de la solucién.

EL CONTRATISTA debera brindar un niimero telefénico al cual la entidad podri
comunicarse.

El contratista debera presentar una carta que lo identifique como distribuldor
autorizado del fabricante que proponga. En el caso de equipos de energia {UPS,
tableros, banco de baterfas, PDU, sistema autocontenido, grupo electrigenc) debera
presentar carta que le identifique como distribuidor autorizado, emitida por el
fabricante o por el duefio de la marca ofertada,3®

EL CONTRATISTA deberé garantizar la instalacion y configuracion det equipamiento, asi
como la migracién de la informacién de los equipos antiguos a la tecnologfa adquirida.
EL CONTRATISTA deberd presentar un protacolo de pruebas de la solucién propuesta,
los cuales se reglstrarn con actas de cumplimiento con la aprobacién de la Oficina de
Teenologias de la Informacién y Comunicaciones.

EL CONTRATISTA debera presentar un informe impreso con todo lo correspondiente a
la solucién.

EL CONTRATISTA debera presentar 2l momento de la implementacién un cronograma
de actividades antes de Ia ejecucién del proyecto.

EL CONTRATISTA deberd cumplir con la garantfa de! equipamiento y en caso se
presentardn inconvenientes reemplazarse por ser parte de la garantfa.

* Consulta 46, empresa Electrénica industrial y servicios SAC
 Consuita 48, empresa Electrénica Industrial y servicios SAC
* Consulta 27, empresa Compured

*? Consulta 47, empresa Electrénica industrial y servicios SAC
3 Consulta 49, empresa Electrénica industrial y setviclos SAC
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EL CONTRATISTA deberd informar cuando se active la garantia |a causa de los dafios
que se pudieran haber presentado.

EL CONTRATISTA tendrd que hacer llegar las plezas que se ejecuten en la garantfa al
almacén del Gobierno Regional del Callao.

EL CONTRATISTA tendrd todas las facilidades por parte de la Entidad para realizar las
pruebas por fos dafios que se puedan presentar al activarse la garantfa.

EL CONTRATISTA al finalizar el proyecto entregara toda la documentacién necesaria
como informes, manuales, garantia, etc. a la Entidad con la finalidad de facilitar a la
entidad la atencién de averias,

Proceso de la Garantia comercial

Todas las actividades a las que estd obligado a realizar el POSTOR para cumplir con lo
indicado a continuacién serdn sin costo para LA ENTIDAD.

Para el caso de los materiales provistos, la garantfa de buen funcionamiento se sujetard
a lo siguiente:

a. Cuando los equipos fallen dentro del plazo de garantia y de ser necesario, se deben
reemplazar los equipos y materiales por originales.

b. La garantfa no procede cuando la entidad hizo mal uso de los equipos, en este caso
el postor debe informar rapidamente.

¢. Elreemplazo de [os materiales debera ser ejecutado a satisfaccién de LA ENTIDAD,
en 01 lugar donde éstos se encuentren instalados.

d. Para el cumplimiento de lo estipulado en e! punto anterior, se entenderd como
tiempo de reemplazo al tiempo transcurrido entre la comunicacion al
CONTRATISTA de la existencia del mal funclonamiento del sistema por parte de LA
ENTIDAD (llamada de servicio), y [a puesta en funcionamiento del reemplazo a
satisfaccion de LA ENTIDAD,

Para garantizar la comunicacién entre }a ENTIDAD y el CONTRATISTA:

e la cobertura de atencion del soporte técnico remoto debera ser de lunes a
domingo las 24 horas, os 7 dias de la semana y los 365 dias del afio por el
perfodo de duracién de la garantia. Este servicio tendrs iniclo, a partlr del
dia siguiente de emitida la conformidad de la Prestacién Principal.

» El contratista debe proveer una herramienta online con interfaz Web
disponible 24x7x365 para la generacitn de tickets de atencion de averiasy
de solicitudes por parte de personal de la entidad; asimismo, se debe poder
visualizar su estado de atencién.

» El contratista debe dejar habilitada la misma y garantizar su operacién
durante el periodo de garantia de toda la solucién. Se remitird manual de
sistema de tickets como parte de la oferta técnica con la finalidad de validar
cumplimiento.
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« Deberd proveerse un ndmera telefénico de contacto, asi como un correo
electrénico de contacto, para la atencion sobre cualquier averfa, incidencia
© requerimiento de la solucién y hacer cumplir la garantia de la Solucién.
Las llamadas de soporte serdn realizadas sélo por el personal técnico del
GRC habilitado para tal fin.

e El contratista deberd llevar un registro de las solicitudes del servicio
{reportes de problemas), para el control y estadisticas de la entidad, lo que
debe permitirle periddicamente ser utilizado como herramienta de
seguimiento.

» Ante una incldencia yfo requerimiento de soporte técnico, este serd
reportado por un especialista de la entidad, de acuerdo con los tiempos de
atencién y reparacién requeridos.

e. LA ENTIDAD dard al POSTOR las facilidades necesarias para que inspeccione el
defecto y realice [a reparacién o el reemplazo.

f.  Siel POSTOR, después de haber sido notificado, no subsana los defectos dentro del
plazo ofertado, LA ENTIDAD podra tomar las medidas necesarias para corregir la
situacin por cuenta y riesgo del POSTOR, sin perjuicio de otros derechos que LA
ENTIDAD pueda ejercer contra el POSTOR en virtud del Contrato.

g. Finalizada la implementacién, el POSTOR entregard toda la documentaclén
necesaria de acuerdo con los requisitos de garantfa, y emitiré la garantia a nombre
de la entidad. La garantia cubrira los componentes y mano de obra asociados con
el reemplazo de cualquier bien que fallard, dentro del perfodo de fa garantia,
siempre y cuando el reclamo sea considerado como un reclamo vélido.

Periodo de Garantfa

E| POSTOR debera garantizar los productos a suministrar segdn el siguiente detalle:

Cuadro — Relacién de Equipos a Garantizar

e oE|
_COMPONENTE 6 ARANTIA Y
SOLUCION HIPERCONVERGENTE (NODOS,
ALMACENAMIENTO, SWITCHES) EQUIPOS DE RESPALDO Y | 3 afios

| EQUIPO DE SEGURIDAL DE RED,

| EQUIPOS DE CONECTIVIDAD Y ENLACE DE FIBRA 3 afios |
| PROTECCION ELECTRICA PARA DATA CENTER 1 afio ]
SISTEMA DE GRABACION DE LLAMADAS, TELEFONIA IP Y -
VIDEO CONFERENCIA s

El POSTOR debe adjuntar en su propuesta una Carta de Garantfa de fabricante ofertado.

El tiempo de garantia de cada sistema ser validado a partir de la emisién por parte LA
ENTIDAD del acta de conformidad final de Ia implementacidn realizada.

Visita Técnica
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Durante el proceso de licitacién, con ia finalidad de que el POSTOR tenga conocimiento
pleno del alcance del proyecto, el POSTOR podra reafizar una visita técnica de manera
opcional con el propésito que realice las mediciones, cdlculos y evaluaciones
determinando el grado de dificultad de dicho proyecto.

La visita podrd realizarse hasta un dia antes de la presentacion de ofertas y debers ser
solicita a través del correo hjaramillo@regioncallac.gob.pe indicando los datos del
personal que participard.®

Estas visitas deberin de ser coordinadas con la oficina técnica encargada de la ejecucidn
del proyecto, quienes definirén la fecha correspondiente, |a cual deberé ocurrir antes de
la presentacidn de consultas y observaciones.

Serd rasponsabllidad del POSTOR recabar la informacion que considere necesaria para
la implementacién integral de Ja contratacién requerida.

Luego de la visita la entldad emitird una constancia de visita técnica, la misma que debe
ser presentada en la oferta técnica. Para coordinar la visita técnica debe ponerse en
contacto con la Oficina de Tecnologias de la Informacion y Comunicaciones del Gobierno
Regional del Callao o realizar la solicitud por mesa de partes.

15, ADELANTOS
ADELANTO DIRECTO:

La Entidad podrd otorgar un adelanto directo equivalente al treinta por ciento (30%) del
manto del contrato orlginal de la prestacién principal.

El contratista interesado debe sollcitar el adelanto dentro de los ocho (8) dfas calendario
sigulentes a la suscripcién del contrato, adjuntando a su solicitud la garantfa por
adelanto mediante CARTA FIANZA acompaiiada del comprobante de pago. Vencido
dicho plazo no procede la solicitud.

La Entidad entregard el monto solicitado dentro de los siete (7) dias calendario
siguientes a la presentacién de la salicitud del contratista.

La entrega del adelanto directo no condiciona la fecha de inicio del plazo de ejecucién
contractual; por tanto, la solicitud del adelanto como su pago no Interferiran ni diferirdn
la fecha de inicio de la prestacién, ni el plazo de ejecucién de la prestacién principal.

16. CONFORMIDAD DE LA PRESTACION

La conformidad de la adquisfcién serd rezlizada por el jefe de la Oficina de Tecnologias de
la Informacién y comunicaciones (OTIC), previo informe técnico del coordinador de
Infraestructura de OTIC.

La conformidad de la adquisicion se emitird después de realizar la verificacién del
cumplimiento de las especificaciones técnicas y puesta en functonamiento; y de verificar
documentos solicitados al Cantratista para la conformidad del servicio.

# Consulta 28, empresa Compured
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17. FORMA DE PAGO

La Entidad realizard el pago de la contraprestacién pactada a favor del contratista en dos
partes, de la siguiente manera;

e | e T PRTTT—
. N . Entregable | Porcentaje de Pago
l—l | Entrega de Bienes i 30% del monto
| contratado
‘ 2 | Instalaci6n y puesta en funclonamienta | 70% del monto '
contratado |

El pago se realizard en SOLES, luego de otorgada la conformidad emitida por Ia Oficina de
Tecnologfas de [a Informacién (QTIC), dentro de los diez (10} dlas calendario siguiente a la
conformidad del entregable.

Para efectos del pago de Ia contraprestacion por la entrega de bienes ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacién:

- Recepcidn del almacén central del Gobierno Regional del Callao.

- Informe del funcionario responsable de la Oficina de Tecnologlas de Informacién y
Comunicaciones del Gobierno Regional del Callao, emitiendo la conformidad de Ia
prestacién efectuada.

- Comprobante de pago.

- Manuales técnicos de los bienes.

- Registro fotagrafico de la entrega de los bienes.

Para efectos del pago de la contraprestacién por la solucién integral entregada en

funcionamiento ejecutada por el contratista, la Entidad debe contar con la siguiente
documentacién:

- Informe del funcionarlo responsable de la Oficina da Tecnologfas de Informacion y

Comunicaciones del Goblerno Regional del Callao, emltiendo la conformidad de la
prestacién efectuada.

- Comprobante de pago.
- Informe técnico de la solucién implementada.

- Informe con las Credenciales de las licencias de los productos de software
Implementados,

- Informe con las Credenclales de acceso a las consolas y/o paneles de administracitn
del Hardware y Software de la solucién.

- Manual para la administracién, gestién de fos equipos implementados.
- Constancias y certificados de capacitacién.

- Reporte de las Pruebas de funcionamiento realizadas como configuracion y ejemplo
de reportes.
- Registro fotogréfico de las configuraciones de la solucién.

18. PENALIDAD POR MORA
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Si EL. CONTRATISTA incurre en retraso injustificado en la ejecucidn de las prestaciones
objeto def contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por
cada dfa de atraso, de acuerdo con la siguiente férmula:

Penalidad 0.10 x monto vigente
Diaria = F x plazo vigente en dias

Donde:
F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta {60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica
penalidad, cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el
mayor tlempo transcurrido no le resulta imputable. En este Gltimo caso la calificacién del
retraso como justificado por parte de LA ENTIDAD no da lugar al pago de gastos generales
ni costos directos de ninglin tipo, conforme el numeral 1625 del artfculo 162 del
Reglamento de la Ley de Contrataciones del Estado.

19, RESOLUCION DEL CONTRATO

Cuando el contratista llegue a cubrir el monto maximo de la penalidad por mora (10% del
monto de la orden de servicio, de la orden o del contrato), LA ENTIDAD a través de la Oficina
de Logistica podrd resolver el contrato.

En caso el contratista incumpla las condiciones de entrega, se le requerird mediante carta
suscrita por’la Oficina de Logistica, el cumplimiento de sus obligaciones otorgéndole un
plaze no mayor a einco (5) dias calendario, bajo apercibimiento de resolverse el contrato.

Si vencido dicho plazo el incumplimiento continda, el jefe de la Oficina de Loglstica puede
resolver el contrato en forma total o parcial, comunicando mediante carta la decisién de
resolver el contrato. El contrato queda resuelto total o parcialmente de pleno derecho a
partir de la recepcidn de dicha comunicacion.

El contrato puede ser resuelto por caso fortuito o fuerza mayor que imposibilite de manera
definitiva la continuidad de la ejecucién, amparado en un hecho o evento extraordinario,
imprevisible e irresistible; o por un hecho sobreviniente al perfeccionamiento del contrato,
orden de servicio que no sea imputable a las partes, previa evaluacién y opinién emitida por
el drea usuarla. Cualquiera de las partes puede solicitar la resolucién del contrato por mutuo
disenso, cuando las partes asi o manifiesten y no perjudique beneficios de terceros, previa
evaluacidn y opinidn emitida por el 4rea usuaria. LA ENTIDAD, a través de el/la Jefe/a de la
Oficina de Logistica, puede resolver total o parcialmente el contrato, cuando desaparezca la
necesidad de la prestaclén restante, para lo cual el drea usuaria debe remitir el sustento
respectivo Junto con la solicitud. Dicha declsion serd formalizada mediante carta dirigida al
Contratista via correo éléctrénico. El contrato queda parcialmente resuelto de pleno
derecho a partir de la notificaclén de dicha comuntcacidn.
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20. RESPONSABILIDAD DEL CONTRATISTA {condicidn obligatoria).

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos de los bienes
ofertados por el plazo de un (1) afio, contado a partir del dia siguiente de brindada la
confermidad otorgada por la Entidad y siempre que no haya podido ser advertida en dicho
momento.

21. NORMAS ANTICORRUPCION {Condici6n obligatoria)

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o traténdose de
una persona juridica a través de sus soclos, integrantes de los érganos de administracién,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que
se refiere el articulo 7 del Reglamento de la Ley de Contrataciones de! Estado, ofrecido,
negociado o efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal
en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién
del contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos
ilegales o de corrupcién, directa o indirectamente o a través de sus soclos, accionistas,
participacionistas, integrantes de los drganos de administracién, apoderados,
representantes legales, funclonarlos, asesores y personas vinculadas a las que se refiere el
articulo 7 del Reglamento de la Ley de Contrataciones del Estado.

Ademds, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta licita o corrupta de la que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o précticas.

EL CONTRATISTA se compromete a no colocar a los funcionarios piblicos con los que deba
Interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o
gratificaclén, ya sea de bienes o servicios, cualquiera sea Ia finalidad con la que se haga.

Finalmente, El CONTRATISTA es consciente que, de no cumplir con lo anteriormente
expuesto, se sometera a la resolucién de la contratacién y a las acciones clviles y/o penales
que LA ENTIDAD pueda accionar.

El postar debera contar con la certificacién 1SO 37001 en total cumplimiento de la norma
internaclonal antisohorno®,

22, SEGURIDAD DE LA INFORMACION {condicign obligatoria)

El contratista se compromete a guardar la debida reserva sobre la informacion que produzca
o respecto de la cual tengan acceso como resultado de la ejecucion del contrato, asi como a
utllizar adecuadamente la informacién o documentacion que se les proporcione y/o que
tengan acceso, siendo que puede ser destinada dnica y exclusivamente a efectos de!
cumplimiento del contrato en sf, comprometiéndose ademés a no compartir la misma con
terceros, salvo autorizacién expresa del Gobiernc Regional del Callao.

“ Consulta 29, empresa Compured
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Acatar y dar cumplimiento a toda norma, instruccidn, acuerdo, contrato o procedimiento
emitide por el Gobierno Regional del Callao con respecto al accesc y manejo de la
informacidn y las practicas para resguardarfos.

Con la previa evaluacién y conformidad respectiva, el Gobiero Regicnal del Callac
autorizaré los accesos pertinentes a recursos o herramientas propias de la institucién y que
son requeridos por el CONTRATISTA para la presente contratacién, asi como el contratista
serd supervisado y/o monitoreado en el desarrollo de sus actividades, si asi es pertinente.
Una vez finalizado el contrato, los accesos serén retirados y la informacién proporcionada
por el Gobierno Regional del Callao deberd ser devuelta por el contratista.

El postor deberd contar la certificacidn 1SO 27001 en total cumplimiento de la norma
internaclonal de seguridad de la informacién, lo cual debera acreditarlo en la presentacién
de ofertas. En el caso de consorcios, bastard la acreditacién de la certificacién IS 27001 de
cualquiera de sus integrantes.**

El contratante se compromete y obliga a no difundir a terceros la informacién obtenida, bajo
responsabilldad de las acciones legales pertinentes por parte de la Entidad, en caso suceda
lo contrarlo.

El proveedor mantendra en forma reservada toda informacién suministrada por la Entidad
y al término del servicio, devolverd todos aquellos documentos que le fueron
proporcionados. Este incluye tanto material impreso como grabado en medioc magnético y/o
digitalizado.

Toda la informacién y/o documentacidn generada como parte del servicio sera de propiedad
exclusiva de la Entidad, no pudiendo el proveedor utilizarla fuera del presente servicio,
Se aclara la obligacién de canfidencialidad no resulta aplicables en los siguientes supuestos:

1. Cuando la Informacién en cuestlén haya sido de difusidn o acceso piiblico.

2. Cuando la informacién en cuestién haya sido publicada antes de haber sido puesta
a disposicién del contratista.

3. Cuandg la informacidn en cuestién ya obre en poder del contratista y no esté sujeta
a cualquier impedimento o restriccidn que le haya sido puesto de manifiesto,

4, Cuando la informacién en cuestién haya sido recibida a través de terceros sin
restricciones y sin que impligue incumplimiento del contrato.

5. Cuando la informaclén en cuestion haya sido independientemente desarrollada por
el contratista, siempre que no se hubiese utilizado para ello otra informacién
confidencial; o

6. Cuando la informacién en cuestién debe ser revelada a alguna autoridad autorizada
para dar cumplimiento a una orden de naturaleza judicial 0 administrativa, bastando
para ello informar a la Entidad la recepcién de dicha orden.

23. APLICACION SUPLETORIA
La Entidad aplica de manera supletoria ef cddigo civil, siempre que no se contradiga con las
disposiclones establecidas en las especificaciones técnlcas.

ita 30, empresa Compured
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24. CONDICIONES DEL PROVEEDOR

24.1 CONDICIONES GENERALES

SANN

AN

El proveedor debe contar con RNP vigente.

RUC activo y habido

No estar impedido para contratar con el estado

Considerando que los consarcios no mantienen una personerfa juridica especifica,
cualquiera de sus miembros podrd acreditar la condicién de ser partner oficial o
distribuidor autorizado del fabricante de las scluciones ofertadas.®

Para el caso del Sub ftem 1.4. Sistema de Grabacion de llamadas, telefonia IP y video
conferencla; el postor podrd presentar Carta emitida por algin distribuidor
autorizado del fabricante que ostente dicha calidad, acreditando que el postor se
encuentra autorizado para comercializar los equipos ofertados.®

24.2 Documentacién a presentar en Ia oferta:

A efectos de acreditar las especlificaciones técnicas, se debera presentar la ficha
téenica o catdlogos o folletos o manuales o cualquier otra publicacién técnica-
ilustrativa del Fabricante o duefio de la marca “detallando las caracterfsticas
técnicas de los bienes ofertados.

La pliesentacién de la ficha técnica o catdlogos o folletos o manuales o cualquier otra
publicacién técnica-ilustrativa del Fabricante es de cardcter obligatorio para la
admisién de la oferta,

Asimismo, deberd presentar documentacién del fabricante o duefio de fa marca
sefialando que los equipos ofertados son nuevos, de primer uso, y no se encuentran
en condicién de End Off Line — EOL%

24.3 Documentacién a presentara la suscripcién del contrato

v Declaracién Jurada, suscrita por el Representante Legal del Postor, con el
compromiso de mantener en el Perd, a partir de la fecha que brinde servicio, la
capacidad técnica, ios talleres, las instalaciones, el equipamiento y los repuestos
suficientes para garantizar la adecuada pravisién de los servicios y bienes
contratados hasta la culminacién de la prestacién.

¥ Declaracién Jurada suscrita por el Representante Legal del Postor por la cual se
compromete a no vulnerar la seguridad de la informacidn propiedad de GRC que
serd trasportada por su infraestructura de comunicaciones.

* Cansuita 31, empresa Compured
“ Consulta 32, empresa Compured
“ Consulta 50, empresa Electrénica industrial y serviclos SAC
“ Consulta 51, empresa Electrénica Industrial y servicios SAC
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v' Descripcién de los bienes ofertados en el cual se indique o sefale las
caracteristicas técnicas solicitadas, la cual deberd ser acreditados mediante
hojas de datos (datasheets) o documentacién oficial del fabricante.

25, CONDICIONES DE CONSORCIO

De conformidad con el numerat 49.5 del articulo 49 del Reglamento, el drea usuaria
puede Incluir lo siguiente:

1} Elniimera méximo de consorciados es de 3 integrantes cémo méximo.
2} El porcentaje minimo de participacidn de cada consorciado es de 20%

3} E} porcentaje minimo de participacién en la ejecucion del contrato, para el
Integrante del consorcio que acredite mayor experiencia, es de 60%

26. REQUISITOS DE CALIFICACION

[B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 7',000,000.00 *(Siete
millones con 00/ soles), por 2 venta de bienes iguales o similares al objeto de {a convocatoria, durante
los ocho (8} afios anteriores a la fecha de la presentacién de ofertas que se computarén desde Ia fecha
de la canformidad o emisién del comprobante de pago, segtin corresponda.

Se consideran bienes similares a los siguientes

* Venta de Servidores y/o Sistema de Almacenamiento y/o Switches y/o Chasis, y/o Equipos de
Centro de Datos y/o Licencias de Virtualizacién y/o Licencias de Backup y/o Software para
Datacenter y/o equipos autocontenidos y/o equipos UPS para centro de datos yfo Equipos de
Seguridad Firewall para centro de dato y/o centrales iP.

¢ Venta y/o implementacién y/o mantenimiente de servidores y/o equipos de almacenamiento.

* Venta y/o Implamentaci6n y/o configuracién de soluciones de virtualizacién.s”

Acreditacién:

La experiencia del postor en la especialidad se acreditard con copia simple de (i} contratos u drdenes
de compra, y su respectiva conformidad o constancia de prestacién; o (it} comprobantes de pago cuya
cancelaclén se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistera financiero
que acredite el abono o mediante cancelacidn en el mismo comprobante de pago, correspondientes
a un méximo de veinte {20) contrataciones.

“ Consulta 34, empresa Compured
47 Consulta 2, empresa Compured
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En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacién, las veinte (20) primeras contrataciones indicadas en el Anexo N2 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacién de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes
de pago cancelados,

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcic o ef contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentadc; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.08.2012, la calificacién se cefiird al método descrite en la Diractiva “Participacitn de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consoarcio. En caso de que en dichos documentos no se consigne el porcentaje de participacién se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la mattiz en
caso de que el postor sea sucursal, o fue transmitida por reorganizacién socletaria, debiendo
acompahar la documentacidn sustentatoria correspondiente,

S5i el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacién
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se
encuentre expresado eh moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emisién de la orden de compra o de cancelacién del comprobante de pago, segiin corresponda.

Sin perjuicio de lo anterior, los postores deben ilenar y presentar el Anexo N¢ B referido a la
Experiencia del Postor en la Especialidad.

Importante

En el caso de consorcios, sola se considera la experiencia de aquellos integrantes que se hayan
comprametido, seglin la promesa de consorcio, a ejecutar el objeto materia de la convocatoria,
conforme a la Directiva “Participacién de Proveedores en Consorcio en las Contrataclones del
Estado”,

[ CAPACIDAD TECNICA Y PROFESIONAL

C.1 | EXPERIENCIA DEL PERSONAL CLAVE |
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Requisitos:

a} Un (01) Jefe de Proyecto: (al tratarse de una solucién con ejecucién lave en
mano se ha solicitado un {01} Jefe de Proyecto para toda la contratacion, el
mismo que debera cumplir con el perfil solicitado. No obstante, es facuitad del
postor proponer personal adicional que considere necesario para contribuir a la
ejecucion)®

Experiencla Minima: Cinco (05) afios realizando gestién de proyectos de implementacién de
servidores y/o equipos de almacenamiento y/o virtualizacién y/o equipos de comunicacién y/o
equipos de proteccidn eléctrica, acupando cargos como Jefe o gestor de proyectos u otro que L
acredite el cumplimiento de las funciones, lo cual se acreditara con la constancia o certificado

de trabajo respectivo. La experiencia se computar a partir de la colegiatura profesional.®® |

b) Un (01) Especialista en hiperconvergencia:

Experiencia Minima: Cuatro {04) afios en implementacién en solucicnes de hiperconvergencia,
servidores, almacenamiento y equipos de respaldo, la cual se acreditaré con la constancia o /{/

e |

certificado de trabajo respectivo {copia simple}.

¢} Un [01) Especialista en migracién:

Experiencia Minima: Cuatro (04) afios trabajando en actividades de migracién de miquinas ami
virtuales, virtualizacidn e implementacién de servidores y almacenamiento, fa cual se I,’ 4
acreditara con la constancia o certificade de trabajo respectivo (copia simple}. ]

d} Un (01} Especialista del software de respaldo:

| Experiencla Minima: Cuatro (04) afios realizando actividades de respaldo de méquinas
| virtuales, virtualizacion e implementacién de servidores, la cual se acreditara con la constancia
o certificado de trabajo respectivo (copia simple).

e) Un (01) Especialista en firewall:

| Experiencia Minima: Cuatro (04} afios, en implementacién de sistemas de seguridad firewall
para centro de datos, lo cual se acreditard con la constancia o certificado de trabajo respectivo
{copia simple).

f) Uno (01) Especialista en networking:

L
s
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Experiencia Minima:_Cuatro (04) afios en implementacion de switches para centro de datos y
equipos de conectividad de red, lo cual se acreditaré con la constancia o certificado de trabajo
respectivo.

g) Uno (01) Especialista en cableado:
Experiencia Minlma: Cuatro {04) afios, en implementacién de switches para centro de datos y
equipos de conectividad de red, lo cual se acreditard con la constancia o certificado de trabajo

respectivo.

h) Un (01) Especialista en instalacién de central telefénica IP:

Experiencia Minima: Tres (03) afios, en implementacién de sistemas de central telefénica IP lo |
cual se acreditara con la constancla o certificado de trabajo respectivo {capia simple).

i) Un (01) Supervisor especlalista en sistemas eléctricos:

Experiencia Minima: Cinco {05) afios realizando gestién de proyectos de implementacién de
servidores, almacenamiento, virtualizacion, equipos de comunicacién y proteccidn eléctrica,
ocupando cargos como jefe o gestor de proyectos u otro que acredite el cumplimiento de las
funciones, lo cual se acreditar con la constancia o certificado de trabajo respectivo. La
experiencia se computard a partlr de la colegiatura profesional.

J) Un (01) Especialista en equipamiento de centro de datos
Experiencia: El profesional ademés deberé tener una experiencia no menor a ocho (08) afios en
proyeclos de Implementacion de Data Center en el puesto de Ingeniero Supervisor y Residente de
Proyectos. La experiencia debe ser a partir de la colegiatura,

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i)
copia simple de contratos y su respectiva conformidad o {ii} constancias o (i} certificados o {iv)
cualquier otra documentacién que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Nota:

El Proveedor podra presentar a un profesional para las diferentes especialidades o funciones
que se requieren en las presentes bases slempre en cuando cumpla con los requisitos de
estudios solicitados.*®

Impartante

. EI tiempo de experiencia minimo debe ser ra_zona_ble_y congru_ente con ef periodo en el
cual el personal ejecutard las actividades para las que se Je requiere, de forma tal que no

“ Consulta 3, empresa Compured
# Consulta 4, empresa Compured % Consulta 52, empresa Electrénica industrial y servicios SAC
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constituya una restriccién a la participacién de postores.

Los documentos que acreditan la experiencia deben inclulr los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestaci6n indicande el dia, mesy
afio de inicio v culminaci6n, el nombre de la Entidad u organizacién que emite el
documento, la fecha de emistén y nombres y apellidos de quien suscribe el documento.

En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dfas se debe
considerar el mes completo.

Se conslderard aquella experiencia que no tenga una antigtiedad mayor a veinticinco (25)
aftos anteriores 2 la fecha de la presentacién de ofertas.
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