FORMATO

RESUMEN EJECUTIVO DE LAS ACTUACIONES PREPARATORIAS

(SERVICIOS)
1. DATOS GENERALES
1.1 FECHA DE EMISION DEL
FORMATO 03.06.2024
1.2 AREA USUARIA UNIDAD DE ARQUITECTURA Y SOPORTE DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION
1.3 DENOMINACION DE LA
CONTRATACION SERVICIO DE DATA LOSS PREVENTION (DLP)
ACTIVIDAD DEL POI
1.4 VINCULADA A LA ASEGURAMIENTO DE LA DISPONIBILIDAD DE LOS SERVICIOS DE TECNOLOGIAS DE LA INFORMACION
CONTRATACION
15 N° DE REFERENCIA DEL 12
' PAC
1.6 PROYECTO DE Cédigo
INVERSION PUBLICA —
Documento que declar6 la viabilidad
2. INFORMACION SOBRE EL REQUERIMIENTO
DATOS DEL Documento de Memorando N°D000515-2024-OSCE- L.
L 21.03.2024
21 REQUERIMIENTO requerimiento oTl Fecha de recepcion
2.2 MODIFICACIONES
EFECTUADAS AL Memorando
REQUERIMIENTO POR Fecha de la N°D000658-2024- De ofici Con motivo de X
PARTE DEL AREA segunda versién | OSCE-OTI- del 10 de € oficio observaciones
USUARIA abril del 2024
Memorando N°
Fecha de la tercera | D0O00780-2024-OSCE- De ofici Con motivo de X
version OTI-del 26 de abril de € oficio observaciones
2024
Proveido N° D001744- .
Fecha de Ia cuarta 2024-OSCE-OT- del De oficio |x Con motlyo de
version observaciones
16 de mayo de 2024
2.3 SENALARSILA 5|
CONTRATACION NO X
INCLUIRA PAQUETE(S)
De ser afirmativa la respuesta, detallar el
sustento técnico del area usuaria o el
6rgano encargado de las contrataciones,
segun el caso.
2.4 SENALAR S| LA CONTRATACION SE S| NO .
EFECTUARA POR ITEMS
2.5 SENALAR SI SE HA LLEVADO A CABO UN | N
PROCESO DE ESTANDARIZACION S o X
Documento de aprobacion de la Fecha de
estandarizacion aprobacion
2.6 SENALAR S| EL SERVICIO OBJETO DE LA S| NO X
CONTRATACION HA SIDO HOMOLOGADO
N° de Resolucién que aprobé la Fecha de inicio de
Ficha de Homologacion vigencia
2y REQEERIAIENTY Lo indicado se visulaiza en el Capitulo Il de la Seccién Especifica de las Bases.
2.8 |OBSERVACIONES AL REQUERIMIENTO

Comunicacién con la

Comunicacioén con la

Cantidad de A Cantidad de L

. - cual se remiti6 al area Fecha de ) cual se remitio al s
o Cantidad total de observaciones . vy observaciones - . Fecha de remision

N° ltem - usuaria las remision de la area usuaria las L
observaciones formuladas por el . .~~~ |formuladas por los . de la comunicacion

observaciones al comunicacién observaciones al
OEC o proveedores o
requerimiento requerimiento
Unico 5 5 Via correo electronico | 03.04.2024

La Unidad de Abastecimiento sugiere las siguientes precisiones al TDR: 1. Se sugiere precisar si plazo de implementacion inicia con la aprobacion del
mencionado plan, se sugiere aclarar. 2.Se sugiere precisar, la cantidad de horas lectivas a la capacitacion. 3.Se sugiere precisar, la oportunidad de
presentacion del requisito del personal clave.Entre otros.

Unico 16

16

Via correo
electronico

12.04.2024

La empresa Bigsecure S.A.C.. realiza consultas, siendo las mas resaltantes: 1.confirmar a la entidad, que seran aceptadas soluciones con opciones
hibridas como de consola, que tienen la posibilidad de integrar consola onprem y SaaS para gestion y que el equipamiento adicional si es que fuese
necesario lo dispondra el postor. 2. confirmar a la entidad que cuando solicita el control del dato en email se refiere a controlarlo en aplicaciones de
escritorio y web de email. 3.confirmar a la entidad que seran aceptadas soluciones que se integren con terceros pero que pertenecen a la misma casa
matriz, y que ademas se robustezcan en conjunto dentro de una misma consola, integrando politicas, reglas y otras funcionalidades y mejoras adicionales.
4. confirmar a la entidad que, dado que la funcionalidad solicitada es propia de dispositivos Next Generation Firewall o de un Secure Web Gateway y no de
un DLP. 5. Sirvase confirmar a la entidad si cuenta con una solucién de clasificacion de datos que realice ese "taged" y si ya cuentan con esa clasificacion,
o si se debe considerar dentro de la propuesta como un servicio adicional tanto la solucion como el proceso.. Entre otros.
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Unico 30 30 Via correo 18.04.2024
electronico

La empresa SECURESOFT CORPORATION S.A.C., realiza consultas, siendo las mas resaltantes: 1. Al ser un servicio cloud, todo backup es interno y
forma parte del plan de recuperacion ante desastre por lo que se pide a la entidad conformar que este punto podra ser tomado como como opcional. 2. La
seccion "andlisis de comportamiento de usuarios" hace referencia a una solucién adicional tipo UEBA, debido a que este no forma parte del alcance de un
servicio de DLP y ser una solucidn distinta, se pide a entidad retirarlo o considerarlo como opcional 3..Se pide a la entidad confirmar que por "La solucion.."
hace referencia a la consola de administracion. 4.Se pide a la entidad confirmar que por " No debe requerir equipamiento adicional de infraestructura Tl de
la entidad" hace referencia que de requerirse algin equipo adicional este sera brindado por el contratista. 6. Se pide a la entidad considerar "en
aplicaciones SaaS" como opcional para poder cumplir con la pluralidad de postores. 7. Se pide a la entidad confirmar que este punto, al no guardar relacién
con el requerimiento de DLP y ademas es una solucion distinta, ya que hace referencia a una solucién tipo CASB, podra ser considerado como opcional.
Entre otras.

Vi rr
Unico 2 2 a correo 18.04.2024
electronico

La empresa IMPERIA SOLUCIONES TECNOLOGICAS S.A.C., realiza consultas, siendo las mas resaltantes: 1. Sirvase a la entidad que la capacitacién
sera oficial y deba ser brindado de manera remota o centro de instruccion por un instructor de la marca ofertada. 2.Debido a que la solucion requerida en
las bases hace referencias a una herramienta de Data Lost Prevention, sirvase a la entidad solicitar postores con experiencia en soporte y implementacion
de herramientas de sistemas de prevencion de intrusos o herramientas de DLP o Data Lost Prevention.

Unico 8 8 Via correo 22.04.2024
electronico

La empresa GRUPO ELECTRODATA S.A.C ., realiza consultas, siendo las mas resaltantes: 1. Para permitir una mayor pluralidad de postores, sirvase a
confirmar que los datos en reposo como opcional dado que normalmente la fuga de informacion se da en el momento de extraccién de informacion, mas no
en la custodia de la misma. 2.Sirvase a confirmar que para las aplicaciones en tiempo real como Teams, Zoom y Gmail (Google Meet) estos deben ser
detectados solo en tiempo real a traves de la navegacion web en protocolos HTTP y HTTPS. 3.Sirvase a confirmar que las politicas a los dispositivos no
administrados puede hacerse implementando un agente a estos dispositivos. 4.Sirvase a confirmar que estos nuevos datos deben estar catalogados por la
entidad. 5.Considerando que Microsoft ya no da soporte a sistemas 8.1 desde enero del 2023. Sirvase a confirmar que este sistema operativo como
opcional. Tambien considerar que las versiones en Linux y VDI deben estar con soporte por parte de los fabricantes. Entre otros.

2.9

RESPUESTA DEL AREA USUARIA

Cantidad de Cantidad de
Cantidad total de respuestas a las Comunicacion de Fecha de respuestas a las Comunicacion de Fecha de remision
N° Item | respuestas alas observaciones respuesta del area | remisibn de la | observaciones respuesta del area L
- . L ) de la comunicacion
observaciones formuladas por el usuaria comunicacion |formuladas por los usuaria
OEC proveedores
Memorando
Unico |5 5 N°D000658-2024- [10.04.2024
OSCE-OTI

El area usuaria acoge las precisiones y remite los TDR actualizados.

PROVEIDO N°
Unico |16 16| DO001312-2024- ]15.04.2024
OSCE-OTI

El area usuaria respondio via PROVEIDO N° D001312-2024-OSCE-OTI la totalidad de las consultas hechas por la empresa Bigsecure S.A.C 1. Se indica
que: La solucién se debe ser un servicio 100% en la nube. No debe requerir equipamiento adicional de infraestructura Tl de la entidad. 2.Se confirma su
funcionalidad para endpoints de usuario. 3.Se requiere un servicio con las caracteristicas descritas en el documento. 4.Se requiere un producto con las
caracteristicas descritas en el documento. 5.Se confirma que la entidad no cuenta con una solucién de clasificacion. No se realizara un proceso de
tagging durante la etapa de implementacion. 5.Se indica en el documento que la solucién debe ser 100% en nube.6.Se confirma que se refiere a
aplicaciones de usuario endpoint. 7.La cantidad solicitada corresponde a un requerimiento minimo de la entidad. 8.Se confirma, que el producto puede
tener un addon en este caso. Entre otros

Memorando N°
Unico |30 30 D000780-2024- 26.04.2024
OSCE-OTI

El area usuaria respondio via Memorando N° D000780-2024-OSCE-OTI la totalidad de las consultas hechas por la empresa SECURESOFT
CORPORATION S.A.C. 1. Se confirma. Sin embargo se puntualiza que el equipamiento tampoco estaria en la infraestructura de la entidad y lo debe
alojar el contratista.2. Se precisa que se debe evaluar datos en movimiento para aplicaciones de correo en tiempo real a traves de protocolo HTTP y
HTTPS en el endpoint y que se refiere a aplicaciones de escritorio o aplicaciones web de email y no de correos onsite u onprem. 3. se precisa que la
capacidad de extraer informacién de archivos de imagen, screenshots y PDF se refieren a una capacidad de lectura o capacidad de descubrir
informacion dentro de este tipo de vectores de salida, segin una clasificacion de datos previa. 4.Se precisa que la entidad tiene 26 productos digitales de
los cuales 70% corresponden al negocio y el resto son de tipo administrativo. 5. Se precisa que durante la etapa de implementacién se deben plantear
politicas DLP de acuerdo a las recomendaciones del Contratista y en coordinacion con la entidad y constinuar con esta actividad en la etapa de soporte.
6.Se presisa que el tiempo de solucién se refiere al servicio en nube y a soporte en caso de problema con algun endpoint. Entre otros.

Memorando N°
Unico |2 2 D000780-2024- |26.04.2024
OSCE-OTI

El area usuaria respondio via Memorando N° D0O00780-2024-OSCE-OTI la totalidad de las consultas hechas por la empresa IMPERIA SOLUCIONES
TECNOLOGICAS S.A.C. 1. Con el fin de permitir la pluralidad de postores se cosnidera: El instructor (es) debe(n) tener certificacion oficial emitida por la
marca en el ambito del curso a dictar. 2.Se ha modificado experiencia de personal :Con experiencia minima de 1 afio de experiencia en actividades de
implementacion o soporte o analista de la solucion ofertada.

Memorando N°
D000780-2024- |26.04.2024
OSCE-OTI

[e2]

Unico |8

El area usuaria respondio via Memorando N° D000780-2024-OSCE-OTI la totalidad de las consultas hechas por la empresa GRUPO ELECTRODATA
S.A.C, 1. Se confirma .Se precisa que se considerara SaaS como opcional. 2. Se confirma Y se presisa que se hara para para aplicaciones de correo se
refiere a aplicaciones de escritorio o aplicaciones web de email y no de correos onsite u onprem. 3. Se confirma. Se precisa ademas que se retira VDI
para propiciar la amplitud de ofertas y que se requiere que la solucién especifique por lo menos una version de linux compatible.

El area ausuaria con el Memorando N° DO00780-2024-OSCE-OTI, acoge algunas consultas y/o observaciones realizadas por las empresas y remite los
TDR actualizados.

Proveido N° D001744

Unico (1 2024-OSCE-OTI 16.05.2024

El area ausuaria con el Proveido N° D001744-2024-OSCE-OT]I, realiza precisiones al Termino de Referencia y remite los mismos actualizados, esto para
dar inicio nuevamente a la indagacion de mercados para la contratacion de servicio antes mencionado.
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2.10 |AJUSTES QUE SE REALIZARON AL REQUERIMIENTO

N° Item Ajustes realizados al requerimiento

Unico |Se efectuo ajustes al requerimiento conforme lo detallado en el numeral 2.9.

3. INFORMACION SOBRE LA DETERMINACION DEL VALOR REFERENCIAL (NO APLICA)
4. INFORMACION RELEVANTE ADICIONAL COMO RESULTADO DE LAS INDAGACIONES DE MERCADO
4.1 FECHA DE INICIO DE LAS INDAGACIONES FECHA DE CULMINACION DE LAS
EN EL MERCADO 16.05.2024 INDAGACIONES EN EL MERCADO 27.05.2024

4.2 |PLURALIDAD DE PROVEEDORES QUE CUMPLEN CON EL
REQUERIMIENTO Sl X NO

Se cuenta con la cotizacion de la empresa: IMPERIA SOLUCIONES TECNOLOGICAS S.A.C., IT ONE S.A.C., LOTENGO PERU S.A.C., FALCON
SYSTEMS SAC

43 [POSIBILIDAD DE DISTRIBUIR LA BUENA PRO (EN CASO DE
SERVICIOS EN GENERAL, DE CORRESPONDER) S NO X

De ser afirmativa la respuesta, sustentar la posibilidad de distribuir la buena pro.

4.4 |SOBRE LA INFORMACION QUE PUEDA UTILIZARSE PARA LA
DETERMINACION DE LOS FACTORES DE EVALUACION SI NO X

De ser afirmativa la respuesta, detallar la informacién que pueda utilizarse para la determinacion de los factores de evaluacion.

45 |SOBRE OTROS ASPECTOS NECESARIOS QUE TENGAN
INCIDENCIA EN LA EFICIENCIA DE LA CONTRATACION S NO X

De ser afirmativa la respuesta, detallar.

Firmado digitalmente por GOMEZ
ESCUDERO Madeleine FAU

LOSCE = [0S0, e o cel documento
Fecha: 03.06.2024 18:17:16 -05:00
MADELEINE GOMEZ ESCUDERO

Jefe de la Undiad de Abastecimiento del OSCE

NOMBRE, FIRMA Y SELLO DEL FUNCIONARIO COMPETENTE DEL ORGANO ENCARGADO DE LAS CONTRATACIONES

NOTA: El presente formato se utilizara en servicios en general, servicios de consultoria en general y en consultoria de obras.

OSCE =

Firmado digitalmente por PAULINO
AQUINO Jhon Alberto FAU
20419026809 soft

Motivo: Doy V° B°

Fecha: 03.06.2024 16:30:01 -05:00
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