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PRONUNCIAMIENTO N° 545-2024/0OSCE-DGR

Entidad Autoridad Nacional del Agua

Referencia Licitacion Publica N° 1-2024-ANA-1, convocada para la
“Adquisicion de una Solucion de Seguridad Perimetral para
la Autoridad Nacional del Agua”

1. ANTECEDENTES

Mediante el formulario de solicitud de emision de pronunciamiento, recibido el 12!
de septiembre de 2024 y subsanado con fecha 23? de septiembre de 2024, el
presidente del comité de seleccién a cargo del procedimiento de seleccion de la
referencia remitio al Organismo Supervisor de las Contrataciones del Estado (OSCE)
la solicitud de elevacién de cuestionamientos al pliego absolutorio de consultas y
observaciones ¢ integracion de bases presentada por el participante IT ONE S.A.C.,
en cumplimiento de lo dispuesto por el articulo 21 de la Ley de Contrataciones del
Estado, aprobada mediante la Ley N° 30225, en adelante la “Ley”, y el articulo 72
de su Reglamento, aprobado por el Decreto Supremo N° 344-2018-EF, en adelante el
“Reglamento”.

Ahora bien, cabe indicar que en la emision del presente pronunciamiento se empled
la informacion remitida por la Entidad, con fecha el 23° de septiembre de 2024,
mediante la Mesa de Partes de este Organismo Técnico Especializado, la cual tiene
caracter de declaracion jurada.

Asimismo, cabe precisar que en la emision del presente pronunciamiento se utilizo el
orden establecido por el comité de seleccion en el pliego absolutorio y los temas
materia de cuestionamientos de los mencionados participantes, conforme al siguiente
detalle:

ionamiento N° 1 Respecto a la absolucion de la consulta y/u
observacion N° 1, referida a la “Capacidad de

Rendimiento de Threat”

° Cuestionamiento N° 2 Respecto a la absolucion de las consultas y/u
observaciones N° 7, N° 8 y N° 14, referidas a los

“Gestores centralizados de los firewalls”

° Cuestionamiento N° 3 Respecto a la absolucion de las consultas y/u
observaciones N° 9 y N° 15, referidas a los “Gestores

de Eventos y Reportes”

! Mediante Tramite Documentario N° 2024-0123119.
2 Mediante Tramite Documentario N° 2024-0128167.
3 Mediante Tramite Documentario N° 2024-0128167.



° Cuestionamiento N° 4 Respecto a la absolucion de la consulta y/u
: observacion N° 55, referida a las “Capacidades de
los gestores de perimetro”

° Cuestionamiento N° 5 Respecto a la absolucion de la consulta y/u
: observacion N° 64, referida al “Moédulo de URL
Filtering”

e  Cuestionamiento N° 6 Respecto a la absolucion de la consulta y/u
. observacion N° 127, referida al “Cumplimiento de
metas y objetivos institucionales”

2. CUESTIONAMIENTOS

De manera previa, cabe sefialar que el OSCE no ostenta la calidad de perito técnico
dirimente respecto a las posiciones de determinados aspectos del requerimiento
(especificaciones técnicas, términos de referencia y expediente técnico de obra,
segun corresponda); sin embargo, puede requerir a la Entidad informes que
contengan la posicion técnica al respecto, considerando que el area usuaria es la
dependencia que cuenta con los conocimientos técnicos necesarios para definir las
caracteristicas técnicas de los bienes, servicios y obras que se habran de contratar.

Cuestionamiento N°1 :  Respecto a la “Capacidad de Rendimiento de
Threat”

El participante IT ONE S.A.C., respecto a la “Capacidad de Rendimiento de Threat
Prevention de los gestores de perimetro”, cuestioné la absolucion de la consulta y/u
observacion N° 1, alegando que la Entidad no habria acogido lo sefialado por el
participante, suponiendo una proyeccion de progreso en los proximos cinco (5) afios,
la cual, el recurrente indica que solo resulta valido, siempre que el total del
throughput del equipamiento actual checkpoint sea de 15400, con capacidad de 6.4
Gbps; de forma que llegue al 100% del uso en la capacidad de throughput y agrega
que, de no ser asi, se estaria sobredimensionando el equipamiento generando un
costo sobreestimado que representa un perjuicio para la Entidad.

Por lo que, el recurrente solicité que la Entidad confirme si se considerard un
rendimiento minimo de 10 Gbps en rendimiento de threat prevention.

Pronunciamiento

De manera previa, corresponde sefialar que a través de la Opinion N° 002-2020/DTN
se indico que el area usuaria es la dependencia que cuenta con los conocimientos
técnicos necesarios para definir las caracteristicas técnicas de los bienes, servicios y
obras que se habran de contratar.



Al respecto, de la revision del acapite A.2, del numeral 3.1 del Capitulo III de la
seccion especifica de las Bases de la convocatoria, se aprecia lo siguiente:

13 (...)
CAPITULO IIT
()
A.2. Capacidad:
. Tener un rendimiento Threat Prevention (cuando opera en simultaneo:

Application Control, firewall, IPS, Antivirus/Anti-Bot/Antispyware) de 15
Gbps minimo, medido en condiciones de prueba o mixtura empresariales o en
transacciones HTTP de 64KB.

()"

Mediante la consulta y/u observacion N° 1 del pliego, respecto a la capacidad de
rendimiento de threat prevention de los gestores de perimetro, el participante
ENEBRO INGENIERIA S.A.C. solicito confirmar si se considerard un
rendimiento minimo de 10 Gbps en rendimiento de Threat Prevention, ya que la
solicitud de 15 Gbps es casi el triple de lo que se encuentra en produccion y no sera
utilizada en su totalidad.

Ante lo cual, la Entidad decidié no acoger lo solicitado, debido a que se ha
proyectado un crecimiento en los proximos cinco (5) afios como la necesidad de
contar con la capacidad de enfrentar escenarios de alta demanda sin comprometer la
seguridad o el rendimiento de la infraestructura tecnologica.

En ese contexto, mediante el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR?, el 4rea usuaria de la Entidad preciso lo
siguiente:

“Se_ratifica la decision del pliego, ademds, se brinda mayores argumentos

técnicos: La mecesidad de actualizar a 15 Gbps de Threat Prevention es
inminente y se ve reforzada por la expansion a mas de 84 sedes bajo un servicio
MPLS. Es crucial destacar que el valor de 15 Gbps fue proyectado a 5 anios, lo
que significa que incluso si actualmente el trdfico no alcanza ese nivel, el
crecimiento esperado en los proximos afios hard que esta capacidad sea
necesaria para mantener la seguridad y el rendimiento de la red.

()
El servicio MPLS para mds sedes (alrededor de 166 sedes) y la posible

transicion a SDWAN, justifica adn mds la necesidad de una mayor capacidad
de Threat Prevention. Estos cambios implicardn un aumento significativo en el

4 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.



suerara rda zdamente las ca aczdades del equibo actual de 6 4 G

En 2028, la empresa NETSCOUT reporto aproximadamente 6 millones de
ataques DDoS

a nivel global solo en el primer semestre, con un promedio de 45 ataques por
minuto. Este tipo de ataques puede incrementar el trafico hasta un 200%, lo
que provoca una ralentizacion significativa e incluso la interrupcion total del
servicio en las entidades afectadas. Por ello, es fundamental contar con un
throughput minimo de 15 Gbps para matigar el impacto de estos ataques y
asegurar una mayor resiliencia ante estas amenazas.

En conclasién la actualizacio’n a 15 Gbps de fﬂzreat Prevention es_una

escalabzlzdad de la red a largo plazo. Al abordar el crecimiento brovectado la

expansion de sedes v la posible adopcion de nuevas tecnologias de red, esta

actualizacion permitird a la organizacion proteger sus activos, mantener la
continuidad de las operaciones y aprovechar al maximo sus inversiones en

infraestructura de red. Ignorar esta necesidad no solo pondria en riesgo la
seguridad y el rendimiento, sino que también limitaria la capacidad de la
organizacion para crecer y adaptarse a las demandas cambiantes del entorno
tecnologico. (El subrayado y resaltado es agregado)

Al respecto, cabe sefialar que en el articulo 16 de la Ley y el articulo 29 del
Reglamento, se establece que el area usuaria es la responsable de la elaboracion del
requerimiento, debiendo éstos contener la descripcion objetiva y precisa de las
caracteristicas y/o requisitos funcionales relevantes para cumplir la finalidad ptblica
de la contratacion y las condiciones en las que debe ejecutarse la contratacion, lo que
incluye, ademads, los requisitos de calificacion que se consideren necesarios,
debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacion por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

Por su parte, cabe sefialar que, el Principio de Vigencia Tecnolédgica, consignado en
el literal g) del articulo 2 de la Ley, establece que los bienes deben reunir las
condiciones de calidad y modernidad tecnoldgicas necesarias para cumplir con
efectividad la finalidad publica para los que son requeridos, por un determinado y
previsible tiempo de duracion, con posibilidad de adecuarse, integrarse y
repotenciarse si fuera el caso, con los avances cientificos y tecnoldgicos.

Ahora bien, en atencidn al aspecto cuestionado por el recurrente, se aprecia que la
Entidad, mediante su informe técnico y en atencidon al mejor conocimiento de las
necesidades que desea satisfacer, ha ratificado su absolucion, detallando mayor
argumento técnico respecto al pliego conforme a lo siguiente:




° La necesidad de actualizar a 15 Gbps de Threat Prevention es inminente y se
ve reforzada por la expansion a mas de 84 sedes bajo un servicio MPLS.

° Destaca que la finalidad de tener el valor de 15 Gbps es debido a que el
servicio se proyecta a 5 afios futuros, y que el crecimiento esperado en los
proximos afos hard que esta capacidad sea necesaria para mantener la
seguridad y el rendimiento de la red.

° El servicio MPLS esta destinado para mas sedes (alrededor de 166 sedes) y la
posible transicion a SD-WAN, justifica aun mas la necesidad de una mayor
capacidad de Threat Prevention.

° Los cambios implicardn un aumento significativo en el trafico, asi como la
complejidad y la necesidad de seguridad descentralizada, lo que superara
rapidamente las capacidades del equipo actual de 6.4 Gbps.

° Establece que conforme al antecedente del 2023 la empresa NETSCOUT
reportd aproximadamente 6 millones de ataques DDoS a nivel global solo en
el primer semestre, con un promedio de 45 ataques por minuto, puede
incrementar el trafico hasta un 200%, lo que provoca una ralentizacion
significativa e incluso la interrupcion total del servicio en las entidades
afectadas.

° Finalmente ha establecido que es fundamental contar con un throughput
minimo de 15 Gbps para mitigar el impacto de los ataques DDoS.

De esta forma, la Entidad ha brindado mayor sustento técnico y concluye en la
necesidad de que el rendimiento de “Threat Prevention, debe ser 15 Gbps” conforme
a lo establecido en los términos de referencia, debido a que esta especificacion
técnica esta orientada a un futuro bajo una proyeccion de 5 afos; resultando, de otro
lado, una inversion estratégica de vital importancia que garantizara la seguridad, el
rendimiento, la escalabilidad de la red a largo plazo. Por otro lado la Entidad ha
establecido que el crecimiento proyectado, la expansion de sedes y la posible
adopcion de nuevas tecnologias de red, permitira que la Entidad proteja sus activos,
asi como mantener la continuidad de las operaciones y aprovechar al maximo sus
inversiones en infraestructura de red, y bajo esa concepcion advierte que ignorar esta
necesidad no solo pondria en riesgo la seguridad y el rendimiento, sino que también
limitaria la capacidad de la organizacion para crecer y adaptarse a las demandas
cambiantes del entorno tecnologico; siendo que, considerando el sustento técnico
descrito por el area usuaria, dicha informacion posee caracter de declaracion jurada 'y
estd sujeta a rendicion de cuentas.

Adicionalmente, cabe indicar que, en el numeral 3.2 y 3.3 del “Formato de Resumen
ejecutivo de las actuaciones preparatorias (Bienes)”, la Entidad declar6 la existencia
de pluralidad de proveedores y marcas con capacidad de cumplir con el
requerimiento, lo que incluye las especificaciones técnicas “Capacidad de
Rendimiento de Threat Prevention de los gestores de perimetro”.

En ese sentido, considerando lo senalado en los parrafos precedentes y en la medida
que la pretension del recurrente se encuentra orientada a que la Entidad indique si se
considerara un rendimiento minimo de 10 Gbps en rendimiento de Threat
Prevention, y en tanto que la Entidad, mediante su informe técnico, ha ratificado lo
absuelto, manteniendo el contenido del requerimiento, este Organismo Técnico



Especializado ha decidido NO ACOGER el presente cuestionamiento. Por lo que se
implementara las siguientes disposiciones:

- Se debera tener en cuenta® lo indicado en el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR®, como respuesta complementaria a la
absolucidn a la consulta y/u observacion N° 1 del pliego.

Finalmente, cabe precisar que de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados
de elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacion requeridos, en
virtud a la emisién del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

Cuestionamiento N° 2 :  Respecto a los “Gestores centralizados de los
firewalls”

El participante IT ONE S.A.C., respecto a la funcion de la gestion de los firewalls,
cuestion6 la absolucion de las consultas y/u observaciones N° 7, N° 8 y N° 14,
alegando lo siguiente:

- Respecto a la consulta y/u observaciéon N° 7, precisa que la respuesta
brindada por la Entidad resulta ambigua debido a que la funcionalidad de un
equipo “gestor centralizado” es desempefiar el rol de administracion unificada
para una seguridad consistente en entornos hibridos complejos; lo que resulta
en proteccion contra amenazas de seguridad. No obstante, la absolucion a la
consulta precisa que se estd adquiriendo un gestor centralizado para cada uno
de los gestores de perimetro (4 equipos gestores de perimetro) y contrariando
su principal funcion de administrar centralizadamente multiples equipos.

- Respecto a la consulta y/u observacion N° 8 y N° 14, precisa que la
respuesta de la Entidad no presenta una apertura a multiples propuestas
versatiles que se adecuen a sus necesidades, actualmente en el mercado
existen equipos de gestion centralizada (Fortimanager de Fortinet, Panorama
de Palo Alto, etc.) que pueden desempeiiar el rol de administracion unificada
con un solo equipo de gestion centralizada.

Por lo que, el recurrente solicitdé que la Entidad confirme que se admitira el

empleo de un unico equipo de gestion centralizada para los multiples equipos.
Pronunciamiento

De manera previa, corresponde sefialar que a través de la Opinion N° 002-2020/DTN
se indico que el area usuaria es la dependencia que cuenta con los conocimientos

5 La presente disposicion debera ser tomada en cuenta en la etapa respectiva del procedimiento, por lo
que no requerira de ser implementada en las Bases Integradas Definitivas.
 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.



técnicos necesarios para definir las caracteristicas técnicas de los bienes, servicios y
obras que se habran de contratar.

Al respecto, de la revision del acépite B.1, del numeral 3.1 del Capitulo III de la
seccion especifica de las Bases de la convocatoria, se aprecia lo siguiente:

“(.)
B. Cuatro (04) gestores centralizados (Codigo SIGA:952278320027):
B.1. Caracteristicas generales:

. Se requiere la gestion de los firewalls sea dedicada, es decir que cumpla
unicamente la gestion centralizada de los Firewalls.

. Los gestores centralizados deben ser instalados y configurados, dos (02)
para el Centro de procesamiento de datos principal (CPDP) y dos (02) para el
Centro de procesamiento de datos secundario (CPDS).

()"

Mediante la consulta y/u observacion N° 7 del pliego, respecto a la localizaciéon y
modalidad de trabajo del servicio, el participante ENEBRO INGENIERIA S.A.C.
solicito reafirmar si estos gestores centralizados cumplirdn su funcidon de gestionar
los firewalls de forma centralizada o desempenaran el rol de gestionar cada uno los
gestores de perimetros de forma individual. Ante lo cual, la Entidad precisé que se
requiere que la gestion de firewall sea dedicada y centralizada, enfocada
exclusivamente a la administracion del firewall.

Mediante la consulta y/u observacion N° 8 del pliego, respecto a los gestores
centralizados del servicio, el participante ENEBRO INGENIERIA S.A.C. solicitd
considerar un minimo de dos (2) gestores centralizados, uno por cada centro de
procesamiento de datos, en concordancia con la arquitectura propuesta, debido a que
su finalidad es la de administrar multiples firewalls desde una unica interfaz;
facilitando la configuracion, monitoreo y control de politicas de seguridad de forma
consistente en toda la infraestructura reduciendo la cantidad de hardware. Ante lo
cual, la Entidad precisé que debe conservar la topologia actual, requiriendo disponer
de cuatro (4) gestores centralizados, debiendo ser dos en cada sede, los cuales deben
estar configurados en alta disposicion.

Mediante la consulta y/u observacion N° 14 del pliego, respecto a los gestores
centralizados, el participante IMPERIA SOLUCIONES TECNOLOGICAS
S.A.C. solicitd6 admitir un Unico gestor centralizado que garantice una verdadera
administracion de todos los componentes de infraestructura, debido a que solicitar
cuatro (4) de ellos, no se condice con la obtencién de ninguna mejora. Ante lo cual,
la Entidad precisé que se debe conservar la topologia actual, requiriendo disponer de
cuatro (4) gestores centralizados, debiendo ser dos en cada sede, los cuales deben
estar configurados en alta disposicion.



En ese contexto, mediante el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR’, el area usuaria de la Entidad preciso lo
siguiente:

“R ! ! i Ll ZZ!!E!!ZZZ !!/u Qbim!ﬂﬂ.éﬂ N° :Z.
Se_ratifica la decision del pliego, ademds, se brinda mayores argumentos

técnicos: El disefio de arquitectura propuesto, que incluye la implementacion
de firewalls en alta disponibilidad (HA) tanto en la sede principal como en la
de contingencia, junto con gestores centralizados redundantes y equipos
dedicados a reporteria y eventos en cada ubicacion, se alinea de manera solida

con las necesidades de seguridad y continuidad operativa de la Entidad.

La estrategia de alta disponibilidad, aplicada tanto a los firewalls como a los
gestores centralizados, minimiza el riesgo de interrupciones en los servicios
criticos de la Entidad.

En caso de fallo de un componente, su contraparte en HA asumird de
inmediato sus funciones, garantizando que la proteccion de la red y la gestion
de la seguridad no se vean comprometidas. Adicionalmente, la distribucion de
equipos de reporteria y eventos en ambas sedes asegura la capacidad de
monitoreo constante y generacion de informes, incluso si una de las sedes se
vuelve inaccesible.

Este disefio no solo fortalece la postura de seguridad de la Entidad al crear
una def_ensa en Qro&ndzdad Y. taczlztar la aglzcaczon de polztzcas de segyrzdad

adaptarse a futuras necesidades. La sepamczon de funczones entre gestores de
perimetro, gestores centralizados y equipos de reporteria brinda una gestion
mads eficiente y un mantenimiento simplificado de la infraestructura. Ademas,
al cumplir con los requisitos de alta disponibilidad y generacion de informes
detallados, el disenio contribuye al cumplimiento normativo en sectores
regulados En resumen, esta arguztectum rebresenta una m'oerszon estmteg‘t_ca

las bases bam un crecimiento seguro y sostemble

Respecto a la consulta y/u observacion N° 8:
Se ratifica la decision del pliego, ademds, se brinda mayores argumentos

técnicos: La solicitud de cuatro gestores centralizados, con dos en cada Centro
de Procesamiento de Datos (CPDP CPDS) configurados en alta

disponibilidad, estd alineada con la topologia actual y las mecesidades
especificas de la infraestructura de la Entidad.

Esta configuracion no solo asegura wuna administracion continua Yy
redundante de los firewalls, garantizando que la gestion no se interrumpa en
caso de fallos o mantenimiento, sino que también ofrece una proteccion optima

7 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.



en términos de disponibilidad y continuidad operativa en las sedes de la ANA.
La Entidad ha evaluado que, a pesar de la existencia de soluciones
centralizadas en el mercado, la configuracion de cuatro gestores proporciona
beneficios clave en alta disponibilidad y distribucion equitativa de la carga de
trabajo en cada sede.

Esta estrategia no solo evita la sobrecarga de un #énico dispositivo, sino que

también asegura una administracion eficiente y confiable, ademds de facilitar
la integracion con la infraestructura existente y minimizar las interrupciones
durante la implementacion. La decision de mantener la topologza actual, con

gestores centralizados en cada sede, permite un control mds granular y
especifico sobre la seguridad de cada ubicacion, lo que puede ser crucial si las
sedes tienen requisitos de seguridad diferentes. En ultima instancia, esta
configuracion representa una inversion estratégica en la robustez y eficacia de
la infraestructura de seguridad, priorizando la continuidad operativa, la
adaptabilidad y una gestion eficiente.”

/ on N° 14:

Se ratifica la decision del pliego, ademds, se brinda mayores argumentos
técnicos. La decision de la Entidad de mantener esta configuracion se basa en
un andlisis exhaustivo de sus requisitos especificos de alta disponibilidad vy
continuidad operativa.

La implementacion de cuatro gestores centralizados, dos en cada Centro de
Procesamiento de Datos (CPDP vy CPDS) y configurados en alta
disponibilidad, garantiza una gestion ininterrumpida de los firewalls, incluso
en escenarios de fallo o mantenimiento. Esta redundancia es crucial para
asegurar que la infraestructura de seguridad de la entidad se mantenga
operativa y responda de manera efectiva ante cualquier eventualidad.

St bien soluciones como FortiManager o Panorama ofrecen capacidades de
gestion unificada, la entidad ha determinado, tras una evaluacion detallada,

que la disposicion de cuatro gestores es fundamental para cumplir con sus
requisitos operacionales especificos. Esta configuracion no solo brinda una

mayor robustez y tolerancia a fallos, sino que también permite una
distribucion equilibrada de la carga de trabajo entre los gestores, optimizando
el rendimiento y la eficiencia de la gestion de la seguridad. En ultima
instancia, la decision de la entidad prioriza la continuidad operativa vy la
capacidad de respuesta ante incidentes, garantizando una infraestructura de
seguridad resiliente y adaptable a sus necesidades. (El subrayado y
resaltado es agregado)

Al respecto, cabe senalar que en el articulo 16 de la Ley y el articulo 29 del
Reglamento, se establece que el area usuaria es la responsable de la elaboracion del
requerimiento, debiendo éstos contener la descripcion objetiva y precisa de las
caracteristicas y/o requisitos funcionales relevantes para cumplir la finalidad ptblica
de la contratacion y las condiciones en las que debe ejecutarse la contratacion, lo que



incluye, ademads, los requisitos de calificacion que se consideren necesarios,
debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacion por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

Por su parte, cabe sefialar que, el Principio de Vigencia Tecnologica, consignado en
el literal g) del articulo 2 de la Ley, establece que los bienes deben reunir las
condiciones de calidad y modernidad tecnoldgicas necesarias para cumplir con
efectividad la finalidad publica para los que son requeridos, por un determinado y
previsible tiempo de duracidon, con posibilidad de adecuarse, integrarse y
repotenciarse si fuera el caso, con los avances cientificos y tecnologicos.

Asi mismo, cabe sefialar que, el Principio de Transparencia, consignado en el literal
c) del articulo 2 de la Ley, establece que la Entidad debe proporcionar informacion
clara y coherente con el fin que ésta sea comprendida por todos los potenciales
proveedores; es asi que, el articulo 72 del Reglamento y la Directiva N°
23-2016-OSCE/CD, dispone que al absolver las consultas y/u observaciones, el
comité de seleccion deberd detallar de manera clara y motivada la totalidad de las
respuestas a las solicitudes formuladas por los participantes y el analisis respectivo.

Ahora bien, en atencion al aspecto cuestionado por el recurrente, se aprecia que la
Entidad, mediante su informe técnico y en atencion al mejor conocimiento de las
necesidades que desea satisfacer, ha ratificado su absolucion, brindando mayor
sustento técnico conforme a lo siguiente:

- Respecto a la consulta y/u observacion N° 7: En cuanto a la posible

ambigiiedad de la absolucion, la Entidad ha aclarado que el disefio de
arquitectura propuesta incluye la implementacion de firewalls en alta
disponibilidad en ambas sedes (principal y contingencia), lo cual se alinea de
manera solida con las necesidades de seguridad y continuidad operativa, por
lo que éste disefio no solo fortalece la postura de seguridad al crear una
defensa en profundidad y facilitar la aplicacion de politicas de seguridad
consistentes, sino que también ofrece escalabilidad y flexibilidad para
adaptarse a futuras necesidades, que brindard una gestion mads eficiente,
considerando ademads finalmente que esta arquitectura representa una
inversion estratégica que protege los activos de la Entidad, respalda sus
operaciones criticas y sienta las bases para un crecimiento seguro y
sostenible.

- Respecto a la consulta y/u observacion N° 8 v N° 14: Ha precisado que la
solicitud de cuatro (4) gestores centralizados, con dos en cada centro de
procesamiento de datos (CPDP y CPDS), esta alineada a la topologia actual y
conforme a la necesidad, la cual asegura una administracion continua y
redundante de los firewalls, en tanto garantiza que la gestion no se interrumpa
en caso de fallas debido a su proteccion Optima de las sedes de la ANA, por
lo que la configuracién de cuatro gestores proporciona beneficios clave en
alta disponibilidad y distribucion equitativa.

Ademas, agrega que la topologia actual no solo evita la sobrecarga de un unico
dispositivo, sino que también asegura una administracion eficiente y confiable, y por
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tanto, decide mantener la topologia actual mediante gestores centralizados en cada
sede, que permitan un control granular y més especifico sobre la seguridad de su
ubicacion; lo cual ademds representa una inversion estratégica en la robustez y
eficacia de la infraestructura de seguridad, priorizando la continuidad operatividad,
adaptabilidad a una gestion eficiente.

En consecuencia, considerando el sustento técnico descrito por el area usuaria, a
través del cual se ratifica en la necesidad de mantener el alcance de los términos de
referencia cuestionados; siendo que, esta informacion posee caracter de declaracion
jurada y esta sujeta a rendicion de cuentas.

Adicionalmente, cabe indicar que, en el numeral 3.2 y 3.3 del “Formato de Resumen
ejecutivo de las actuaciones preparatorias (Bienes)”, la Entidad declar6 la existencia
de pluralidad de proveedores y marcas con capacidad de cumplir con el
requerimiento, lo que incluye la cantidad de gestores centralizados.

En ese sentido, considerando lo sefialado en los parrafos precedentes, y en la medida
que la pretension del recurrente se encuentra orientada a que la Entidad admita el
empleo de un unico gestor centralizado, y en tanto que la Entidad, mediante su
informe técnico, ha ratificado su absolucion en ambos extremos, brindando mayor
argumento técnico donde ha determinado que el disefio actual de arquitectura se
alinea con las necesidades de seguridad y continuidad operativa y representa una
inversion estratégica que protege los activos de la Entidad, por lo que este
Organismo Técnico Especializado ha decidido NO ACOGER el presente
cuestionamiento. Por lo que se implementara las siguientes disposiciones:

- Se debera tener en cuenta® lo indicado en el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR®, como respuesta complementaria a la
absolucion a la consulta y/u observacion N° 7, N° 8 y N° 14 del pliego.

Finalmente, cabe precisar que de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados
de elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacién requeridos, en
virtud a la emision del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

Cuestionamiento N°3 : Respecto a los “Gestores de Eventos y
Reportes”

El participante IT ONE S.A.C., respecto a los Gestores de Eventos y Reportes
cuestiono la absolucion de las consultas y/u observaciones N° 9 y N° 15, alegando
que la respuesta brindada por la Entidad no presenta una apertura a multiples
propuestas versatiles que se ajusten a sus necesidades, debido a que actualmente en

¥ La presente disposicion debera ser tomada en cuenta en la etapa respectiva del procedimiento, por lo
que no requerira de ser implementada en las Bases Integradas Definitivas.
 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.
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el mercado existen equipos de gestion centralizada que incluyen capacidades de
gestor de eventos y reportes (Fortimanager de Fortinet, Panorama de Palo Alto, etc.)

Por lo que el recurrente s011c1t0 que la Entldad admita el empleo de equipos de

Pronunciamiento

De manera previa, corresponde sefialar que a través de la Opinién N° 002-2020/DTN
se indico que el area usuaria es la dependencia que cuenta con los conocimientos
técnicos necesarios para definir las caracteristicas técnicas de los bienes, servicios y
obras que se habran de contratar.

Al respecto, de la revision del acéapite C.1, del numeral 3.1 del Capitulo III de la
seccion especifica de las Bases de la convocatoria, se aprecia lo siguiente:

“(.)
A.  Dos (02) gestores de eventos y reportes (Codigo SIGA: 740892000226):

C.1. Caracteristicas generales:

()

. Los gestores de eventos y reportes deben ser instalados y configurados,

uno (01) para el Centro de procesamiento de datos principal (CPDP)y uno (01)
para el Centro de procesamiento de datos secundario (CPDS).

()"

Mediante la consulta y/u observacion N° 9 del pliego, respecto a los gestores de
eventos y reportes, el participante ENEBRO INGENIERIA S.A.C. solicito
confirmar si se podré habilitar la funcionalidad de gestores de eventos y reportes
dentro del mismo equipo de gestores centralizados, en tanto cumpla con todos los
requerimientos técnicos funcionales. Ante lo cual, la Entidad decidié no acoger,
precisando que la Entidad requiere un gestor de reportes dedicado exclusivamente
para esa funcionalidad.

Mediante la consulta y/u observacion N° 15 del pliego, respecto a los gestores de
eventos y reportes, el participante IMPERIA SOLUCIONES TECNOLOGICAS
S.A.C. solicité reconsiderar la posibilidad de aceptar soluciones que integren las
capacidades de gestores de eventos y reportes, debido a que existen otras
arquitecturas disponibles en el mercado que pueden ofrecer la misma o mayor
capacidad con disefio mas escalables y flexibles, que optimizan el desempeiio y la
integracion en el entorno actual.
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Ante lo cual, la Entidad no acogié precisando que la entidad requiere mantener la
topologia actual, por lo que se solicita que los gestores de reportes, como el gestor
centralizado sean equipos dedicados, 6sea de funcion especifica.

En ese contexto, mediante el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR', el 4rea usuaria de la Entidad preciso lo
siguiente:

“Se ratifica la decision del pliego, ademds, se brinda mayores argumentos

técnicos. La decision de la Entidad de optar por equipos dedicados se basa en
un andlisis cuidadoso de sus requerimientos especificos y busca garantizar una
gestion de seguridad robusta y eficiente.

St bien soluciones como FortiManager o Panorama ofrecen la ventaja de
consolidar funciones, la separacion de la gestion centralizada y la generacion
de reportes en equipos dedicados brinda beneficios significativos. En primer
lugar, asegura un manejo mds especializado y preciso de los datos criticos,
evitando posibles cuellos de botella o conflictos de recursos que podrian afectar
el rendimiento en un sistema integrado.

Ademads, esta estrategia promueve una gestion mds eficiente y continua de las
necesidades de andlisis y monitoreo en cada sede, permitiendo una respuesta
mds rapida y efectiva ante incidentes de seguridad.

La Entidad ha evaluado cuidadosamente las alternativas y ha determinado
que la inversion en gestores de reportes dedicados no representa un
sobredimensionamiento, sino una estrategia para optimizar el rendimiento, la
disponibilidad vy la escalabilidad de la infraestructura de seguridad. Al evitar
la sobrecarga de un unico sistema centralizado y garantizar una gestion
especializada, se asegura que la solucion integral cumpla con los requisitos
técnicos de manera optima, brindando a la entidad la capacidad de analizary
responder de manera proactiva a las amenazas de seguridad, protegiendo asi
sus activos criticos y garantizando la continuidad de sus operaciones”. (El
subrayado y resaltado es agregado)

Al respecto, cabe sefnalar que en el articulo 16 de la Ley y el articulo 29 del
Reglamento, se establece que el area usuaria es la responsable de la elaboracion del
requerimiento, debiendo éstos contener la descripcion objetiva y precisa de las
caracteristicas y/o requisitos funcionales relevantes para cumplir la finalidad ptblica
de la contratacion y las condiciones en las que debe ejecutarse la contratacion, lo que
incluye, ademas, los requisitos de calificacion que se consideren necesarios,
debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacion por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

Ahora bien, en atencion al aspecto cuestionado por el recurrente, se aprecia que la
Entidad, mediante su informe técnico y en atencion al mejor conocimiento de las
necesidades que desea satisfacer, ha ratificado lo absuelto en el pliego absolutorio,

1 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.
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brindando mayor sustento técnico, por el cual ha aclarado que mediante una
evaluacion se ha determinado que la inversion en gestores de reportes dedicados no
representa un sobredimensionamiento, sino una estrategia para optimizar el
rendimiento. Por otro lado, establece que la disponibilidad y la escalabilidad de la
infraestructura de seguridad, al evitar la sobrecarga de un tinico sistema centralizado
y garantizar una gestion especializada, asegura que la solucion integral cumpla con
los requisitos técnicos de manera Optima, brindando a la Entidad la capacidad de
analizar y responder de manera proactiva a las amenazas de seguridad, protegiendo
asi sus activos criticos y garantizando la continuidad de sus operaciones.

Adicionalmente, cabe indicar que, en el numeral 3.2 y 3.3 del “Formato de Resumen
ejecutivo de las actuaciones preparatorias (Bienes)”, la Entidad declar6 la existencia
de pluralidad de proveedores y marcas con capacidad de cumplir con el
requerimiento, lo que incluye las especificaciones técnicas relativas a los equipos
Gestores de Eventos y Reportes.

En ese sentido, considerando lo sefialado en los parrafos precedentes, y en la medida
que la pretension del recurrente se encuentra orientada a que la Entidad admita el
empleo de equipos de gestion centralizada que incluyan capacidades de gestor de
eventos y reportes, y en tanto que la Entidad, mediante su informe técnico, ha
ratificado su absolucion, brindando mayor argumento técnico donde ha determinado
que el extremo cuestionado no representa un sobredimensionamiento, sino mas bien,
una estrategia para optimizar el rendimiento disponibilidad, por lo que este
Organismo Técnico Especializado ha decidido NO ACOGER el presente
cuestionamiento. Por lo que se implementara las siguientes disposiciones:

- Se debera tener en cuental’ lo indicado en el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR'?, como respuesta complementaria a la
absolucion a la consulta y/u observacion N° 9 y N° 15 del pliego.

Finalmente, cabe precisar que de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados
de elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacién requeridos, en
virtud a la emision del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

Cuestionamiento N° 4 :  Respecto a las “Capacidades de los gestores de
perimetro”

El participante IT ONE S.A.C., respecto a las capacidades de los gestores de
perimetro, cuestiond la absolucion de la consulta y/u observacion N° 55, alegando
que las caracteristicas de la solucion actual (Checkpoint 15400), cuenta con
caracteristicas técnicas implementadas y aprovechadas dentro de la politica de

' La presente disposicion deberd ser tomada en cuenta en la etapa respectiva del procedimiento, por lo
que no requerira de ser implementada en las Bases Integradas Definitivas.
12 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.
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seguridad que protege actualmente a la Autoridad Nacional del Agua (ANA), a
través del Modulo de Seguridad de Control de Aplicaciones (Application Control),
que cuenta con mas de 10000 aplicaciones descubiertas a la fecha; las cuales
permiten un control granular en la navegacion de los usuarios internos. No obstante,
en el presente requerimiento, la cantidad de aplicaciones descubiertas y disponibles
solicitadas en este modulo solo asciende a 4500.

Por lo que, el recurrente solicito que la Entidad precise que se requerira el
reconocimiento de diez mil (10000) aplicaciones descubiertas, tal como se

requiere en el médulo que la Entidad emplea actualmente.

Pronunciamiento

De manera previa, corresponde sefialar que a través de la Opinion N° 002-2020/DTN
se indico que el area usuaria es la dependencia que cuenta con los conocimientos
técnicos necesarios para definir las caracteristicas técnicas de los bienes, servicios y
obras que se habran de contratar.

Al respecto, de la revision del acapite A.1, del numeral 3.1 del Capitulo III de la
seccion especifica de las Bases de la convocatoria, se aprecia lo siguiente:

“(.)
A. Cuatro (04) gestores del perimetro (Codigo SIGA: 952278320001):

A.1. Caracteristicas generales:

()

. Reconocer por lo menos 4500 aplicaciones diferentes incluyendo, mds no

limitando: el trdfico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de sofiware, protocolos de red, VoIP, audio, video, proxy, mensajeria
instantanea, email.

()"

Mediante la consulta y/u observacion N° 55 del pliego, respecto a la capacidad de
gestores de perimetro, el participante INTEGRIT SOCIEDAD ANONIMA
CERRADA - INTEGRIT S.A.C., solicit6 que se admita contar como minimo con
un modulo que reconozca 10000 aplicaciones para el moédulo de Application control
o Control de Aplicaciones y no las 4500 aplicaciones diferentes, propuestas en el
requerimiento. Ante lo cual, la Entidad decidié no acoger lo solicitado, precisando
que ello contraviene la pluralidad de postores, ademas de permitir a la Entidad contar
con una solucion acorde al tamafio y complejidad del presente servicio.
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En ese contexto, mediante el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR", el 4rea usuaria de la Entidad preciso lo
siguiente:

“La decision de la Entidad de establecer este requerimiento se basa en un

analisis cuidadoso que busca equilibrar las necesidades operativas con la
promocion de un mercado competitivo y diverso.

St bien es cierto que la solucion actual (Checkpoint 15400) cuenta con un
reconocimiento de mas de 10,000 aplicaciones, establecer un limite de 4500
aplicaciones en las especificaciones técnicas cumple un proposito fundamental.
Al evitar un requerimiento excesivamente alto, que podria favorecer a un
unico proveedor con una solucion de alta gama, se garantiza que una
variedad de fabricantes, incluyendo aquellos que ofrecen soluciones mds
accesibles, puedan participar en la licitacion. Esto promueve la competencia,
impulsa la innovacion y evita la creacion de un monopolio en el mercado, lo
que a su vez beneficia a la entidad al brindarle un mayor abanico de opciones
y precios mds competitivos.

Es importante destacar que el limite de 4500 aplicaciones no implica una
restriccion significativa en la capacidad de la solucion para satisfacer las
necesidades operativas de

la entidad. El analisis realizado ha determinado que este niumero es suficiente
para cubrir los requerimientos actuales y futuros, asegurando un control
efectivo sobre las aplicaciones utilizadas en la red. Ademas, la entidad se
reserva el derecho de ampliar este limite en el futuro si sus mecesidades
evolucionan, garantizando ast la flexibilidad y adaptabilidad de la solucion.
En conclusion, la decision de la entidad refleja una planificacion responsable,
buscando no solo una solucion técnica robusta y eficiente, sino también un
mercado de proveedores diverso y competitivo que beneficie a la entidad

a largo plazo”. (El subrayado y resaltado es agregado)

Al respecto, cabe sefnalar que en el articulo 16 de la Ley y el articulo 29 del
Reglamento, se establece que el area usuaria es la responsable de la elaboracion del
requerimiento, debiendo éstos contener la descripcion objetiva y precisa de las
caracteristicas y/o requisitos funcionales relevantes para cumplir la finalidad ptblica
de la contratacion y las condiciones en las que debe ejecutarse la contratacion, lo que
incluye, ademas, los requisitos de calificacion que se consideren necesarios,
debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacion por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

Ahora bien, en atencion al aspecto cuestionado por el recurrente, se aprecia que la
Entidad, mediante su informe técnico y en atencidén al mejor conocimiento de las
necesidades que desea satisfacer, ha aclarado lo absuelto, brindando mayor sustento
técnico mediante el cual indica que con objeto de equilibrar las necesidades

3 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.
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operativas con la promocién de un mercado competitivo y diverso, se establece un
limite minimo de 4500 aplicaciones reconocidas, debido a que ello cumple un
proposito fundamental y refleja una planificacion responsable, buscando no solo
una solucion técnica robusta y eficiente, sino también un mercado de proveedores
diverso y competitivo que beneficie a la Entidad a largo plazo. Esta caracteristica
esta determinada considerando la libre concurrencia y pluralidad de postores con la
cual se promueve la competencia, debido a que es un pardmetro minimo, entendido
que si el postor quiere ofertar algo superior también seria admitido, no obstante, de
aceptar lo solicitado por el recurrente podria favorecerse a un nico proveedor con
una solucién de alta gama.

Por consiguiente, la Entidad ha determinado la importancia de destacar que el limite
de 4500 aplicaciones reconocidas como minimo, no implica una restriccion
significativa en la capacidad de la solucién para satisfacer las necesidades
operativas, debido a que el andlisis realizado ha determinado que este nimero
resulta suficiente para cubrir los requerimientos actuales y futuros, asegurando un
control efectivo sobre las aplicaciones utilizadas en la red.

Adicionalmente, cabe indicar que, en el numeral 3.2 y 3.3 del “Formato de Resumen
ejecutivo de las actuaciones preparatorias (Bienes)”, la Entidad declar6 la existencia
de pluralidad de proveedores y marcas con capacidad de cumplir con el
requerimiento, lo que incluye las “Capacidades de los gestores de perimetro”.

En ese sentido, considerando lo sefalado en los parrafos precedentes, y en la medida
que la pretension del recurrente se encuentra orientada a que la Entidad amplie el
requerimiento a un reconocimiento de 10000 aplicaciones descubiertas, y en tanto
que la Entidad, mediante su informe técnico, ha brindado mayores alcances mediante
los cuales se ratifica en el contenido del requerimiento, este Organismo Técnico
Especializado ha decidido NO ACOGER el presente cuestionamiento. Por lo que se
implementara las siguientes disposiciones:

- Se debera tener en cuenta! lo indicado en el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR", como respuesta complementaria a la
absolucion a la consulta y/u observacion N° 55 del pliego.

Finalmente, cabe precisar que de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados
de elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacion requeridos, en
virtud a la emision del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

' La presente disposicion debera ser tomada en cuenta en la etapa respectiva del procedimiento, por lo
que no requerira de ser implementada en las Bases Integradas Definitivas.
!5 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024,

17



Cuestionamiento N° 5 : Respecto al “Moédulo de URL Filtering”

El participante IT ONE S.A.C., respecto al filtro web, cuestiono la absolucion de la
consulta y/u observacion N° 64, alegando que la solucidon actualmente operativa
(Checkpoint 15400) cuenta con caracteristicas técnicas implementadas y
aprovechadas dentro de la politica de seguridad que protege actualmente a la
Autoridad Nacional del Agua (ANA), a través del Modulo de Seguridad de Filtrado
de URL (URL Filtering), que cuenta con mas de ciento diez (110) categorias de
URL; las cuales permiten un control granular en filtrado de la navegacion de los
usuarios internos del ANA. No obstante, conforme a las especificaciones técnicas del
Filtro Web, la cantidad de categorias de URL solo asciende a setenta (70). Lo que
equivale a una disminucion o merma de mas del 35% de categorias disponibles,
listas para usar en beneficio del control granular de navegacion respecto de la
solucion que actualmente emplea la Autoridad Nacional del Agua (ANA).

Por lo que, el recurrente solicité que la Entidad precise que se requerira contar
como minimo con ciento diez (110) categorias para el médulo de URL Filtering

o Filtrado de URL, tal como se requiere en el médulo que la Entidad emplea
actualmente.

Pronunciamiento

De manera previa, corresponde sefialar que a través de la Opinion N° 002-2020/DTN
se indico que el area usuaria es la dependencia que cuenta con los conocimientos
técnicos necesarios para definir las caracteristicas técnicas de los bienes, servicios y
obras que se habran de contratar.

Al respecto, de la revision del acapite A.8, del numeral 3.1 del Capitulo III de la
seccion especifica de las Bases de la convocatoria, se aprecia lo siguiente:

“(.)
A. Cuatro (04) gestores del perimetro (Codigo SIGA: 952278320001):
A.8. Filtro Web

()
. Tener por lo menos 70 categorias de URL.

()"

Mediante la consulta y/u observacion N° 64 del pliego, respecto al médulo de URL
Filtering, el participante INTEGRIT SOCIEDAD ANONIMA CERRADA -
INTEGRIT S.A.C. solicitd confirmar como mandatorio contar como minimo con
110 categorias para el modulo de URL Filtering o Filtrado de URL. Ante lo cual, la
Entidad decidi6 no acoger, precisando que lo solicitado en las Bases son
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caracteristicas técnicas minimas, por lo que los postores pueden ofrecer
caracteristicas diferentes de considerarlo necesario.

En ese contexto, mediante el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR'S, el area usuaria de la Entidad preciso lo
siguiente:

“Se ratifica la decision del pliego, ademas, se brinda mayores argumentos
técnicos. St bien la solucion actual (Checkpoint 15400) ofrece un numero
superior de categorias de URL, establecer un minimo de 70 categorias en las
bases cumple un proposito estratégico clave: fomentar la pluralidad de marcas
y soluciones en el mercado. Algunos fabricantes ofrecen soluciones con un
numero de categorias de URL cercano al minimo requerido, como es el caso de
Palo Alto con 70 categorias. Al evitar un requerimiento excesivamente alto, que
podria favorecer unicamente a soluciones de gama alta, se garantiza que una
variedad de proveedores puedan participar en la licitacion, promoviendo asi la
competencia y evitando la exclusividad.

Es importante resaltar que este minimo de 70 categorias no implica una
limitacion en la capacidad de la solucion para satisfacer las necesidades de
control y filtrado de contenido de la entidad. El andlisis realizado ha
determinado que este numero es suficiente para cubrir los requerimientos
actuales, permitiendo un control granular sobre

el acceso a diferentes tipos de contenido web. Ademads, la especificacion técnica
no limita

la posibilidad de que los proveedores ofrezcan soluciones con un nimero
superior de categorias, brindando a la entidad la flexibilidad de elegir la
opcion que mejor se adapte

a sus necesidades 'y presupuesto.

En conclusion, la decision de establecer un minimo de 70 categorias de URL
busca equilibrar las capacidades técnicas con la promocion de la competencia,
garantizando una solucion efectiva que cumpla con los requisitos bdsicos y
fomente un mercado mas abierto y dinamico. Esta estrategia beneficia a la
entidad al brindarle un mayor abanico de opciones y la posibilidad de acceder
a soluciones avanzadas sin comprometer la funcionalidad esencial ni limitar
innecesariamente las opciones de los fabricantes”. (El subrayado y resaltado
es agregado)

Al respecto, cabe sefialar que en el articulo 16 de la Ley y el articulo 29 del
Reglamento, se establece que el area usuaria es la responsable de la elaboracion del
requerimiento, debiendo éstos contener la descripcion objetiva y precisa de las
caracteristicas y/o requisitos funcionales relevantes para cumplir la finalidad ptblica
de la contratacion y las condiciones en las que debe ejecutarse la contratacion, lo que
incluye, ademas, los requisitos de calificacion que se consideren necesarios,

'6 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.
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debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacion por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

Ahora bien, en atencion al aspecto cuestionado por el recurrente, se aprecia que la
Entidad, mediante su informe técnico y en atencidon al mejor conocimiento de las
necesidades que desea satisfacer, se ha ratificado en lo absuelto, brindando mayor
sustento técnico por el cual aclara que si bien la solucion actual (Checkpoint 15400)
ofrece un numero superior de categorias de URL, el establecer un minimo de setenta
(70) categorias en las Bases, cumple un proposito estratégico clave, que es el de
fomentar la pluralidad de marcas y soluciones en el mercado que garanticen una
variedad de proveedores; resaltando ademas que, lo requerido no implica una
limitacion en la capacidad de la solucion para satisfacer las necesidades de control y
filtrado de contenido de la Entidad, pues ha precisado que resulta suficiente para
cubrir los requerimientos actuales, permitiendo un control granular sobre el acceso a
diferentes tipos de contenido web. Siendo de notar que lo declarado por la Entidad,
posee calidad de declaracion jurada y esté sujeto a rendicion de cuentas.

Adicionalmente, cabe indicar que, en el numeral 3.2 y 3.3 del “Formato de Resumen
ejecutivo de las actuaciones preparatorias (Bienes)”, la Entidad declar6 la existencia
de pluralidad de proveedores y marcas con capacidad de cumplir con el
requerimiento, lo que incluye las especificaciones técnicas “Capacidades de los
gestores de perimetro”.

En ese sentido, considerando lo sefalado en los parrafos precedentes, y en la medida
que la pretension del recurrente se encuentra orientada a que la Entidad admita que
se requerira contar como minimo con ciento diez (110) categorias para el modulo de
URL Filtering o Filtrado de URL, tal como se requiere en el modulo que la Entidad
emplea actualmente, y en tanto que la Entidad, mediante su informe técnico, se ha
ratificado en el contenido del requerimiento, este Organismo Técnico Especializado
ha decidido NO ACOGER el presente cuestionamiento. Por lo que se implementara
las siguientes disposiciones:

- Se debera tener en cuenta’ lo indicado en el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR'®, como respuesta complementaria a la
absolucion a la consulta y/u observacion N° 64 del pliego.

Finalmente, cabe precisar que de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados
de elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacién requeridos, en
virtud a la emision del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

17 La presente disposicion debera ser tomada en cuenta en la etapa respectiva del procedimiento, por lo
que no requerira de ser implementada en las Bases Integradas Definitivas.
'8 Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.
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Cuestionamiento N° 6 :  Respecto al “Cumplimiento de metas vy
objetivos institucionales”

El participante IT ONE S.A.C., respecto al cumplimiento de metas y objetivos
institucionales, cuestion6 la absolucion de la consulta y/u observacion N° 127,
alegando que la solucion actualmente operativa (Checkpoint 15400), cuenta con
caracteristicas técnicas implementadas y aprovechadas dentro de la Politica de
Seguridad que protege actualmente a la Autoridad Nacional del Agua (ANA), con lo
cual protege de ataques de Phishing conocido (cominmente detectado/prevenido por
soluciones basadas en reputacion), asi como desconocido, es decir los llamados
“Zero Days” (con tecnologia basada en motores avanzados de analisis estatico y de
Inteligencia Artificial). Sin embargo, esta caracteristica técnica fue modificada como
opcional dentro del requerimiento del proceso actual; por lo que, se solicitd tomar en
consideracion que los fabricantes de las soluciones oferentes no cuenten con mas de
diez (10) vulnerabilidades (CVE) anunciadas y/o publicadas durante el 2023, sin
embargo, el sustento de la consulta no fue admitida, lo cual no deja en riesgo la
Seguridad actual de la ANA.

Por lo que, el recurrente solicité que la Entidad admita que los fabricantes de las
soluciones oferentes no cuenten con mas de 10 vulnerabilidades (CVE)

anunciadas y/o publicadas durante el 2023 a la fecha de presentacion de ofertas.

Pronunciamiento

De manera previa, corresponde sefialar que a través de la Opinion N° 002-2020/DTN
se indicO que el area usuaria es la dependencia que cuenta con los conocimientos
técnicos necesarios para definir las caracteristicas técnicas de los bienes, servicios y
obras que se habran de contratar.

Al respecto, de la revision del acapite 2, del numeral 3.1 del Capitulo III de la
seccion especifica de las Bases de la convocatoria, se aprecia lo siguiente:

()
2. ANTECEDENTES

()

Para el cumplimiento de metas y objetivos institucionales, la Direccion del
Sistema Nacional de Informacion de Recursos Hidricos (en adelante DSNIRH)
requiere contar con una solucion de seguridad perimetral para la ANA, con la
finalidad de mantener la seguridad para el correcto funcionamiento de toda la
plataforma tecnologica que soporta la totalidad de los servicios de red y
sistemas institucionales.

()"
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Mediante la consulta y/u observacion N° 127 del pliego, respecto al cumplimiento de
metas y objetivos institucionales, el participante TELEFONICA TECH PERU
S.A.C., solicitd confirmar como mandatorio que los fabricantes de las soluciones
oferentes no cuenten con mas de diez (10) vulnerabilidades (CVE) anunciadas y/o
publicadas durante el 2023 a la fecha de presentacion de propuestas. Ante lo cual, la
Entidad decidi6 no acoger, precisando que lo solicitado en las Bases son
caracteristicas técnicas minimas, y no limitan a que los postores propongan
caracteristicas superiores.

En ese contexto, mediante el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR ", el 4rea usuaria de la Entidad preciso lo
siguiente:

“Se ratifica la decision del pliego, ademds, se brinda mayores argumentos

técnicos. La observacion de lLimitar a diez (10) vulnerabilidades (CVE)

publicadas en 2023 resulta altamente restrictivo y no garantiza una mayor
seguridad. Las vulnerabilidades publicadas no son un indicador directo de

debilidad, sino un reflejo de la transparencia y

proactividad de fabricantes lideres como Cisco, Palo Alto, Fortinet y
Checkpoint, quienes cuentan con politicas robustas para gestionar
vulnerabilidades de manera rdapida y efectiva. Limitar el nimero de CVE
podria excluir soluciones altamente efectivas y transparentes, favoreciendo
inadvertidamente a fabricantes con menor capacidad de respuesta y
compromiso con la seguridad.

Es crucial entender que el numero de CVE no refleja directamente la
capacidad de una solucion para enfrentar amenazas emergentes. Lo esencial
es como el fabricante gestiona estas vulnerabilidades, asegurando
actualizaciones rapidas y efectivas que mantengan la solucion protegida en
todo momento. Una gestion proactiva y efectiva de vulnerabilidades, que
incluya actualizaciones periodicas, parches de seguridad y comunicacion
transparente con los usuarios, es mucho mds relevante que un numero limitado
de CVE. Existen soluciones de seguridad reconocidas que, a pesar de tener un
historial de CVE, son consideradas altamente seguras debido a su capacidad
de respuesta y gestion de vulnerabilidades.

La observacion actual no solo es inapropiada, sino que también restringe la
pluralidad de marcas al excluir potencialmente soluciones robustas que
podrian tener mds de diex vulnerabilidades publicadas, sin que eso
comprometa su seguridad real. Ademads, este enfoque limita la innovacion y la
competencia en el mercado de soluciones de seguridad, desalentando la
entrada de nuevos fabricantes y tecnologias. Es importante fomentar un
entorno competitivo que promueva la mejora continua y la oferta de
soluciones cada vez mas efectivas, considerando otros factores de evaluacion
como certificaciones de seguridad, resultados de pruebas de penetracion,
reputacion del fabricante y capacidad del equipo de soporte técnico. El
panorama de amenazas cibernéticas esta en constante evolucion, por lo que es

1 Mediante el Expediente N° 2024-0128167, de fecha 23 de setiembre de 2024.
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cructal contar con soluciones flexibles y adaptables que puedan responder de
manera efectiva a nuevas amenazas y vulnerabilidades. En lugar de centrarse
unicamente en un numero limitado de CVE, se recomienda adoptar un
enfoque mas integral que valore la capacidad de respuesta, la gestion efectiva
de wvulnerabilidades vy otros indicadores relevantes de seguridad vy eficacia.”
(El subrayado y resaltado es agregado)

Al respecto, cabe sefialar que en el articulo 16 de la Ley y el articulo 29 del
Reglamento, se establece que el area usuaria es la responsable de la elaboracion del
requerimiento, debiendo éstos contener la descripcion objetiva y precisa de las
caracteristicas y/o requisitos funcionales relevantes para cumplir la finalidad ptblica
de la contratacion y las condiciones en las que debe ejecutarse la contratacion, lo que
incluye, ademas, los requisitos de calificacion que se consideren necesarios,
debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacion por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

Ahora bien, en atencion al aspecto cuestionado por el recurrente, se aprecia que la
Entidad, mediante su informe técnico y en atencion al mejor conocimiento de las
necesidades que desea satisfacer, ha ratificado lo absuelto, brindando mayor sustento
técnico, del cual se desprende lo siguiente:

) La exigencia de limitar a diez (10) vulnerabilidades (CVE) publicadas en
2023, resulta altamente restrictiva y no garantiza una mayor seguridad.
° Las vulnerabilidades publicadas no son un indicador directo de debilidad,

sino solo un reflejo de la transparencia y proactividad de fabricantes que
cuentan con politicas robustas para gestionar vulnerabilidades de manera
rapida y efectiva.

° Limitar el nimero de CVE podria excluir soluciones altamente efectivas y
transparentes, favoreciendo inadvertidamente a fabricantes con menor
capacidad de respuesta y compromiso con la seguridad. Es decisivo entender
que el nimero de CVE no refleja directamente la capacidad de una solucién
para enfrentar amenazas emergentes. Lo fundamental es como el fabricante
gestiona estas vulnerabilidades, asegurando actualizaciones réapidas y
efectivas que mantengan la solucién protegida en todo momento.

° La exigencia requerida resulta ser inapropiada, y restringe la pluralidad de
marcas al excluir potencialmente a soluciones robustas que podrian tener mas
de diez vulnerabilidades publicadas, sin que eso comprometa su seguridad
real.

° El panorama de amenazas cibernéticas esta en constante evolucion, por lo que
es crucial contar con soluciones flexibles y adaptables que puedan responder
de manera efectiva a nuevas amenazas y vulnerabilidades.

En consecuencia, considerando el sustento técnico descrito por el area usuaria, a
través del cual se ratifica en la necesidad de mantener el alcance de los términos de
referencia cuestionados; siendo que, esta informacidon posee caracter de declaracion
jurada y esté sujeta a rendicion de cuentas.
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Adicionalmente, cabe indicar que, en el numeral 3.2 y 3.3 del “Formato de Resumen
ejecutivo de las actuaciones preparatorias (Bienes)”, la Entidad declar6 la existencia
de pluralidad de proveedores y marcas con capacidad de cumplir con el
requerimiento.

En ese sentido, considerando lo senalado en los parrafos precedentes, y en la medida
que la pretension del recurrente se encuentra orientada a que la Entidad exija que los
fabricantes de las soluciones oferentes no cuenten con mas de diez (10)
vulnerabilidades (CVE) anunciadas y/o publicadas durante el 2023, y en tanto que la
Entidad, mediante su informe técnico, ha brindado mayores alcances de caracter
técnico, mediante los cuales se ratifica en denegar el extremo solicitado por el
recurrente, este Organismo Técnico Especializado ha decidido NO ACOGER el
presente cuestionamiento. Por lo que se implementara las siguientes disposiciones:

- Se debera tener en cuenta? lo indicado en el INFORME TECNICO N°
0012-2024-ANA-DSNIRH/AALR?, como respuesta complementaria a la
absolucion a la consulta y/u observacién N° 127 del pliego.

Finalmente, cabe precisar que de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados
de elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacién requeridos, en
virtud a la emision del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

3. ASPECTOS REVISADOS DE OFICIO

Si bien el procesamiento de la solicitud de pronunciamiento, por norma, versa sobre
los supuestos cuestionamientos derivados de la absolucion de consultas y/u
observaciones, y no representa la convalidacién de ninglin extremo de las bases, este
Organismo Técnico Especializado ha visto por conveniente hacer indicaciones
puntuales a partir de la revision de oficio, segun el siguiente detalle:

3.1. Respecto a la forma de pago
De la revision conjunta del numeral 2.5 del capitulo II y el acapite 14 del numeral

3.1 del capitulo III, ambos pertenecientes a la seccion especifica de las Bases
Integradas no definitivas, se aprecia que la Entidad consigno lo siguiente:

CAPITULO IT

)

20 La presente disposicion deberd ser tomada en cuenta en la etapa respectiva del procedimiento, por lo
que no requerira de ser implementada en las Bases Integradas Definitivas.
2l Mediante el Expediente N° 2024-0128167, de fecha 23 de septiembre de 2024.
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2.6. FORMA DE PAGO
2.5.1. PRESTACION PRINCIPAL

La Entidad realizard el pago de la contraprestacion pactada a favor del
contratista en UNICO PAGO del 70% del monto total del contrato.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

. Recepcion del responsable de Almacén Central de la Autoridad Nacional
del Agua.
. Informe del funcionario responsable de la Direccion del Sistema

Nacional de Informacion de Recursos Hidricos de la ANA, previa Opinion
Técnica Favorable del profesional a cargo de la supervision, emitiendo la
conformidad de la prestacion efectuada.

. Comprobante de pago.

2.5.2. PRESTACION ACCESORIA

La Entidad realizara el pago de la contraprestacion pactada a favor del
contratista en TRES (3) PAGOS PARCIALES, segun el siguiente detalle:

Primer pago, 10% que corresponde al primer mantenimiento preventivo Yy
correctivo.

Segundo pago, 107 que corresponde al segundo mantenimiento preventivo y
correctivo.

Tercer pago, 10% que corresponde al tercer mantenimiento preventivo y
correctivo.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

. Informe del funcionario responsable de la Direccion del Sistema
Nacional de Informacion de Recursos Hidricos de la ANA, previa Opinion
Técnica Favorable del profesional a cargo de la supervision, emitiendo la
conformidad de la prestacion efectuada.

. Comprobante de pago.

Dicha documentacion se debe presentar en la Mesa de partes fisica de la
Entidad en horario de oficina, sito en Calle Los Petirrojos N.° 355 - San Isidro
— Lima o en la Mesa de Partes virtual ingresando al siguiente enlace:

http://sisged.ana.gob.pe/tramitevirtual/.
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()

CAPITULO III
14. Forma de Pago
()
Prestacion | Pago Monto de
pago
, Pago 1: Posterior a la presentacion
EL70% del | gel Entregable N° 02 que incluye el
Princival | Pavo 1 monto total | 1 forme Técnico, Acta de recepcion de
p g del la solucion de seguridad perimetral y
contrato. el Acta de inicio del servicio de la
solucion de seguridad perimetral.
Pago 2: Posterior a la presentacion
El10% del |del Entregable N° 03 que incluye el
Paoo 9 | Monto total | informe  técnico  del  servicio
8 del mantenimiento. A partir de los 365
contrato dias calendarios, previa conformidad
de la DSNIRH.
. Pago 38: A la presentacion del
) leoigf t(f)iil Entregable N° 04 que aborda el
Accesoria Pago 3 del servicio de mantenimiento. A partir
contrato de los 730 dias calendarios, previa
conformidad de la DSNIRH
, Pago 4: A la presentacion del
EL10% del | Entregable N° 05 que aborda el
Pago 4 monto total | servicio de mantenimiento. A partir
del de los 1095 dias calendarios, previa
contrato )
conformidad de la DSNIRH

Asimismo, y a efectos de que la Entidad pueda realizara el pago de la
contraprestacion pactada a favor del contratista, previa conformidad de los
entregables otorgado por parte de la Direccion del Sistema Nacional de
Informacion de Recursos Hidricos, el contratista debera presentar las facturas
respectivas.

()"
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Al respecto, de la revision de los extremos citados de las Bases, se aprecia que la
Entidad dispuso en las especificaciones técnicas establecidas en el Capitulo III
respecto a la “forma de pago”, documentos, acciones y condiciones diferentes a los
establecidos en el numeral 2.5 del Capitulo II. Siendo de notar que, ambos extremos
resultan disimiles, por lo que vulneran lo establecido en el Principio de
Transparencia.

En ese contexto, mediante el INFORME TECNICO DEL COMITE DE
SELECCION N° 001-2024-CS/LP001-2024-ANA%, la Entidad preciso lo siguiente:

)

Se implementara la forma de pago de la siguiente manera:
2.5, FORMA DE PAGO

2.5.1. PRESTACION PRINCIPAL

La Entidad realizard el pago de la contraprestacion pactada a favor del
contratista en UNICO PAGO del 70% del monto total del contrato.

Prestacion | Pago Monto de
pago

Pago 1: Posterior a la presentacion
del Entregable N° 02 que incluye el
Informe Técnico, Acta de recepcion de
la solucion de seguridad perimetral y
contrato. el Acta de inicio del servicio de la
solucion de seguridad perimetral.

El 707 del

o monto total
Principal  |Pagol | del

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

. Recepcion del responsable de Almacén Central de la Autoridad
Nacional del Agua.
. Informe del funcionario responsable de la Direccion del Sistema

Nacional de Informacion de Recursos Hidricos de la ANA, previa Opinion
Técnica Favorable del profesional a cargo de la supervision, emitiendo la
conformidad de la prestacion efectuada.

. Comprobante de pago.
2.5.2. PRESTACION ACCESORIA

La Entidad realizara el pago de la contraprestacion pactada a favor del
contratista en TRES (3) PAGOS PARCIALES, segun el siguiente detalle:

22 Mediante el Expediente N° 2024-0128012, de fecha 23 de setiembre de 2024.
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Pago 2: Posterior a la presentacion
El10% del |del Entregable N° 03 que incluye el
Pago 2 monto total | informe  técnico  del  servicio

del mantenimiento. A partir de los 365
contrato dias calendarios, previa conformidad
de la DSNIRH.

. Pago 3: A la presentacion del

) leoflotf t‘(l;il Entregable N° 04 que aborda el
Accesoria Pago 38 del servicio de mantenimiento. A partir
de los 780 dias calendarios, previa

contrato conformidad de la DSNIRH

Pago 4: A la presentacion del
EL10% del | Entregable N° 05 que aborda el
Pago 4 monto total | servicio de mantenimiento. A partir
del de los 1095 dias calendarios, previa

contrato .
conformidad de la DSNIRH

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:

. Informe del funcionario responsable de la Direccion del Sistema
Nacional de Informacion de Recursos Hidricos de la ANA, previa Opinion
Técnica Favorable del profesional a cargo de la supervision, emitiendo la
conformidad de la prestacion efectuada.

. Comprobante de pago.

Dicha documentacion se debe presentar en la Mesa de partes fisica de la
Entidad en horario de oficina, sito en Calle Los Petirrojos N.° 355 - San Isidro
— Lima o en la Mesa de Partes virtual ingresando al siguiente enlace:
http://sisged.ana.gob.pe/tramitevirtual/.”

En ese sentido, considerando lo declarado en el informe técnico de la Entidad y con
ocasion de la integracion definitiva de las Bases, se implementara la siguiente
disposicion:

- Se adecuard el contenido del numeral 2.5 del capitulo II de la seccién
especifica de las Bases Integradas Definitivas, segun el siguiente detalle:

)
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Se implementard la forma de pago de la siguiente manera:
2.6. FORMA DE PAGO
2.5.1. PRESTACION PRINCIPAL

La Entidad realizara el pago de la contraprestacion pactada a favor
del contratista en UNICO PAGO del 70% del monto total del contrato.

Prestacion | Pago Monto de
pago

Pago 1: Posterior a la
presentacion del Entregable
N° 02 que incluye el Informe
Técnico, Acta de recepcion de
la solucion de seguridad
contrato. perimetral y el Acta de inicio
del servicio de la solucion de
seguridad perimetral.

El 707 del

o monto total
Principal | Pagol | del

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacion:

. Recepcion del responsable de Almacén Central de la Autoridad
Nacional del Agua.
. Informe del funcionario responsable de la Direccion del Sistema

Nacional de Informacion de Recursos Hidricos de la ANA, previa
Opinion Técnica Favorable del profesional a cargo de la supervision,
emitiendo la conformidad de la prestacion efectuada.

. Comprobante de pago.
2.5.2. PRESTACION ACCESORIA

La Entidad realizara el pago de la contraprestacion pactada a favor
del contratista en TRES (8) PAGOS PARCIALES, segun el siguiente
detalle:
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Pago 2: Posterior a la
presentacion del Entregable
El10% del | N° 038 que incluye el informe
Paco 9 | Monto total | técnico del servicio
8 del mantenimiento. A partir de
contrato los 3865 dias calendarios,
previa conformidad de la
DSNIRH.
Pago 3: A la presentacion del
) ElL10% del | Entregable N° 04 que aborda
Accesoria Paco s | Mmonto total | el servicio de mantenimiento.
8 del A partir de los 730 dias
contrato calendarios, previa
conformidad de la DSNIRH
Pago 4: A la presentacion del
E110% del Entregc_zb.le N* 05 que al{orda
monto total | €l servicio de mantenimiento.
Pago 4 del A partir de los 1095 dias
contrato calendarios, previa
conformidad de la DSNIRH

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacion:

. Informe del funcionario responsable de la Direccion del Sistema
Nacional de Informacion de Recursos Hidricos de la ANA, previa
Opinion Técnica Favorable del profesional a cargo de la supervision,
emitiendo la conformidad de la prestacion efectuada.

. Comprobante de pago.

Dicha documentacion se debe presentar en la Mesa de partes fisica de la
Entidad en horario de oficina, sito en Calle Los Petirrojos N.° 355 -
San Isidro — Lima o en la Mesa de Partes virtual ingresando al

siguiente enlace: hitp://sisged.ana.gob.pe/tramitevirtual/.”

Se dejara sin efecto v/o ajustara todo extremo del pliego absolutorio, las
Bases o Informe Técnico que se oponga a las disposiciones previstas en los
parrafos anteriores.
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4.

CONCLUSIONES

En virtud de lo expuesto, este Organismo Técnico Especializado ha dispuesto:

4.1

4.2

4.3

4.4

Se procedera a la integracion definitiva de las Bases a través del SEACE, en
atencion a lo establecido en el articulo 72 del Reglamento.

Es preciso indicar que contra el pronunciamiento emitido por el OSCE no
cabe interposiciéon de recurso administrativo alguno, siendo de obligatorio
cumplimiento para la Entidad y los proveedores que participan en el
procedimiento de seleccion.

Adicionalmente, cabe sefialar que, las disposiciones vertidas en el pliego
absolutorio que generen aclaraciones, modificaciones o precisiones, priman
sobre los aspectos relacionados con las Bases integradas, salvo aquellos que
fueron materia del presente pronunciamiento.

Una vez emitido el pronunciamiento y registrada la integracion de Bases
definitivas por el OSCE, correspondera al comité de seleccion modificar en
el cronograma del procedimiento, las fechas del registro de participantes,
presentacion de ofertas y otorgamiento de la buena pro, teniendo en cuenta
que, entre la integracion de Bases y la presentacion de propuestas no podra
mediar menos de siete (7) dias habiles, computados a partir del dia siguiente
de la publicacion de las Bases integradas en el SEACE, conforme a lo
dispuesto en el articulo 70 del Reglamento.

Finalmente, se recuerda al Titular de la Entidad que el presente

pronunciamiento no convalida extremo alguno del procedimiento de
seleccion.

Jesus Maria, 11 de octubre de 2024
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