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REQUERIMIENTO

I.  TERMINOS DE REFERENCIA
1. DENOMINACION DE LA CONTRATACION

Servicio de Inteligencia de Amenazas para la Deteccién y Mitigacion de Comportamiento
Anémalo en la Red de la Autoridad de Transporte Urbano para Lima y Callao — ATU.

2. AREA SOLICITANTE

La Unidad de Tecnologias de la Informacion de la Autoridad de Transporte Urbano para Lima
y Callao.

3. FINALIDAD PUBLICA

El presente servicio tiene como finalidad salvaguardar, verificar, evaluar y analizar las posibles
fallas de seguridad y riesgos que puedan comprometer y/o afectar la disponibilidad de los
sistemas de informacién que brinda la entidad, manteniendo la seguridad y operatividad de la
red institucional, la confidencialidad de la informacién gestionada y de los servicios
proporcionados por la ATU, para beneficio de la ciudadania.

4. ANTECEDENTES

Mediante la Resolucion de Ministerial N° 004-2016-PCM y modificatorias, emitida por la
Presidencia del Consejo de Ministros — PCM, se aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a. Edicion”, en todas las
entidades integrantes del Sistema Nacional de Informatica, entre las cuales se encuentra
comprendida la ATU.

Que, conforme a lo dispuesto en el Decreto Supremo N° 029-2021-PCM, se aprueba el
Reglamento del Decreto Legislativo N°1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medio electrénicos en el procedimiento administrativo.

Que, con Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD, se establece la implementacion del Sistema de Gestion de Seguridad de la
Informacién en las Entidades Publicas.

5. OBJETIVO DE LA CONTRATACION

Contratar un servicio que permita detectar y mitigar las ciberamenazas sofisticadas dentro de
la red institucional, protegiendo los activos informaticos y rendimiento de los servicios de
tecnologia de la informacion de la entidad, manteniendo la continuidad en sus operaciones,
asegurando la confidencialidad, integridad y disponibilidad de la informacion.

6. ALCANCE Y DESCRIPCION DEL SERVICIO
El alcance del servicio requerido de inteligencia de amenazas para la deteccion y mitigacion de
comportamiento anémalo en la red permitira la identificacion de brechas de seguridad en los

endpoint, obtenido mediante el analisis de la metadata generada por los DNS, Proxy, Netflow,
Firewall y correos electrénicos de tipo SPAM.
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6.1. Prestacion Principal

a. El servicio permitird recolectar, procesar y analizar las consultas DNS (Domain Name
Service) que los activos monitoreados realizan al Internet, a fin de detectar
oportunamente la comunicacion a infraestructuras comprometidas o usadas para
ejecutar ciberataques.

b. La cantidad de activos para el analisis debe ser como minimo de: 2000 activos asi
mismo la misma cantidad de agentes.

c. El servicio debera medir el compromiso de todos los activos de red monitoreados en
tiempo real. (“Activo” todo elemento qué tenga asignada una IP y utilice infraestructura
de comunicaciones para salir a navegar por internet)

d. Debera recolectar, procesar y analizar metadatos de red en dispositivos remotos con
sistema operativo Windows y/o Linux y/o Mac de Apple.

e. Debera recolectar, procesar y analizar los Netflows, Logs de Proxy, Logs de Firewalls
y los correos electronicos tipo SPAM a fin de identificar probables ataques a la
infraestructura tecnoldgica por este medio. En caso sea necesario utilizar Puertos
SPAN/TAP (switched port analyzer) el Contratista debera considerar la tecnologia
adecuada para recolectar los SysLogs necesarios.

f. Debera recolectar los datos de los dispositivos monitoreados y medir el compromiso,
sin hacer uso de hardware de propdsito especifico, tales como Network TAPs (Terminal
Access Point), entre otros.

g. Lamedicién del compromiso no debe estar basada en el andlisis de archivos tipo PCAP
(Packet Capture).

h. La medicién del compromiso debera estar basado en el andlisis de la metadata de los
datos recolectados y clasificar el resultado de la medicién del compromiso, por ejemplo:
Malware, C&C (Command & Control), Phishing y mining.

i. Tener una retencidn histérica de los datos recolectados de hasta un (1) afio. Los datos
recolectados pueden ser guardados en nube y/o en almacenamiento local (Hardware)
de responsabilidad del postor.

j. El Contratista podra mantener el histdrico en una nube, privada (del Contratista) y en
caso de ser una publica, pagada y mantenida por el Contratista, siempre y cuando
cumpla con requerimientos de seguridad, segin el NIST y/o el NTP-ISO/IEC 27001.

k. Tener la capacidad de mitigar y remediar las amenazas encontradas utilizando la
infraestructura de seguridad Tl desplegada en el cliente.

I. Elservicio debera actualizar las listas “negras” de las capas de ciberseguridad (Firewall
y Endpoint) de manera automatica y con una periodicidad minima de 1 minuto, para
lograr la mitigacién y remediacion automética.

m. Debera de ser agndéstico a la capa de seguridad que la entidad tenga y podra recolectar
metadatos de red sin importar la(s) marca(s) de la misma.

n. Los colectores o “Virtual Appliance” empleados para colectar la informacion deberan
ser gratuitos. El servicio proveera los dispositivos necesarios que permitan colectar
informacion de forma pasiva, de acuerdo con el disefio que se elaborara en conjunto
con la Autoridad de Transporte Urbano para Lima y Callao - ATU, estos colectores de
metadata se recolecta directamente de los equipos de seguridad de la Autoridad de
Transporte Urbano para Lima y Callao - ATU, los colectores en forma de Appliance
virtual, seran instalados en la infraestructura de la entidad y deberd soportar los
hipervisores Virtual Box, Hyper-V y VMware.

0. El Contratista sera responsable de la determinacion de la cantidad de colectores o
Virtual Appliance necesarios y de su despliegue para recolectar la informacion que
necesite para cumplir con el servicio.

p. El Contratista entregara a la entidad un portal web de administracion (exclusivo de la
Autoridad de Transporte Urbano para Lima y Callao - ATU) que sea compatible con los
navegadores siguientes: Chrome, Firefox, Internet Explorer, Edge, Safari; asi mismo,
gue tenga la capacidad de:

» Mostrar estadisticas de los indicadores de compromiso.
= Configurar opciones de filtros de tiempo predefinidos y personalizados.
= Mostrar de forma agrupada los activos monitoreados de manera personalizada.
= Configurar etiquetas personalizadas para clasificar ataques.
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= Descargar los Indicadores de compromiso desde el portal web de administracion.

= Mostrar la relacién entre el compromiso detectado y la matriz publicada por The
MITRE ATT&CK™ Framework, describiendo tacticas y técnicas de ataque
asociadas.

= Mostrar informacion de los correos electrénicos tipo SPAM analizados, por ejemplo:
volumen de correos analizados, destinatarios con mas correo malicioso o0 SPAM
recibido, tendencias de ataques, entre otras.

= Configurar etiquetas personalizadas para clasificar ataques.

g. Elservicio debera tener la capacidad de mostrar las amenazas de red encontradas con
un mecanismo de alertas y notificaciones por correo electrénico y reportes, con las
siguientes caracteristicas:
= Notificar via correo electronico, describiendo los resultados de la evaluacién del

compromiso.
= Configurar periodicidad de notificaciones y reportes.
= Agrupar las notificaciones.

r. El Contratista del servicio solo podra utilizar la informacién del cliente para proporcionar
el servicio, esta terminantemente prohibido que la informacion sea utilizada con fines
publicitarios o comerciales.

s. De ser el caso, la Entidad brindara el espacio fisico para la instalacién de los equipos.
Asi como los equipos de la Entidad para instalar una maquina “Virtual Appliance” dentro
de lared de la ATU.

6.2. Reunién de trabajo con el contratista.

= Reunién de Kick off, se llevara a cabo al dia siguiente de suscrito el contrato. El
Contratista presentard al personal responsable, quien ejecutard el servicio. Esta
reunion podra ser de formar presencial o virtual y sera coordinada al correo electrénico
equesquen@atu.gob.pe.

= En el Kick off se definira el alcance del Plan de Trabajo.

» En el Kick off se suscribir4 el acta con los acuerdos establecidos.

6.3. Plan de Trabajo

El Contratista debera presentar el Plan de Trabajo a la ATU, el mismo que incluira el
cronograma de actividades, en un plazo maximo de tres (3) dias calendario, contados a
partir del dia siguiente de suscrito el contrato, detallando el inicio de trabajos y actividades
del servicio, el cual deberd contener como minimo la siguiente informacion:

= Objetivos y alcance del servicio.

= Rolesy responsabilidades del equipo para el despliegue y soporte del servicio.

= Cronograma, que incluya la informacién necesaria para la ejecucion del servicio (hitos
u actividades).

= Fechas de entrega, instalacion y configuracion.

= Otro que se considere relevante por la ATU y/o el Contratista.

La Unidad de Tecnologias de la Informacion aprobara el plan de trabajo, como méaximo a
los dos (2) dias calendario de presentado el mismo.

6.4. Prestacion Accesoria
6.4.1. Capacitacién
El Contratista deber& ofrecer un curso integral para al menos tres (3) personas de
la Unidad de Tecnologias de la Informacién, incluido el costo de certificado de
participacion por cada persona; asimismo, se debera considerar lo siguiente:
= Materiales de capacitacion y certificado.
= Duracién: Cuatro (4) horas como minimo.
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= El plazo de cumplimiento del dictado de la capacitacion sera hasta los sesenta
(60) dias calendario, contados a partir de la firma del acta de implementacion
del servicio; asimismo, debera ser coordinado con la Unidad de Tecnologias de
la Informacion de la ATU, a través del correo electronico
equesquen@atu.gob.pe.

6.4.2. Soporte Técnico

a. El Contratista ofrecera un soporte técnico remoto por el servicio contratado por un
periodo de 24x7x365 dias calendario.

b. El Contratista debera reportar cualquier incidente de seguridad y evento que afecte
el funcionamiento del servicio mediante el portal de administracion proporcionado a
la Entidad y/o canales autorizados por la entidad (teléfono y/o correo electrénico).

c. Disponibilidad para brindar soporte técnico por cualquiera de los canales de
comunicacion siguientes: telefonico y/o correo electrénico.

d. El Contratista deberd cumplir con una disponibilidad del 99.95% del servicio
mensual.

e. El Contratista debera cumplir con los siguientes niveles de atencion para
requerimientos o incidentes (SLA):

Niveles de atencion del servicio para requerimientos o incidentes (SLA)

Para canalizar la atencién de soporte técnico del servicio ya implementado en la
Entidad, El Contratista deber& garantizar los siguientes requerimientos de tiempo
de respuesta, para atencion de fallas durante la vigencia del periodo del servicio de
mantenimiento y soporte 24x7x365 dias calendario, bajo lo detallado a continuacion:

= Nivel de atencién 1: Se considera un incidente de Nivel 1 aquellos que
producto de las capacidades ofertadas en el servicio afecten totalmente la
operacion de la entidad.

= Nivel de atencion 2: Se considera un incidente de Nivel 2 aquellos que
producto de las capacidades ofertadas en el servicio afecten parcialmente la
operacion de la entidad en mas del 50% de los usuarios.

= Nivel de atencién 3: Se considera un incidente de Nivel 3 aquellos que vean
afectada la capacidad de recoleccion de metadata para el propésito de
evaluacion continua de compromiso.

= Nivel de atencién 4: Se considera un incidente de Nivel 4 aquellos que afecten
el acceso a la consola de administracion, pero que no comprometan el servicio
de evaluacion continua de compromisos.

El tiempo de atencion, se contabiliza desde el momento en que el personal de la
ATU reporta el incidente a la mesa de ayuda del Contratista mediante correo
electrénico. La siguiente tabla resume los niveles de atencion del servicio:

Nivel 1 15 minutos
Nivel 2 30 minutos
Nivel 3 02 horas
Nivel 4 03 horas

7. CARACTERISTICAS DEL SERVICIO

= La ejecucion del servicio, no debe causar dafio alguno en el funcionamiento de los
sistemas o en el desempefio de la red de la Autoridad de Transporte Urbano para Limay
Callao — ATU, de ocasionarse dafio o perjuicio durante la ejecucion del mismo sobre la
infraestructura de Tl de la ATU, seran cubiertos en su totalidad por el Contratista, sin

perjuicio de la Entidad.
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= El Contratista, es el Unico responsable ante la ATU de cumplir con la prestacion de lo
contratado, no pudiendo transferir dicha responsabilidad a terceros.

= Las recomendaciones emitidas para la ATU surgidas del servicio deben ser aplicables y
ejecutadas, para subsanar las vulnerabilidades sin afectar los servicios revisados.

*= La Autoridad de Transporte Urbano para Lima y Callao - ATU designara a una persona
responsable del proyecto, el cual tendra la responsabilidad de coordinar y facilitar el
acceso al equipo del Contratista a los recursos, servicios e informacién necesaria para la
ejecucidn del servicio. Dicha designacién se comunicara en la reunion Kick off.

= El sistema de contratacién del presente proceso de seleccion es del tipo Suma Alzada;
siendo el postor quien debera presentar la propuesta técnica de acuerdo a los términos y
condiciones indicados en los presentes Términos de Referencia, considerando que la
contratacion requerida incluye la prestacion principal y la prestacion accesoria, por lo tanto,
todos los componentes, materiales y deméas elementos necesarios para la ejecucion del
servicio deberan ser considerados en la propuesta y provistos por el Contratista sin costo
adicional para la ATU.

= Es de total y exclusiva responsabilidad del Contratista contemplar todas las actividades,
dispositivos, componentes y accesorios para la correcta instalacion y/o ejecucion del
servicio requerido en los plazos establecidos.

8. OBLIGACIONES DEL CONTRATISTA

a. El Contratista debera asumir todos los gastos que empleara para los fines del presente
servicio, asi como de las herramientas y equipos que sean necesarios para su personal.

b. El Contratista deberd tomar las previsiones del caso a fin de no perjudicar la operatividad
de los sistemas o aplicaciones, asi como de las labores diarias del personal de la ATU en
el momento de la ejecucion del servicio.

c. El Contratista deberd cumplir con el nivel y la calidad del servicio solicitado en el presente
documento por la ATU; y deberd incluir todo lo necesario durante la ejecucion del servicio,
aun cuando no hayan sido descritos en su propuesta inicial, a fin de cumplir cabalmente
con el servicio. Esto sera enteramente responsabilidad del Contratista, y no generara costo
alguno para la ATU.

9. REQUERIMIENTOS DEL CONTRATISTA Y DE SU PERSONAL
Requisitos del Contratista

Deber& contar con:

= Registro Nacional de Proveedores — RNP en el rubro de servicios.
= Registro Unico de Contribuyentes — RUC activo y habido.

= No estar impedido ni inhabilitado de contratar con el Estado.

Requisitos del Personal Clave
Especialista en Ciberseguridad

El personal especialista estara a cargo de la direccién general del proyecto, sera el encargado
de efectuar las coordinaciones directas con la Unidad de Tecnologias de la Informacion,
ademas de supervisar el cumplimiento del servicio ofertado que va desde las instalaciones
preoperativas, hasta la ejecucion del servicio. Asi también, deberd realizar las coordinaciones
con el personal designado de la ATU para exponer las actividades del plan de trabajo y solicitar
la informacidn necesaria para la configuracion de los equipos.

Debera contar como minimo con cinco (5) de las siguientes certificaciones oficiales:

» Certificacion en Auditoria de Sistemas de Informacién (CISA).
= Certificacion de Hacker Etico (CEH).

= Certificacion ISO/IEC 27001 Lead Auditor.

= Certificacion COBIT 5 F.
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= Certificacion Azure Security.
= Certificacion “CCSK V4” (Certificate of Cloud Security Knowledge V4).

Nota: La copia simple de las certificaciones deberan ser presentadas como parte de la
documentacion para perfeccionar el contrato.

10. LUGAR Y PLAZO DE PRESTACION DEL SERVICIO
10.1 Lugar de Prestacion del Servicio

La prestacion del servicio se realizara en la Unidad de Tecnologias de la Informacion
(Piso 3) de la sede Institucional de la Autoridad de Transporte Urbano para Lima y
Callao — ATU, ubicado en Av. Domingo Orué 165, distrito de Surquillo, provincia y
departamento de Lima.

10.2 Plazo de Prestacion del Servicio
a. Prestacién Principal

El plazo de ejecucién de la prestacion principal sera de trescientos sesenta y cinco
(365) dias calendario y entrara en vigencia a partir del dia siguiente de culminada
la implementacién del servicio, previa firma del acta de implementacion por parte
del contratista y la Unidad de Tecnologias de la Informacién.

El plazo para las actividades de la implementacién y puesta en produccién del
servicio, seré conforme el siguiente detalle:

N° CONCEPTO PLAZO DE ENTREGA

Hasta los tres (3) dias calendario, contados a

1 Plan de Trabajo partir del dia siguiente de la firma del contrato.

Hasta los tres (3) dias calendario, contados a
partir del dia siguiente de la firma del Acta de
Implementacion.

Cabe detallar que la implementaciéon se
deberd realizar en un plazo de diez (10) dias
calendario, contabilizados a partir del dia
siguiente de aprobado el Plan de Trabajo.

Informe técnico final de la instalacion y
configuracion del Servicio de Inteligencia
de Amenazas para la Deteccion y
Mitigacion de Comportamiento Anémalo
en la Red de la Autoridad de Transporte
Urbano para Lima y Callao — ATU.

b. Prestacién Accesoria

= Capacitacion
CONCEPTO PLAZO DE ENTREGA

Hasta los sesenta (60) dias calendario, contados a partir
del dia siguiente de la firma del acta de implementacion
del servicio.

Capacitacion  del  servicio
implementado

= Soporte Técnico

CONCEPTO PLAZO DE ENTREGA

Mensual

Hasta los cinco (5) dias calendario culminado el periodo
mensual del servicio.

El inicio del periodo mensual se contabilizara a partir del dia
siguiente de la firma del Acta de Implementacion.

Informe mensual de la
ejecucién del servicio de
soporte.

11. RESULTADOS ESPERADOS
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= Los entregables serdn presentados a través de la Mesa de Partes Virtual de la ATU
(https://soluciones.atu.gob.pe/portal ciudadano/login).

= Los entregables deben de cumplir las siguientes consideraciones: Se debe entregar la
totalidad de la documentacion sin excepcion, incluyendo actas de reunién, gréficos,
diagramas y utilidades generadas a consecuencia del servicio.

11.1 Prestacion Principal
a. Plan de Trabajo:

El Contratista debera presentar un plan de trabajo, considerando como minimo lo
siguiente:

= Objetivos y alcance del servicio.

= Roles y responsabilidades del equipo para la implementacién y soporte del
servicio.

= Cronograma de actividades, que incluya la informacién necesaria para la
ejecucion del servicio (hitos u actividades).

» Fechas de entrega, instalacion y configuracion.

b. Informe Técnico Final:

El Contratista para la operacion del servicio deberd presentar un informe técnico
final sobre la implementacion del servicio en formato digital, culminada la entrega y
puesta en marcha del servicio, el cual debera contemplar como minimo lo siguiente:
= Detalle de la Instalacion

= Detalle de la configuracién de todos los componentes a incluir en el servicio

= Accesos al personal autorizado a gestionar el servicio

También, debera incorporar como anexo lo siguiente:

= Carta de activacién de licencia que certifique la habilitacion del servicio de
inteligencia de amenazas para la deteccidon y mitigaciéon de comportamiento
anomalo en la red, por el periodo de 365 dias calendario.

= Relacién de contactos para atencidn de incidentes y cuadro de escalamiento
para atenciones comerciales y de reclamos, indicandolos nimeros de teléfonos,
nombres completos y correos electrénicos.

= Acta de implementacién del servicio suscrita por el contratista y el jefe de la
Unidad de Tecnologias de la Informacion.

11.2 Prestacion Accesoria
a. Capacitacién

El Contratista, debera presentar un informe que contenga como minimo:

= Relacién del personal capacitado.

» Material técnico utilizado.

= Constancia de participacién suscrito por el representante legal del Contratista
y el capacitador.

b. Soporte Técnico

El Contratista deber& presentar un informe mensual detallando como minimo lo

siguiente:

» Reporte de atencion y acciones realizadas como parte del proceso de andlisis
del servicio de inteligencia de amenazas para la deteccién y mitigacion de
comportamiento anémalo en la red.

= Hallazgos de seguridad.

Calle José Galvez
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= Calificacion de las amenazas de tipo: Malware, phishing, C&C, Network SCAN
y otros.

12. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista dentro de los
diez (10) dias calendario siguientes de otorgada la conformidad correspondiente, segln lo
indicado a continuacion:

12.1

12.2

Prestacion Principal

La Entidad realizara el pago en moneda nacional, en un Unico pago (100%) del monto
ofertado de la prestacion principal, previa conformidad de la Unidad de Tecnologias de
la Informacion de la ATU, para lo cual el contratista debera presentar el Informe Técnico
Final, solicitado en el inciso b. del numeral 11.1 de los Términos de Referencia.

Prestacion Accesoria
a. Capacitacién

La Entidad realizara el pago en moneda nacional, en un Unico pago (100%) del
monto ofertado para la capacitacion, previa conformidad de la Unidad de
Tecnologias de la Informacion de la ATU, para lo cual el Contratista debera
presentar el informe solicitado en el inciso a. del numeral 11.2 de los Términos de
Referencia.

b. Soporte Técnico

La Entidad realizara el pago en moneda nacional a través de doce (12) armadas
de igual valor del monto ofertado para el soporte técnico, previa conformidad de la
Unidad de Tecnologias de la Informacion de la ATU, para lo cual el Contratista
debera presentar el informe solicitado en el inciso b. del numeral 11.2 de los
Términos de Referencia.

Para efectos del pago de las contraprestaciones ejecutadas por el Contratista, la entidad debe
contar con la siguiente documentacion:

= Conformidad emitida por la Unidad de Tecnologias de la Informacién de la ATU.

= Comprobante de pago.
= Presentacion de los informes correspondientes por cada entregable.

13. CONFORMIDAD DEL SERVICIO

La conformidad sera otorgada por la Unidad de Tecnologias de la Informacién de la ATU.

14. PENALIDADES APLICABLES

14.1

14.2

Calle José Galvez
550, Miraflores
Lima — Peru
www.gob.pe/atu

Penalidades por Mora

De conformidad con el articulo 162° del Reglamento de la Ley de Contrataciones del
Estado, en el caso de retraso injustificado del Contratista en la ejecuciéon de las
prestaciones objeto del contrato, la Entidad le aplica automaticamente una penalidad
por mora por cada dia de atraso, hasta por un monto maximo equivalente al diez por
ciento (10%) del monto del contrato vigente.

Otras Penalidades
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SUPUESTOS DE APLICACION PROCEDIMIENTO

N DE PENAL IDAD FORMA DE CALCULO

L Segun informe emitido por la
Demora en la presentacion del 9 P

Plan de Trabajo

1% UIT por dia de atraso

Unidad de Tecnologias de la
Informacion

Por incumplimiento de la disponibilidad y operatividad del servicio.

PROCEDIMIENTO

INCUMPLIMIENTO

DISPONIBILIDAD EN EL
SERVICIO MENSUAL

PENALIDAD
DEDUCIBLE DEL MONTO
MENSUAL (PAGO

MENSUAL)
1 >=99.95% 0%
2 99.94% hasta 99.86% 5%
3 <99.85% 10%

Segun informe emitido por la
Unidad de Tecnologias de la
Informacion

15. RESPONSABILIDAD POR VICIOS OCULTOS

El contratista es responsable por la calidad ofrecida y por los vicios ocultos por un plazo no
menor de un (1) afio contado a partir de la conformidad otorgada por la ATU. La recepcion
conforme de la ATU no enerva su derecho a reclamar posteriormente por defectos o vicios
ocultos.

16. SISTEMA DE CONTRATACION
Suma Alzada.
17. CLAUSULA DE CONFIDENCIALIDAD

El contratista debe guardar confidencialidad sobre los aspectos relacionados a la prestacion,
no encontradndose autorizado por la ATU para divulgar la informacion.

Las obras, creaciones intelectuales, cientificas, entre otros, que se hayan realizado en el
cumplimiento de las obligaciones contractuales, son de propiedad de la ATU. En cualquier caso,
los derechos de autor y demas derechos de cualquier naturaleza sobre cualquier material
producido bajo las estipulaciones del presente requerimiento son cedidos a la ATU en forma
exclusiva.

El contratista no podra divulgar, revelar, entregar o poner a disposicién de terceros, dentro o
fuera de la ATU, salvo su autorizacion expresa, la informacién proporcionada por ésta para la
prestacion del servicio y, en general, toda informacion a la que tenga acceso o la que pudiera
producir con ocasién del servicio que presta, durante y después de concluida la vigencia del
contrato.

18. CLAUSULA DE ANTICORRUPCION

El Contratista declara y garantiza de no haber, directa o indirectamente, o tratAndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que
se refiere el articulo 7 del Reglamento, ofrecido, negociado o efectuado, cualquier pago o, en
general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el Contratista se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacioncitas,
integrantes de los o6rganos de administracién, apoderados, representantes legales,
funcionarios, asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento.

Calle José Galvez
550, Miraflores
Lima — Peru
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El Contratista se compromete a (i) comunicar a las autoridades competentes, de manera directa
y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; u (ii)
adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos
actos o practicas.

NORMAS ANTISOBORNO

El Contratista, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor o cualquier
dadiva en general, o cualquier beneficio o incentivo ilegal en relacién al contrato, que pueda
constituir un incumplimiento de la ley, tales como robo, fraude, cohecho o trafico de influencias,
directa o indirectamente, o a través de socios, integrantes de los 6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores 0 personas vinculadas, en
concordancia a lo establecido en la Ley de Contratacion del Estado, Ley N°30225 y su
Reglamento aprobado mediante Decreto Supremo N°344-2018-EF.

Asimismo, el Contratista se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o0 a través de sus socios, accionistas, participaciones,
integrantes de los 6rganos de administracién apoderados, representantes legales, funcionarios,
asesores y personas vinculadas en virtud a lo establecido en los articulos antes citados de la
Ley de Contrataciones del Estado y su Reglamento.

Asimismo, el Contratista se compromete a comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento, asi también en adoptar medidas técnicas, practicas, a través de los canales
dispuestos por la entidad.

De la misma manera, el Contratista es consciente que, de no cumplir con lo anteriormente
expuesto, se someterd a la resolucién del contrato y a las acciones civiles y/o penales que la
entidad pueda accionar.
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ll.  REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA

Requisitos:
= Un (01) especialista en ciberseguridad

Titulo profesional en las carreras de Ingenieria de Sistemas o Ingenieria de Computacién y
Sistemas, o Ingenieria Electrdnica, o Ingenieria Informética, colegiado y habilitado.

La colegiatura y habilitacion se presentaran para el inicio de su participacion efectiva en el servicio.
Acreditacion:

El grado o titulo profesional requerido sera verificado por el érgano encargado de las contrataciones o
comité de seleccion, segin corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link :
http://www.titulosinstitutos.pe/, segin corresponda.

B.4 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
Un (01) especialista en ciberseguridad

Experiencia minima de siete (7) afios como jefe y/o Lider y/o sub gerente y/o gerente y/o auditor y/o
especialista en Proyectos de: Tecnologias de la Informacion y/o Ciberseguridad y/o Auditoria de
Ciberseguridad y/o seguridad de la informacion y/o Gobierno Tl y/o redes de datos y/o metodologias
agiles.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El Postor debe acreditar un monto facturado acumulado equivalente a S/ 800,000.00 (Ochocientos mil
y 00/100 Soles), por la contratacién de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (08) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condiciéon de micro y pequefia empresa,
se acredita una experiencia de S/ 100,000.00 soles (Cien mil con 00/100 soles), por la venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicion de micro y pequefia empresa”.

Se consideran servicios similares a los siguientes: Servicio de deteccion de amenazas y/o servicios de
seguridad de la informacién y/o servicios de seguridad Tl y/o servicios de SOC y/o servicios de
ciberseguridad y/o servicios de Tl y/o servicio de iluminacion de amenazas de red y/o servicios de
licenciamiento de soluciones de seguridad informatica y/o servicios de tecnologias de ciberseguridad.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago
cuya cancelacién se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
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reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pagol, correspondientes a un
méaximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacién de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
que en dichos documentos no se consigne el porcentaje de participacion se presumira que las
obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar
la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios 0 comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado como una acreditaciéon que produzca
fehaciencia en relacién a que se encuentra cancelado. Admitir ello equivaldria a considerar como valida la sola declaracién del postor afirmando que el
comprobante de pago ha sido cancelado”

“él:tuacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o “pagado”] supuesto en el cual si se
contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera reconocerse la validez de la experiencia”.
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