AUTORIDAD DE TRANSPORTE URBANO PARA LIMA' Y CALLAO - ATU \
ADJUDICACION SIMPLIFICADA N° 007-2023-ATU — Primera Convocatoria

BASES ESTANDAR DE ADJUDICACION SIMPLIFICADA
PARA LA CONTRATACION DE SERVICIOS EN GENERAL

ADJUDICACION SIMPLIFICADA N° 007-2023-ATU
PRIMERA CONVOCATORIA

CONTRATACION DEL SERVICIO DE INTELIGENCIA DE
AMENAZAS PARA LA DETECCION Y MITIGACION DE
COMPORTAMIENTO ANOMALO EN LA RED DE LA
AUTORIDAD DE TRANSPORTE URBANO PARA LIMA'Y
CALLAO - ATU




ﬁ AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO - ATU \
ADJUDICACION SIMPLIFICADA N° 007-2023-ATU — Primera Convocatoria

DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE vy a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | .
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante
e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

¢ Los proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Guia para el registro de participantes electrénico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No p formularse con ni observaciones respebto del contenido de una ficha de
homologacion aprobada. Las consultas y obgervaciones qu& se formulen sobre el particular, se
tienen como no presentadas. 2

ad)
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucidn de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

| Impoﬁante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un |
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

sobre la normativa |\ de firmas y certificados digitales ingresar a:
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1.8.

1.9.

1.10.

1.11.

En la apertura electronica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacion de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacion
de las ofertas empatadas se efectlia siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

Importante

En el caso de contratacién de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/200,000.00), a solicitud del
postor se asigna una bonificacién equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP2. Lo mismo aplica en el caso de

procedimientos de seleccién por relacion de items, cuando algun item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcidn en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacioén de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

2

La constancia de inscripcién electrénica se visualiard en el portal
www.rnp.qob.pe

eb del Registro Nacional de Proveedores:
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1.12.

1.13.

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el érgano encargado de las contrataciones o
el comité de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacion, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificaciéon de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de Ja oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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2.1.

2.2,

) CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccidn hasta antes del perfeccionamiento del contrato.

El recurso de apelacién se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, seguin corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,

confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccién, seglin corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y almacenamiento de
iméagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente, :
siendo que, en este dltimo caso, la Entidad debera entregar dicha documentacién en el menor |
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas :
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segin |
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1.

3.2.

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccion por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién, segtin corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripciéon del contrato o la recepciéon de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcién de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccion especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante
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3.3.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccién por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periddicos de prestacion de servicios en general que celebren las Entidades con |
las micro y pequefias empresas, estas dltimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacién
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena |
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

» Advertencia

distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones

debe encontrarse listada en el portal web de la SBS (hitp./www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

N\
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3.4.

3.5.

3.6.

3.7.

3.8.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.qob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a traves de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar

cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segln la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario

competente.
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

|

Fpr——— S |

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)

s D
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CAPITULO I
GENERALIDADES

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre . Autoridad de Transporte Urbano para Lima y Callao - ATU
RUC Ne° : 20604932964

Domicilio legal . Calle José Galvez N° 550 - Miraflores

Teléfono: . (01)224-4444

Correo electrénico: . abastecimiento240@atu.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del SERVICIO DE
INTELIGENCIA DE AMENAZAS PARA LA DETECCION Y MITIGACION DE
COMPORTAMIENTO ANOMALO EN LA RED DE LA AUTORIDAD DE TRANSPORTE URBANO
PARALIMA'Y CALLAO - ATU.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO N° 02 el 16 de octubre de 2023.

FUENTE DE FINANCIAMIENTO
Recursos Ordinarios.
Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO
La Buena Pro no se debe distribuir, en razon a que el proveedor del rubro esta en la capacidad

de atender la totalidad del servicio, de acuerdo con lo establecido en el expediente de
contratacion respectivo.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Ill de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO r

\X\‘w
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Los servicios materia de la presente convocatoria se prestaran en el plazo trescientos sesenta y
cinco (365) dias calendario y entrard en vigencia a partir del dia siguiente de culminada la
implementacién del servicio, en concordancia con lo establecido en el expediente de contratacion.

a.

Prestacion Principal

El plazo de ejecucion de la prestacion principal sera de trescientos sesenta y cinco (365)
dias calendario y entrara en vigencia a partir del dia siguiente de culminada la
implementacion del servicio, previa firma del acta de implementacion por parte del
contratista y la Unidad de Tecnologias de la Informacion.

El plazo para las actividades de la implementacién y puesta en produccion del servicio,
sera conforme el siguiente detalle:

CONCEPTO : PLAZO DE ENTREGA

Hasta los tres (3) dias calendario, contados
a partir del dia siguiente de la firma del
contrato.

1 Plan de Trabajo

Informe técnico final de la instalacién y | Hasta los tres (3) dias calendario, contados
configuracion del Servicio de Inteligencia | @ partir del dia siguiente de la firma del Acta
de Amenazas para la Deteccién y | de Implementacion.

Mitigacion de Comportamiento Anémalo | Cabe detallar que la implementacion se

en la Red de la Autoridad de Transporte | debera realizar en un plazo de diez (10) dias
Urbano para Lima y Callao — ATU. calendario, contabilizados a partir del dia
siguiente de aprobado el Plan de Trabajo.

b. Prestacion Accesoria

Capacitacion
CONCEPTO PLAZO DE ENTREGA

Capacitacion  del  servicio Hasta los sesenta (60) dias calendario, contados a partir

implementado del dia siguiente de la firma del acta de implementacién
del servicio.

Soporte Téchico
CONCEPTO PLAZO DE ENTREGA

Informe  mensual de la | Mensual

ejecucion del servicio de | Hasta los cinco (5) dias calendario culminado el periodo
soporte. mensual del servicio.
El inicio del periodo mensual se contabilizara a partir del dia
siguiente de la firma del Acta de Implementacion.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben solicitarlas sin costo, al correo electrénico: abastecimiento240@atu.gob.pe

' Importante

. El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.
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1.10.

BASE LEGAL

Ley N° 31638 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023.

Ley N° 31639 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2023.

Ley 30225, Ley de Contrataciones del Estado, en adelante la Ley.

Reglamento de la Ley de Contrataciones del Estado, en adelante el Reglamento.

Decreto Supremo N° 082-2019-EF que aprueba el TUO de la Ley N° 30225 — Ley de
Contrataciones del Estado.

Ley N° 27444, Ley del Procedimiento Administrativo General.

Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica.

Comunicados y Directivas del OSCE.

Cadigo Civil en forma supletoria.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I )
DEL PROCEDIMIENTO DE SELECCION

21.

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segtn el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

| Importante

| De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
' difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
| disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos3, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a)

b)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de

los integrantes del consorcio que suscriba la promesa de consorcio, seguln
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

3

4

N

La omisién del indice no determina la no admisién de la oferta.

Para mayor informacion de las Entidades fisuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlacg’https://www.gobiernodigital. qo operabllldad/

\%
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23.

e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)5

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en Soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e El drgano encargado de las contrataciones o el comité de seleccion, segin
corresponda, verifica la presentacién de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o anélisis de precios, esta se presenta para
el perfeccionamiento del contrato.
2.21.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacién”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccion de las bases.

2.2.2. Documentacion de presentacidn facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion por tener la condicion de micro y pequefia empresa. (Anexo
N° 11)

Advertencia i : t

El 6rgano encargado de las contrataciones o el comité de seleccion, segiin corresponda, no |
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los |

acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores I
de evaluacion’. |

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias. Facultativamente, puede optar,
como medio alternativo a la obligacion de presentar la garantia de fiel cumplimiento, por la
retencion del monto total de la garantia correspondiente, de conformidad con lo establecido

5

6

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el pl
anexo servira también para acreditar este factor.

Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el arti

o ofertado en dicho

o0 91 del Reglamento.
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en el Decreto Legislativo N° 1553.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cadigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE” y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h)  Autorizacion de notificacion de la decisidn de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacion 8. (Anexo N° 12).

i) Detalle de los precios unitarios del precio ofertado®.

j)  Estructura de costos’®.

k) Copia simple de las Certificaciones requeridas para el Especialista en Ciberseguridad.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacion o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periodicos de prestacién de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicién
de MYPE, lo cual sera verificado  por la Entidad en el link
http:.//www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecycién contractual,dentificar los costos de cada uno de los rubros que

comprenden la oferta.

I
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2.4.

2.5.

contratos derivados de procedimientos de seleccién por relacién de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Per( aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya''.

e LaEntidad no puede exigir documentacion o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en en la mesa de partes de la ATU sito en Avenida
José Galvez N° 550 Miraflores de lunes a viernes de 08:30 a 17:30 o en la mesa de partes virtual
en www.gob.pe/atu.

Cabe precisar que la presentacion de la documentaciéon referente a la garantia de fiel
cumplimiento del contrato debera presentarse en mesa de partes fisica sito en sito en Calle José
Galvez N° 550 — Miraflores.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista de acuerdo al
siguiente detalle:

Prestacion Principal

La Entidad realizara el pago en moneda nacional, en un Unico pago (100%) del monto
ofertado de la prestacion principal, previa conformidad de la Unidad de Tecnologias de la
Informacion de la ATU, para lo cual el contratista debera presentar el Informe Técnico
Final, solicitado en el inciso b. del numeral 11.1 de los Términos de Referencia.

Prestacion Accesoria
a. Capacitacion

La Entidad realizara el pago en moneda nacional, en un Unico pago (100%) del monto
ofertado para la capacitacion, previa conformidad de la Unidad de Tecnologias de la
Informacién de la ATU, para lo cual el Contratista debera presentar el informe
solicitado en el inciso a. del numeral 11.2/de los Términos de Referencia.

"

Segln lo previsto en la Opinion N° 009-2016/DTN.

QQQ
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b. Soporte Técnico

La Entidad realizara el pago en moneda nacional a través de doce (12) armadas de
igual valor del monto ofertado para el soporte técnico, previa conformidad de la Unidad
de Tecnologias de la Informacién de la ATU, para lo cual el Contratista debera
presentar el informe solicitado en el inciso b. del numeral 11.2 de los Términos de
Referencia.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Unidad de Tecnologias de la Informacion emitiendo
la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Presentacion de los informes correspondientes por cada entregable.

La documentacién que le corresponda al contratista debe ser presentar en forma virtual a través
del aplicativo institucional Sistema de Gestion Documental (SGD) al enlace
https://soluciones.atu.gob.pe/portal_ciudadano/login, dirigido a la Unidad de Abastecimiento, o
través de mesa de partes de la ATU ubicada en Calle Jose Galvez 550 — Miraflores, de lunes a
viernes en el en el horario de 8:30 horas hasta las 17:30 horas.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

: e Fimade dgitalmsnte par:
Ministerio v QUESQUEN GONZALES Emma
de Transportes [ )

Stephacie FAL 20004832604 soft
g D % s o l latniva: Say &l sctor dal

¥y Comunicaciones documento

Fecha: D2/10/2023 17 24:38-0500

“Cecenic de la Igusldad de Oportunidades para mujeres y hombres”
"Afc de |2 uridad, s paz y ef desaralle”

REQUERIMIENTO
l. TERMINOS DE REFERENCIA
1. DENOMINACION DE LA CONTRATACION

Servicio de Inteligencia de Amenazas para la Deteccidn y Mitigacién de Comportamiento
Andmalo en la Red de la Auteridad de Transporte Urbane para Lima y Callao — ATU.

2. AREA SOLICITANTE

La Unidad de Tecnologias de la Informacidn de la Autoridad de Transporte Urbano para Lima
y Callao.

3. FINALIDAD PUBLICA

El presente servicio tiene como finalidad salvaguardar, verificar, evaluar y analizar las posibles
fallas de seguridad y riesgos que puedan compremeter yfo afectar la disponibilidad de los
sistermas de informacién que brinda la entidad, manteniendo la seguridad y operatividad de la
red institucional. la confidencialidad de la informacién gestionada y de los servicios
proporcionados por la ATU, para beneficio de la ciudadania.

4. ANTECEDENTES

Mediante la Resolucién de Ministerial N° 004-2016-PCM y medificatorias, emitida por la
Presidencia del Consejo de Ministres — PCM. se aprueba el uso obligatorio de la Norma Técenica
Peruana “NTP ISO/IEC 27001:2014 Techologia de la Informacién. Técnicas de Seguridad.
Sistemas de Gestidon de Seguridad de la Informacién. Requisites. 2a. Edicidn”, en todas las
entidades integrantes del Sistema Nacicnal de Infermdtica, entre las cuales se encuentra
comprendida la ATU.

Que, conforme a lo dispuesto en el Decreto Supreme N° 029-2021-PCM, se aprueba el
Reglamento del Decreto Legislativo N°1412, Decreto Legislative que aprueba la Ley de
Gobierno Digital, y establece disposiciones sobre las condiciones. requisitos y uso de las
tecnologlas y medio electrdnicos en el procedimiento administrativo.

Que, con Resolucién de Secretaria de Goblerne y Transformacion Digital N° 003-2023-
PCM/SGTD, se establece la implementacién del Sistema de Gestibn de Seguridad de la
Informacién en las Entidades Puablicas.

5. OBJETIVO DE LA CONTRATACION

Contratar un servicio que permita detectar y mitigar las ciberamenazas sofisticadas dentro de
la red institucicnal, protegiendo los activos informaticos y rendimiento de los servicios de
tecnologla de la informacion de la entidad, manteniendo la continuidad en sus operacicnes,
asegurando la confidencialidad. integridad y disponibilidad de la informacidn.

6. ALCANCE Y DESCRIPCION DEL SERVICIO

El alcance del servicio requerido de inteligencia de amenazas para la deteccidn y mitigacién de
comportamiente anémalo en la red permitira la identificacién de brechas de seguridad en los
endpoint. obtenido mediante el andlisis de la metadata generada por los DNS, Proxy, Netflow,
Firewall y correos electrénicos de tipo SPAM.
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6.1. Prastaclén Principal

a. Elservicio permitird recolectar, procesar y analizar las consultas DNS (Domain Name
Senvice) que los actives monitoreados realizan al Internet, a fin de detectar
ocportunamente la comunicacién a infraestructuras comprometidas o usadas para
ejecutar ciberatagues.

b. La cantidad de activos para el andlisis debe ser como minime de: 2000 actives asi
mismo la misma cantidad de agentes.

c. Elservicic debera medir el compromiso de todos les activos de red menitoreados en
tiempo real. (“Activo” todo elements qué tenga asignada una IP v utilice infraestructura
de comunicaciones para salir a navegar por internet)

d. Deber4 recolectar, precesar y analizar metadatos de red en dizpositives remotas con
sistema operativo Windows yio Linux y/o Mac de Apple.

e. Debera recolectar, procesar y analizar los Netflows, Logs de Proxy, Logs de Firewalls
¥ los correos electrdnicos tipo SPAM a fin de identificar probables ataques a la
infraestructura tecnolégica por este medio. En caso sea necesario utilizar Puertos
SPANITAP (switched port analyzer) el Contratista deberd consziderar la techologia
adecuada para recolectar les SysLogs necesarios.

f. Deber4 recolectar los datos de los dispositives monitereadas y medir el compromiso,
sin hacer uso de hardware de propdsito especifico, tales como Metwork TAPs (Terminal
Access Point}, entre otros.

g. La medicién del compromiso no debe estar basada en el analisis de archivos tipo PCAP
(Packet Capture).

h. La medicidn del compromiso deberd estar bazado en el analisis de la metadata de los
datos recclectados y clasificar el resultade de la medicién del compromisa, por ejemplo:
Malware, C&C (Command & Contrel), Phishing y mining.

i. Tener una retencidn histérica de los datos recolectados de hasta un (1) ano. Los datos
recolectados pueden ser guardades en nube ylo en almacenamiento local (Hardware)
de responsabilidad del postor.

j. El Contratista podrd mantener el histdrico en una nube, privada (del Contratista) y en
caso de ser una plblica, pagada y mantenida por el Contratista, siempre y cuando
cumpla con requerimientos de sequridad, segln el NIST ylo el NTP-ISO/IEC 27001.

k. Tener la capacidad de mitigar y remediar las amenazas encontradas utilizando la
infraestructura de seguridad Tl desplegada en el cliente.

I. Elservicio deberd actualizar las listas “negras” de las capas de ciberseguridad (Firewall
y Endpaint) de manera automatica y con una periodicidad minima de 1 minuto, para
legrar la mitigacién y remediacién automatica.

m. Debera de ser agndstico a la capa de seguridad que la entidad fenga y podra recolectar
metadatos de red sin importar la(s) marca(s) de la misma.

n. Los colectores o “Virtual Appliance” empleados para colectar la informacidn deberdn
ser gratuitos. El servicio proveerd los dispositives necesarios que permitan colectar
informacién de forma pasiva, de acuerdo con el disefio que se elaborard en conjunto
con la Autoridad de Transporte Urbano para Lima y Callao - ATU, estos colectares de
metadata se recolecta directamente de los equipos de seguridad de la Auteridad de
Transporte Urbano para Lima y Callao - ATU, los colectores en forma de Appliance
virtual, serdn instalados en la infraestructura de la entidad y deberd soportar los
hipervisores Virtual Box, Hyper-V y VMware.

o. El Contratista serd responsable de la determinacién de la cantidad de colectores o
Virtual Appliance necesarios y de su despliegue para recolectar la informacidn que
necesite para cumplir con el servicio.

p. El Contratista entregara a la entidad un portal web de administracién (exclusive de la
Autoridad de Transporte Urbano para Lima y Callao - ATU) gue sea compatible con los
navegadores siguientes: Chrome, Firefox, Internet Explorer, Edge, Safari; asl mismo,
que tenga la capacidad de:

s Mostrar estadisticas de los indicaderes de compromiso.

¥ Configurar opciones de filiros de tiempo predefinides y personalizados.

«  Mostrar de forma agrupada los activos monitoreades de manera personalizada.
s Configurar etiquetas personalizadas para clasificar ataques.
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*  Descargar los Indicadares de compromiso desde el portal web de administracidn.

*  Mestrar la relacidn entre el compromiso detectado y la matriz publicada por The
MITRE ATT&CK™ Framework, describiendo ticticas y técnicas de atague
asociadas.

«  Mostrar informacion de los correos electrdnices tipo SPAM analizados, por ejemplo:
volumen de correcs analizados, destinatarics con mas comeo malicicso o SPAM
recibido, tendencias de atagues. entre otras.

«  Configurar etiquetas personalizadas para clasificar atagues.

q. Elservicio deberd tener la capacidad de mostrar las amenazas de red encontradas con
un mecanismo de alertas y nolificaciones por correo elecirénico y reportes, con las
siguientes caracteristicas:

v Notificar via correo electrdnico, describiendo los resultados de la evaluacidn del
COMPromiss.

= Configurar periodicidad de notificaciones y reportes.

« Agrupar las notificaciones.

r. ElContraiista del servicio solo podrd utilizar la informacién del cliente para proporcionar
el servicio, esta terminantemente prohibido que la informacién sea uwtilizada con fines
publicitarios o comerciales.

2. De ser el caso, la Entidad brindara el espacio fisico para la instalacién de los equipos.
Asi como los equipes de la Entidad para instalar una maguina “Virtual Appliance” dentro
de la red de la ATU.

6.2. Reunidn de trabajo con el contralista.

* Reunidn de Kick off, se llevard a cabo al dla siguiente de suscritc el contrate. El
Contratista presentard al personal responsable, quien ejecutard el servicio. Esta
reunidn podrd ser de formar presencial o virual y sera ccordinada al coreo electrénico
equesquen@atu.geb.pe.

* En el Kick off se definird el alcance del Plan de Trabajo.

* En el Kick off se suscribird el acta con los acuerdes establecidos.

6.3. Plan de Trabajo

El Contratista deberd presentar el Plan de Trabajo a la ATU, el mismo que incluird el
cronegrama de actividades, en un plazo maximo de tres (3} dias calendaric, contados a
partir del dia siguiente de suscrito ¢l contrato, detallando el inicio de trabajos v actividades
del servicio, el cual deberd contener come minime la siguiente informacidn:

* Objetives v alcance del servicio.

* Roles y responsabilidades del equipo para el despliegue v soporte del servicio.

* Croncgrama, gque incluya la informacién necesaria para la ejecucion del servicio (hitos
u actividades).

* Fechas de entrega, instalacién y configuracion.

*  COtro gque se considere relevante por la ATU ylo ¢l Contratista.

La Unidad de Tecnaleglas de la Informacidn aprobard el plan de trabajo, como maximo a
los dos (2) dias calendario de presentado el mismo.

6.4. Prestaclén Accesoria
6.4.1. Capacitacién
El Contratista debera ofrecer un curso integral para al mencs tres (3} pereonas de
la Unidad de Tecnologias de la Informacidn, incluido el coste de certificado de
participacién por cada persona; asimismo, se deberd considerar lo siguiente:

*  Materiales de capacitacion y certificado.
*  Duracidn: Cuatra {4) horas como minime.
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*  Elplazo de cumplimiente del dictado de la capacitacién sera hasta los sesenta
(60} dias calendario, contados a partir de la firma del acta de implementacidn
del servicio;, asimismeo, deberd ser coordinado con la Unidad de Tecnologias de
la Informacién de la ATU, a través del comrreo electrénico

equesqueng@@atu.gob.pe.

6.4.2. Soporte Técnlco

a.

b.

El Contratista ofrecera un soporte técnico remota por el servicio contratado por un
periodo de 24x7x365 dias calendario.

El Contratista deberd reportar cualgquier incidente de seguridad y evento gue afecte
el funcionamiento del servicio mediante el portal de administracidn proporcionado a
la Entidad yfo canales autcrizades por la entidad (teléfone ylo carreo electrdnico).

. Disponibilidad para brindar soporte técnico por cualquiera de los canales de

comunicacién siguientes: telefénico y/o correo electrénico.

. El Contratista deberd cumplir con una disponibilidad del 98.95% del servicio

mensual.

. El Contratista debera cumplir con los siguientes niveles de atencién para

requerimientos o incidentes (SLA):
Niveles de atencién del servicio para requerimientos o incldentes (SLA)

Para canalizar la atencidén de soporte técnice del serviclo ya implementado en la
Entidad, El Contratizsta debera garantizar los siguientes requerimientos de tiempo
de respuesta, para atencidn de fallas durante la vigencia del periodo del servicio de
manienimiento y soporte 24x7Tx355 dias calendario, bajo lo detallado a continuacidn:

=  Nivel de atenclén 1: Se considera un incidente de Nivel 1 aguellos gue
producto de las capacidades ofertadas en el servicio afecten totalmente la
operacién de la entidad.

= Nivel de atenclén 2: Se considera un incidente de Nivel 2 aquellos que
products de las capacidades ofertadas en el =ervicio afecten parcialmente la
operacién de la entidad en mas del 50% de los usuarios.

= Nivel de atencién 3: Se considera un incidente de Nivel 3 aquellos que vean
afectada la capacidad de recoleccidn de metadata para el propdsito de
evaluacidn continua de compremiso.

= Nivel de atenclén 4: Se considera un incidente de Nivel 4 agquellos que afecten
el acceso a la eonsola de administracin, pero que no comprometan el servicio
de evaluacién continua de compromisos.

El tiempo de atencién, se contabiliza desde el momento en que el personal de la
ATU reporta el incidente a la mesa de ayuda del Contratista mediante correo
electrénico. La siguiente tabla resume los niveles de atencidn del servicia!

NIVEL DE ATENCION TIEMPO DE ATENCION
Plivel 1 15 minutos
Mivel 2 30 minutos
Mivel 3 02 heras
Mivel 4 03 horas

7. CARACTERISTICAS DEL SERVICIO

La ejecucién del servicio, no debe causar dano alguno en el funcionamiento de los

zistemas o en el desempeno de la red de la Autoridad de Transporte Urbanc para Lima y
Callac — ATU, de ocasicnarse dafo ¢ perjuicio durante la ejecucién del mismo scbre la
infraestructura de Tl de la ATU, serdn cublertos en su totalidad por el Contratista, sin
perjuicio de la Entidad.
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* El Contratista, es el Gnico responsable ante la ATU de cumplir con la prestacién de lo
contratado, no pudiendo transferir dicha responsabilidad a terceros.

* Las recomendaciones emitidas para la ATU surgidas del servicio deben ser aplicables vy
ejecutadas, para subsanar las vulnerabilidades sin afectar los servicios revisados.

= La Autoridad de Transporte Urbano para Lima y Callao - ATU designaréd a una persoha
responsable del proyecto, el cual tendrd la responsabilidad de coordinar y facilitar el
accesao al equipo del Contratista a los recursos, servicios e informacién necesaria para la
ejecucidn del servicio. Dicha designacidn se comunicara en la reunidn Kick off.

* El sistema de contratacidn del presente proceso de seleccidn es del tipo Suma Alzada,
giendo el postor quien deberd presentar la propuesta téenica de acuerdo a los términos y
condiciones indicados en los presentes Términos de Referencia, considerando que la
contratacidn reguerida incluye la prestacidn principal v la prestacidn aceesoria, porlo tanto,
todos los compaonentes, materiales y demas elementos necesarios para la ejecucian del
senvicio deberdn ser congiderados en la propuesta y provistos por el Contratista sin costo
adicional para la ATU.

* Es de total y exclusiva responzabilidad del Contratista contemplar todas las actividades,
dispositivos, componentes y accesorios para la correcta instalacidn ylo ejeeucion del
semnvicio requerido en los plazos establecidos.

8. OBLIGACIONES DEL CONTRATISTA

a. El Contratista deberd asumir todos los gastos que empleard para los fines del presente
servicio, asi comeo de las herramientas y equipos que sean necesarios para su personal.

k. El Contratista debera tomar las previsiones del caso a fin de no perjudicar la operatividad
de los sistemas o aplicaciones, asi como de las labores diarias del personal de la ATU en
el momento de la ejecucion del servicio.

¢. El Contratista deberd cumplir con el nivel y la ealidad del servicio solicitado en el presente
documento por la ATU: y debera incluir todo lo necesario durante la ejecucién del servicio,
aun cuando ne hayan sldo descrites en su propuesta inicial, a fin de cumplir cabalmente
con el senvicio. Esto sera enteramente responsabilidad del Contratista, y no generard costo
alguno para la ATU.

9. REQUERIMIENTOS DEL CONTRATISTA ¥ DE SU PERSONAL
Requisitos del Contratista

Debera contar con:

* Registro Nacional de Preveedores — RNP en el rubro de servicios.
*  Registro Unico de Contribuyentes — RUC activo y habido.

*  No estar impedide ni inhabilitade de eontratar con ¢l Estado.

Requisitos del Personal Clave
Especlalista en Ciberseguridad

El personal especialista estard a cargo de la direccion general del proyecto, serd el encargado
de efectuar las coordinacicnes directas con la Unidad de Tecnologias de la Informacidn,
ademas de supervisar el cumplimiento del servicie ofertado que va desde las instalaciones
precperativas, hasta la ejecucidn del servicio. Asi también, deberd realizar las ccordinaciones
con el personal designado de la ATU para exponer las actividades del plan de trabajo y solicitar
la informacidn necesaria para la configuracién de los equipos.

Debera contar como minimo con cinco (5) de las siguientes certificaciones oficiales:

« Cettificacién en Auditoria de Sistemas de Informacian (CISA).
s Certificacién de Hacker Etico (CEH).

= Cettificacién ISO/EC 27001 Lead Auditor.

* Certificacién COBIT & F.
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« Certificacién Azure Security.
« Cerificacién “CCSK V4" (Certificate of Cloud Security Knowledge V4).

Nota: La copla simple de las certificaciones deberin ser presentadas como parle de la
documentacién para perfecclonar el contrato.

10. LUGAR Y PLAZO DE PRESTACION DEL SERVICIO
101 Lugar de Prestacion del Servicio

La prestacidn del servicio se realizard en la Unidad de Tecnologlas de la Informacion
(Pizo 3) de la sede Institucional de la Autoridad de Transporte Urbano para Lima vy
Callao — ATU. ubicado en Av. Domings Qrud 165, distito de Surguillo, provincia y
departamento de Lima.

10.2 Plazo de Prestacién del Serviclo
a. Prestacién Principal

El plazo de e¢jecucién de la prestacidn principal sera de trescientos sesenta y cinco
(365) dias calendario y entrard en vigencia a partir del dia siguiente de culminada
la implementacién del servicio, previa firma del acta de implementacidn por parte
del contratista y la Unidad de Tecnologlas de la Informacidn.

El plazo para las actividades de la implementacidn y puesta en produccion del
servicio, serd conforme el siguiente detalle:

N* CONCEPTO PLAZO DE ENTREGA

Hasta los tres (3) diag calendario, contados a

3 | Fiaadeimandga partir del dia siguienta de a firma del contrato.

Hasta los tres (3) dias ealendario, contados a
partir del dia siguente de la frna del Acta de
Implementacion.

Cabe detalar gue fa nglemenmacida se
deberd reglizar en un plaze de dez (10) diss
calendario, contabilzados & partir del dia
giguients dea aprobado & Plan de Trabajo.

Infoerne tacnico fingl de 13 instalacion ¥
canliguracidn del Servicio da Inleligencia
de Amenazas para la Deleccion
Mitigacion de Comgartamiento Andmalo
en la Raed da la Auteridad de Transpore
Urbano para Lima y Callao - ATU.

b. Prestacién Accesoria

s  Capacltacidén

CONCEFTO

FLAZQO DE ENTREGA

Hasta los sesenta (60 dias calerdario, contados & padic
del dia syuizate de la firna del acta de implementacion
cal sarvizio.

Capacitacién  del  servicio
implenmenacs

Soporte Técnlco

PFLAZO DE ENTREGA

Mensual
Hasta fos cnoa (5) dias calendans culmingdo & pencdo
mensual del servizio.

El inizio del periode mensual se contabilizard a patis del dia
siguiente ca la firma del Acla de Imglemenacion.

Infarme mensual  de la
gjecumin  dal sarvicis de
soporha.

11. RESULTADOS ESPERADOS
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* Los entregables serdn presentados a través de la Mesa de Partes Virtual de la ATU
(hitos:seluciones.atu.qob pelportal_cludadanodogin.

* Los entregables deben de cumplir las siguientes consideraciones: Se debe entregar la
totalidad de la documentacién sin excepeidn, incluyendo actas de reunidn, graficos,
diagramas y utilidades generadas a consecuencia del servicio.

11.1  Prestacidn Princlpal

a. Plan de Trabajo:

El Cenfratista deberd presentar un plan de trabajoe, considerando como minimo lo
siguiente:

' Objetivos v alcance del servicio.

* Roles y responsabilidades del equipo para la implementacion v soporte del
senvicio.

* Cronograma de actividades, que Incluya la informacién necesaria para la
ejecucion del servicio (hites u actividades).

s Fechas de entrega, instalacién y configuracian.

k. Informe Técnico Final:

El Contratista para la operacién del senvicio deberd presentar un informe téenico
final zobre la implementacidn del servicio en formato digital, culminada la entrega v
puesta en marcha del servicio, ¢l cual deberd contemplar corno minimo lo siguiente:
* Detalle de la Instalacion

* Detalle de la configuracidn de todos los componentes a incluir en el servicio

*  Accesos al personal auterizads a gestionar el gervicio

También, deberd incerporar eomo anexo lo siguiente:

¢« Carta de activacién de licencia gue certifique la habilitacién del servicio de
inteligencia de amenazas para la deteccidn y mitigacién de comportamiento
andmalo en la red, por el periodo de 365 dias calendario.

* Relacién de contactos para atencién de incidentes y cuadro de escalamiento
para atenciones comerciales y de reclamos, indicandolos ndmeros de teléfonos,
nombres completos y correos electrdnicos.

* Acta de implementacion del servicio suscrita por el contratista y el jefe de la
Unidad de Tecnologias de la Informacidn.

11.2  Prestacidén Accasoria
a. Capacitacién

El Contratista, debard presentar un informe que contenga como minimao:

* Relacidn del personal capacitado.

*  Material técnico utilizado.

* Constancia de participacidn suscrito por el representante legal del Contratista
y ¢l capacitadar.

b. Soporte Técnico

El Contratista deberd presentar un informe mensual detallande coma minime e

siguiente:

*  Reporte de atencidn y acciones realizadas comeo parte del proceso de andlisis
del servicio de inteligencia de amenazas para la deteccidn y mitigacién de
compartamients anémalo en la red.

*  Hallazgos de seguridad.
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»  Calificacidn de las amenazas de tipo: Malware, phishing, C&C, Network SCAN
y olros.

12. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista dentro de los
diez (10) dias calendaric siguientes de otorgada la conformidad correspondiente, segln lo
indicado a continuacidn:

1241

12.2

Prestacidn Princlpal

La Entidad realizara el pago en moneda nacional, en un dnico pageo (100%) del monto
ofertade de la prestacidn principal, previa conformidad de la Unidad de Tecnologias de
la Infermacidn de la ATU. para lo cual el contratista debera presentar el Informe Técnico
Final, solicitado en el inciso b. del numeral 11.1 de los Términes de Referencia.

Prestacion Accesoria
a. Capacltacidn

La Entidad realizard el pago en moneda nacicnal, €n un Unico pago (100%) del
monte ofertado para la capacitacién, previa conformidad de la Unidad de
Tecnologlas de la Informacidn de la ATU, para lo cual el Contratista debera
prezentar el informe solicitado en el incisc a. del numeral 11.2 de los Términos de

Referencia.
b. Soporte Técnico

La Entidad realizara el page en moneda nacional a través de doce (12) armadas
de igual valor del monto ofertado para el soporte téenico, previa cenfermidad de la
Unidad de Tecnologlas de la Informacién de la ATU. para lo cual el Contratista
debera presentar el informe solicitado en el inciso b. del numeral 11.2 de los

Términos de Referencia.

Para efectos del pago de las contraprestaciones ejecutadas por el Conlratista, la entidad debe
contar con la siguiente documentacidn:

»  Ceonformidad emitida por la Unidad de Tecnologias de la Informacidn de la ATU.
» Comprobante de pago.
» Presentacidn de los infermes comrespondientes por cada entregable.

13. CONFORMIDAD DEL SERVICIO

La conformidad sera otorgada por la Unidad de Tecnologiag de la Informacidn de la ATU.

14. PENALIDADES APLICABLES

14.1

14.2

Calle Joaé Gilvez
550, Miraflares

Lima—

wwnw . goh.pefatu

Panalidades por Mora

De conformidad con el articulo 162° del Reglamento de la Ley de Contratacicnes del
Estado, en el cazo de retrasc injustificade del Contratista en la ejecucidn de las
prestacicnes objeto del contrato, la Entidad le aplica automaticamente una penalidad
por mora por cada dia de atrazo, hasta por un mento maximo equivalente al diez par
ciento (10%) del monto del contrato vigente.

Otras Panalldadas

e, Cen e > l',
-, i
S, memano o PURICHE |
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SUPUESTOS DE APLICACION

N FORMA DE CALCULD PROCEDIMIENTO

Segin Informe emitide perka
1% UIT por dia de atraso Unidad de Tecnclogias de la
Infermacion

DE PFENALIDAD

Dermara en la presentacion de
Plan de Trabajo

Por incumplimiento de la disponibilidad y operatividad del servicio.

INCUMPLIMIENTO PENALIDAD PROCEDIMIENTO

DISPONIBILIDAD EN EL Dsiﬁ’g";lfﬁ; P
SERVICIO MENSUAL MENSUAL) Segun informe emitids pocka
1 =00 D59, 0% :_'h;llﬂ&‘d_ d:j Tecnclogias de la
z £3.54% hasla 99.86% 5% Atermacion
3 39 85% 105

15. RESPONSABILIDAD POR VICIOS OCULTOS

El contratista es responsable por la calidad ofrecida y por los vicios ocultos por un plazo no
menor de un (1) afo contade a partir de la conformidad otorgada por la ATU. La recepcién
conforme de la ATU no enerva su derecho a reclamar posteriormente por defectos o vicios
ocultos.

16. SISTEMA DE CONTRATACION
Suma Alzada.
17. CLAUSULA DE CONFIDENCIALIDAD

El contratista debe guardar confidencialidad sobre los aspectos relacionados a la prestacidn,
no encontrandose auterizado por la ATU para divulgar la informacidn.

Las obras, creaciones intelectuales, cientificas, entre otros, que se hayan realizado en el
cumplimiento de las cbligaciones contractuales, son de propledad de la ATU. En cualguier caso,
los derechos de autor v demds derechos de cualguier naturaleza sobre cualquier material
producido bajo las estipulacicnes del presente requerimiento son cedidos a la ATU en forma
exclusiva.

El contratista no podrd divulgar, revelar, entregar o poner a disposicion de terceros, dentro o
fuera de la ATU, salvo su autorizacién expresa, la informacién proporcionada por ésta para la
prestacion del senvicio y, en general, toda informacién a la que tenga acceso o la que pudiera
producir con ceasidn del servicio que presta, durante v después de concluida la vigencia del
contrato.

18. CLAUSULA DE ANTICORRUPCION

El Contratista declara y garantiza de no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los drganos de administracidn,
apoderados, representantes legales, funcionarios, asesores ¢ personas vinculadas a las que
se refiere el articulo 7 del Reglamento, ofrecido, negociado o efectuado, cualquier pago o, en
general. cualquicr beneficlo o incentive ilegal en relacidn al contrato.

Asimismo, el Contratista =e cbliga a conducirse en todo momento, durante la elecucidn del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos legales o de
corupeién, directa o indirectamente o a través de sus socios, accionistas, participacioncitas,
integrantes  de los drganos de administracién, apoderados, representantes legales,
funcionarios. asesores y personas vinculadas a las gue se refiere el atticulo 7 del Reglamento.

2l Lo {
el BIeENTERARIO u]{]rﬂe i f
o =37 DEL PERU [ -4
poai (o 2007 - 30k A S
RIS 5 Peru

pagina % de 12

N v

@




AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO - ATU
ADJUDICACION SIMPLIFICADA N° 007-2023-ATU — Primera Convocatoria

Ministerio
de Transportes Transporle Urhano para

y Comunicaciones lema Ly Callao ‘AT

19.

“Decenic de la lgualdad de Oportumdnde. para mujeres y hnmbrns
“AfD de la unidad, la par y el desarrallc”

El Contratista se compromete a (i) comunicar a las autoridades competentes, de manera directa
y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimienta; u (i)
adoptar medidas téenicas, organizativas yfo de personal apropiadas para evitar los referidos
actos o practicas.

NORMAS ANTISOBORNO

El Contratista, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor ¢ cualgquier
dadiva en general, © cualquier beneficio ¢ incentivo ilegal en relacién al contrato, que pueda
constituir un incumplimiento de la ley, tales como robo, fraude, cohecho o tréfico de influencias,
directa o indirectamente, o a través de socios, integrantes de los drganos de administracién,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas, en
concordancia a lo establecido en la Ley de Conftratacidn del Estado, Ley N°30225 y su
Reglamento aprobado mediante Decreto Supremo N*344-2018-EF.

Asimismo, el Contratista se obliga a conducirse en todo momento, durante la ejecucidn del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcidn, directa o indirectamente o a través de sus socios, accionistas, participaciones,
integrantes de los érganos de adminisiracién apoderados, representantes legales, funcionarios,
asesores y personas vinculadas en virtud a lo establecido en los articulos antes citados de la
Ley de Contrataciones del Estado y su Reglamento.

Asimismo, el Contratista se compromete a comunicar a las autoridades competlentes, de
manera directa y oportuna, cualguier acto ¢ conducta ilicita o cerrupta de la que tuviera
conocimiento, asi también en adoptar medidas técnicas, practicas, a través de los canales
dispuestos por la entidad.

De la misma manera, el Contratista es consciente que, de no cumplir con le anteriormente
expuesto, se someterd a la resolucidn del contrate y a las acciones civiles ylo penales que la
entidad pueda accionar.

pagina 10 de 12
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Il. REQUISITOS DE CALIFICACION

B

CAPACIDAD TECNICA ¥ PROFESIONAL

B3

CALIFICACIONES DEL PERSONAL CLAVE

B.31

FORMACION ACADEMICA

Reouisitos:
= Un (01} especialista en ciberseguridad

Titulo profesionz! en las carreras de Ingenierfa de Sisternas o Ingenieriz de Computacidn y
Sistemas, o Ingenisria Elsctronica, o Ingendsrla Informatica, colegiada y habilitzdo.

La colegiatura y habdtacién e= presentardn para ! inicio de su participacién efectiva en el sarvicio.
Acreddacian

El grado o iitulo profesional requerido serd varficaso por el drgano encargzso o= las contrataciones o
comité g= salzccidn, seglin corresponds, en el Registro Macional de Grados Académizos v Titulos
Profesionales en el porta! web de la Superintendenciz Macions! d= Educacidn Supericr Universitaria -
SUNEDU & fravés del siguients link: hitps:tenlinea sunedu.gob.pef! o en el Registro Nacional de
Cedificades, Grados y Titules & cargo del Ministerio d= Educacién a trawés del siguients link :
hitpitenare titulosinstitutos jpel, seodn correspondz.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Beouisitns:
Un (1) especislista en cioersegurid sd

Expsrizncia minima de siete (¥) aflos como jefe yio Lider yio sub gerente yio gerente wo auditor yio
especialista en Proyectos de: Tecnologlss de |a Informacion y'o Ciberssguridad yio Audioria de
Cibzrseguridad ylo szguridzd de la informacion yie Gablemna Tl yio redes da datos yo metodoleglas
dgiles.

Arr=ddgcidn:
La experiencia del personal clave se goreditard con cualquiera de bos siguientes documendos: (i) copia

simple d= contratos ¥ su respectiva conformidad o (i) constancias o (i) certificados o (iv) cualquier otra
decumentzcidn que, de manera fehacients demusstre |a expeniencia ¢zl personal propuesto.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Beoyisitas:

El Postor debe acraditar un monto fzcturado scumulado equivalente & S 800,000.00 (Ochocientes mil
y D010 Sales), por la contratacidn de s=rvicios iguales o simiares al objsto de la convocatoria, durante
los oche (08) afae anteriores a la fzcha de iz presentackin de ofertas que se computardn desde la fecha
de 1= conformidad o emisidén del comprobanie de pago. s=gln corresponda,

En el case de postores que declansn en =l Anexo M° 1 taner iz condicidn de micro y pequana emprasa,
g2 acradita una experiencia de 8 100,000.00 soles {Clen mil con 00100 soles), porla venta d= servizios
iguales o similares &l objeta o= la convocateria, durante los ccho (8) afios anteriores a Is facha de la
pressntacidn de ofertas que se computarén desde la facha de la conformidad o emisian dzl comprotants
de page, segun comespenda. En el caso de consorcios, lodos os intsgranies debsn contar con fa
condicidn de micro y pequena empresa’.

Se consideran senvizios simiiares & los siguientss: Servizio de deteccidn de amenazas yio servicios de
ezgqurided de la informacin yio servicios de seguridad Tl wlo senvicios de SOC yio servicios de
ciberseguridad ylo ssndcios de Tl ylo ssrvicio de iluminacidn d= amenazas de red yio sarvicios de
licenciamiznte de soluciones g2 s=guridad informética yio servicios de tecnologlas de cibarseguridad.

Acrsdiacibn;

La experiencia de! postor &n |a especialidad se screditaré con copia simplz de (i) confratos u dndenss
de servicios, y su respectiva confarmidad o constancia de prestacidn; o (i) comprobantzs de pago
cuya cancelzcién g2 acredite documental y fehacisntements, con voucher de depdsite, nota d= abono,

BICENTERANIO
T OEL pERU
v 203%- ks
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reporte de estado de cuenta, cusiquier ctro documenta emitido per Entidad del sistema financere que
acredite el abono o mediants cancelacidn en el misme comprobants de pago1. correspondisntes a un
maximo de veinte |20) contratacicnes.

En caso los postores presenten wvarios comprobantes de pago para aoreditar una sola conlratacidn, se
debe acraditar que corresponden & dicha contratacion; de o contrano, se ssumirg que los comprobantes
acreditan contrataciones indspendientes, en cuye caso solo se considerara, para la evaluscidn, lss
veinte (20) primeras contrataciones indicadas en el Anexo MW 8 referido a la Experiencia ¢=l Postor en
la Especizlidad

En el casc de= servicios de ejscucidn periddica o continuada. solo s2 considera como experiencia la
parts del contrato que haya sido ejscutzds durante los ocho (8) afilos antsriorss a la fecha de
presentacion de ofertas. debisndo adjuntarse copia de las conformidades comrespondientss a tal parts
o los respectivos comprobantss de pago cancelados.

En los casos que s& acredite experiencia adgquinda en consorcio, debe presentarse la promesa de
consarcio o € contrato de consorcio del cusl se desprenda fehaciememente el porcertaje de las
obligaciones que se asumid en &l contrato presentsdo; de lo contrario, no se computara la expenencia
proveniente de dicho contrato.

Asimismo, cuando se presenten confratos derivados de procesos d2 saleccidn comvocados antes del
20.09.2012, la calificacién se cenird al método descrio en la Directiva "Participacion de Proveedares en
Consorcio en lzs Contrataciones del Estade”, debiendo presumires que el porcentaje de las cbligaciones
equivale al porcentaje de particpacion de k= promesa de consorcio o del contrato de cansorcie. En caso
que en dichos documentos no se conaigne el porcentaje de particpacion se presumird que las
obligacionss s ejecutaron en partes iguales.

Si el titular de la experiencia no 2= el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor s2a sucursal, o fue transmitida por reorganizacion societariz, debiendo acompariar
la documentacion sustentstoria comespondients.

Si &l postor acredita expenencia de otra parsona jurldica como consscuencia de una recrganizacian
societariz, debe presentar adicionaimente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturato se encusnire
expresado en moneda extranjera, debe ndicarss el tipo de cambio wventa publicado por la
Superintsndencia de Banca, Seguros yw AFP comrespondients a la fecha de suscripcidn del contrato, da
emisidn de la orden g2 servicios o de cancelacian del comprobante de pago, segun camasponda.

Sin perjuicio da lo anterior, bos postares deben llenar y presentar el Anexo N 8 referido & |a Experienciz
del Postor en la Especialidad

Cabe predser que, e vt oon la Resalugidn K QOES-21E-TCE-S1 del Tribunal de Comvataciosmws dul Estado.

.. )N SRR F0 SAACEIEND & 6 CATSRANE, SUNEE N S 0K DY DA & DRI PEEIN, NS SUEGE 5 i SONLOENRZ o LTld EAEATRSAY SUl SIENLIta
Tebasiansia an selasidn @ oo S8 eNouerlvd Canssiedn ADndr B el @ CONZEET CONO paS W Sova dedliraiedn gol gasice afonands put o
corvprakanie o pago Na ude cencelade”

Vel
“Sackdn Aftrenit 26 duscls dnte o Sefo colncada per o cieale del Sestor feta LAARaas el ARG “Zanielado” 9 PagEad’] supuair en ol cal 8 se
S a0 G SEelivaduit A U0 M ING Ul Bemite SN2 AT 02 Cud Sebyivd FECOnoTase M nalaez S B Sapeneas
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_ Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
organo encargado de las contrataciones o el comité de seleccién, segun corresponda, incorpora los
requisitos de calificacion previstos por el drea usuaria en el requerimiento, no pudiendo incluirse requisitos

adicionales, ni distintos a los siguientes:

’
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3.2. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA
Reaquisitos:
Un (01) especialista en ciberseguridad
Titulo profesional en las carreras de Ingenieria de Sistemas o Ingenieria de Computacion y Sistemas, o
Ingenieria Electronica, o Ingenieria Informatica, colegiado y habilitado.
La colegiatura y habilitacion se presentaran para el inicio de su participacion efectiva en el servicio.
Acreditacion:
El grado o titulo profesional requerido sera verificado por el 6érgano encargado de las contrataciones o
comité de seleccidn, segln corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria -
SUNEDU a través del siguiente link: htfps:/enlinea.sunedu.gob.pe// o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacién a través del siguiente link:
https:/itulosinstitutos.minedu.gob.pe/, seglin corresponda.
En caso el grado o titulo profesional requerido no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

B.4 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Un (01) especialista en ciberseguridad

Experiencia minima de siete (7) afios como jefe y/o Lider y/o sub gerente y/o gerente y/o auditor y/o
especialista en Proyectos de: Tecnologias de la Informacién y/o Ciberseguridad y/o Auditoria de
Ciberseguridad y/o seguridad de la informacion y/o Gobierno Tl y/o redes de datos y/o metodologias
agiles.

De presentarse experiencia ejecutada paralelamente (traslape), para el cdmputo del tiempo de dicha
experiencia so6lo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante
. Losdocumentos que‘a(‘:‘rédit‘én la expenenc:/a deben incluir los nombres }//-ébell‘ido/s'dél‘ perébriél
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y

culminacién, el nombre de la Entidad u organizacién que emite el documento, la fecha de
emisién y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

| »  Se considerara aquella experiencia que no tenga una antigtiedad mayor a veinticinco (25) arios
1 anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden cop la funcién propia del cargo o puesto requerido en las bases.

r
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EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 800,000.00 (Ochocientos mil
con 00/100 Soles), por la contratacién de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de S/ 100,000.00 (Cien mil con 00/100 Soles), por la venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes Servicio de deteccion de amenazas y/o servicios de
seguridad de la informacion y/o servicios de seguridad Tl y/o servicios de SOC y/o servicios de
ciberseguridad y/o servicios de Tl y/o servicio de iluminacién de amenazas de red y/o servicios de
licenciamiento de soluciones de seguridad informatica y/o servicios de tecnologias de ciberseguridad.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de deposito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacién en el mismo comprobante de pago'?, correspondientes a un maximo

de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumi6 en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se

12

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(...)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se couftaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiengia”.
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presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompainiar la
documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizaciéon
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia

del Postor en la Especialidad

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia silas actividades
que efecuto el postor corresponden a la experiencia requerida.

® Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtn la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacién, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algtin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
2 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacion consistird en otorgar el
maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
Acreditacién: respectivos precios, segun la siguiente
férmula:
Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = Om xPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta més baja
PMP=Puntaje maximo del precio

100 puntos

mportante

| Los factores de evaluacion elaborados por el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad con

| el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

| Términos de Referencia ni los requisitos de calificacion.

L R
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CAPITULO V
PROFORMA DEL CONTRATO

Importante
Dependlendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del SERVICIO DE INTELIGENCIA DE
AMENAZAS PARA LA DETECCION Y MITIGACION DE COMPORTAMIENTO ANOMALO EN LA
RED DE LA AUTORIDAD DE TRANSPORTE URBANO PARA LIMAY CALLAO - ATU, que celebra
de una parte la AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO - ATU, en
adelante LA ENTIDAD, con RUC N° 20604932964, con domicilio legal en Cal. Jose Galvez Nro.
550 - Miraflores, representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
o ], con RUC N° [ ], con domiciio legal en
Lo e ], inscrita en la Ficha N° [........................... ] Asiento N° [................ ]
del Registro de Personas Juridicas de la ciudad de [..................], debidamente representado por
su Representante Legal, [..........coooviiiiiiiiiiieeeee, ], con DNI N° [....................], segun poder
inscrito en la Ficha N° [.............. ], Asiento N°[............] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [....................], el érgano encargado de las contrataciones o el comité de seleccion,
segun corresponda, adjudico la buena pro de la ADJUDICACION SIMPLIFICADA N° 007-
2023-ATU para la contratacion del SERVICIO DE INTELIGENCIA DE AMENAZAS PARA LA
DETECCION Y MITIGACION DE COMPORTAMIENTO ANOMALO EN LA RED DE LA
AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO - ATU, a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PROQ], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la contratacién del SERVICIO DE INTELIGENCIA DE
AMENAZAS PARA LA DETECCION Y MITIGACION DE COMPORTAMIENTO ANOMALO EN LA
RED DE LA AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO — ATU.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucidon del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en Soles, luego de la
recepcion formal y completa de la documentacién correspondiente, segtn lo establecido en el
articulo 171 del Reglamento de la Ley de Contrataciones del Estado, y de acuerdo al siguiente
detalle:

Prestacion Principal

La Entidad realizara el pago en moneda nacional, en un tnico pago (100%) del monto ofertado de
la prestacién principal, previa conformidad de la Unidad de Tecnologias de la Informacion de la
ATU, para lo cual el contratista debera presentar el Informe Técnico Final, solicitado en el inciso b.

*  En cada caso concreto, dependiendo de la naturaleza del contrato, podra adlcnonarse la informacién que regulte pertlne
a efectos de generar el pago.
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del numeral 11.1 de los Términos de Referencia.
Prestacion Accesoria

a. Capacitacion La Entidad realizara el pago en moneda nacional, en un tnico pago (100%)
del monto ofertado para la capacitacion, previa conformidad de la Unidad de Tecnologias
de la Informacion de la ATU, para lo cual el Contratista debera presentar el informe
solicitado en el inciso a. del numeral 11.2 de los Términos de Referencia.

b. Soporte Técnico La Entidad realizara el pago en moneda nacional a través de doce (12)
armadas de igual valor del monto ofertado para el soporte técnico, previa conformidad de
la Unidad de Tecnologias de la Informacioén de la ATU, para lo cual el Contratista debera
presentar el informe solicitado en el inciso b. del numeral 11.2 de los Términos de
Referencia.

Para efectos del pago de las contraprestaciones ejecutadas por el Contratista, la entidad debe
contar con la siguiente documentacion:

= Conformidad emitida por la Unidad de Tecnologias de la Informacion de la ATU.

= Comprobante de pago.

= Presentacion de los informes correspondientes por cada entregable.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiqguen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debio efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de trescientos sesenta y cinco (365) dias calendario
y entrara en vigencia a partir del dia siguiente de culminada la implementacion del servicio, previa
firma del acta de implementacion por parte del contratista y la Unidad de Tecnologias de la
Informacion.

El plazo para las actividades de la implementacion y puesta en producciéon del servicio, sera
conforme el siguiente detalle:

CONCEPTO PLAZO DE ENTREGA

Hasta los tres (3) dias calendario, contados
a partir del dia siguiente de la firma del
contrato.

1 Plan de Trabajo

Informe técnico final de la instalacién y | Hasta los tres (3) dias calendario, contados
configuracién del Servicio de Inteligencia | a partir del dia siguiente de la firma del Acta
de Amenazas para la Deteccién y | de Implementacion.

Mitigacién de Comportamiento Anémalo | Cabe detallar que la implementacion se

en la Red de la Autoridad de Transporte | debera realizar en un plazo de diez (10) dias
Urbano para Lima y Callao — ATU. calendario, contabilizados a partir del dia
siguiente de aprobado el Plan de Trabajo.

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS14

14

De conformidad con la Directiva sobre prestaciones accesorias, los contg%e\f&%)s al cumplimiento de la(s) prestacion(es)
r \)\\

/
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Las prestaciones accesorias tienen por objeto:

= Capacitacién
= Soporte Técnico

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que
incluye todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de:

Capacitacion
CONCEPTO PLAZO DE ENTREGA

Capacitacion  del  servicio | Hasta los sesenta (60) dias calendario, contados a partir
implementado del dia siguiente de la firma del acta de implementacién
del servicio.

= Soporte Técnico
CONCEPTO PLAZO DE ENTREGA

Informe mensual de la | mensual
ejecucion del servicio de

Hasta los cinco (5) dias calendario culminado el periodo
1 | soporte.

mensual del servicio.
Elinicio del periodo mensual se contabilizara a partir del dia
siguiente de la firma del Acta de Implementacién.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante
Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacién de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

‘De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del namero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos docymentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramgnte diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.

N
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e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por
ciento (10%) del monto del contrato de la prestacién accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

De conformidad con el articulo 152 del Reglamento, no se constituiré garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado

anteriormente.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad seré otorgada por la Unidad
de Tecnologias de la Informacién en el plazo maximo de siete (7) dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sanciéon de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

d del contratista\ks _de un (1) afio contado a partir de la
r \\@ E) >

El plazo maximo de responsabili
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conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL. CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningtin

tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacién de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES
n°  SUPUESTOS L

FORMA DE CALCULO PROCEDIMIENTO

; . Segdn informe emitido por la
Demora en la presentacién del or —_n .
Plan de Trabajo 1% UIT por dia de atraso Unidad de Tecnologias de la

Informacién

Por incumplimiento de la disponibilidad y operatividad del servicio.

INCUMPLIMIENTO PENALIDAD PROCEDIMIENTO
DISPONIBILIDAD EN EL DED#&%'&E%‘I;&%NTO
SERVICIO MENSUAL Seqdn informe emitido por la
MENSUAL) : :
= o o Unidad de Tecnologias de la

1 >=09 85% ] Inf i6
2 69.64% hasta 99.66% 5% SliBaacon
3 <96 85% 10%

Estas penalidades se deducen de los pagos a cuenta o del pago final, segtn corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procederda de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES \)\&
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Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcién, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios puablicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

15 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de selecg6n cuyo valor estimgdo sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

C . N
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CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [...ovoveieveiiianaia ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA"
' Importante

 Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segan Ia_
- Ley N° 27269, Ley de Firmas y Certificados Digitales’s.

sy

' Para mayor informacion sobre la normativa de firmas y certificados  digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 007-2023-ATU
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE™ Si_ ] No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios'®

AW o=

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

La not/flcaC/on d/r/g/da a Ia d/reCCIOn de correo e/ectron/co conS/gnada se entendera valldamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha |nformaC|on
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos/mil Soles (S/ 200,000.00). en
caso se haya optado por perfeccionar el contrato con una orden de servicios. K ; r
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|mportante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores .
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 007-2023-ATU

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE1® Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?0 Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Razoén Social .

Domicilio Legal :

RUC : | Teléfono(s) :
MY PE2 Si | No |
Correo electrénico :

Autorizacion de notificacién por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

®  En los contratos periédicos de prestacién de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://iwww2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segtn
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

2 |pidem.
21 |bidem. , \@
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o o

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segtin orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios??

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comtn del consorcio

5 Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

W

22

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 007-2023-ATU

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

i. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningln proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

'Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

. Importante

' En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
| presentada por el representante comtn del consorcio.

CM i
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 007-2023-ATU
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el SERVICIO DE
INTELIGENCIA DE AMENAZAS PARA LA DETECCION Y MITIGACION DE COMPORTAMIENTO
ANOMALO EN LA RED DE LA AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO -
ATU, de conformidad con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo IlI
de la seccion especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

'Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda

Importante
. Adicionalmente, puede requerirse la presentacion de documentacién que acredite el cumplimiento
. de los términos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las
| ofertas de la presente seccioén de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores i
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 007-2023-ATU

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccioén en el plazo de trescientos sesenta y cinco (365) dias calendario.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(S6lo para el caso en que un consorcio se presente como postor)

Seﬁores_

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 007-2023-ATU
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 007-2023-ATU.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con la AUTORIDAD DE TRANSPORTE URBANO PARA
LIMA'Y CALLAO - ATU.

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c¢) Fijamos nuestro domicilio legal comun en[..........c.ccccoeevennnn.. 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

[¢) 23

- CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

5  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [% ]2

" CONSORCIADO 2] ?
3

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2] \§‘
TOTAL OBLIGACIONES 100%2

% Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
2 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

% Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

o
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

| Importante

' De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
5 deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 007-2023-ATU
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente: :

CONCEPTO PRECIO TOTAL

SERVICIO DE INTELIGENCIA DE AMENAZAS PARA LA
DETECCION Y MITIGACION DE COMPORTAMIENTO ANOMALO EN [A+B]
LA RED DE LA AUTORIDAD DE TRANSPORTE URBANO PARA LIMA

Y CALLAO - ATU

TOTAL [A+B]

El precio total ofertado se desagrega de la siguiente forma (prestacion principal y accesoria):

PRESTACION DESCRIPCION CANTIDAD PRECIO TOTAL S/

Servicio de inteligencia de
amenazas para la deteccion vy

PRINCIPAL e : 01 [A]
mitigacion de  comportamiento
anémalo en la red
TOTAL S/ (Inc. IGV) [A]
: : PRECIO PRECIO
PRESTACION DESCRIPCION CANTIDAD UNITARIO | TOTAL (S))
Soporte técnico 01
ACCESORIA
Capacitacion 01
TOTAL S/ (Inc. IGV) [B]

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas y,
de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos

postores que gocen de alguna exoneracién legal, no incluirdn en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o

Representantg legal o comiin, segtin corresponda

e
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| Importante

' e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segtiin lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

| e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".

Importante para la Entidad

“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.

r K\;v\‘
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ANEXO N° 9

DECLARApl(f)N JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 007-2023-ATU
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

\ A efectos de cautelar Ia verac:dad de esta dec/arac:on eI postor puede ver/f/car la mformac:on de

| la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion

| Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

| También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la

5 Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
| ganador de la buena pro.
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y PEQUENA EMPRESA

Sefores .
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 007-2023-ATU

Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda

' Importante

| o Para asignar la bonificacién, el érgano encargado de las contrataciones o comité de seleccion,

segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la secciébn consulta de empresas acreditadas en el REMYPE en el link
hitp://www2.trabajo.qgob.pe/servicios-en-linea-2-2/.

Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 007-2023-ATU
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la

ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.
[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtn, segtin corresponda

Importante

La notificacién de la decisién de la Entidad respecto a la solicitud de ampliacion de plazo se efectiia
. por medios electrénicos de comunicacién, siempre que se cuente con la autorizacién

| correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
|




