CONSULTAS DE PROCESO SOFTWARE CASS

Nro | nio | Empresa Tipo de pregunta Docmento e R N ersl de rerepenee Requerimiento Pregunta / aclaracién del proveedor Dependencia o1 esta de PETROPERU RepomEshic
Total referencia /Pagina responsable tegracion
Al ser consorcio, a oferta tecnica/comercial/economica es solo a
1 1 DIPREM Alcance técnico nombre del consorcio que se conformara? O dede i a nombre '::i'[‘:;“[::l‘:"‘: Dicha consulta sers absuelta en el pliego administrativo.
de tas dos compaias?
nest instancia PetroPerd solo requiere a carta frmadadela |
2 | 2 | oerem Aleance técnico intencien del consorco in sr apostiada o legalizada por algun | oEenior o O |Dicha consultsserd absuelta en el plego administrativo.
notario?
. El personal requerido como: Coordinador del servicio, Analista | Tecnologias dela | Se mantiene lo indicado en el numeral 7 "Lugar de ejecucin’.
3| 3 | oerem Alcance técnico ! . : ;
Funcional, Programador, seran netamente virtual ? Informacién | EL'SERVICIO sers ejecutado de manera remota por EL CONTRATISTA.
Se mantiene lo indicado en el numeral 9.1
"Los grados o titulos expedidos en el extranjero, del personal propuesto
por los postores, que realizard labores desde el Perd, deben encontrarse
registrados en la Superintendencia Nacional de Educacion Universitaria
(SUNEDU), conforme al Reglamento del Registro Nacional de Grados y
Continuando con Ia consuita anterior, si los perfles son ’ ° "
. ; ! Tecnologias dela | Titulos, aprobado por Resolucién del Consejo Directivo N 009-2015-
4 | 4| omrem Alcance técnico extranjeros y su ubicacién igual, no requieren tener ninguna :
v " Informacién | SUNEDU/CO.
homologacion para la presentacion d la oferta? )
En caso, que el Personal del POSTOR brindars los servicios fuera del
territorio nacional no es necesario el cumplimiento de este requisito, EL
POSTOR deberd indicar en su Propuesta la ubicacidn geogréfica de su
personal para brindar los servicios, en caso no se indique se
tomars aue se realizars en el territorio nacional
5 5 DIPREM Alcance técnico Los pagos seran a 60 cfas despues de presentads a factura con Seguridad Si, se mantiene lo indicado en la Condiciones Técnicas.
Ia valorizacién aprobada por el ADC del contrato?
Seguro de Responsabilidad Civilde Riesgos Cibernéticos (Cyber),
por una Suma
Asegurada no menor de USS$ 500,000.00 por eventoy en el
agregado anua, teniendo como
minimo las siguientes cobertura:
- Responsabilidad por Privacidad
- Responsabilidad por seguridad de fa red
6 | 6 | oerem Alcance técnico - Responsabilidad por contenidos electrdnicos Unidad Seguros |2 €OMPaTias aue se mencionan brindan cobertura para este tpo de
- Ciber Extorsion polizas a través de reaseguro con excepcion de Avla.
- pérdida de archivos digitales
La plataforma brindada esta e una nube, es sistema sas. Con lo
cual no se instala nada con algun servidor de Petroper. En ese
orden agradecemos conocer que aseguradora podria brindar
esta poliza? dado que las consultadas actualmente (Mapre,
Liberty, Avia, Rimac, Pacifico) en Perd ninguna brinda este tipo
de senvicio
Los documentos a presentar unicamente son: Anexo 1, Anexo 1A
Anexo 2
Anexo 3
7 | 7| oerem Bases administrativas Logistica Dicha consulta serd absuelta en el pliego administrativo.
Carta de compromiso
Declaracién Jurada del 8.2 del documento de condiciones
tecnicas?
Continuando conIa consuita anterior, en caso de consorcio
todos los documentos a presentar en esta instancia, deben ir e
8 | 8 | oerem Bases administrativas firmados por los dos representantes de las comparias? O Dicha consulta serd absuelta en el pliego administrativo.
unicamente por el representante que se asignara al consorcio contrataciones
Estos son todos los documentos a cargar en Suplos?
o | o | oprem eance téenico Debemos presentar los e de o prfles para el proyecto enesta| (- |Segin Condicones Ténicas,apresentacién del equipo de trabajo (9.1)
instancia? ests planificada para la Formalizacion del contrato (9).
Debemos presentar los anexos: del
10 | 10| oerem Bases administrativas 4567,89,20,11,12,13,14,15,16,17,18 y 19 firmados en Logistica Dicha consulta serd absuelta en el pliego administrativo.
aceptacién v enviarlos en esta instancia?
n las condiciones técnicas indican que el ganador deberé
presentar una Carta fianza de fiel cumplimiento por el 10% del
1 | 11| owerem Alcance técnico monto contractual, el que tendra una vigencla desde el nicio del | Reglamentode. | oy, o1ty sers absuelta en el pliego administrativo
servicio hasta 30 d I mismo,
entiendo que esta carta fianza debe ser otorgada por una de las
empresa que representa el consorcio?
Alser consorcio las dos compafias estan inscritas en la Base de
Datos de Proveedores Calificados de PETROPERU. Cual de ellas
12 | 12| owRem Alcance técnico sube la oferta en Suplos? Las dos compafiias deben subir la Reglamentode | .\ onuita serd absuelta en el pliego administrativo.
oferta a suplos? O basta con que unos de las dos compaias contrataciones
suba la oferta a suplos?
Al ser consorcio, i alguna de Ias compafias no posee
13| 13| oeRem Alcance técnico experiencia en el senvicio,pero a olra posee una basta Reglamentode |, 1 consuita serd absuela en el pliego administrativ.
experiencia, esto afecta en la calificacion tecnica? Se toma la contrataciones
emresa aue posee la exveriencia?
Alser consorcio, si alguna de las compafiias no posee
1 | 14| owerem Aleance técnico 12y13 experiencia en el servico, pero a otra posee una basta Reglamentode |, 1. consulta serd absuelta en el pliego admiistrativo.
experiencia, esto afecta en la calificacion tecnica? Se toma la contrataciones
emresa aue posee la experiencia?
Se mantiene Io indicado en fas Condiciones Técnicas
El pago de la fase de Configuracion, adaptacion y activacion, se realiza en
A PARTIR DE LA IMPLENTACION DE HITO 1 (A LOS 4 MESES), dos partes
PODRIA CONSIDERASE EL PAGO DEL PROPORCIONAL DEL SAAS 1ra: Hito 1: 25% del monto total (tres médulos priorizados por
15 | 15 | owerem Alcance técnico 1BY13 PARA EL STO MES Y SUCESIVOS EN FUNCION DE LOS MODULOS Seguridad PETROPERU)
IMPLEMENTADOS ? ESO ES LO QUE INDICA EN LAS 2do: Hito 2: 75 % del monto total (Todos los demas médulos no
CONSIDERACIONES 77 implementados en el Hito 1)
PETROPERU realizara el pago de las facturas a més tardar a los sesenta (60)
dias calendarios de recibida la factura
ACLARACION: Nuestra propuesta se basa en la implementacion
de una plataforma que contempla las mejores pricticas del Se mantiene lo indicado en s Condiciones Técnicas (Generalidades -
mercado de Ol & Gas, validado con empresas de la talla de Apendice B)
Repsol de Espara, YPF de Argentina entre otras. Las EL CONTRATISTA deberd adaptar y configurar el Saas propuesto, de
adaptaciones / customs se considerran segun el punto #23 del acuerdo con lo descrito en las presentes Condiciones Técnicas; sin
16 | 16 | oeRem Alcance técnico plego de EETT y se presupuestardin sobre Ia base de la Seguridad embargo, no es el objetivo de PETROPERU disponer de un desarrollo a
arquitectura que esta desarrollada. Nuestra propuesta NO s un medida. Por o que los requerimientos funcionales son una referencia, y en
llave en mano. CONSULTAS: PetroPeru puede adaptar su proceso caso de que la solucion propuesta por el contratista cumpla el objeto del
2 una solucidn Saas, coma el plego de EETT lo indica o pretende senvicio, estos a potestad de PETROPERU (Lider Usuario y Administrador
un desarrollo lave en mano, a medida (a pesar que luego se del Servicio) podrén ser evaluados y aceptados.
cobre como Saas) ?
3. PROCESO DE GESTION DE INCIDENTES CASS: Hay posibiidad ) .
Alcance Tecnico _ Este consulta sers trabajada en Ia fase de implementacion.
; de combinar en una actuacion varios de ellos? Alerta cass, ;
APENDICE B: Encasoel faga el objeto del médulo, bajo aceptacion Petroperd
17 | 17| owerem informe preliminar e informe final podian ser una misma Seguridad 5225 sat “ >
REQUERIMIENTOS e . se adoptars el fluijo del S2as, caso contrario se deber configurar segn lo
actuacion, dejando en secciones diferenciadas los datos como
FUNCIONALES requerido.
severidad y gravedad que se exigen a posterior.
Alcance Tecnico _ 11, GESTION DE SALUD OCUPACIONAL 11.1. Monitoreo de Este consulta serd trabajada en Ia fase de implementacion.
s | 18 | oerem APENDICE B: agentes (fsicos, quimicos, biolégicos, entre otros) CONSULTA: Seguridad £n casoel faga el objeto del médulo, Petropert
REQUERIMIENTOS Cusles serian especificamente los agentes a medir? Incide en los se adoptars el fluijo del Saas, caso contrario se deber configurar segn lo
FUNCIONALES tiempos de desarrollo segn los contaminantes a incorporar 2 requerido.
BASES ADM SEL-0104-2023-OFP-PP : Ia irma de los ANEXOS
19 | 19 | oeeem Bases adminsitrativas puede ser via TOKEN expedido por una certificadora ARGENTINA Logistica Dicha consulta ser absuelta en el pliego administrativo.
o tiene que ser firma tipo hologrfica 2
En adicidn a SAP, es necesario que EL CONTRATISTA brinde las
facilidades necesarias, cuando PETROPERU lo requiera, para que
el Saas se integre con otras aplicaciones internas
tales como SIGDA, SAC Control de Accesos (préximamente serd L integracidn que se exige en las Condiciones Técnicas para el presente
Alcance Tecnico _ implementado). PETROPERU podré solictar, mediante un senvicio es con SAP.
2 20 DIPREM APENDICE B: 50 control de can?bwos © nuevo servicio, la Seguridad /Tl i
REQUERIMIENTOS implementacién de funcionalidades para consumir informacién Cuslquier otra integracion (necesidad futura) el Saas debe tener el
FUNCIONALES de Ias aplicaciones SIGDA (Sistema Integral de Gestion potencial para que sea ejecutado; los mismos que serdn evaluados y
Ambiental), SAC (Solicitud de Acciones Correctivas) y Control de cotizados para su implementacion posterior, segin necesidad.
Accesos. CONSULTA: Qué informacion se deberd integrar desde
¥ hacia PONCHO INSTALACIONES? Es necesario contar con el
detalle para evaluar viabilidad técnica y estimacién de tiempos.
Alcance Tecnico _ 2.4. 1eCAPTCHA
APENDICE C: CONSULTA: Nuestra plataforma cuenta con el Serivicio de Tecnologias de la
o B REQUERIMIENTOS NO Cognito de AWS, este requerimiento seria necesarlo de todas Informacin | € Mmantiene o indicado en fas Condiciones Técnicas
FUNCIONALE: formas?
n el mismo orden que Ia pregunta anterior, respecto del punto
2.5. Directorio Corporativo, LA APLICACION deberd integrarse
Alcance Tecnico _ con el Directorio Corporativo de PETROPERU implementado con
[ O - APENDICE C: Microsoft Active Directory (MAD). EL CONTRATISTA es el Tecnologias de la | i a solucién propuestas es segura, estd segin evaluacion de Petropert
REQUERIMIENTOS NO responsable de esta integracion. Si EL CONTRATISTA propone Informacién | podra ser aceptada.
FUNCIONALES otros métodos de integracion con el Dirctorio Corporativo que

sean seguros, estos pueden ser considerados.
|CONSULTA: AWS Cognito es un SSO aceptado por Petroperu?




DIPREM

Alcance Tecnico_
APENDICE C:
REQUERIMIENTOS NO
FUNCIONALES

2.6. SAP Debera integrarse con la maestra de personal,
dependencias y unidades organizativas de SAP de manera que
esta informacion se visualice actualizada para uso en el Saas.
Como parte de la fase de Adaptacion y Configuracién, el
|CONTRATISTA deberé plantear la arquitectura de integracion a
utilizar (datos y de comunicaciones) a fin de que ésta se
desarrolle en forma coordinada con PETROPERU. La arquitectura
de integracion deberd ser entregada a PETROPERU a mds tardar
2 los diez (10) dias calendario de iniciado EL SERVICIO para su
revision y se aprobard luego de haber validado la factibilidad de
implementacién por la Unidad Infraestructura y Servicios TIC de
PETROPERU.

|CONSULTA: Podriamos tener la documentacion que nos permita
evaluar datos a comunicar 2

Tecnologias de la
Informacion

Esta informacién serd alcanzada oportunamente durante la fase de
adaptacion y configuracién.

¥

DIPREM

Alcance Tecnico _
APENDICE C:
REQUERIMIENTOS NO
FUNCIONALES

2.14. Identidad Corporativa Deberd usarse el Iogo y colores,

corporativos segin la Guia de Uso de Marca que PETROPERA(

les alcanzaré.

|CONSULTA: Nuestra plataforma permite mostrar ej de logo en

U, Petroperu considera eso como suficiente para el
planteado ?

Comunicaciones

Se mantiene lo indicado en las Condiciones Técnicas.
€1 SW debe tener el logo y los colores corporativos respetando el manual
de marca, similar a otras soluciones web que existen.

ISOMETRIX

Condiciones Tecnicas

Por favor compartir las politicas referenciadas en 3 b) y 3 ¢) para
nuestra revision y comentario del area legal

Seguridad

En las Condiciones Técnicas alcanzadas se encuentran los links que
direccionan al documento en la pagina web de Petroperd, el cual es de
acceso publico.

ISOMETRIX

Condiciones Tecnicas

4punto3

Confirmar que la fecha de inicio de la subscripcion es a negociar
entre proveedor y Petroperu

Seguridad

Se mantiene lo indicado en las Condiciones Técnicas (numeral 4).
inicio de ejecucion contractual serd coordinado entre el Administrador
del Contrato y EL CONTRATISTA previo cumplimiento de la documentacién
indicada en el numeral 20 del oresente documento.”

ISOMETRIX

Condiciones Tecnicas

S0mos proveedor extranjero no sujeto a impuestos/retenciones
en Peru. Si los hubiese, tales impuesto/retenciones son a cargo
de Petroperu. Se proveera certificado de residencia fiscal para
que Petroperu se beneficie del acuerdo fiscal bipartita entre
ambos paises. Por favor indicar su aceptacion de la aclaracion

Seguridad / Tl

Considerando que el concurso es internacional, existen diversas empresas
de distintos paises que podrian presentarse, en tal sentido, se especificd en
las Condiciones Técnicas - Apendice H "Formato de propuesta econémica
planteada” que el postor presente su propuesta econdmica en Ia cual
incluya los impuestos aplicables en Perd e impuestos derivados de
acuerdos comerciales con el pas de origen.

Petropert no asumird ningiin impuesto, este debe ser incluido en la
oronuesta econdmica.

ISOMETRIX

Condiciones Tecnicas

Numero de implementaciones en uso del Saa$ propuesto para el
presente servici.

| Actarar st se refiere a cllentes actlvos que estén uthizando
\la plataforma, tomar en conslderacién que para ser
clientes activos previamente se debe haber realizado la
\lmplementacldn. I texto que comparten, puede llevar a
pensar que preguntan por el nimero de proyectos que

se encuentren en

Seguridad / TI

La consulta realizada no corresponde a la version vigente que fue publicada
en la pgina del SEACE con fecha 28.12.2023.

ISOMETRIX

Condiciones Tecnicas

Numero de contratos cerrados, con su respectiva conformidad
con el Saas propuesto para el presente servicio.

| Aclarar si necesitan el histérica o de 3 afios a la fecha, etc.
| Por favor especificar que entlenden con su respectiva
canformidad y en la medida que sea posible brindar
elemplos.

Seguridad / TI

La consulta realizada no corresponde a la version vigente que fue publicada
en la pgina del SEACE con fecha 28.12.2023.

ISOMETRIX

Condiciones Tecnicas

ftem 1: Copia del contrato y la conformidad de la
implementacion del SaaS propuesto.

Nuestra empresa por paliticas de sequrldad y lneamientos
de seguridad no puede compartir la copla de contratos
efecutados can atros cllentes. Se suglere camblar el pdrrafo
para que no sea la copia del contrato Y la conformidad,
sino mads bien, la copla de contrato O la conformidad. Ast
\mismo, se agradecerla aclarar que documentos podrian ser
utlizados para comprobar la conformidad de o

Seguridad / TI

La consulta realizada no corresponde a la version vigente que fue publicada
en la pgina del SEACE con fecha 28.12.2023.

ISOMETRIX

Condiciones Tecnicas

ftem 2: Copia del contrato y su respectiva conformidad por la
prestacion efectuada del servicio terminado, donde se
especifique claramente el objeto del servicio, periodo de
ejecucion y el monto ejecutado.

| Nuestra empresa por politicas de seguridad y lineamlentos
de seguridad no puede compartlt la copla de contratos
efecutados con otros cllentes. Se suglere camblor el pérrafo
para que no sec la copia del contrata ¥ ko conformidad, por
|la copla de contrato O la conformidad. Asi mismo, se
agradeceria aclarar que documentos podrlon ser utilisadas
para comprobar la de

| misma se solicita aclarar cul serla o diferencia con Iz
solfcttud det tem 1y en o medida que sea poslble brindar
ejemplos.

Seguridad / TI

La consulta realizada no corresponde a la version vigente que fue publicada
en la pégina del SEACE con fecha 28.12.2023.

ISOMETRIX

Condiciones Tecnicas

item 3: La cantidad de usuarios activos del Saa$ propuesto puede
ser di la copia del contrats por
politicos de seguridad y lineamientos de sequridad oo
puede compartir la copla de contratos efecutados con

otros clientes. Por favor considerar algunc otra forme para
[poder valldar este ftem 3. Asimismo aciarar si debe

Item 1 0 Jtem 2 O Item 3 o si deben

todala

Seguridad / TI

La consulta realizada no corresponde a la version vigente que fue publicada
en la pgina del SEACE con fecha 28.12.2023.

ISOMETRIX

Condiciones Tecnicas

©
£n que momento deben presentarse los comprobantes de pago
en item 47 Solo podremos presentar aquello que no este sujeto
2 E: Petroperu a

situacion y solicitamos se nos indique que otros documentos

podrians presentartse como evidencia de cumplimiento con estas
clausulas? Aceptarian Declaracion Jurada de nuestro CEO, CFO o
Abogado asi como tambien Estados Financieros Auditados? Por
favor indicar las opciones

Seguridad /TI

La consulta realizada no corresponde a la version vigente que fue publicada
en la pgina del SEACE con fecha 28.12.2023.

5

ISOMETRIX

Condiciones Tecnicas

8.1 penultimo parrafo

Somos un grupo de empresas, no estamos constituido por
sucursales o subsidiarias. Se presentaran credenciales a nivel de
2rupo, no necesariamente de pais. Entendemos que esté avalado
en el numeral 54 de Reglamento de Contrataciones de
PETROPERU. Por favor indicar que esto es aceptable

Reglamento de
contrataciones

Dicha consulta seré absuelta en el pliego administrativo.

ISOMETRIX

Condiciones Tecnicas

Se aclara que la Declaracion Jurada solamente podra firmarse en
Ia etapa delicitacion, una vez que se hayan resuelto las consultas
'y se haya revisado la documentacion que aun falta compartir.
Por favor indicar que estan conformes

Seguridad

La declaracién jurada solicitada en el numeral 8.2 REQUERIMIENTOS
FUNCIONALES Y NO FUNCIONALES, debe ser presentada en la etapa de
“Presentacién de propuestas".

ISOMETRIX

Condiciones Tecnicas

9(a)

No trabajamos con carta Fianza, por favor revisar consultas a
clausula 10

Seguridad / TI

Se mantiene lo indicado en las Condiciones Técnicas

ISOMETRIX

Condiciones Tecnicas

Coordinador del Servicio:

Experiencia Laboral

Experiencia minima de tres (3) afios como Coordinador de
Servicio, en por lo menos tres (3) servicios de implementacion de
software HSE propuesto u desarrollo para para EL SERVICIO.
Aclarar st se refleren a que debe tener al menos 3 afios de
experiencia en I misma empresa realizondo lo
coordinacidn de implementactén de proyectos de EHS. St
ese fuera el caso, agradecerlomos bojar los requerimientos
a.més de un afio o blen que pueda haber sido coordinadora
e proyectos de tecaologio en otras empresos/industrias y
soluclones vinculadas a EHIS coma 1o es Salud Ocupaclonal.
En coso controrio agradecerlomos bojur el equerimieato o
que tenga expertencla superlor a 1 afo en la misma
empresa coordinando o impllemeatocion de proyectos de
EHs

Seguridad / TI

La consulta realizada no corresponde a la version vigente que fue publicada
en la pagina del SEACE con fecha 28.12.2023.

Lo que se indca en las CT es:
Experiencia minima de tres (3) afios como Coordinador de Servicio, en por
o menos tres (3) servicios de implementacion de software HSE. Por lo
menos un (1) afio debe ser coordinador del servicio Saas propuesto.

=

ISOMETRIX

Condiciones Tecnicas

(Analista funcional
Formacion profesional

Minimo Bachiller en Ingenierfa Informatica, Ingenierfa de
Software, lingenieria de Sistemas, Ingenieria electrénica,
Ingenieria industrial, Ingeniero de Higiene y Seguridad Industrial
o Ingenieria Quimica.

| Agradecerfamos agregar Ingenlero Civil y/o MBA
Diplomado o especializacion en gestion de Seguridad, Salud
Ocupacional y/o Ambiental

| Agrodeceriamos agregar MBA y/o Tecaologla GIS pora o
Gestlon Sostentbl

Seguridad / TI

La consulta realizada no corresponde a la version vigente que fue publicada
en la pagina del SEACE con fecha 28.12.2023.

- Minimo Bachiller en Ingenieria Informitica, Ingenierfa de Software,
Ingenieria de Sistemas, Ingenieria electronica, Ingenieria industrial,
Ingeniero de Higiene y Seguridad Industrial o Ingenierfa Quimica; o sus
res en el pais de origen del personal.

- Diplomado o especializacién o MBA en gestién de Seguridad, Salud
Ocupacional y/o

Ambiental

ISOMETRIX

Condiciones Tecnicas

Programador y/o configurador.
Formacin profesional

Titulado en carrera técnica de Desarrollo o Programacion de
Aplicaciones o Computacion e Informatica, o bachiller en
Ingenieria Informatica, Ingenieria de Software, Ingenieria
electrénica, Ingenieria industrial o Ingenieria de Sistemas.

greg de
Empresas y quizds agregar certlficaclones asocladas a
progremacitn o informdtica como Qliksense Dota:
Architect, PowerBI Masterclass, Lean Six Sigma Black Belt,
Implementing & Maintaining, MS SQL Server, Designing an

ETL Solutton,

Seguridad /TI

Se mantiene lo indicado en las Condiciones Técnicas, ya que se necesita
una especialidad técnica de formacion.




Se mantiene lo indicado en las Condiciones Técnicas.
Lo cual indica lo siguiente "En caso, que el Personal del POSTOR brindars
los servicios fuera del territorio nacional no es necesario el cumplimiento.

40 | 16 | 1sOMETRIX Condiciones Tecnicas | 9.1 numeral  punto b El proyecto sera totalmente remoto y el servicio se estara Seguridad /Tl
s Buridad/ de este requisito, EL POSTOR deberd indicar en su Propuesta la ubicacién
realizando fuera del territorio nacional de Per. Confirmar que ¢
georéfica de su personal para brindar los servicios, en caso no se indique
o debe presentarse o requerido ni registrarse ante ninguna : ) :
se tomars que se realizaré en el terrtorio nacional”.
autoridad
No pueden compartirse s contratos de trabajo ya que esta )
Se mantiene lo indicado en las Condiciones Técnicas.
informacion es considerada informacion personaly confidencial e e e et o ) Copa il
a1 | 17 | someTRix Condiciones Tecnicas | 9.1 numeral Il en varias de las jurisdicciones contratantes. Se presentara Carta Seguridad /11 |0 €u2! Indica o siguiente "Hoja de vida adjuntando () Copia simple de
Contratoy su respectiva conformidad o (i) Constancias o (ii) Certificados
de Recursos HUmanos como evidencia de empleo. Favor indicar t
de trabajo del personal propuesto.
5u aceptacion o alternativamente si aceptan la redaccion de
dicha experiencia en la hoja de Vida ( CV del personal)
o se ofrecen garantias bancarias i artas fianzas. Indicar 1 sto,
42 | 18 | soMETRIX Condiciones Tecnicas 10 Garantias es aceptable y de no serlo por favor responder a las preguntas Seguridad /Tl |Se mantiene lo indicado en las Condiciones Técnicas.
que siguen, referentes a garantias
Se adjunta el ink del BCRP en el cual se publican 1as circulares del 2024, en
tos se encuentra la Circular RP (11/01/2024)
Lista de Bancos del Exterior de Primera Categoria
43 | 19 | 1sOMETRIX Condiciones Tecnicas 10 Garantias Seguridad /TI N
Por favor comparti a lsta de bancos extranjeros que se emitidas/crculares/circulares-2024.html
consideran de primera categoria. Siendo empresa internacional,
nos serviia alguna lsta de bancos con los que Uds trabajen Tener en cuenta la dicha circular se actualiza
Se puede reducir a garantia 3 un 2.5%y efectuarla sobre el valor
del software solamente ( 1o que se paga en el periodo de
a4 | 20 | 1sOMETRIX Condiciones Tecnicas 10 Garantias ® P Seguridad /TI |Se mantiene lo indicado en las Condiciones Técnicas.
suscripcion y mantenimiento), no sobre los servicios
profesionales que se ejecutan en los primeros 180 dias
Se sugerira reemplazar las garantias sobre ¢l monto de los
servicios profesionales por una retencion equivalente a 2.5% del
valor de los servicos, por el periodo del proyecto de
45 | 21 | isomETRIX Condiciones Tecnicas 10 garantias Seguridad /Tl [Se mantiene lo indicado en las Condiciones Técnicas.
implementacion (180 dias)y a ser reembolsable 30 dias con
posterioridad a fecha de "salida en vivo". Por favor confirmar
aceptacion
Favor eliminar 1o que no corresponda 3 un proyecto remoto con
46 | 22 | isomETRIX Condiciames Tecnicas 11 polizas personal basado en el exterior. Por ejemplo, seguro de Unidad Seguros | Correcto, es solo s corresponde. Al ser trabajo remoto no corresponderia
automotor no de. Por favor confirmar su aceptacion
Limitar Ia cobertura tnicamente a afiiados, funcionarios y
trabajadores e PetroPert, En general estas disposiciones se
consideran onerosas tanto economica como
Estas son condiciones generales que se solicitan mediante a un endoso
administrativamente. Contamos con poliza de seguros en exceso ;
47 | 23 | someTRix Condiciones Tecnicas 111 Unidad Seguros | dentro de sus polizas, no consideramos que pueda generar un cobro
e lo requerido, lo que se considera amplio para un proyecto de
adicional por colocarlas
Ti remoto. Las polizas se han suscripto en el extranjero ya que.
somos compania extrajera. Por favor sefalar si tal poliza es
aceptable y si puede dejarse e lado los requerimientos que
resultasen en cambi Ias polizas
n general estas disposiciones se consideran onerosas tanto
11.2 Disposiciones
e conomica como administrativamente. Contamos con poliza de Estas son condiciones generales que se solicitan mediante a un endoso
enerales de
a8 24 | ISOMETRIX Condiciones Tecnicas & irind del seguros en exceso de lo requerido, lo que se considera amplio Unidad Seguros | dentro de sus pélizas, no consideramos que pueda generar un cobro
responsabilidad del para el proyecto. Las polizas se han suscripto en el extranero ya adicional por colocarlas
contratista que somos compania extrajera. Por favor sefialar si tal poliza es
aceptable y si puede dejarse e lado los requerimientos que
resultasen en cambi Ias polizas
En general la clausula se considera onerosa tanto economica
49 | 25 | someTRiX Condiciones Tecnicas | 13 Penalidades como administrativamente. Por favor sefalr s estan dispuestos | Seguridad /TI|Se mantiene o indicado en las Condiciones Técnicas.
a reduciras y-o simpliicarias
Se soliita simplficar las penaldades y de ser absolutamente
13.2 Penalidades por )
necesarias, por creditos de lineados con | Tecnologias de la
so | 26 | 1soMETRIX Condiciones Tecnicas | Incumplimiento de ¢ Se mantiene lo indicado en las Condiciones Técnicas.
el servicio estandar del proveedor. Indicar i puede eliminarse 0| Informacién
niveles de servicio
la alternative es aceptable
Se soliita simplficar las penaldades y de ser absolutamente
) necesarias, por creditos de lineados con a o .
si | 27 | isomeTRix Condiciones Tecnicas | 13.3 Otras Penalidades ‘ Se mantiene lo indicado en las Condiciones Técnicas,
el servicion estandar del proveedor. Indicar si puede eliminarse o | Informacién
i 1a aternative s aceptable
Recibimos pago a 7 dias calendarios de a fecha de factura. No se Se mantiene lo indicado en fas Condiciones Técnicas
14 Facturacion y Forma, aceptanlos 60 dias. Estamos dispuestos  aceptar pago a 30 dias
52 | 28 | 1sOMETRIX Condiciones Tecnicas M P ” ptar pag Seguridad /I :
de Pago de emision de factura. No somos MYPE en Peru. Por favor indicar PETROPERU realizaré el pago de las facturas a mis tardar a los sesenta
5 se acepta el cambio o se puede negociar (501 di de recibida Ia factura,
Servicos de Implementacion -No sé factura i por Iitos i por
14 Valorizaciones Fase entregables. Los servicios de implementacion se facturan
s3 | 29 | isomeTRIX Condiciones Tecnicas N Seguridad /Tl [Se mantiene lo indicado en las Condiciones Técnicas.
1 mensualmente, a medida que se incurren y  mes vencido. Por
favor confirmar sise acepta el cambio o se puede negociar
Elservicio de suscripcion, manteniniento y soporte esta incluido
en el licencimiento del software. La icencia incluye software,
soporte, manteniminetoy alojamientoy se factura en forma
ANUAL por adelantado. Por favor consideren que tanto el
14 Valorizaciones Fase softuare como el alojamiento deben provisionarse al nicio del
sa | 30 | isomeTRix Condiciones Tecnicas Seguridad /Tl [Se mantiene lo indicado en las Condiciones Técnicas.
proyecto, es decir en el momento de lanzar Ia Fase 1, cuando se
activa para beneficio de Petroperu. Incurrimos costos a argo
plazo con nuestros proveedores, los que debemos abonar en ese
momentoy por o tanto corresponde facturacion por afio
anticipado durante el periodo de contratacion. Por favor indicar
su aceptacion o s se puede negociar
Solicitud aceptada, se modificara en Ias Condiciones Tcnicas.
14 Valorizaciones Fase Se require notificacion de 90 dias de NO RENOVACION por parte Integrado en
55 | 31 | isomeETRIX Condiciones Tecnicas g i Seguridad /Tl X . Bt
3 de Petroperu para preparar el exportacion de datos. Al caducar Diré: Noventa (90) dias antes de la finalizacion de EL SERVICIO, PETROPERU|  las CT
el contrato se desactiva a aplicacion y se eliminan los datos informars la
Se adjunta el de la pagina web, donde se encuentra alojado el documento:
. o
16 (€) OBLIGACIONES Y
s6 | 32 | tsomETRIX Condiciones Tecnicas | RESPONSABILIDADES Seguridad /Tl |En relacién al Reglamento de Seguridad de Ia informacién, revisar el
DEL CONTRATISTA documento en la siguiente pagina
pagina: " Jind
Contrasefia: SoftwareCASs.2024
Seccion 16 (e): ¢Por favor enviar el documento referenciado para
nuestra revision?
Seccion 16 (1) ¢Podemos modiicar s clausula para que digas "€l
Contratista debers asegurarse de que cada miembro de su
16 (f) OBLIGACIONES Y organizacion que participe en los Servicios cumpla con los o pucc ificado el format
£ modif m
57| 33 | tsomeTRix Condiciones Tecnicas | RESPONSABILIDADES principios establecidos en la carta de compromiso de seguridad [ TI [0 e e Comsteiones Té.
mantiene lo indicado en Ia Condiciones Técicas.
DEL CONTRATISTA confidencialidad de PetroPerd, segin se indica en el ‘Apéndice G -
Modelo de Carta de Compromiso de Confidencialidad!, antes de
su participacién”?
Seccien 16 (g): {Podemos modiicar Ia cBusula para que dga o
siguiente e introduci una salvedad para la propiedad intelectual
y1a informacion confidencial: "Petroper conserva todos los
16 (g) OBLIGACIONES Y| derechos sobre la informacion a la que acceda o genere el No pued dificad
i i u (0 puede ser modificado.
58 34 | ISOMETRIX Condiciones Tecnicas | RESPONSABILIDADES Seguridad / T P
Contratista como resultado del servicio prestado, asi como Se mantiene lo indicado en a Condiciones Técnicas.
DEL CONTRATISTA
cualquier otra informacion relacionada, sujeta a los derechos de
propiedad intelectual  informacién confidencial perteneciente al
Contratista”?
La clausula refiere al articulo 76 del Reglamento de Contratacion Se adjunta link de la pégina web de Petroperd:
. ) 18 Causales de de Petroperu. Por favor comparti la clausula y e Reglamento en
s9 | 35 | 1somETRIX Condiciones Tecnicas Cau P & Seguridad / Tl
Resolucion de Contrato su totalidad como asi tambien toda clausula que regule "
resolucion o terminacion del contrato y cualquier consecuencia adquisicionescontratacionespetroperu-210628.pdf
asociada , tales comola del proveedor en tal caso
Seccian 20: Carta de compromiso de confidencialidad (ver - )
20. CONDICIONES ; €l “apendice G s6lo se presentara una vez.
) ) apéndice G) por cada uno de los ntegrantes de Ia organizacion )
60 | 36 | 1soMETRIX Condiciones Tecnicas | PARA ELINICIO DEL Seguridad /T |El hecho que esté referenciado en otros numerales, no requiere que se
que ejecutar EL SERVICIO. Por favor ver seccién 16 (F) esto
SERVICIO ) presenta dos o mis veces.
aplica a este punto también. se podria simpificar?
Contamos con una probada metodologia de implementacion y
22 entregables de sugerimos que se utiice a misma, con los entregables y £l postor ganador debe ceiirse segin lo indicado en las Condiciones
61 | 37 | 1someTRix Condiciones Tecnicas A cronogramas que forman parte de un proyecto tiico. Si desean | Seguridad /T |Técnicas.
royecto
v desviarse del estandar, se puede preparar documentacion Los montos deben ser incluidos en la propuesta econémica.
customisada a sus requerimientos a costo adicional en base a
tiempoy materiales incurridos. Por favor sefalar su preferencia
Contamos con certfication ISO 27001 de clberseguridad que se
. . pone a disposicion de Petroperu. Cualquier otra determinacion | Tecnologias de la N
62 | 38 | 1SOMETRIX Condiciones Tecnicas |  22. Entregables 9 N 8 Se mantiene lo indicado en la Condiciones Técicas.
de vulnerabilidades debera ser a cuenta de Petropery, a costo Informacién
adicional. Por favor sefialar su aceptacion
Por favor otorgar un ejemplo de las expectativas de
funcionalidad para cada uno de los dos ultimos grupos de . ) )
Los "usuarios de operacion” y "usuarios de contratistas” son similares; la
usuarios. A saber usuarios de operacion ( 2100}y usuarios de v )
Apendice A -2 Alcance diferencia radica en que para los "usuarios contratistas" no se les brindara
) ) contratistas ( 1500, para quienes se requiere funcionalidad de ) °
63 | 35 | 1someTRix Condiciones Tecnicas | a) acceso de uso al b hh Seguridad acceso, ni visulizacién en algunos modulos y/o parte de médulos.
e egistran y visualizan informacion” y "registran y visualizan
aas informacion asociada a su empresa contratista” respectivamente. ) )
1) El "PROCESO GESTION DE SAC (4)" s6lo es para "usuarios de operacién”.
Detallar que tipo de visualizacion se espera y de ser posible se
agradece si pudiesen proveer ejemplos
= consulta no es clara o no esta incluida en [as Condiciones Técnicas
En relacion a los reportes, se mantiene lo indicado en las Condiciones
2. Acceso de uso al SaaS Tecnicas "La cantidad de reportes y su diseio serén definidos durante la
6 | 40 | 1someTRX Condiciones Tecicas APENDICE A | Ast misma, por favor confirmar si el mimeo de usuarios Seguridad /T actividad de informacion d I

que requteren acceso a cuadros de mando son 700 y los
|restantes 3600 p idn de infc
loar medio de reportes.

PETROPERU, sin que este sea limitante para la coordinacién y construccién
de nuevos reportes durante la fase de
suscripcio




ISOMETRIX

Condiciones Tecnicas

APENDICE C

2.3. Web responsive, el modulo asociado al proceso de Gestion
Preventiva deberé contar con un disefio web responsive que
permita adaptarse a pantallas de diferentes tamafios,
permitiendo su correcta visualizacién en PC, laptop y dispositivos
méviles. Con relacion a los demas modulos, PETROPERU definird
durante el levantamiento de informacién las funcionalidades que
requieran ser web responsive.

Nuestra solucién es una aplicacién web y adicionalmente
cuenta con una aplicacién mévil que permite el registro en
terrena de herramientas asociadas a la gestidn preventiva
(observactones, hallazgos, Incidentes, auditorfas ¢
|inspecclones), No es web responsibe y obedece a un
\neamiento estratégico, para evitar que el celuiar se
canvierta en un foco de distraccidn y no una herramlenta
de regtstro. Por favor hacer la

Tecnologias de la
Informacion

Se modifica requerimiento:

Las siguientes funcionalidades deberan visualizarse y funcionar
correctamente en dispositivos moviles:

-Wdulo asociado al proceso de Gestion Preventiva,

-Btras funcionalidades que defina PETROPERU durante el levantamiento de
informacion de la Fase |

Algunos formularios definidos podran no contar con esta caracteristica
siempre y cuando EL CONTRATISTA lo justifique por cuestiones técnicas o
de negocio, y se tenga la aprobacion de PETROPERU.

ELC debe proveer esta
Web Resposive o en una aplicacién movil (APP Movil).

Integrado en
las CT

ISOMETRIX

Condiciones Tecnicas

APENDICE C

2.4. reCAPTCHA Para los formularios expuestos a Internet
que no requieren de logueo previo para su uso (ingreso al
administrador, recuperacién de contrasefias y otro que se
implemente) se deberd implementar el reCAPTCHA v3 de Google.
La empresa cuenta con los mds altos estandares de
seguridad, incluyendo la certficacién IS027001. No utiliza
elementas como reCAPTCHA. No se cuenta con esta
\functonaltdad. Sin embargo, se bloqueans las cuentas en
\funcién de los Intentos configurables para mitigar ataques
DOS o de bots. Por favor Indicar su aceptaclan

Tecnologias de la
Informacién

Se mantiene lo indicado en las Condiciones Técnicas.

ISOMETRIX

Condiciones Tecnicas

APENDICE C

2.5 Admitimos totalmente fa autenticacién $30; sin

embargo, tenga en cuenta que el método de Integracisn

para $30 es SAML V2 con el directorlo Azure Active
Directory de los clientes. Por favor indicar su aceptacion

Tecnologias de la
Informacion

En las CT se precisa que se pueden usar opciones, siempre y cuando sean
seguras, lo cual serd evaluado por PETROPERU.

3

ISOMETRIX

Condiciones Tecnicas

APENDICE C

25, API o lbrerias externas
EL CONTRATISTA deberd brindar informacién de las AP o librerias|
que no estén instaladas en el servidor donde se aloja el Saas por
pertenecer a otros proveedores a fin de incluirlos en la lista
blanca de PETROPERU para que no sean blogueados por el
servidor proxy corporativo.

Funcionalidad de lsta blanca para XSS en nuestra
aplicacidn. Es posible que existan Implementaciones
especificas de cllentes de servidores Qlik o Sharepolnt o
Syntatlc que deban agregarse a la lista blanca durante la
del proyecto, segiin lo establecido en la

Tecnologias de la
Informacién

Se mantiene lo indicado en las Condiciones Técnicas.

&

ISOMETRIX

Condiciones Tecnicas

APENDICE C

2.13. Auditorias.

Deberé contar con logs de las acciones realizadas sobre las tablas
de la base de datos que lo requieran por necesidades del
negocio

La identificacion de las tablas que requieren logs de auditorias se
realizara con PETROPERU.

| Nuestra aplicacin registra todas las modificaclones
|realizadas a través de todos los procesos de aplicacién
compatlbles, es declr, lo Interfor de usuario y el
|middleware de integracion Synatlc

1 un cllente requiere Informes, el equipo de proyectos
deberd disefiarlas de manera personallzada, y aun costa
adiclonal,

Tecnologias de la
Informacion

Se mantiene Io indicado en las Condiciones Técnicas  se precisard el
siguiente parrafo:

Debers permitir al usuario Administrador exportar los logs a Excel. La
descripcion de los campos y datos exportados debers estar disponible en
algin documento o manual del usuario administrador.

Integrado en
las CT

ISOMETRIX

Condiciones Tecnicas

APENDICE H

gracios o la naturalesa flexible de nuestro
|producte

o,
FORMATO DE PROPUESTA ECONOMICA DETALLADA
Suscripcion para uso, soporte y actualizacion por 42 Meses
Por favor incluir en el periodo los 6 meses previos de
conflguracidn, ya que, st blen la plataforma no estd en
produccion, esta desde el dia uno se ha disponibilizado
|para trabafar en los requerimlentos de Petroperuy se ha
lincurrido en castos de alojamieato y otros mientras se
\realtzar la conflguracidn,

Seguridad /TI

Se mantiene lo indicado en las Condiciones Técnicas.
Considerando que se pagaré al proveedor por la etapa de Configuracién,
Adaptacion y Activacion, segan lo indicado en el documento.

ISOMETRIX

Condiciones Tecnicas

APENDICE L

El enlace devuelve ERROR en la pagina - por favor compartir el
enlace correcto o el documento referenciado

Seguridad

Aceptado.
Se actualizard en las Condiciones Técnicas.

Integrado en
las CT.

ISOMETRIX

Bases Administrativas

2- Marco Legal

(Compartir el Reglamento referenciado para nuestra revision por

Logistica

Dicha consulta serd absuelta en el pliego administrativo.

ISOMETRIX

Condiciones Tecnicas

APENDICE A

favor
(ALCANCE DETALLADO DEL SERVICIO

La cantidad de reportes y su disefio serén definidos durante la
actividad levantamiento de informacién de acuerdo con las
necesidades de PETROPERU, sin que este sea limitante para la
coordinacién y construccin de nuevos reportes durante la fase
de suscripcion.

[Por favor acatar este tema, ya que la elaboracidn de
ceportes es muy variable y puede tomar desde horas hasta
semanas dependienda de la complefidad, el formata yTa
extensién del reporte.

Seguridad / TI

Este requerimiento depende del grado de madures del software, ya que un
software que ha trabajo en varias industrias de alto riesgo, no tendria que
adicionar reportes a los que ya tiene estandarizado (s6lo se realizaria
ajustes puntuales); sin embargo, un software no maduro, tendria que
generar los reportes desde cero.

g

ISOMETRIX

Condiciones Tecnicas

APENDICE A

3.2, FASE SUSCRIPCIGN PARA USO, SOPORTE Y ACTUALIZACION
Durante esta fase, puede surgir la necesidad de cambios a las
adaptaciones realizadas al Saas como producto de mejoras 2 la
gestion de PETROPERU o del uso mismo por parte de los
usuarios, estos cambios serén gestionados a través del numeral
23 Manejo de Cambios en el Servicio; sin embargo, los cambios
que no involucren modificaciones mayores a 8 horas de esfuerzo
formaran parte del alcance, estos cambios no podran excederse
en 64 solicitudes a lo largo de toda esta fase.
1) Por favor confirmar si estas son las 512 haras de

o adicional {no en
las CT) 2 Jas que se hacen mencidn en el Apéndice H.
2) Qué pasa en caso de aquellos requerimientos que
superan las 8 haras de esfuerzo?

Seguridad /TI

1) Las 512 horas son ejecutas para cambios mayores, el cual debe ser
trabajado en base al numeral 23 (se debe generar una cotizacion nueva
para realizar el trabajo y generar un pago adicional).

2) Los cambios no mayores que sean menores a 8 horas, deben estar
incluidas en la cotizacion de "Suscripcién para uso, soporte y actualizacién”
del postor; considerando que estos cambios menores no pueden superar
las 64 solicitudes durante el servicio.

ISOMETRIX

Condiciones Tecnicas

APENDICE B

1. PROCESO DE GESTION PREVENTIVA (REPORTABILIDAD) 0
HALLAZGOS

Segdn sefiala el praceso, registran un hallazgo'y luego
seleccionan Ia herramienta de gestién, Las mefores précticas.
sefialan, que el hallazgo es un componente de Ja
berramienta de gestion, es decir, de las observacianes,
inspecciones, auditorfas, etc. Esto quiere decir, que cuando
'yo me encuentro gestionando una Inspeccién por efemplo,
cegistro el hallazgo y fe asigno acciones para su resolucion.
Pero coma estd planteado suglere que o reglstro el
ballazga y luego determino Iz hercamienta de gestion. Por
favor confirmar s! es correcta la apreciacidn y st pudleran
compactir un ejemplo sobre el caso de usa.

Seguridad

l proceso de gestion preventiva inicia con la seleccion de la herramientas
de gestion, consecuentemente se debe registrar el hallazgo.

La seccién "1.1. Registro de Hallazgo" es un titulo general que no deberia
llevar a confusién.

ISOMETRIX

Condiciones Tecnicas

APENDICE B

2. PROCESO DISCIPLINA OPERATIVA (Verificacion de
cumplimiento de procedimientos)
Tanto la lsta de documentos y parémetros podra ser actualizada

registrar, eliminar, modificar) por PETROPERU.
Considerar que minimamente se podrd generar 20 documentos
(check st de procedimientos)

[Por favor confirmar si Petroperd serd el responsable de
crear los al menos 20 documentos [check Ut} sefialados,
una ver que se encuentren capacitados para hacerlo.

Seguridad

El objetivo es que PETROPERU opere el sistema previa capacitacion del
proveedor, el ucal debe remitir los materiales guia (videos, manuales, etc).

ISOMETRIX

Condiciones Tecnicas

APENDICE B

3. PROCESO DE GESTION DE INCIDENTES CASS
Cada formulario (incluyendo su contenido) debe tener un
tamafio méximo de una hoja A4, para el caso de los Informes
Preliminar y Final de Investigacién, la cantidad méxima en hojas
A4 son 2 10 respectivamente.

[Por favor confirmar si esto se refiere a los reportes de
ncindentes solicitados por Ia autotidad v sila cantidad
méxima de hojas es con el contenido del incidentes o los

campos a completar.

Seguridad

Los reportes que se solicitan, incluyen la informacién incidente,
informacidn de la investigacién, acciones (plazos y resposnables) e
informacion solicitada por las autoridades.




3. PROCESO DE GESTION DE INCIDENTES CASS

Una vez definido los formularios, estos deben tener la
funcionalidad de generar nuevos

campos y/o ser modificados por el Administrador Corporativo de
PETROPERU), hasta en un

30%, sin ningdn uso de horas por parte del proveedor y/o costos
adicionales.

Una vez PETROPERU y el proveedor definan el formulario, la modificacién

78 | sa | 1somETRIX Condiciones Tecnicas APENDICE B Po favor conflrmar sl esto hace referencia a los farmularios Seguridad que se solicita corresponde a datos tabulares, més no a a configuracin del
con los campos de gestién del incidente, en casa que asf formulario
sea, coma tienen pensado tener Inteligencla sobre esos
nuevos campos? disponibles sslo para informes y repartes
tabulares {tipo excel) 0 a través de una herramienta de BI?
ya que [a primera apcién es sencills pero para la segunda
opcidn es necesarla contar con conocimlentos avanzados de
. Por favar brindar un caso de éxito para poder

mefor.
] Grtas defini:
por el usuario se visualicen y operen correctamente desde los dispositivos
méviles. Estas funcionalidades podrén ser usadas por todos los usuarios de.
PETROPERU, internos y externos.
79 | ss | 1sOMETRIX Condiciones Tecnicas APENDICE C Tecnologias dea X
Informacién | Respecto al rendimiento, se espera que opere en tiempos Gptimos para la
2.3. WEB RESPONSIVE operacion de las funcionalidades definidas por el usuario
¢Qué significa el término disefio Web responsive y cudl esla
respecto al uso de este su enla Cabe precisar que la experiencia de usuario debe ser dptima, sin importar
web? el dispositivo por el cual se visualza u opera el sistema.
Se renombra requerimiento
Dice: Web Responsive.
Debe decir: Dispositivos moviles:
¥1a descripcién es la siguiente:
Las debera v
correctamente en dispositivos moviles:
. Tecnologias dela  |-Modulo asociado al proceso de Gestién Preventiva Integrado en

80 | 56 | ISOMETRIX Condiconeseericas ARDICES Informacién -Dtras funcionalidades que defina PETROPERU durante el levantamiento de|  las €T

informacién de Ia Fase |

Algunos formularios definidos podrén no contar con esta caracteristica
2.3. WEB RESPONSIVE siempre y cuando EL CONTRATISTA lo justifique por cuestiones técnicas o
|Pot favoe conflrmar sl estarfan de acuetda en el caso que ef de negocio,  se tenga la aprobacién de PETROPERU.
[proveedor tenga una solucién que reemplase esa
funclonalldad cama es una App offline para reglstra de EL CONTRATISTA debe proveer estas funcionalidades implementadas en

n terreno. b una aolicacién mévil (APP Movill.
Requisitos no funcionales 2.10.2 Uso de la contrasenia segura de PETROPERU tiene contratado un servicio especializado ¢ independiente
5225 del CONTRATISTA para el ethical hacking que identifica las vulnerabilidades de seguridad del
. ¢C6mo es el pracesa y a evalusclén del Servicla de Ethical Tecnologias dela  |Saas.

81 | 57 | 1someTRix Condiciones Tecnicas APENDICE C Hacking ds PRTROPERD? nuestrs empres reali prustas P
de penetracién anuales y podriamos compartlr el Informe a NO es necesario que nos compartan informes o evaluaciones particulares
solicitud. del Saas.

Enlas CT se indica lo iguiente:
con los
necesarios para proteger I informacion contenida en la base de datos
frente a ataques por vulnerabilidades de seguridad o ataques de bots
m;
En este parrafo se menciona que la Solucién deberd implementarse de
manera segura a fin de de proteger la base de datos frente a ataques por
) Tecnologiasdea | inerabilidades de seguridad o atagues de bots maicosos. e
82 | s8 | IsOMETRIX Condiciones Tecnicas APENDICE C ‘
Informadién | verficacion de este RNF se realiza a través del informe de fas T
seguridad. Si se tiene Ia conformidad del entregable 8. Informe de
Seguridad, se asume que este RNF est conforme.
En este parrafo se indica que Ia conformidad de este requerimiento de.
seguridad se dar siempre y cuando se tenga conformidad al Informe de
Seguridad.
775 BE S Se incluird precision, el Informe de Seguridad corresponde al Entregable
|Poe favor proporcianar mis detalle al respecto, no se B
entiende Ia cldusula, ¢S requlers aclaracién sobre esta
clfusula?
1 objetivo es que en relacion al trabajo realizado y 1a viabilidad del
software, progresivamente se incremente la reportabilidad.
Referencialmente se indica:
- Incidentes CASS: 150
- Tarjetas PP T-Cuida (reporte de acto y condicién): 3800
- Inspecciones (Planeadas — No planeadas): 2500
83 | so | 1someTRX Condiciones Tecnicas General Seguridad - Stop Work: 50
- SACs: 500
n lo usual cada uno de estos genera 2 documentos (pdf, jpg, Xsx, pptx y
docx) uno de identifacion y otro de levantamiento.
La herramienta de incidentes CASS y SACs conlleva a una investigacién y
Para poder realizar un célculo més realsta del licenciamiento y distintas acciones.
hosting, nos gustaria nos pudieran sefialar cuantas Considerar adiocionalmente la gestién de contratista (s usuarios que se
Observaciones y cuantos Incidentes CASS registran en promedio estin solcitando), ya que por cada usuario, este debe cargar la
a1 afio o un rango promedio anual us trabaiad:
No hay requerimientos para captura de iformacian en terrenc, Se modificars las Condiciones Tecnicas
va sea a traves de una tablet o un celular. S6lo se menciona Se incluira para que se pueda visualizary cargar informacién en los
dentro de los Requerimientos No Funcionales "l médulo procesos:

8 | 60 | ISOMETRIX Condiciones Tecnicas General asociado al proceso de Gestion Preventivar” Seguridad /Tl |- Gestién Preventiva TEgEsaen
|Por favor confirmar si el dnico mdduio que requieren este  Disciplina Operativa. fas €T
disponible para ser utilizado para registro de informacibn en - Gestion de incidentes (S6lo el formato de Alerta CASS).
terreno es el de Gestion Preventiva - Repositorio (sslo 6

Se retirard el requerimiento de compatibilidad con Mozila Firefox. Solo se
mantendra Edge y Chrome, quedando de la sguiente manera?

85 | 61 | I1sOMETRIX Condiciones Tecnicas APENDICE C Requisitos no funcionales 2.2 Navegadores m"’"'"g'““ B |t e et e s e e Integrado en
|Actualmente séla se admiten Google Chrome, Safariy Informacién | e a fase de implementacicn, d los navegadores Microsoft Edge y Google | '*> <"
Microsoft Edge, 2Qué Importanca tiene la compatibilidad Chrome laptops, i
con el navegador Mosill Firefox? una visualizacién

o | o | somermx REGLAMENTO DE s Especifique que cualquier Sancion es solo valida en la medida en o i conslt sed absults e el pliego scnsratv

CONTRATACIONE: que sea aplicable a los Servicios
87 | 63 | 1somETRIX REGLAMENTO DE Articulo 73 Cestin & terceros - solctamos que (3l cesion slo pueda Logistica Dicha consulta serd absuelta en el pliego administrativo,
CONTRATACIONE realizarse mediante acuerdo entre las partes por escrito
Terminacion sin causa - solcitamos que esta clausula sea 3
REGLAMENTO DE ,
88 | 64 | 1sOMETRIX Articulo 76 negociar. Por favor acepten que a terminacion sin causa sdlo Seguridad /T [Se mantiene lo indicado en las Condiciones Técnicas
CONTRATACIONES : "
podr ejercerse después de 2 arios
Terminacion sin causa - soicitamos nos detallen cuales son 125
REGLAMENTO DE
85 | 65 | 1sOMETRIX Articulo 76 consecuencias de resolucion de contrato sin causa, cua es el Logistica Dicha consulta serd absueta en el pliego administrativo.
CONTRATACIONES monto de aue se contempla para el proveedor.
50| 66 | tsomETRIX Se puede realzar una facturacion anualy pagos mensuales? Seguridad / TI__|Se mantiene lo indicado en las Condiciones Técnicas
Con Ia finalidad de que los postores evaluen detalladamente el expediente,
o1 | 67 | 1somETRIX Hoja de Proceso Cronograma Solictamos tengan Ia amabidad de extender el plazo para Seguridad se propondra que a presentacidn de propuestas sea para el viernes 05 de
presentar propuestas hasta el 29 de Febrero de 2024 abril
Considerando que el concurso es Internacional, existen diversas empresas
£ Monto Estimado Referencial (VER) de e distintos pises que podrian presentarse, en ta sntido, s especicd n
; ’ . las Condiciones Técnicas - Apendice H “Formato de propuesta econdmica
proceso incluye todos los tributos que sean | Al Petroperd contratar desde un pais extranjero, debers asumir et e o oo et 2 promts ccanames o
P s dminitrative BASES ADM SEL-0104- | 6. MONTO ESTIMADO [aplicables y todo aquello que pueda incidir | un impuesto llamado IGV no dorniciiado. Ese impuesto lo Sequridad/T1 |imcioyslosmmeston sullaios en Pents & mucetor derados do
2023-0¢p-PP REFERENCIAL | sobre el valor del servicio/obra a contratar o | debemos considerar nosotros en nuestra propuesta, o es 100% ’
¢ acuerdos comerciales con el pais de origen.
bien a adquirir,conforme a lo sefalado en las | responsabilidad de Petroper’?
Condiciones Técnicas ; A
Petroperts no asumira ningin impuesto, este debe ser inclido en la
oropuesta econsmica.
i) en caso de firma electranicas, el
postor o su representante legal o apoderado,
segin corresponda, deberé firmar cada uno de
BASES ADM SEL-0104- | 10. CONDICIONES DEL |05 se debe colocar la firma electrénica avanzada en cada pagina o
93 | 2 SIGSE Administrativa ora ot ooctd documentos lecténicos que regisre como. |t ina g documenten © Logistica Dicha consulta serd absuelta en el pliego administrativo.
parte de su oferta y estar debidamente
foliados, caso
contrario, SERAN OBSERVADAS.
S ASES AOM SEL0104. | 12. METOBOLOGIA e |PETROPERD solcitard 80 al postor que ocupd | a pricrida 1 tendrd a oferta de menor valor independiente
o | 3 siGsE Administrativa o oran Conconcion |et primer ugar e el orden de prlacion, I |del ivel écnico? Cusles I orma de evaluacion y por qué se Logistica Dicha consulta serd absuelta en el pliego administrativo.
mejora de su propuesta econémica, aun cuando| pide mejorar Ia oferta s ya fue entregado un valor?
ésta no supere el MER
£n caso de que la Buena Pro fuese otorgada a
o | 4 s dminitrative BASES ADM SELO104- | 15. FORMAIZACION_un onsorco, deberdn pesentar e Contrato de | contrao de consorcio debe ser frmado ante notaio en el pas — icha consula serd absueta en el plego acministrativo
2023-0¢p-PP CONTRACTUAL | Consorcio, formalizado mediante documento |de origen o debe ser legalizado ante notario en Perd?
privado con firmas legalizadas de cada no de
sus Iegales ante Notario Publico
HOJA DE PROCESO SEL- Favor aclarar si Ia fecha del 01/02/2024 como cierre enla Con 2 finaidad de que los postores evaluen detalladamente el expecente,
% | s SiGsE Comercial CRONOGRAMA Seguridad se propondra que a presentacidn de propuestas sea para el viernes 05 de
01042023 ACT entrega de las propuestas se mantiene a firme?
Presentacién de Propuestas abril
1 tipo de moneda contra qué tipo de cambio en soles se
Considerando que el concurso es internacional el tipo de moneda es en
O DE PROCESO SEL. considera como referencia? Ademés como el contrato iy
9 | 6 siGsE Comercial TIPO DE MONEDA | Délares contempla 4 afios se aplica algin factor de reajustabilidad que Seguridad

0104-2023 ACT

fija en el sistema financiero del Peri, como el Banco Central con

algin tipo de indice?

Los montos planteados tienen que ser fijos durante los cuatro afios, no
existe reajustabilidad.




04. CT - Saa$ CASS.

8. REQUERIMIENTOS

Se requiere minimo 3 cliente de referencia, se entiende que

La interpretacién dada es correcto para el item 1.

98 7 SIGSE Comercial 02.10.2023 Aprobada | TECNICOS MINIMOS - |8.1 DEL POSTOR>> ftem 1 puede ser cualquier industria ya que no especifica que sea Oil & Seguridad / TI Para el item 2 se solicita que por lo menos exista (01) una empresa de
i (RTV) Gas o Mining? oil&gas o minero con 800 usuarios activos al presentar la propuesta
5. REQUERIMIENTOS Dicho requerimiento es solicitado en el tem 3.
04.CT - Saas CASS ] Se entiende que el monto facturado s el total de USDG00.000
9 | s SiGsE Comercial TECNICOS MINIMOS  |8.1 DEL POSTOR>> ftem 2 a ° . Seguridad /T |La interpretacién dada es correcta, enfatizando que el total debe ser en el
02102023 Aprobada por la totalidad de clientes y ademds de acumulado en 5 afios?
(&TM) Saas base propuesto.
Deben ser tomados en Pert o los podemos tomar en nuestro Pueden ser tomados en el Perd o en el pais de origen, s €5 en el extranjero
pais de origen? de acuerdo a los bancos de primera categoria listada por BCRP. (Revisar la
04, CT - Saas CASS ’ ; .
100 | 9 siGst Comercial [ Carta de Fianza d caso de ser tomados en nuestro pais de origen, pueden ser Seguridad /Tl |consulta N* 43)
2023 A cobrados en Chile en caso de llegar a necesitarlos o sdlo podrian En relacion al posible cobro de garantia, se recomienda que dicha consulta
ser cobrados en Per; sea realizada al banco con el aue se desea trabaiar.
Favor aclararsi el fiel cumplimiento es por el 10% del proyecto En fas Condiciones Técnicas se indica que s por el 10% del monto
. 04, CT- Saas CASS y i . Integrado en
w0 | 0| sese PR—— oG de implementacién o por el valor del proyecto entero seguridad/ 1 |contractul s decir porel total 2
02102023 Aprobada (implementacién + sistema)? El monto a cubrir no considera Se indica que dicha garantia estd siendo movida al numeral 20 las €T
impuestos? “Condi el inicio del servicio”.
s necesario presentar una garantia de seriedad de la oferta por
participar en el proceso 2
Deben ser tomados en Pert o los podemos tomar en nuestro
04.CT - Saas CASS No se solicita garantia de seriedad de la oferta, unicamente se soicita
102 | 11 SIGSE Comercial 10 GARANTIAS | Garantia de seriedad de la oferta pais de origen? Seguridad /TI M
02102023 Aprobada ’ garantia de fiel cumplimiento estipulado en el numeral 10.
n caso de ser tomados en nuestro pafs de origen, pueden ser
cobrados en Chile en caso de llegar a necesitarlos o sdlo podrian
ser cobrados en Pers
04, CT - Saas CASS Por queé se pide este seguro si los servicios se haran de forma Por cualquier dao a tercero que puedan generar y que Petroperd se
103 | 12 SIGSE Comercial 11POUZAS  [Seguro de Responsabilidad Civil General due se P © Unidad Seguros @ due puedan generar y q P
02102023 Aorobada remota? encuentre responsable solidario.
Deben ser tomados en Pert o los podemos tomar en nuestro
0.1 - 5035 CASS pais de origen?
104 | 13| sese Comercial e s 11POLZAS  |Seguro de Responsabilidad Civil General n caso de ser tomados en nuestro pafs de origen, pueden ser Unidad Seguros | Pueden ser emitidas en Chile y se presenta el certficado
o cobrados en Chile en caso de llegar a necesitarlos o slo podrian
ser cobrados en Pers
Deben ser tomados en Pert o los podemos tomar en nuestro
pais de origen?
w05 | 14| sese Comercial 04.CT - Saas CASS 11p0uzas  [SeBUro de Responsabilidad Civil de Rlesgos | o) de <or tomados en nuestro pals de origen, pueden ser Unidad Seguros | Pueden ser emitidas en Chile y se presenta el certificado
02102023 Aprobada Cibernéticos (Cyber) eden ser
dos en Chile en caso de llegar a los 0 s6lo podrian
ser cobrados en Pery
06 | 5| sos Comercit 04 CT-SaaSCASS | oo 152 PENALDADES POR INCUMPLIMIENTO DE | Debido  argurosidd de os ivles xigidos, esposiiearerar | < oo | " 20 m 0l n o o n
02102023 Aprobada NIVELES DE SERVICIO otro tipo de nivel?
04. CT - Saas CASS 13.2 PENALIDADES POR INCUMPLIMIENTO DE | Es posible modificar el monto de fas multas segdn Io indicado en
107 | 16 | s Comercial 13 PENALIDADES Seguridad /Tl |No es posible, se mantiene lo indicado en las Condiciones Técnicas.
02102023 Aorobada NIVELES DE SERVICIO Ia tabla de este item? euricad / P
108 | 17 | siese Comercial 04.CT - 5225 CASS 13 PENALIDADES |13.3 OTRAS PENALIDADES DEL SERVICIO Es posible modificar el monto de as multas segdn loindicadoen | - oo i4aq /11| No es posible, se mantiene lo indicado en fas Condiciones Técnicas.
02102023 Aprobada este item v sus sub items?
s posible estructura otra forma de pago del sistema, ya que el
04.CT-S3aS CASS | 14 FACTURACION Y
109 | 18 | s Comercial Hitos de pago Seguridad /Tl |No es posible, se mantiene lo indicado en las Coniciones Técnicas.
02102023 Aprobada | FORMA DE PAGO pag obro et centersnvidoresy encmiento paten desce guridad / posible,
PETROPERU e el responsable de la ejecucion del servicio de ethical
hacking, [0 cual lo realiza a través de una empresa especializada para tal
) 00, CT 5005 CASS i seviiode ehical hacking es desartallado por Petropertopor | 1 ¢ i
1m0 | 19 | siese Tecnica 22 ENTREGABLES | 1) Plan de trabajo>»»> 5. Ethical Hacking Contratista? Esto para considerarlo dentro de los costos en caso ¢
02102023 Aprobada Informacién . ,
de ser costo contratista Cabe precisar que el levantamiento de vulnerabilidades deber ser
realizado por EL CONTRATISTA, in costos adicionales para PETROPERU Y
dentro de los olazos establecidos en las CT.
) n coordinacion con el administrador de contrato, el proveedor debe
04.CT - 5225 CASS Aclarar cudntos usuarios se deben capacitar y por perfil ? Se definir la estrategla de capacitacién para lo usuarios de acuerdo a su
m | 20 | sese Técnica g 22 ENTREGABLES |6) Actas de capacitacion puede entregar una modalidad de acceso para equipos mediante|  Seguridad /Ti et paciacion '
02102023 Aprobada experiencia
cursos e learning de los médulos y bajar costos? )
Referencia: Apéndice A - 2. Alcance de los servicios (usuarios)
04, CT - Saas CASS Se necesitan manuales personalizados o es suficiente 105 Tecnologias de la
12 | 21| sese Técnica 22 ENTREGABLES | 7) Manuales de usuario, " " 8l ¢ Se mantiene lo solicitado en las Condiciones Técnicas.
02102023 Aorobada de fibrica en formato disital? Informacién
Para evitar confusiones, en Entregable 9 Informe de Seguridad, se retira el
04, CT - S2a5 CASS No queda claro si estos informes son realizados por PetroPer(i? |  Tecnologiasdela |87 11" Integrado en
b I Téenica 02.10.2023 Aprobada | 22 ENTREGABLES  [3) nformes de Seguridad e aclarar ( mismo caso que punto Ehtical F ) Informacién e
gl G E 1. Informe de seguridad del ditimo escanea realizado por PETROPERU
al
Elcaso descrito esta considerado en el parrafo del numeral 9. Informe de
Seguridad, el cual indica lo siguiente
Qué sucede si se detectan brechas de nivel medio o bajo es o o
00, CT 5005 CASS il aresentar medins palon b Tecnologias dela |1 14€E0 de la subsanacin, ain se mantienen algunas vulnerabilidades s
1ma | 23| sese Tecnica 22 ENTREGABLES  [9) Informes de Seguridad ° . ¢ PETROPERU lo soicita, EL CONTRATISTA podra presentar un Plan de
02102023 Aprobada correccion final del bug para dar de alta el ambiente de Informacion ) : ;
roduccion? Accién para subsanar lo pendiente, e cual deber contar con la aprobacién
P de PETROPERU (Lider Usuario); si no es aprobado o PETROPERU no solicita
el lan de Accién, EL CONTRATISTA debers subsanar el $2as segn lo
l obijetivo es que en relacion al trabajo realizado y Ia viabilidad del
software, progresivamente se incremente la reportabilidad.
Referencialmente se indica:
- Incidentes CASS: 150
- Tarjetas PP T-Cuida (reporte e acto y condicién): 3800
4. CT - 005 CASS Existe una estimacion, basado en la historia , de registros de - 'S':i‘ms;z';e::u"em” ~No planeadas): 2500
1s | 24 | siese Tecnica 22 ENTREGABLES | 15) Contenido del Saas Petroperd en los Gltimos 4 afios para dimensionar Ia cantidad de Seguridad P
02102023 Aprobada ! - SACs: 500
informacién a extraer en el proceso de desactivacion?
n Io usual cada uno de estos genera 2 documentos (pdf, jpg, Xsx, pptx y
docx) uno de identifacion y otro de levantamiento.
La herramienta de incidentes CASS y SACs conlleva a una investigacion y
distintas acciones.
Considerar adiocionalmente la gestién de contratista (s usuarios que se
estin solcitando), ya que por cada usuario, este debe cargar la
La estructura general del software debe ser a risma, podra exisir
I T — ke e
16 | 25 | siese Tecnica APENDICEA | 2) Alcance de los servicios enla 6n de 6n? 0 todo sera Seguridad o & pendiente y :
02102023 Aprobada ropia pero existira un que podr
por una oficina o
visualizar toda  informacian a nivel nacional, i como usuarios
Se confirma que el incremento de Usuarios contempla un incremento de
Se habla de un incremento, pero este incremento puede precios, segun control de cambios.
04, CT - S2as CASS . 2) Alcance de los servicios>>> Acceso de uso al Integrado en
w | 26 | siese Tecnica APENDICE A ! sgnificar un aumento del precio esto, por lo que esté Seguridad /T [Se aclara esta afi el Apéndice A, ionaen | ™
02102023 Aprobada saas las CT
contemplado en el manejo de cambios en el servicio? el apendice Hla cotizacién por grupo de 100 usuarios adiconales a los
requeridos.
n coordinacion con el administrador de contrato, el proveedor debe
04, CT - S2as CASS . 2) Alcance de los servicios>>> Acceso de uso al | Cuntas personas hay que capacitar por perfil segnla tabla de definir Ia estrategia de capacitacion para lo usuarios de acuerdo a su
s | 27 | siese Técnica APENDICE A ) P Y que capacitar por perfil seg Seguridad /I catratee " "
02102023 Aprobada Saas este punto? experiencia
Referencia: Apéndice A - 2. Alcance de los servicios (usuarios)
dul definifos en conel
04, CT - S2as CASS . 2) Alcance de los servicios>>> Confi v |se habla de 3 médul de
1 | 28 | s Técnica APENDICE A Seguridad iori s
02102023 Aprobada adaptacién proceso de gestion preventiva, cusles serdn los otros? 8 de contratoy el proveedor, piorizando aguellos que se encuentren més
1) Las 512 horas son ejecutas para cambios mayores, el cual debe ser
Se habla de mejoras y manejo de cambios en el senvicio, o que. trabajado en base al numeral 23 (se debe generar una cotizacién nueva
) 00.CT 5005 CASS ) 5 Fase de los sevicios s5vuso,soportey implicars cotizar Horas hombre para soporte evolutivo, es para realizar e trabajo y generar un pago adicional).
120 | 29 | siese Tecnica i ApénDicen (3 Fese e s correcta esta interpretacion? Esto porque habla de hasta 64 Seguridad /T |2) Los cambios no mayores que sean menores a 8 horas, deben estar
2023 A solicitudes pero pueden exceder con certera las 8 horas de incluidas en la cotizacién de "Suscripcién para uso, soporte y actualizacion”
esfuerzo declaradas del postor; considerando que estos cambios menores no pueden superar
1as 64 solicitudes durante el servicio.
S8C: Seguridad Basada en el Comportamiento
04, CT - 5205 CASS 1) Gestion Preventiva >»L.1. Reglstrod 2 qué se refiere con herramienta SBC? Ya que el sistema debe 8 P
2 | 30 | sese Técnica - CT - Saa APENDICE B estion Preventiva egistro de ser parametrizado en base a formularios y no contiene por Seguridad
02102023 Aprobada Hallazgo>> herramienta de gestién a utilizar Herramienta de gestién de seguridad con peculiaridades definadas
defecto esta herramienta, es excluyente? " )
(interaccion con Ia persona para persuadir su actitud) para su ejecucion.
3 que se refiere estas herramienta:
« Petropert T-Cuida : )
La lista presentada corresponde  herramientas de gestion de seguridad
« stop Work oo .
e . que tienen un workflow similar; sin embargo, cada herramienta puede.
s @ . i 13, i
2 | | ses éenica 04, CT - 5325 CASS poenpices |!) Gesion Preventiva 1.3 Planificacion de as| - PN TR e tener una peculiaridad en su estructura. Integrado en
02102023 Aprobada acionespropuesta>> herramenta de gesion | © (P00 0P Ias €T
| Para que no lleve a confusién los nombres personalizados en Petroperd, se
« Entre otras definidas por PETROPERU e i oo
s0n otros workflows a configurar o es un campo para identificar g
Ia accién?
Se realizara la modicacion en las Condiciones Técricas:
a qué se refiere con un resumen si cada checklist tiene la [Pzt
04, CT - Saas CASS 2) Disciplina Operativa >>>2.2. Andlisisy ) ‘ Debe generarse por defecto un resumen de los hallazgos detectados, los | Integrado en
123 | 32 SIGSE Técnica APENDICE B informacion necesaria?, esto porque se pide un documento Seguridad
02102023 Aprobada planificacion>>2.2.7. Generacién de Check List . porauesep . mismos que podrén ser editados antes que sean enviados a las personas | las CT
resumen y no se entiende el requerimiento )
accion propuesta estructura del
médulo, esta accién podra ser evaluada por Petropert durante I
én para definir su aplicacicn).
El termino "hoja Ad"es un ia para indicar o del
Se pide que cada formulario (incluyendo su contenido) debe termino *hoja Ad'es una referencia para indicar el tamafo del
e vt e e s s A par o st de o documento, con la finalidad que el postor pueda estimar el tamario del
. T . nci 5553.1. ] g .
124 | 33 SIGSE Técnica 04. CT - Saa$ CASS apenpiceEp | P1Oestion de Incidente CASS>>>3.1, Registro dell - o climinar y Final de Investigacion, la cantidad maxima Seguridad documento. .
02102023 Aprobada evento>>>3.1.4. Generacidn de plazos En caso la solucid tenga un tamaito diferente de Informe Preliminar y
en hojas A4 son 2 y 10 respectivamente. Es posible otro formato
. Final, pero cumpla con lo requerido, este podr ser aceptado previa
V/o Tamafio? :
luacion de Petroperd.
- En relacion a las metodolgias indicadas, preliminarmente se indica que, se
El sistema a oferta cuenta con lshikawa, 5 Por qué y drbol de ! !
08,1 - 5235 CASS 3)Gestion de Incidente CASS>>>3.2 e aceptarfan dos de ellas, considerando que estas son metodologfas bisicas.
125 | 32 SIGSE Técnica APENDICE B Investigacién y anlisis del incidente nalisi » es suficiente? ya qu matoimplicari Seguridad Se debe implementar una metodologfa acorde a una investigacion del
02.10.2023 Aprobada desarrollar con costos y mantencién asociados a esa
CASS>>>3.2.1. nvestigacin del incidente CASS | %527 97 €50 sector de Oil&Gas o minero (industrias de alto riesgo) como puede ser Tap
P Root o ICAM u otro.
3)Gestion de Incidente CASS>>>3.5.
04, CT - Saas CASS . 2. Se pi a ciertos formatos, es suficiente a pdf y xs? Es Ese tema debe ser evaluado en la fase de implementacion; sin embargo,
126 | 35 SIGSE Técnica APENDICE B b e 52 pdty Seguridad P ®
02102023 Aprobada Digitacion de codigo>>>3.5.2.2. Generacién | excluyente no contar con .doc? preliminarmente se indica que es suficiente con pf, xis, xsx.
comoleta de informacién
reprogramacion se requiers ca? Ya que el
00,1525 CASS 6 Seguimiento Gestion CASS>»»6.3 Eecucion |21 ¢PIOBAMAcion s edulere automitica? Yo aue el sstema Dicho auna " sinoa una
127 | 36 SIGSE Técnica APENDICEB | de Gestién CASS / Instrumentos CASS>>6.3.4. | auiere o Seguridad “periodicidad" en la actividad, es decir que, previa configuracion del

02.10.2023 Aprobada

Autogeneracién de nuevo plazo o cierre

reprogramacion, favor indicar si esto es suficiente o es un

usuario, el sistema vuelva a programar la actividad.




04. CT - Saa$ CASS.

e cuentan con los procesos para identificar los riesgos
evaluarlos y asociar controles, testing y planes de tratamiento?

£n promedio (todas las operaciones) se cuenta con 300 matrices, cada
matriz tiene sus procesos, peligros y riesgos por tarea, asi como sus
controles.

128 ) 37 SIGse Tecnica 02.10.2023 Aprobada APENDICEB | 10) Matrices [PERC>>> Registro de datos Favor indicar cantidad de matrices y su contenido (cantidad de Seguridad 1 objetivo es que el Saas brinde una metodologia dindmica y préctica
procesos, riesgos, controles y planes de accién asociados) (cumpliendo los requisitos de Ia ley) para adoptar dicho médulo; caso
contrario debers considerar Ia descrito en las C..
De referencia se muestra la metodologia actual, el mismo que podria
cambiar s el S2a5 cuenta con una mejor metodologia.
s s P
I e bt susons | oo Wt e e dciton s bl doclar ot con s, v | (L R
02102023 Aprobada Subindices Ia férmula para hacer la validacién de factibilidad en el sstema?
o | » | s eeea 02.CT-5a35 CASS rotnocrs |0 Matices PERG>> Registo dedatos>> | et seguridad Los riesgos significantes, deben volver a ser evaluados bajo la misma
02102023 Aorobada Nivel de significancia
Se indica que no es el objetivo de PETROPERU disponer de un
desarrollo a medida, pero existen muchas especificaciones que £l objeto no es que sea una solucién a medida, un software que tenga
0.1 - 5035 CASS dan a entender eso ademés de Ia exigencia de, segin prioridad, experiencia en empresa de Oil&.Gas o minero (alto riesgo), contiene como
131 40 SIGSE Técnica 02102023 Aprobada APENDICE B Generalidades>>> Punto a) cumplir con el 100% o el 90%, entonces cémo se alinea esto con Seguridad minimo lo estipulado en la CT.
un software de mercado altamente parametrizable pero que Asimismo, en el ganador debers presentar cada modulo y éste de cumplir
puede carecer de algunas funciones, existe la posibilidad de el objeto solctado, poda ser aceptado por Petropert, segn evaluacién.
baiar esos porcentaies?
se necesita detalles de integracion: mecanismos, cantidad de El bjetivo es que el software cuente con el potencial para que se pueda
04.CT- Saas CASS datos tipo de datos, envio o recibo de datos o ambos, tienen ) integrar con otros; en su momento de necesitarse Ia integracion, se
e Téenica 02102023 Aprobada APENDICED | Generaldades>>> Punto d) webservices o capacidad de desarrollarlos? Se necesita esta Seguridad /T Coorina o requerimientos necesarios y stos deberdn ser cotizados para
informacion para poder cotizar en Ia propuesta un pago adicional.
En relacid a los datos maestros, en el apendice A se remite la cantidad de
04.CT- 5aas CASS 1) Requerinientos Funcionales >>»1.2. Datos | /Ant2 cantidad de datos maestros deben cargarse?, s all de asi como las intalaciones; asimismo, a cantidad de
133 | a2 | sese Tecnica APENDICE C Ia coordinacion se necesitan para estimar la demanda de horas Seguridad /TI d g
02102023 Aprobada maestros dependencias puede ser estimada en base a la cantidad de usuarios
de este servicio
solicitados
—
il e o bcrmses | e T et ot | oo o moetrsden ot s e | T e e crgrio st alres e ct ceron, o g e
02102023 Aprobada Carga inicial de datos proveedor cargue datos historicos.
de este servicio
Se retirard el requerimiento de compatibilidad con Mozila Firefox. Solo se
mantendr Edge y Chrome, quedando de la siguiente manera?
04, CT - S2a5 CASS 2) Requerimientos NO Funcionales >>>2. £l sistema estd soportadoyy certificado para Edge y Chrome,sin | 1 ogiag ge g X ; . Integrado en
135 | as | sese Técnica APENDICE C embargo es posible ejecutar e Firefox, opera, safari aunque no. ¢ Debers ser compatible con las timas versiones estables, vigentes a
02102023 Aprobada Navegadores Informacién : las CT
tienen soporte estos navegadores, esto es excluyente? de Ia fase de implementaci6n, de los navegadores Microsoft Edge y Google
Chrome itorioy i
una visualizacién
por qué se solicita formularios externos? i todos los formatos
se hacen dentro del sistema? es excluyente no tener esta
De ser asiindicar cantidad de formularios ,
136 | a5 | sse Técnica 04.CT - Saas CASS apénpicec | 2) Requerimientos NO Funcionales »>>2.4. | cantidad y tipos de campos de formul cotiarsu | Tecnologiasdela | oquerimiento es en caso la aplicaidn tenga formularios externos.
02102023 Aprobada reCAPTCHA desarrollo a medida para que queden externos sin autenticacion Informacion
(nota: recordar que el sistema cuenta con su disefiador de
formulario pero para acceder a ellos cualquier usuario debe
tener una cuenta en Ia aplicacion)
04.CT - Saas CASS . 2) Requerimientos NO Funcionales >>>25. | Favor aclarar esta requerimiento ya que el istema es full Weby | pocoopiac et | este requerimiento es en caso la aplicaion tenga fa necesidad de integranse
137 | a6 | s Técnica APENDICEC | Directorio o cuenta con VPN site -site. En cambio, provee filros de IP para :
02102023 Aprobada : : Informacién  |via VPN con el directorio corporativo.
c VPN Virtual Ia transaccién de informacion
Debers integrarse con SAP para obtener los siguientes datos:
Bontratistas.
Servicios
-Bersonal
-Bosiciones
Depedencias
Bugar de trabajo y sedes
PETROPER proveer los Servicios Web para esta integracion a traves de
SAP Pl EL CONTRATISTA ser responsable de Ia implementacion y de.
incorporar las facilidades necesarias para lograr la integracién con SAP.
Qué elemento se dispondrs de SAP para la conexicn?.... SAP PO, Cualquier cambio a este requerimiento solo podra darse si se mantiene el
SAP PI, otro? se necesita detalles de integracién: mecanismos, § objetivo del requerimiento, es una solucién segura, no implica costos
138 | a7 SIGSE Técnica CHERETEEE APENDICE C 2) Requerimientos NO Funcionales >>2.6. SAP. [cantidad de datos, tipo de datos, envio o recibo de datos o Tecnologlasdela | ;oo para PETROPERU y proceden solo si PETROPERU los aprueba | "Me6rad0 €N
02102023 Aprobada Informacién las CT
ambos,tienen webservices o capacidad de desarrollarlos? Se oportunamente.
necesita esta informacion para poder cotizar en Ia propuesta
Como parte de Ia fase de Adaptacién y Configuraci6n, el CONTRATISTA
debers plantear la arquitectura de integracion a utilzar (datos y de
afin de que ésta forma coord
PETROPERU. La arquitectura de integracion debers ser entregada a
PETROPERU a mis tardar a los 7 dias calendario de iniciado EL SERVICIO
para su revision y se aprobar luego de haber validado la factibilidad de
implementaci6n por a Unidad Infraestructura y Servicios TIC de.
PETROPERU. Adjunto a esto, EL CONTRATISTA debers confirmar los datos
que requerird el Saas de SAP para que PETROPERU pueda coordinar la
implementacin o modificaciones necesarias de los Servicios Web que se
usardn.
Se aceptarén los mecanismos de integracién que permitan acceso
completo a a informacin contenida en la base de datos o a sus tablas de.
equivalencia. Toda forma de integracién presentada por el Contratista
debe ser segura y completa. El Contratista deber brindar as facilidades
necesarias para esta integracién
Se hacen ajustes al requerimiento, quedando de la siguiente manera:
En adicién a los reportes con herramientas de alta reportabilidad
Nuestro sistema facilita un dataste mediante APl ret, es contemplados en las presentes Condiciones Técnicas que serdn
139 | 48 SIGSE Téenica 04. CT - Saas CASS. R 2) Requerimientos NO Funcionales >>>2.7. suficiente con esto? ya que si tipo de la EL CONTRATISTA, PETROPERU también podré Integrado en
02102023 Aprobada Power BI integracion se necesitan detalles para poder cotizar su Informacién  [implementar reportes que exploten la informacion el Saas usando las Ias €T
6 de Power BI, esto durante la ejecucién de EL SERVICIO. Para
ello, EL CONTRATISTA facilitara los accesos necesarios a PETROPERU a la
del 5205 0 a sus tablas lencia.
Asimismo, toda forma de integracion presentada por EL CONTRATISTA
debe ser segura y completa, y deberd brindar las facilidades necesarias
para esta integracion, y a informacion respecto a los datos que serén
explotados por PETROPERU y el soporte necesario.
La conformidad a este requerimientola dar PETROPERU (Lider Usuario) a
un reporte implementado por PETROPERU que acceda correctamente a la
informacién registrada en el Saas.
. 04.CT - Saas CASS . 2) Requerimientos NO Funcionales >»>2.9. Ap| |27 2c127ar ESte punto ya que los webservices 0 AP de nuestro| - p. . oeioc e 3 | pETROPERU cuenta con una ista blanca de aplicaciones, api o librerias
10 | as | siese Tecnica APENDICE C . sistema son “internos" y propios para disponibilizar a PetroPerd, :
02.10.2023 Aprobada o librerias externas ) Informacién  [externas a fin de que no sean bloqueadas por el proxy.
aué se necesita?
PETROPERU por politicas internas evalia la seguridad de las aplicaciones
que pasarén a produccion. Esta evaluacion se realiza en ambientes de
0. CT- 205 CASS ) 2) Requerimientos NO Funcionales 22,10, |Favor aclarar este punto de por qué evaluarcon ethical hacking | 1 forueba.
1a1 | so | siese Técnica APENDICEC | Contrasefia>>>2. Uso de Ia contrasefia segura i la contrasefia es interna con encriptacién propia y SHA 256.
02102023 Aprobada Informacién .
del Saas de EL CONTRATISTA PetroPers haré el Ethical Hacking??? Efectivamente, PETROPER realizar el ethical hacking. Tener en cuenta,
que fa subsanacion de las vulnerabilidades encontradas debera realizarias
el CONTRATISTA sin costos adicionales para PETROPERU.
04.CT- Saas CASS 2) Requerimientos NO Funcionales >»>2.13, | 2% 12b12s de auitorfa ya estdn definidas de fibrica, se requiere | 1 1opiac e |Se requieren datos de auditoria respecto a o registros y actualizaciones
12 | st | siese Técnica APENDICE C ) una customizacién? de ser asi de qué tipo serfa??, se necesita
02102023 Aprobada Auditorias Informacién  [que se realizan de las tablas del Saas,
detalle para Ia cotizacion
Para los RNF cuyo porcentaje de cumplimiento s igual o superior al limite
minimo para la conformidad en ambiente de produccién y menor al 100%,
£L CONTRATISTA deberd presentar un Plan de Accion cuyo objetivo es
avor acara os requerimientos GUI s sistemas tenen un lograr un cumplimiento el 100% de todos los RNF excepto los RNF 2.14
w | s | sese eenica 04.CT - Saas CASS sotpiec |7 Reauerimientos NO Funconales >>>2.15. |21 R e e O e e | Tecnciogasdela | GUIY 2.15 Iteraceén,os cuslespuecin sr conformes con un
02.10.2023 Aprobada Gul o it e ol entasn ttoyeme? Informacién | cumplimiento minimo del 90%. 1 Plan de Accién deberd contar con la
. ? aprobacién de PETROPERU (Lider Usuario)
De acuerdo a este texto se observa que los RNF 2.14 y 2.15 peden ser
conformes con un cumplimiento minimo del 90%
Este requerimiento se refiere a que debe evitarse el uso del
. 04.CT - Saas CASS . 2) Requerimientos NO Funcionales >>>2.15. |a qué se refiere ese puntossi los optimizados para a
B e Teeniea 02.10.2023 Aprobada APENDICEC | 615555 Desplazamiento horizontal cierta resolucion de pantallas (hoy el estandar es Full HD) Informacian | desPiazamiento horizontal, el cual se da cuando e sistema usa el scroll

horizontal.




04.CT - Saas CASS

2) Requerimientos NO Funcionales >>2.16.

Tecnologias de la

Etiquetas (Labels): Son elementos de texto estaticos que se utilizan para
describir o identificar otros elementos de la interfaz de usuario, como
campos de entrada, botones u otros controles. Las etiquetas proporcionan
informacion sobre la funcion o el propsito de los elementos asociados y
ayudan a los usuarios a comprender la interfaz y sus funcionalidades.

s | sa | siese Tecnica APENDICE C 2 qué se refiere con etiquetas y campos?? Campos (Fields): Son dreas interactivas donde los usuarios pueden ingresar,
02.10.2023 Aprobada Interaccion>>>1. Etiquetas y campos a uetasy cam Informacién pos (Felds) P s
editar o seleccionar datos. Estos campos pueden ser campos de texto
donde se puede escribir informacion, campos de seleccin donde se
pueden clegir opciones de una lsta desplegable, campos de fecha para
seleccionar fechas, etc. Los campos permiten [a entrada de datos por parte
del usuario y son esenciales para la interaccién y Ia entrada de informacién
en la aplicacion.
o Tar- imi onales >>2.16. talas modal
146 | 55 | siese Tecnica 08.CT- 5205 CASS aenoicec |2 26 2 B0 912 | Este requerimiento serd retirado. (G
02102023 Aprobads Pantallas modales visible el fondo Informacién Ias €T
En este requerimiento, marcha atrds no se refiere a la opcion de Ir 3 atras
w | se | sese réenica 04, CT - Saas CASS apépicec | Reauerimientos NO Funcnales >>>2.16. |Por seguridad, cetas pantalls no permiten marchaatrs,esto | Tecnologias dea | que tienen losnavegdores ino a [ positiidad que los formularios
02102023 Aprobada . Marcha atrés Informacién | permitan cancelar operaciones en caso que el usuario asilo necesite
durante Ia operacién del sistema
En las CT se diferencia la pantalla de logueo de las demés pantallas.
2) Requerimientos NO Funcionales >>2.22. La pantalla de logueo i requiere un performance minimo del 95%.
. 04, CT - 5225 CASS ) Rea Se requiere un performance de 95%, esto es excluyente sise Tecnologias dela |12 Pante] 9 loBueo sl red by .
148 57 SIGSE Técnica APENDICE C Performance y almacenamiento>>>1. Pantalla N Las demds pantallas internas, un performance minimo del 85%.
02102023 Aprobada obtiene un rendimiento >= 90% Informacién
de logueo
Si por alguna razon el performance sale menor, EL CONTRATISTA debers
realizar o necesario en a aplicacion para lograr el performance solcitado,
Se retirars el requerimiento de compatibildad con Mozilla Firefox. Solo se.
mantendra Edge y Chrome, quedando de la siguiente manera?
2) Requerimientos NO Funcionales >>2.25. |Elsistema esté soportadoy certificado para Edgey Chrome, sin
soni 04, CT - Saas CASS J poniacoy el Tecnologias de la . Integrado en
s | ss | siese Tecnica APENDICE C bl ejecutar en Firefox, opera, safari aunque no ¢ Debers ser compatible con las titimas versiones estables, vigentes al inicio
02102023 Aprobada Informacién : . Ias €T
los navegadores estos de Ia fase de implementaci6n, de los navegadores Microsoft Edge y Google
Chrome
una visualizacién y funcionamiento dptimo.
. 04, CT - S2a5 CASS . ;
10 | se | siese Tecnica APENDICED | 2. Horarios de Atencién es posible ofertar de 08:30 a 18:00 horario Peri? Seguridad Se mantiene lo indicado en las Condiciones Técnicas
02102023 Aprobada
e incluye un pérrafo adicional en
entregable 14. Informe Mensual:
nuestra em; nta con un gestor de ticket como canal
04, CT - S2a5 CASS eacio uestra empresa cuenta con un gestor de ticket como canal Tecnologias dela  [Paraa determinacion de los tiempos asociados a las métricas, se tomard | Integrado en
151 | 60 | siGsE Técnica APENDICED 4. Canal de comunicacion oficial de control de solicitudes y SLA, s posible hacer por este
02.10.2023 Aprobada e Iformacién En caso EL
CONTRATISTA disponga de algun software para Ia gestion de tiques de.
incidentes, podr presentarlo para evaluacién de PETROPERU. PETROPERU
evaluaré s es posible usarlo, caso contrario, ser via correo electrdnico.
es posible otros escenarios ya que no se pueden comprometer
. 04, CT - Saas CASS Tecnologias de la
152 | 61 | siese Tecnica APENDICED 5. Tipos de soluciones plazos en la propuesta debido a los milltiples factores de las gles d Se mantiene lo indicado en las Condiciones Técnicas
02102023 Aprobada ) Informacion
bugs o fallas. sino s6lo tiempos de respuesta?
Se entiende este punto, pero que acontece si existe un portal de
. 04, CT - Saas CASS Tecnologias de la
153 | 62 | siese Tecnica APENDICED 6. Contacto del equipo de soporte ticket como canal oficial donde se coordinan los acceso remotos 8 Se mantiene lo indicado en las Condiciones Técnicas

02.10.2023 Aprobada
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