BASES ESTANDAR DE LICITACION PUBLICA

PARA LA CONTRATACION DE BIENES

Aprobado mediante Direcfivqu\?w 007

019-OSCE/CD

%

el Estado

SUB DIRECCION DE NORMATIVIDAD — DIRECCION TECNICO NORMATIVA
ORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE




SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ La informacién solicitada dentro de los corchetes sombreados debe ser
"""" completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ con posterioridad al otorgamiento de la buena pro para el caso especifico
"""" de la elaboracion de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
e Abec seleccién y por los proveedores.
Advertencia ” P oxiF =
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
« Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
5 seleccién y deben ser eliminadas una vez culminada la elaboracion de las
¢ Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener.las siguientes caracteristicas:

N° | Caracteristicas Pardmetros
1 M drasnss Superior : 2.5 cm Inferior: 2.5 cm
9 lzquierda: 2.5 cm Derecha: 2.5'cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina

Pdra las Consideraciones importantes (item 3 del cuadro anterior)

4 Color de Fuente

Automético: Para el contenido en general

Azul

: Para las Consideraciones importantes (item 3 del cuadro anterior)

5 Tamaio de letra

16+ Para ldas dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
10: Para.el cuerpo del documento en general
9 : Para el encabezado y pie de pdagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

.| Justificada: Para el contenido en general y notas al pie.

8 Espaciado

6 | Alineacién Centrada : Para la primera pdgina, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
Anterior : 0

Posterior : O

9 'SUbraycdo

Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafo 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccién
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019 /diciembre 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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PRIMERA CONVOCATORIA

ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL:PARA EL MINISTERIO DE VIVIENDA
CONSTRUCCION Y SANEAMIENTO
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios. previstos en. la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del'INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos:casos de fraude, colusion
y corrupcioén por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE'y a la:Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del/INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion;.en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Antlcompetltlvas 0 norma que la sustituya, asi como las
demas normas de la materia. :

La Entidad y todo proveedor.que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que. sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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CAPITULO| ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo.sefalado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedlmlento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo. & ,

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del-Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

L

Importante

e Para registrarse como participante .en un‘procedimiento de seleccion convocado por las
Entidades del Estado-Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor.de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién,:se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas .en el_documento de orientacién “Guia para el registro de participantes
electrénico” pub//cado en https.//www2.seace.gob.pe/.

e . En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren

“_inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo

establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
ablecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular,
presentadas.

tienen como no

/7
/
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integraciéon de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

. No se abso/veran consultas y observac:ones a /as bases que se presenten en forma f/Slca

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el refer/do pliego, sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES -~

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacién/con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo mdlcado enlos numerales del 72.8
al 72.11 del articulo 72 del Reglamento. “

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo aslo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

| Advertencia

La solicitud de elevacion al OSCE. de los euestionamientos al pliego de absolucion de consultas
y observaciones, asi como-alas.Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la‘oportunidad efiique establezca el OSCE mediante comunicado.

Importante

e N ———

Constituye mfraccron paSIb/e de sancién segun lo prewsto en e/ //tera/ n) de/ numera/ 50 1 de/
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucién de consultas y/u observaciones.

1:7. FORMA DE PRESENTACION DE OFERTAS

’Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segtn la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

’ .
' Para mayor informaciof. la normatva de firmas /c:eﬁifigdos digitales  ingresar  a:
{\ https://www.indecopi.gob. pe/ eB/flrmas -digitales/firmar-y-certificados- d|g|tale€{, °
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e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.8. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE;'desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabllldad que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofen.‘as /nd/wduales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segtn relacion de.items. ~

En la apertura electronica de la oferta, el -.comité de seleccion, verifica la presentacion de lo
exigido en la seccion especifica de las‘bases, de .conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina sislas ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

1.9. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

1.10. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

1.11. SUBSANACION DE LAS OFERTAS

La subsanacioén de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de | sanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que/se presente en fisico a la Entidad.
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1.12. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacién, en caso
las hubiere.

1.13. OTORGAMIENTO DE LA BUENA PRO
Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacion, calificacion, descahfcamon rechazo y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de lanotificacion.de su otorgamiento, sin que los

postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiénto de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la bhené pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consent/do e/ otorgamlento de la buena pro, e/ organo encargado de /as contrataC/ones
o el 6rgano de la Entidad al'que se.haya asignado tal funcién realiza la verificacion de la oferta
presentada por el postor ganador.de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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) CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento. de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado. .

Importante
e Unavez otorgadéylambLIéynwa /pro, el comité de Seleccién, esta e'nﬁla Ob/igabién de bermiﬁr el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion

calificada como secreta, confidencial o reservada por la.normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por eserito.

Luego de otorgada la buena pro no se da a conocerlas ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité.de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la‘lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e FEl recurso deapelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, €l postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original*Esta se mantiene vigente hasta
la conformidad de la recepcidn de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacién.o actividades afines, se otorga una garantia adicional por una
suma equivalente “al'diez por ciento” (10%) del monto del contrato de la prestacion
accesoria, la misma que debe:ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

Enlos contratos derivados de procedimientos de seleccion por relacion de items, cuando el

monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual

) o menor-a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel

" cumpllm/ento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
Conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3:2.3. GARANTIA POR ADELANTO

\ En caso se haya previsto en la seccidon especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacién automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con

clasificacion de riesgo B o superior. Asimismo, deben-€star autorizadas para emitir garantias;
o estar consideradas en la ultima lista de barfeg extranjeros de primera categoria que

o
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periddicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Ent/dad ver/f/car que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucién, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta,jo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que émite la.garantia
debe encontrarse listada en el portal web de la SBS (http:/www. sbs qob pe/SFstema— |
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora dé. r/esgo respect/va ‘cudl es la ;
| clasificacion vigente de la empresa que emite la garant/a conSIderando la V/genCIa alafecha |
| de emision de la garantia. X

| 3. Para fines de lo establecido en el articulo 1 48 def Reglamento ia, c/asrf/caC/on de riesgo |
| B, incluye las clasificaciones B+ y B. \ ’

' 4.Sila empresa que otorga la garantia cuenta con mas de una c/asn?cac;on de riesgo emitida |
| por distintas empresas listadas en el pertalyweb dé.la SBS, bastara que en una de ellas
cumpla con la clasificacion minima estab/eC/da en el Reglamento

En caso exista alguna duda sobré /a c/asrﬁcaC/on de r/esgo asignada a la empresa emisora
de la garantia, se debera consttara Ia c/asmcadora de riesgos respectiva.

De otro lado, ademas de cump//rcon e/ requ/sn‘o referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora. se enctientra autorizada por la SBS para emitir garantias,
debe revisarse el pertal web “de dicha Entidad (http://www.shs.gob.pe/sistema-
f/'nanciero/relacion-de—empresas que se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funmonar/os competentesbdeben verificar la autenticidad de la garantia a través de los

mecan/smos estab/eCIdos (consulta web, teléfono u otros) por la empresa emisora.

.

3.4. EJECUCION DE GARANTIAS

.La Entldad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo155 del Reglamento.

3.5. ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
o previsto en la seccion especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penali por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento
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3.7.

3.8.

3.9.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccioén especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con elarticulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas‘a favor del'contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad.de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato ‘para ello, bajo responsabilidad del funcionario
competente. >

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que.permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se._emite ten un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indiqueen el contrato de consorcio.

. deertencié

En caso de rettaso en I6s pagos a cuenta o pago final por parte de la Entidad, salvo que se |
deba awease, fortuito” o fuerza mayor, esta reconoce al contratista los intereses legales
| correspondientes, 'de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debjendo repetir contra los responsables de la demora injustificada. ‘

DISPOSICIONES FINALES
Todos los demas aspectos del presente procedimiento no contemplados en las bases se

regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.

< P,
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SECCION ESPECIFICA"

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION.

(EN ESTA SECCION LA ENTIDAD DEBERACOMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |

GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre . MINISTERIO DE VIVIENDA, CONSTRUCCION Y
SANEAMIENTO
RUC N° : 20504743307
Domicilio legal : Av. Republica de Panama N° 3650 — Piso 5 — San‘lsidro
Teléfono: © 211-7930 anexo 4124
Correo electronico: : mvcs oacp godal@viviendaext.pe

1.2. OBJETO DE LA CONVOCATORIA

O

El presente procedimiento de seleccién tiene por objeto la contratacion de ADQUISICION DE
UNA SOLUCION DE SEGURIDAD PERIMETRAL PARA EL MINISTERIO DE VIVIENDA
CONSTRUCCION Y SANEAMIENTO.

Cuadro N°0I™

s Desc, p Al 'gantﬁi“gadw; ““““
Adquisicion)firewalls next generation - .
NGFW 02 unidades
Principal Sollcion EDR 1300 licencias
Unico

Solucién NAC 2000 licencias

AceBsoria Garantia, Soportg Técnico, Seguridad D —

gestionada

1.3. EXPEDIENTE DE CONTRATACION

El expediente de'contratacion fue aprobado mediante Formato N° 02 - Solicitud y Aprobacion del
de Expediente de Contratacion N° 335-2023-VIVIENDA-OGA de fecha 22 de diciembre de 2023.

1.4. "FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

\ Importante
La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero

del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema deylm ALZADA, de acuerdo con lo

establecido en el expediente de contratacion respectivo_Z——

=

0
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1.6. MODALIDAD DE EJECUCION

Llave en mano, que comprende su instalacion y puesta en marcha.
1.7. DISTRIBUCION DE LA BUENA PRO

No plica.
1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

1.9. PLAZO DE ENTREGA
Los bienes materia de la presente convocatoria se entregaran en el plazo de: -+

Prestacion principal:

1) Entrega de bienes: El postor tendra un plazo maximo de 30.dias calenfdario para entregar
los bienes (equipos y licencias) de la Prestacion principal al. Almacén de la Entidad, y seran
contabilizados a partir del dia siguiente de firmado:el contrato.

2) Plazo de instalacion: | ~,

e El postor tendra un plazo maximo de 15 dias calendarios para la instalacion, migracion y
configuracion de los equipos firewalls y seran.contabilizados a partir del dia siguiente de
entregado los bienes en Almacén delMVCS.,

e FEl postor tendra un plazo maximo de 30 dias calendarios para la instalacion, migracion y
configuracién de la solucién EDR.y seran contabilizados a partir del dia siguiente de
entregado los bienes:en Almacén del MVCS.

e El postor tendra un plazb maximo de 45 dias calendarios para la instalaciéon, migracion y
configuracién de la solucion NAC y seran contabilizados a partir del dia siguiente de
entregado los bienes en Almacén del MVCS.

Prestacion accesoria:

1) “.El plazo total de la Prestacion accesoria sera por 1095 dias calendarios, contados a
partir del dia siguiente de firmado el Acta de instalacion y puesta en marcha. .
2). El plazo de entrega de los informes mensuales sera como maximo de 15 dias
~calendarios, luego de finalizado el mes en curso. Incluye la factura y/o recibo. (Es
responsabilidad del postor enviar oportunamente sus entregables completos,
incluyendo su factura y/o recibo mensual dentro del plazo)

En concordancia con lo establecido en el expediente de contratacion.

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el costo de reproduccion de S/ 5.00 (Cinco con 00/100 Soles), en Caja de
la Entidad, ubicado en el Quinto Piso del Edificio del Ministerio de Vivienda Construccion vy
Saneamiento, sito Republica de Panama N° 3650 - San Isidro; de 08:30 hasta las 16:30 horas,
cuyo ejemplar debera serfecabado en la Oficina de Abastecimie/mq y‘Control Patrimonial, previa
presentacion del comprobante\de pago, ubicado en la misya‘ dieccion y en el horario antes
descrito. (
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Importante

El costo de entrega de un ejemp/ar de las bases no puede exceder el costo de su reproduccmn

1.11. BASE LEGAL

- Ley N° 31638 de Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N° 31639 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2023.

- Decreto Supremo N° 082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley N° 30225,
Ley de Contrataciones del Estado N° 30225 y modificatorias

- Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley de Contrataciones
del Estado N° 30225 y modlflcatorlas

- Ley N° 27444 Ley del Procedimiento Administrativo General.

- Ley N° 27806, Ley de Transparencia y de Acceso a la Informacién Publlca aprobado por
Decreto Supremo N° 043-2003-PCM.

- Decreto Supremo N° 217-2029-EF, Decreto Supremo que aprueba-€l Reglamento del Decreto
Legislativo N° 1439, Decreto Legislativo del Sistema Nacional de Abastecimiento.

- Cadigo Civil.

- Directivas y Opiniones del OSCE. 4

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,
que no contravenga lo regulado por la Ley de Contrataciones/del Estado.

- Aplica todas las normas legales citadas en el Requerimiento Técnico Minimo del Capitulo IlI
de la presente seccion. ‘

Las referidas normas incluyen sus respectivas modificaciones;.de ser el caso.

®
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CAPITULO II )
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la V/geS/mosegunda DISpOSICIOI‘I Comp/ementarla Final del Reg/amento en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos.adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.21. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo.N° 1)

b) Documento que acredite la represeﬁtacién de quien suscribe la oferta.
En caso de persona jurldlca copla +del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de :*ipersona «ftnaturéif'izjf‘ copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natu@l, del apogerado 0 mandatario, segun corresponda.

En el.caso de consorcios, este documento debe ser presentado por cada uno de
“los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda. |

Advertenma

.- . R S— e e

De | acuerdo con el articulo 4 del Decreto Leg/s/at/vo N° 1246 las Entidades estan
proh/b/das de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Il de la presente secciéon. (Anexo N° 3)

2

3

La omisién del indice no determina la no admision de la oferta.

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Pidtaforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/intero
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e) Declaracion jurada de plazo de entrega. (Anexo N° 4)*

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

Importante

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.21.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccion de las bases.

Advertencia

El comité de seleccién no podra exigiralonstor?é, presentacion de documentos que no hayan

sido indicados en los acépites “Dactimentos’ para la*admision de la oferta”, “Requisitos de |
calificacion” y “Factores de evaluacién”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro.debe presentar los siguientes documentos para perfeccionar
el contrato: '

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel'cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
_de serel caso. '

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el

nuimero de-su‘cuenta bancaria y la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal de la empresa que acredite que

‘cuenta con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural, o de su representante legal en caso

‘de persona juridica.

Advertencia
De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y

4 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor. -
*  Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.goupe/rﬁté;o@‘abilidad/

0
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siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y ).

g) Domicilio y correo electronico para efectos de la notificaciéon durante la ejecuciéon del
contrato.

h)  Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de

plazo mediante medios electrénicos de comunicacion® (Anexo N° 11).

Detalle de los precios unitarios del precio ofertado”.

Declaracion Jurada de Compromiso Anti Soborno Anexo N° 12.

Documento establecido en el numeral 5 de las Especificaciones técnicas

El postor debera estar autorizado para comercializar (distribuidor autorizado) la soluciéon

requerida por la entidad y que cuente con el 1er o 2do nivel de partner mas alto de la marca

ofertada, la cual se acreditara con copia simple de la carta del fabricante (debe estar dirigida

al proceso), el cual deberéa sera remitida para la etapa de perfeccionamiento de contrato.

p— | .
Z XD
p

m) Documento establecido en el literal F de las Especificaciones técnicas
Para la etapa de perfeccionamiento del contrato el postor, debera presentar su_ estructura
de costos, indicando minimamente los costos para, firewall, IlcenC|as soporte técnico,
servicio gestionado.

n) Documento establecido en los requisitos de calificaciéon de las Espemﬂcacvones técnicas
La colegiatura y habilitacion de los profesionales se requerira para la firma de contrato.
Del personal clave , Un (01) Jefe proyecto; Dos (02) Especialistas

Importante

e Encaso que el postor ganador de la buena pro sea un consorcro Jas garant:as que presente
este para el perfeccionamiento del contrato, asi como dtrante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razdn social de dos integrantes del'consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las ‘Entidades. No se cumple el requisito antes
indicado si se consigna tunicamente.la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de.Proveedores en Consorcio en las Contrataciones del Estado’.

e En los contratos derivados de:procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil.Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato .ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme’a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

. Corresponde ala Entidad verificar que las garant/as presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
. N? 076-2005-RE para que los documentos publicos y privados extendidos en el exterior

documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

' " tengan validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos
67 y refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
/

e [a Entidad no puede exigir documentacion o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Segun lo previsto en la Opinién N° 009-2016/DTN.

@/
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2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en ventanilla de mesa de partes, sito en la Av.
Republica de Panama N° 3650 - San I3|dro 0 por mesa de partes virtual
(https://mesadepartes.vivien 2/) o (M : viend pe), en el horario de
08:30 a 16: 30 horas

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00). .

2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista segun lo
siguiente:

Prestacion Principal:
Unico pago: 100% del monto correspondiente a dic‘ha prestacion, previa conformidad de los
entregables indicados en el numeral 8, correspondiente:a la:prestacion principal.

Prestacion Accesoria:

Pago Mensual: En treinta y seis (36) armadas iguales, cuya sumatoria da como resultante el
monto total correspondiente a dicha prestacion; previa presentacion de los entregables indicados
en el numeral 8, correspondiente_a‘la prestacién accesoria.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacién:

Para el pago principal:
Previa recepcién de los bienes.a cargo del Almacén del Ministerio de Vivienda Construccion y
Saneamiento.

Conformidad otorgada por la Oficina General de Estadistica e Informatica — OGEI, previo informe
técnico de la Oficina de Tecnologia de la Informacién — OTI.

Comprobante de pago.

Para el \pago prestacion accesoria:

Conformidad otorgada por la Oficina General de Estadistica e Informatica — OGEI, previo informe
técnico dela Oficina de Tecnologia de la Informacion — OTI; previa presentacién de los
entregables indicados en el numeral 8, correspondiente a la prestacion accesoria.

Dicha documentacion se debe presentar a través de Mesa de Partes de la Entidad, sito en el

primer piso de la Avenida Republica de Panama N° 3650, distrito de San Isidro - Lima; en el
horario de 08:30 a las 16:30 horas.

o
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS

fsy Ministerio Oficina General ' Oficina de
de Vivienda, Construccién de Estadistica - Tecnologia de
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ESPECIFICACIONES TECNICAS

ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL PARA EL MINISTERIO DE VIVIENDA,
CONSTRUCCION Y SANEAMIENTO

Unidad Organica Ministerio de Vivienda, Construccion y Saneamiento
Nombre PIP

Mejoramiento Servicios Prestados a los Usuarios del
Ministerio de Vivienda Construccién y Saneamiento San Isidro
del Distrito de San Isidro - Provincia de Lima - Departamento
de Lima.

Caédigo unico de inversiones 2420630

Cadena Funcional Planeamiento, Gestién y Reserva De Contingencia - Gestion -
Infraestructura y Equipamiento

Componente Comunicaciones

1. FINALIDAD PUBLICA

Permitir a través de esta adquisicion mejorar la continuidad de las operaciones a través de
equipamiento tecnoldgico de seguridad de Ultima generacién para el Ministerio de Vivienda. De esta
manera mejoraremos la prestacion de servicios en materia de desarrollo urbano, vivienda y
construccién en favor de la poblacién urbana y rural.

2. OBJETIVOS
2.1. Objetivo General

El presente proceso tiene por objeto adquirir equipos de seguridad perimetral, que pemita
implementar una infraestructura de seguridad con componentes modernos para proteger los
sistemas de informacidon y servicios hospedados en el Data Center de la Entidad contra
ataques informaticos e intrusiones no autorizadas.

2.2. Objetivos Especificos

e Mejorar la disponibilidad, integridad y confidencialidad de la informacién contenida en los
equipos servidores del Ministerio de Vivienda, Construccién y Saneamiento.

e Disponibilidad de un soporte técnico local y del fabricante.

Disponibilidad de una seguridad gestionada que permita monitorear y prever ataques.

e Adquirir equipos firewalls next generation, instalados en arquitectura redundante.

3. ANTECEDENTES

e E! Ministerio de Vivienda, Construccion y Saneamiento, cuenta actualmente con 02 equipos
firewalls, adquiridos el afio 2017, con fecha final de garantia el 24.10.2023.
e El Ministerio de Vivienda, Construccién y Saneamiento, cuenta con 06 locales en Lima
metropolitana (San Isidro, Miraflores, Callac, SJM, SJL, Centro Lima).
p) e El Ministerio de Vivienda, Construcciéon y Saneamiento, cuenta con 23 locales a nivel
a nacional, uno en cada ciudad principal de cada departamento.
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e El Ministerio de Vivienda, Construccién y Saneamiento cuenta con aproximadamente 2 mil
usuarios de red.

4. CARACTERISTICAS TECNICAS

Cuadro N°01
" ftem | Prestacién Descripcion:
Adquisicién firewalls next generation - "
NGEFW 02 unidades

Principal Solucién EDR 1300 licencias

Unico
Solucién NAC 2000 licencias
Accesoria Garantia, Sopone' Técnico, Seguridad 28 ineses
gestionada

4.1. Prestacion principal

A. Firewalls next generation
A.1. Caracteristicas Generales

01. Dos (02) equipos de propdsito especifico de firewall de siguiente generacidn (NGFW),
implementados en alta disponibilidad.

02. El fabricante del NGFW debe ser miembro activo de la organizacién CTA (Cyber Threat Alliance),
garantizando el intercambio eficiente de inteligencia de amenazas entre terceros.

03. La garantia del equipamiento ofertado debera ser considerado para las funcionalidades de: Firewall,
IPS, Antivirus de red, Filtrado URL, Control de aplicaciones, QoS, identificacion de usuarios a través
de directorio activo, prevencion de Bots y Sandboxing cloud.

04. La plataforma propuesta debe permitir utilizar las capacidades de Firewall e IPS en IPv4 e IPv6.

05. Proteccion para protocolos y trafico anémalos, y debe tener habilitado minimamente los siguientes:
RIP, BGP, OSPF v2 y v3, IGMP v2 y v3..

06. Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de Ruteo y NAT),
Capa 2, Transparente y Sniffer, de forma simultanea mediante el uso de sus interfaces fisicas sin
necesidad de tener que hacer uso de contextos o dominios virtuales.

07. Debe ser capaz de inspeccionar el trafico cifrado, incluyendo el protocolo TLS 1.3.

08. Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo, mas no limitando: el trafico
relacionado a peer-to-peer, redes sociales, acceso remoto, update de software, protocolos de red,
voip, audio, video, proxy, mensajeria instantanea, email.

A.2. Capacidad

01. Deben tener un rendimiento de NGFW (que soporte en simultaneo: Application Control, Firewall,
IPS): 11 Gbps minimo, medido en condiciones de prueba empresariales o mixtura empresarial o en
transacciones HTTP de 64KB,

02. Tener un rendimiento Threat Prevention (cuando opera en simultaneo: Application Control, firewall,
IPS, Antivirus/Anti-Bot/Antispyware) de 10 Gbps minimo, medido en condiciones de prueba
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empresariales o mixtura empresarial o en transacciones HTTP de 64KB, 'el rendimiento podra ser
superior.

03. El equipo debe soportar como minima 7.5 millones de sesiones concurrentes y 500 mil nuevas
sesiones por segundo, %esta capacidad podra ser superior.

04. Debe contar con fuente de poder redundante con capacidad de cambio en caliente.

05. El Gateway debe soportar minimo 14 interfaces 100/1000Mbps RJ-45, 8 interfaces SFP (incluido
sus 8 transceiver de 1 Gbps) y 2 interfaces de 10GbE (incluido sus 2 transceiver de 10Gbps).

06. Se debe incluir transceivers para fibra multimodo para las interfaces SFP y SFP+.

07. Incluir capacidad de trabajar con firewalls virtualizados dentro del mismo equipo, al menos 8
sistemas virtuales.

A.3.VPN

01. La plataforma debe tener la capacidad de soportar al menos 1500 conexiones VPN SSL
concurrentes desde dispositivos endpoint y moéviles, usando agente y sin agente. °Esta
caracteristica sera respaldada mediante carta del fabricante o brochure o ficha técnica sin
limitarse a la capacidad total indicada.

02. El agente de VPN SSL o IPSEC client-a-site debe permitir ser instalado al menos en Windows, Mac
OS, Linux, Android e IOS. De ser requerido, se debe incluir el licenciamiento necesario para permitir
esta capacidad.

03. El agente de VPN client-to-site debe validar la configuraciéon del dispositivo cliente antes de otorgar
el acceso a la red. Debe soportar como minimo los siguientes criterios de evaluacién antes de
brindar el acceso a la red: proteccion activa del antivirus, identificacién de un proceso en ejecucién,
firewall de host y version de sistema operativo, asi como una combinacién de estos criterios.

A.4. Identificacion de Usuarios

01. Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el control de quién esta
usando dichas aplicaciones a través de la integracién con los servicios de directorio, a través de la
autenticacion LDAP, Active Directory, E-directorio y base de datos local.

02. Debe tener integracién con RADIUS para identificar a los usuarios y grupos que permiten las
politicas de granularidad/control basados en usuarios y grupos de usuarios.

03. Debe permitir el control de navegacion sin necesidad de instalacion de software de cliente, a través
del uso del portal cautivo.

A.5. QoS Traffic Shaping

01. Soportar la creaciéon de politicas de QoS y Traffic Shaping por direccion de origen, direccién de
destino, por usuario y grupo.

02. Soportar la creacion de politicas de calidad de servicio y Traffic Shaping por puerto.

03. En QoS debe permitir la definicién de trafico con ancho de banda garantizado, con maximo ancho
de banda y colas de prioridad.

A.6. Filtro de Datos

! Seglin absolucién de la consulta N° 16 del pliego de absolucién de consultas y observaciones, formulada por la
empresa JAPAN COMPUTER SERVICE SAC
2 Seglin absolucién de la consulta N° 17 del pliego de absolucién de consultas y observaciones, formulada por la
empresa JAPAN COMPUTER SERVICE SAC
? Segln absolucién de la consulta N° 18 del pliego de absolucion de consultas y observaciones, formulada por la
empresa JAPAN COMPUTER SERVICE SAC
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01. Debe permitir realizar la deteccién y bloqueo de archivos por su extension.
02. Soportar la identificacién de archivos comprimidos.
03. Soportar la identificacion de archivos cifrados.

A.7. Prevencion de amenazas

01. Las caracteristicas de IPS y antivirus deben funcionar de forma permanente, pudiendo utilizarlas de
forma indefinida, aunque no exista el derecho a recibir actualizaciones o no exista un contrato de
garantia del software con el fabricante.

02. Debe tener los siguientes mecanismos de inspeccién IPS: Analisis de decodificacién de protocolo,
analisis para detectar anomalias de protocolo, desfragmentacién IP, reensamblado de paquetes
TCP y bloqueo de paquetes con formato incorrecto (malformed packets).

03. Identificar y bloquear la comunicacién con redes de botnet.

04. Debe incluir capacidad de filtro DNS alimentada por un servicio de inteligencia de amenazas de la
propia marca.

05. Soporta Threat Feeds mediante cualquier de los siguientes métodos: STIX, servicios web, archivos
o texto.

06. Soporta proteccidon contra ataques de dia cero y malware desconocido a través de un servicio de
sandboxing del fabricante.

07. Tener habilitado la proteccién que al hacer una descarga por http/https, debe soportar modificar
archivos (reconstruido durante su andlisis) eliminando componentes riesgosos (cddigo, link).

4.8. Filtro Web

01. Debe soportar la capacidad de crear politicas basadas en control por URL y categoria de URL.

02. Debe tener capacidad de actualizar la base de datos de URLs y categorias desde el servicio de
inteligencia del fabricante.

03. Debe tener la base de datos de URLs en caché en el equipo o en la nube del fabricante, evitando
retrasos de comunicacién/validacién de direcciones URL.

04. Tener por lo menos 60 categorias de URL.

05. Permitir el bloqueo y continuacion (que permita al usuario acceder a un sitio potencialmente
bloqueado, informando en pantalla del bloqueo y permitiendo el uso de un botén Continuar para que
el usuario pueda seguir teniendo acceso al sitio).

06. Debe permitir, para casos de bloqueo de paginas web http 6 https, mostrar en el navegador web del
usuario, una pagina del fabricante, donde se indica el bloqueo realizado por el firewall. Esta pagina
del fabricante debe poder ser editable.

4.9. Capacidad de generar reportes

01. Con la finalidad de no degradar el performance del procesamiento de red y seguridad del NGFW, se
requiere una solucion virtualizada para generar los reportes.

02. El MVCS proveera de un servidor para la instalacion del reporteador. El Postor en su plan de
trabajo, enviara los requisitos minimos en hardware y software..

03. La plataforma de recoleccion de logs y generacién de reportes debe ser de mismo fabricante de los
equipos de seguridad perimetral NGFW

04. Debe procesar como minimo 45 GB de log por dia.

05. Debera soportar los logs de los NGFW adquiridos.

06. Debe soportar acceso via SSH, WEB (HTTPS) para la gestion de la solucién.
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07. Contar con comunicacién cifrada y autenticacion con usuario y contrasefia para la obtencién de
reportes, tanto en interfaz grafica (GUI) como via linea de comandos en consola de gestion.

08. Permitir acceso simultaneo de administracién, asi como permitir crear por lo menos 2 (dos) perfiles
para administracion y monitoreo.

09. Soporte SNMP versién 2y 3

10. Autenticacion de usuarios de acceso a la plataforma via LDAP y Radius.

11. Definicion de perfiles de acceso a consola con permisos granulares, tales como: acceso de
escritura, de lectura, de creacién de nuevos usuarios y cambios en configuraciones generales.

12. Debe contar con un asistente grafico para agregar nuevos dispositivos, usando la direccion IP,
usuario y contrasefia del mismo.

13. Generacion de logs de auditoria, con detalle de la configuracion realizada, el administrador que
realiz6 el cambio y hora del mismo.

14. Debe permitir visualizar en tiempo real los logs recibidos.

15. Contar con mecanismos de borrado automatico de logs antiguos.

16. Debe permitir exportar los logs en formato CSV o algun formato similar legible.

17. Debe ofrecer también la posibilidad de utilizar un servidor externo de Syslog o similar.

18. Debe permitir descargar de la plataforma los archivos de logs para uso extemo.

19. Debe contar con la capacidad de crear informes en formato HTML o PDF, XML o CSV.

20. La solucién debe contar con reportes predefinidos.

21. Debe tener la capacidad de personalizar la portada de los reportes obtenidos.

22. Debe permitir definir el disefio de los reportes, incluir grafico, afiadir texto e imagenes, alineacion,
saltos de pagina, fuentes, colores, entre otros.

23. Generar alertas automaticas via email, SNMP y Syslog, basado en eventos especiales en logs,
severidad del evento, entre otros.

24. Debe incluir dashboard para monitorear las principales amenazas de seguridad para su red

25. Debe incluir dashboard para monitorear el tréfico en su red.

26. Debe incluir dashboard para monitorear el trafico de aplicaciones y sitios web en su red

27. Debe incluir dashboard para monitorear actividad VPN en su red.

28. Debe permitir generar alertas de eventos a partir de logs recibidos

29. Debe contar como minimo los siguientes reportes:

Reporte de utilizacién de aplicaciones SaaS

Reporte de VPN

Reporte de Sistema de prevencion de intrusos (IPS)

Reporte de analisis de seguridad de usuario

Reporte de analisis de amenazas

Reporte de breve resumen diario de eventos e incidentes de seguridad

Reporte de Top 10 de Aplicaciones utilizadas en la red

Reporte de Top 10 de Websites utilizadas en la red

Reporte de uso de redes sociales

Reporte de vulnerabilidades de solucion gestionada de seguridad de equipo terminal.

Reporte de seguridad en aplicaciones web.

AT T T@me o0 TR

B. Solucion de deteccion y respuesta endpoint (EDR)
Caracteristicas tecnicas minimas:
01. El postor debera brindar agentes para una solucién de deteccidn y respuesta extendida (EDR).

02. La solucién propuesta debe ser compatible con los siguientes sistemas operativos: Windows,
Windows server, MacOS, Linux (RedHat y CentOS)
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03. La solucién propuesta debe ser compatible con los siguientes sistemas operativos: Ambientes
Virtual Desktop Infrastructure (VDI) en VMware Y Citrix. VMware 7 o superior.

04. La solucién propuesta puede ser instalada en nube y/o virtual on premise. De ser on premise, el
MVCS proveera de un servidor para la instalacion. El Postor en su plan de trabajo, enviara los
requisitos minimos en hardware y software.

05. La solucién propuesta debe tener la habilidad de actualizar el Endpoint sin interaccion por parte del
usuario y sin requerimiento de reinicio.

06. La solucién propuesta debe permitir agregar automaticamente direcciones IP maliciosas detectadas
en uno o mas firewalls remotos integrados, ya sea a través de AP| u otro método de integracién.La
solucion debe incluir la capacidad de compartir inteligencia de amenazas de endpoints con
soluciones NGFW, ademas de generar acciones de respuesta mejoradas en el NGFW, como
suspender o bloquear una direccién IP luego de un ataque de infiltracion.

07. La solucion propuesta debe tener proteccion "Anti-Tamper” en el Agente

08. La solucion propuesta debe poder funcionar en modalidad "offline" fuera de linea sin que el Agente
se encuentre conectado a la red empresarial.

09. La solucién propuesta debe incluir servicios de inteligencia en nube del mismo fabricante o servicios
MDR, los cuales recategorizan la clasificacién de un evento.

10. La solucién propuesta debe poder detectar procesos en ejecucidn, inicios de procesos, paradas de
procesos e interacciones entre procesos.

11. La solucién propuesta debe poder detectar, eliminar y volver a su valor inicial cambios realizados
por procesos maliciosos en el registro de las PC.

12. La solucién propuesta debe poder detectar solicitudes DNS enviadas desde el dispositivo.

13. La solucién propuesta debe poder detectar conexiones de red desde el dispositivo.

14. La solucién propuesta debe poder detectar actividad sospechosa asociada con archivos DLL.

15. La solucién propuesta debe poder Incorpora inteligencia de amenazas en el esquema de deteccién.

16. La solucién propuesta debe poder incorporar las técnicas de MITRE ATT&CK en el esquema de
deteccién y mostrar cuales de estas técnicas fueron utilizadas.

17. La solucién propuesta debe haber sido capaz de bloquear todas las técnicas ejecutadas sobre ella
en la ultima evaluacién ATT&CK de MITRE.

18. La solucion propuesta debe tener la capacidad para realizar la busqueda de amenazas en las
estaciones Windows utilizando indicadores de compromisos (IOC) tales como: Nombre de archivo y
hash de archivo, entre ofros.

19. La solucién propuesta debe tener la capacidad para realizar la busqueda de amenazas en las
estaciones Windows utilizando indicadores de compromisos (IOC) tales como acciones
relacionadas a archivos (Crear, Eliminar, Renombrar)

20. La solucién propuesta debe tener la capacidad para realizar la busqueda de amenazas en las
estaciones Windows utilizando indicadores de compromisos (IOC) tales como acciones relaciones a
los procesos (Terminacion de Proceso, Creacién de Proceso, Carga de Ejecutable)

21. “La solucién propuesta debe tener la capacidad para realizar la busqueda de amenazas en las
estaciones Windows utilizando indicadores de compromisos (IOC) tales como acciones
relacionadas al uso de red (Socket Connect, Socket Close, Socket Brind) y/o mecanismos para la
busqueda de amenazas que presentan equivalencias técnicas a la descripcion de sockets
expuestos.

22. Debera ser de la misma marca de la Solucion de Seguridad Perimetral (NGFW).

23. La solucién propuesta debe permitir un historial de eventos por un minimo de 01 mes.

24. La solucion propuesta debe almacenar meta-data generada por los dispositivos para que la misma
sea usada en investigaciones forenses

4 Segun absolucidn de la consulta N° 22 del pliego de absolucién de consultas y observaciones, formulada por la
empresa JAPAN COMPUTER SERVICE SAC
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25. La solucion propuesta debe permitir la integracion con plataformas SIEMs (Security Information and
Event Management) a través de un syslog

26. La solucién propuesta debe tener la capacidad de obtener capturas instantaneas de memoria o
"dumps" de memoria que permitan la realizacion de procesos forenses

27. La solucion propuesta debe permitir la integracién a través de API donde el mismo tenga la
capacidad de entregar informacién generada en un evento tales como: Direccion IP, nombre de
host, usuario, fecha / hora ocurrida, actividad sospechosa, etc.) para permitir la integracién via API

28. La solucion propuesta debe tener la capacidad para terminar un proceso, eliminar un archivo,
restaurar la configuracién base del registro, segtn en la clasificacién de este

29. La solucion propuesta debe tener la capacidad para aislar dispositivos infectados de la red.

30. La solucion propuesta debe tener la capacidad para restringir el acceso del dispositivo a la red de
forma automatica segun la clasificacién (Malicioso, Sospechosos, etc) del proceso detectada

31. La solucion propuesta debe obtener visibilidad completa de la cadena de ataque y cambios
maliciosos

32. La solucién propuesta debe permitir la limpieza automatica de los dispositivos y revertir los cambios
maliciosos mientras mantiene el tiempo de disponibilidad del dispositivo

33. La solucién propuesta debe permitir el envio de ejecutables para su analisis a un sandbox, con la
finalidad de determinar si son maliciosos o inofensivos.

34. La solucién propuesta debe proporcionar multiples mecanismos de proteccién, incluida como la
terminacion de un proceso, eliminaciéon de un archivo malicioso, el bloqueo de una conexién de red

35. La consola de administracion de la solucién propuesta debe permitir el uso de roles granulares para
los administradores

36. La consola de administracién de la solucién propuesta debe permitir la gestién a través de Full
Restful APl o XML API

37. La solucion propuesta debe poder ser gestionada completamente en nube sin requerimiento de
servicios o componentes en la infraestructura de red del cliente

38. La solucién debe permitir integracion con soluciones de NAC, Firewalls o NGFW y Sandbox del
mismo fabricante del EDR u otros fabricantes.

39. La solucién propuesta debe incluir capacidades de Threat Hunting, a fin de permitir realizar
busquedas globales en todos los agentes para detectar actividad de malware identificado.

40. La solucion debe incluir la capacidad de identificar actividad no usual (anomalias) en multiples
plataformas de seguridad (NGFW, antispam, entre otros), al realizar correlacion, enriquecimiento de
datos y analisis con inteligencia artificial en logs de actividad de dichas plataformas de seguridad.

41. La solucién debe incluir un repositorio de logs de actividad (lago de datos) ubicado en nube u
on-premise

42. La solucién propuesta debe soportar la integracion con un Centro de Inteligencia de Amenazas
provisto por el mismo fabricante para la actualizacién de inteligencia de malware y otras amenazas

43. La consola de administracion de la solucién propuesta debe permitir la visualizacion de los eventos
registrados en los dispositivos que requieran atencion

44. La consola de administracion de la solucién propuesta debe permitir la visualizacion la salud de los
Agentes instalados

45. La consola de administracion de la solucion propuesta debe permitir la desinstalacion remota del
Agente instalado en los dispositivos

46. La consola de administracion de la solucién propuesta debe permitir la desactivacion/activacion
remota del Agente instalado en los dispositivos

47. La consola de administracion de la solucion propuesta debe permitir la actualizaciéon remota del
Agente instalado en los dispositivos

48. La consola de administracién de la solucién propuesta debe permitir la creaciéon de reportes
ejecutivos conteniendo un resumen que describa los eventos de seguridad y el estado del sistema.
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C. CONTROL DE ACCESO A RED - NETWORK ACCESS CONTROL

C.1 ARQUITECTURA

1) Solucién de Control de Acceso basada en Appliance fisico o maquinas virtuales (VMs),
desplegables sobre arquitecturas VMware, Hyper-V, AWS o Azure. En caso de ofertar maquinas
virtuales el postor debera incluir el servidor y licencias necesarias para el correcto
funcionamiento de la solucién ofertada.’

2) La solucion debe soportar, al menos 2000 dispositivos conectados simultdneamente.

3) La Arquitectura de la solucién debe ser escalable, permitiendo instalaciones de multiples
dispositivos fisicos o virtuales coordinados para dar servicio de acceso a instalaciones de cientos de
miles de dispositivos.

4) En caso de requerirse muiltiples Appliances o VMs para la implementacion de la solucién, esta
deberd permitir la administracién centralizada del conjunto desde un Appliance o VM de
administracion

5) La solucién debe ser licenciable por dispositivo concurrente. Estas licencias deben ser perpetuas y
deben permitir distintos niveles de operacion (visibilidad, control, compliance).

C.2. VISIBILIDAD - RED

1) La solucién debe permitir un despliegue centralizado, en una arquitectura fuera de banda, y brindar
control de acceso en Capa 2 y Capa 3 sobre una infraestructura cableada e inalambrica.

2) Debe permitir crear una estructura jerarquica que permita ordenar los dispositivos de infraestructura
de la red de manera légica y/o geografica.

3) Debe permitir crear, modificar y borrar dispositivos y sus caracteristicas.

4) Debe permitir el registro manual de dispositivos no SNMP.

5) Debe contar con un proceso continuo de deteccion y categorizacion de dispositivos de
infraestructura de red, que permita detectar y controlar los switches, routers y otros dispositivos de
lared.

6) Debe permitir mover facilmente los dispositivos dentro de la estructura jerarquica generada

7) Debe permitir realizar consulta a nivel Capa 2 y Capa 3 (polling) de los dispositivos que se
encuentren conectados a los equipos de red controlados, para poder utilizar esta informacion en la
fase de control de acceso.

8) La solucion debe poder ser registrada como un dispositivo independiente dentro de la topologia
fisica en la consola de gestién unificada del firewall del mismo fabricante de la solucién de control
de acceso a la red ofertada

9) La solucién debe operar indistintamente para entornos cableados o inalambricos, locales o remotos.

10) Debe permitir la deteccién de hosts desconocidos (rogue).

C.3. VISIBILIDAD - ENDPOINT

1) Debe permitir la identificacion de hosts mediante Portal Cautivo

2) Debe permitir la categorizacion automatica de hosts y dispositivos IoT.

3) Debe permitir a recategorizacion periédica de los hosts desconocidos

4) Debe recordar el perfil asignado a cada host, y verificar que sigue siendo valido en cada nueva
conexién del host. Si el perfil variara, debera impedir su conexién y notificar inmediatamente sobre
el evento.

5) Debe permitir la fijacion de periodos de tiempo en los que el host esta autorizado a conectarse, y
evaluarlos periédicamente.

6) Debe permitir la importacion de un archivo .CSV conteniendo informacion sobre los hosts a registrar.

5 Segun absolucién de la consulta N° 03 y Consulta N° 14 del pliego de absolucion de consultas y observaciones,
formulada por la empresa Ant Corporation SAC
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7) Debe permitir la integracién con plataformas MDM
8) La solucién °podré re-debe requerir el uso de 802.1x para permitir el descubrimiento de hosts o usuarios, o
brindar control de acceso a nivel de puerto en la infraestructura cableada.
9) Debe permitir determinar el perfil de los hosts descubiertos mediante métodos que no requieran la
instalacion de agentes incluyendo, al menos, los siguientes:
a) DHCP Fingerprinting
b) HTTPHTTPS
c) Ubicacion
d) Rangos IP
e) SNMP
f) SSH
g) Telnet
h) TCP
iy UDP
j) oul
k) WMI
) WinRM
m) Activo con NMAP
n) Agente
o) ONVIF
p) Network traffic
q) Script usando Perl"
10) Debe permitir determinar el perfil de los dispositivos loT mediante una URL hacia una base de datos
de Servicios de loT del mismo fabricante de la solucién de control de acceso a la red ofertada
11) Debe permitir determinar el perfil de los dispositivos descubiertos mediante sesiones de firewall del
mismo fabricante de la solucién de control de acceso a la red ofertada
12) Debe permitir la integracion con las siguientes plataformas de MDM:
a) AirWatch
b) Google GSuite
c) MaaS360
d) XenMobile
e) Fortinet EMS
f) JAMF"
g) La solucién debe poder reconocer los siguientes sistemas operativos sin necesidad de
agentes:
h) Android
i) Apple iOS for iPhone/iPad7/iPod
j)  Chrome OS
k) Free BSD
) Linux
m) Mac OS X
n) OpenBSD
o) Solaris
p) Web OS
q) Windows

C.4. VISIBILIDAD - USUARIOS

® Segun absolucién de la consulta N° 26 del pliego de absolucién de consultas y observaciones, formulada por la
empresa JAPAN COMPUTER SERVICE SAC
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1) Debe permitir el uso de Agentes Persistentes para el perfilamiento de hosts

2) Debe permitir la identificacion de usuarios mediante Active Directory

3) Debe permitir la identificacion de usuarios mediante Portal Cautivo

4) La solucién debe incluir opciones de analisis flexibles para plataformas Windows, MacOS y Linux.
La tecnologia de agentes desvanecibles no debe requerir la instalacién de software de terceros,
tales como Java.

5) Debe permitir la designacion de un Sponsor que autorice el acceso de un invitado.

6) Debe permitir la designacion de un Sponsor que autorice la categorizacion de un host.

7) Debe permitir el ingreso de credenciales mediante 802.1x o Portal Cautivo.

C.5. AUTOMATIZACION Y CONTROL
Debe soportar la validacion de credenciales:
a) Con Google Account
b) Con un servidor RADIUS externo
c) Conun servidor LDAP

2) Debe actuar como servidor de Radius local embebido dentro de la misma solucién de control de
acceso a la red

3) Debe permitir modo de autenticacion de Radius Local con los siguientes modos de EAP 802.1X:

a) TTLS/PAP

b) TTLS/MSCHAPv2
c) PEAP/MSCHAPvV2
d) TLS

4) Debe soportar la validacion automéatica de credenciales mediante agentes persistentes o volatiles

5) La solucion debe tener la capacidad de aprovechar la combinacién de informaciones sobre la
identidad del usuario y el tipo de dispositivo para aprovisionar dinamicamente permisos de acceso
basados en roles y distintos niveles de acceso.

6) Debe permitir la generacion de politicas de control, agrupadas jerarquicamente, y determinar la
politica a aplicar a cada dispositivo en funcién de una serie de reglas de asignacién.

7) Debe soportar, al menos, los siguientes tipos de informacién para determinar la politica a aplicar:

a) Ubicacién

b) Grupo de Pertenencia
c) Atributo

d) Fecha y Hora

8) La solucién debe incluir funcionalidades de Guest Management, permitiendo la creacion de perfiles
de Invitados y Contratistas.

9) Debe permitir la creacién de plantillas que agrupen a los invitados o contratistas en grupos que
tengan distintos permisos de acceso, o periodos de tiempo de acceso permitido.

10) Debe contar con herramientas que pemitan la generacién y mantenimiento de este tipo de usuarios
y sus claves de acceso.

11) Debe permitir la creacién de Portales de Auto-Registro.

12) Debe permitir la existencia de Sponsors que aprueben el ingreso de Invitados o Confratistas a la
red, o que eleven los pemisos de acceso de ciertos individuos.

13) La solucién debe incluir funcionalidades de loT Onboarding con autorizacién de Sponsors

14) La solucion debe incluir funcionalidades de deteccidn y contencién de dispositivos desconocidos
(rogues)

15) La solucion debe incluir funcionalidades de Endpoint Compliance. Antes de permitir el acceso de los
dispositivos a la red, debe asegurarse de que estos cumplen con una serie de requisitos de
seguridad, integridad y configuracién, que hagan seguro su acceso a la red.

16) Debe permitir el uso de agentes persistentes, evanescentes (desaparecen luego de realizado en
analisis) o pasivos.
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17) Debe permitir el control de acceso a la red basado en politicas de acceso que determinen el tipo de
segmentacion de red para los dispositivos y usuarios registrados. Estas politicas deben asignar un
tag de firewall que sera recibido automaticamente por el firewall del mismo fabricante de la solucién
ofertada.

18) Si un dispositivo no pasa los tests de Compliance, debe ser posible:

a) No forzar la remediaciéon

b) Forzar la remediacién inmediatamente, enviando al dispositivo a una red de cuarentena

c) Permitir la remediacion retardada, dando un periodo de tiempo desde la deteccion inicial de
problemas, para la solucién de estos. Pasado el periodo de tolerancia, de persistir los
problemas, el dispositivo debe ser puesto en cuarentena inmediatamente.”

19) Debe permitir el control de acceso a la red de los usuarios remotos autenticados a través de VPN
IPSec y/o SSL utilizando como terminador VPN el mismo fabricante de la solucién de control de
acceso a la red ofertada

20) Debe permitir determinar la postura de Seguridad de los usuarios conectados remotamente a través
de VPN |PSec y/o SSL utilizando agente disolvente descargado a través de un portal para las redes
de contratistas y agente persistente para la red corporativa

C.6. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1) Debe permitir la construccién de reglas de seguridad que se activen ante eventos de seguridad
definidos por el administrador, para generar alarmas de seguridad.
2) Ante una alarma de seguridad debe permitir el bloqueo o aislamiento automatico de los hosts
comprometidos
3) Debe permitir homogeneizar los niveles de severidad de los mensajes de syslog de multiples
dispositivos externos
4) Debe permitir la creacién, modificacién y borrado de acciones que puedan ser asociadas a una
alarma.
5) Las acciones a ejecutar deben incluir, al menos:
a) Ejecucién de un script de comandos
b) Enviar una alarma a un log externo
c) Enviar un mensaje de correo electrénico al usuario o a los administradores
d) Enviar un SMS
e) Cambiar el rol del host involucrado
f) Deshabilitar el host
g) deshabilitar el puerto de conexién
h) Revalidar el estado de compliance del host
i) marcar el host como En Riesgo
j) Marcar el host como Seguro”

C.7.INTEGRACIONES
1) La solucién debe poder interoperar con dispositivos de conexion cableada e inalambrica de los
principales fabricantes, incluyendo, como minimo:

a) Alcatel-Lucent
b) Arista Networks
c) Cisco/Meraki
d) Dell
e) D-Link
f) Extreme Networks/Enterasys/Motorola/Avaya/Foundry Networks
g) Fortinet/Meru
h) HPE/HP Procurve/3Com/H3C/Aruba
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i) Huawei
j) Juniper
k) Linksys

) Ruckus/Brocade
m) Ubiquity Unifi"
2) La solucién debe permitir la integraciéon de dispositivos de infraestructura de seguridad de terceras
partes, incluyendo:
a) CheckPoint
b) Cyphort
c) Cisco/SourceFire
d) FireEye
e) Fortinet
f) Juniper/Netscreen
g) Palo Alto
h) Qualys
i) SonicWall
j) Sophos
k) Tenable
) AirWatch
m) Citrix XenMobile

3) La solucién debe permitir la integracién de Servicios de Directorios y Sistemas Operativos,
incluyendo:
a) RADIUS: Microsoft IAS, Cisco ACS, FreeRADIUS
b) LDAP: Microsoft Active Directory, OpenLDAP, Google SSOCheckPoint
c) Microsoft Windows
d) Apple Mac OS X e I0S
e) Linux
f) Android"

4) La solucion debe permitir la integracién de Aplicaciones de Seguridad de Endpoints, incluyendo:
a) Avast/AVG
b) Avira
c) ESET
d) Kaspersky
e) McAffee
f) Microsoft
g) Norton
h) Panda
i) Sophos
j)  Symantec
k) Trend Micro

5) La solucion debe contar con un método genérico de integracion de dispositivos, mediante la
recepcién, andlisis e interpretacién de mensajes de Syslog.
6) La solucién debe incluir una REST API que permita:
a) Obtener informacion detallada sobre un elemento en particular, tal como un usuario o un
host.
b) Interrogar a la base de datos para obtener informacion sobre un conjunto de dispositivos

c) Actualizar los registros de usuarios o dispositivos
12
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d) Bloquear o desbloguear el acceso de un usuario o dispositivo a la red.

7) La solucién debe integrarse con la plataforma actual de seguridad perimetral que tiene la institucion
permitiendo alcanzar un control de acceso granular y respuesta automatizada ante cualquier evento
de seguridad presentado utilizando TAGs de firewall y conectores.

8) La informacién enviada por la solucion de control de acceso a la red a la plataforma de seguridad
perimetral que tiene la institucion debe contener IP, usuario, Grupo o TAGs personalizados que
permiten ser asignados de manera automatica a grupos de usuarios de firewall utilizados en
politicas de IPV4 para aplicar segmentacion de acceso a la red

9) Control de usuarios conectados por VPN, con el fin de validar su postura antes que éstos ingresen a
los recursos de Red. Esta funcionalidad debe estar integrada como minimo a las plataformas Palo
Alto y/o Fortigate y/o Cisco.

C.8. ADMINISTRACION

1) La solucién debe pemitir distintos roles administrativos, incluyendo la capacidad de limitar y
controlar la cantidad de acceso permitido a las funcionalidades disponibles, dependiendo del grupo
administrativo de la organizacién al que pertenezca el usuario. Por ej., Help Desk, Operaciones de
Red, Operaciones de Seguridad.

2) La solucién debe proveer informacién de auditoria de todas las conexiones de la red, tanto
cableadas como inalambricas. Esto debe incluir una interfaz amigable, que permita buscar y generar
consultas en la informacion almacenada.

3) La solucién debe incluir informacion de auditoria de todas las acciones y cambios realizados al
sistema por los usuarios administradores, incluyendo qué se cambid, cuando se cambid y quién lo
cambid.

C.9. REPORTES

1) Debe contar con un Tablero de Control que presente informacién relevante de manera resumida.
2) El Tablero de Control debe poder ser modificable para permitir el despliegue de la informacién que
el Administrador considere mas relevante.
3) Debe contar con reportes predefinidos que incluyen resultados sobre:
a) Registro de Invitados
b) Registro de dispositivos
c) Escaneo de Dispositivos
4) Debe permitir la generacion de reportes a medida sobre:
a) Registro de usuarios y Dispositivos
b) Falla en los Registros
c) Logs de Conexion"
5) Debe permitir la generacion y archivado de reportes periédicos
6) Debe permitir el envio automatizado de reportes mediante correo electrénico
7) Ellog de alarmas debe poder ser ordenado por severidad.
8) Debe permitir la aceptacion y eliminacion de alarmas del log de forma manual.
9) Debe permitir la aceptacion y eliminacién de alarmas del log de forma automatica.
10) Debe permitir la definicién de alarmas en funcidn de la ocurrencia de determinados eventos.

D. De la instalacion, configuracion y administracion

01. El proveedor debera trabajar de manera conjunta con el personal técnico de la OTI del MVCS, que
supervisaran la implementacién correspondiente.

13

.
\1”// p
S8 7% “EACENTENARIO MVCS .
Mve aonmausz c ACﬁgﬁ KEE"Y Do P 20504743307 soft Po& VASQUEZ ALDAVE Mafia Isabel FAU 20504743307
Motivo: Doy -& -
Fecha: 2024/01/18 16:; 272& 00 Fecha 2024/01/15 16:36: 23-0500

=




f STy Ministerio !
] pERU de Vivienda, Construccion | Secretaria General
¥y Saneamiento - .

LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

Lon Ministerio - Oficina de
-8 PERU | de Vivienda, Construccion | Tecnologia de
y Saneamiento 1 la Informatica
“Decenio de la Igualdad de oportunidades para mujeres y hombres”
“Afio de la unidad, la paz y el desarrollo”

02. El proceso de implementacion sera ejecutado sélo por el personal clave del contratista presentado
en su oferta.

03. La entidad se encargara de provisionar los elementos necesarios para la instalacion de los equipos
por lo cual se considera lo siguiente:

a. Punto eléctrico disponible

b. Energia eléctrica estabilizada.

c. Unidades libres rackeables para la instalacién del equipamiento.
d. Ambiente con control de temperatura.

04. El proveedor debera proveer, instalar y configurar los equipos ofertados y asegurar la puesta en
marcha de estos.

05. El postor debera proveer 01 power rack de 8 tomas (PDU tipo rackeable para servidores en Data
Center) para todos los equipos a instalar. EIl MVCS pemitirda que los equipos firewalls utilicen
adaptador para que se puedan conectar al PDU.

06. El postor al término de la instalacién debera realizar pruebas de Alta disponibilidad 'sélo para la
solucion de firewalls next generation - NGFW y debe estar documentado en su informe final.

07. El especialista del postor ganador debera contar con los conocimientos y capacidades técnicas para
exportar toda la configuracion actual de los firewalls de la marca Palo Alto de la Entidad (politicas,
nats, vpn, reportes, objetos, etc.), para su importacién y configuracién en los firewalls de la marca
ofertada. El MVCS brindara los accesos correspondientes.

08. El especialista del postor ganador se encargara de la migracién completa de todas las
politicas,perfiles y demas configuraciones de los firewalls actuales de la Entidad hacia los firewalls
nuevos ofertados.

09. El postor ganador debera realizar el despliegue del total de las licencias EDR y NAC adquiridas en
los equipos que el MVCS indique.

10. El postor ganador debera realizar la instalacién, configuracién del EDR, NAC, ademas de la
sincronizacién con la solucién firewall.

11. El equipo firewall se debe sincronizar con los Active directory del MVCS para la aplicacién de
politicas.

12. Configuracién de reportes automatizados al correo electrénico para la solucién firewall, EDR y
NAC..

13. El postor debera realizar la instalacion y configuracion de la soluciéon NAC y EDR, en coordinacion
con el personal técnico de la OTI.

E. Capacitaciones

Se debera brindar una capacitacién oficial presencial o virtual (no gratuita) dictada por el personal del
fabricante (no se aceptara ser dictada por personal del postor) para la solucién de seguridad ofertada.
El personal instructor debe contar con certificacién oficial para ser instructor. El curso de capacitacion
sera dictado para 03 especialistas de la OGEI, en caso sea presencial debera ser dictado en las
instalaciones del postor 6 fabricante 86 Centro autorizado de entrenamiento (ATC) de la marca
ofertada, con un minimo de 24 horas. Al final el proveedor entregara certificados firmados por el
fabricante y el instructor para cada uno de los participantes.

7 Segun absolucién de la consulta N° 10 del pliego de absoluciéon de consultas y observaciones, formulada por la
empresa BIGSECURE SAC
¢ Segun absolucién de la consulta N° 09 del pliego de absolucion de consultas y observaciones, formulada por la
empresa BIGSECURE SAC
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Se debera brindar una capacitacion oficial presencial o virtual dictada por el personal del fabricante (no
se aceptara ser dictada por personal del postor) para la solucién de seguridad NAC y °EDR (se
aceptara capacitacion con contenido oficial brindada por el postor). Ei personal instructor debe
contar con certificacion oficial para ser instructor. El curso de capacitacidon sera dictado para 03
especialistas de la OGEI, en caso sea presencial debera ser dictado en las instalaciones del postor o
fabricante 6 "Centro autorizado de entrenamiento (ATC) de la marca ofertada, con un minimo de 16
horas. Al final el proveedor entregara certificados firmados por el fabricante y el instructor para cada
uno de los participantes.

El postor debera dictar un taller de resolucién de problemas presencial, con un minimo de 04 horas
para 06 especialistas de la OGEI, dictado por un especialista certificado en la marca ofertada. La
tematica principal sera la de resolucién de problemas medios y avanzados como: Analisis de trafico en
tiempo real para identificaciéon de bloqueos o permisos por puerto, ip, filtrado web, filtrado aplicaciones,
filtros seguridad, para las redes internas y externas, incluido clientes VPN, entre otros; Identificacién y
medidas a tomar frente ataques de seguridad, identificacion de equipos de la red con mayores
consumos de trafico entrada, salida y detalle de los origenes y destinos, creacién de politicas para
redireccionar el trafico de salida por destino (2do operador internet), configuracién de QoS,
herramientas utiles (ping, tracert, navegacion, puerios abiertos) para descartar averias en tréfico por
causas del operador de internet 6 el firewall.

Las capacitaciones deberan dictarse dentro del plazo de instalaciéon. Solo para el caso de las
capacitaciones oficiales, no puedan programarse dentro del plazo de instalacion, el postor presentara
en su informe final el voucher de compra de los cursos.

F. Consideraciones adicionales a la prestacion principal:

01. Los equipos firewalls deberan ser nuevos, de primer uso (es decir que no se encuentren en el
estado de “End of Sale” 6 “End of Order” 6 “End of Marketing” ni en “End of Life” é “End of Cycle” 6
“End of Service” 6 “End of Support”, de acuerdo a la nomenclatura del Fabricante). Para acreditar
ello se presentara carta del fabricante en la etapa de presentacion de ofertas.!

02. La vigencia tecnolégica (“End of Sale” ¢ “End of Order” é “End of Marketing” 6 “End of Life” 6 “End of
Cycle” 6 “End of Service” 6 “End of Support”) de los equipos firewalls, debera ser continua hasta la
finalizacién de la garantia. Para acreditar ello se presentara carta del fabricante en la etapa de
presentacion de ofertas’’

03. Ambos firewalls y la solucién EDR deberan ser del mismo fabricante.

04. El personal clave durante el proceso de instalacion debera presentar su EPS vigente, siempre para
cada ingreso al MVCS.

05. La instalacién de los firewalls, sera coordinada previamente con el personal de la OT], y los trabajos
seran realizados fuera de horario de oficina, incluido fines de semana.

06. Para la etapa de perfeccionamiento del contrato el postor, debera presentar su estructura de costos,
indicando minimamente los costos para, firewall, licencias, soporte técnico, servicio gestionado.

07. El postor ganador deberd proveer cableado de red desde y hacia sus equipos firewalls.

¢ Segun absolucién de la consulta N° 15 del pliego de absolucion de consultas y observaciones, formulada por la
empresa Ant Corporation SAC

' Segun absolucién de la consulta N° 09 del pliego de absolucién de consultas y observaciones, formulada por la
empresa BIGSECURE SAC

" Segln absolucién de la consulta N° 04 del pliego de absolucién de consultas y observaciones, formulada por la
empresa Ant Corporation SAC y consulta N° 13 , formulada por la empresa Grupo BANTEK SAC.

2 Seglin absolucién de la consulta N° 04 del pliego de absoluciéon de consultas y observaciones, formulada por la
empresa Ant Corporation SAC y consulta N® 13 , formulada por la empresa Grupo BANTEK SAC.
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08. No se permitira el ingreso a la Entidad de especialistas distintos al personal clave ofertado. En caso
de cambio de personal, el postor debera presentar el perfil profesional del nuevo personal igual o
mejor al ofertado y via mesa de partes del MVCS. El MVCS respondera si acepta o no el nuevo
perfil en un plazo de 02 dias habiles como maximo.

09. *Se debera indicar la marca, modelo y niumero parte de los equipos ofertados en la etapa de
presentacion de ofertas.

4.2 PRESTACION ACCESORIA

A. El soporte técnico:

El soporte técnico incluye la atencion y solucion de incidentes por parte del postor y del fabricante por
fallas en software y/o hardware, y sera realizado cuantas veces sea necesario durante la vigencia de la
garantia sin costos adicionales para la Entidad.

Durante la vigencia de la garantia, el contratista debe reemplazar el(los) equipo(s) en caso de
presentarse alguna falla que involucre la caida total del servicio, en un maximo de 48 horas o NBD
(Atencién al dia siguiente habil) posterior al diagndstico (Autorizacién de retorno de mercancia - RMA).
El diagnéstico debera ser realizado en un plazo maximo de 04 horas, contabilizado a partir de la
generacion del ticket.

A.1. Horario de atencion
La atencién solicitada para el soporte técnico del postor y del fabricante debe contemplar una
disponibilidad de 24x7x365 (las 24 horas del dia, de lunes a domingo, los 365 dias del afio), asi como
también con una linea de comunicacién gratuita para la atencion de todos los tickets de incidencias y/o
requerimientos.

El tiempo de respuesta para atenciones presenciales no debe exceder las 04 horas desde la creacion
del ticket en el Centro de Atencion al Cliente del postor. Las atenciones presenciales serén requeridas ante
casos que afecten la disponibilidad del servicio (falla hardware, degradacion critica del trafico normal). Caso
contrario podra atenderse de forma remota.

A.2. Procedimiento de atencion:
Al ocurrir un incidente o al solicitarse al contratista algun requerimiento, se reportara via correo
electrénico, opcionalmente se reportara via telefonica, portal web, chat u otro medio digital del postor,
quien registrara el requerimiento y/o incidencia y proporcionara un nimero de ticket para realizar el
seguimiento respectivo.

Los tickets de averia serén catalogados por el especialista del contratista de acuerdo al nivel de
criticidad segun el punto e) Niveles de servicio ofrecido SLAs.

El ticket sera cerrado, toda vez que se solucione el incidente o se ejecute la actividad solicitada y se
tenga la correspondiente aprobacion o confirmacion de la solucién o actividad por parte del personal
técnico del MVCS.

La atencién de los incidentes se realizara de manera remota y/o presencial dependiendo del nivel de
criticidad del caso. Las atenciones presenciales seran requeridas ante casos que afecten la disponibilidad del
servicio (falla hardware, degradacién critica del tréfico normal). Caso contrario podré atenderse de forma remota.

' Seguin absolucidn de la consulta N° 05 del pliego de absolucién de consultas y observaciones, formulada por la
empresa Ant Corporation SAC.
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A.3. Niveles de servicio ofrecidos — SLAs:

ACUERDO DE NIVEL DE SERVICIO

P P4 P3 P2 P
Nivel Nivel bajo o | Nivel Nivel alto Nivel critico o
Informacional rutina medio/moderado de

emergencia

TIEMPO DE EJECUCION PARA CAMBIOS Y CONFIGURACIONES (horas)
72:00:00 | 24:00:00 | 12:00:00 | 4:00:00 ] 1:00:00
TIEMPO DE ATENCION PARA CASOS DE SOPORTE TECNICO (horas)
72:00:00 | 24:00:00 | 12:00:00 I 4:00:00 I 1:00:00

TIEMPO DE RESOLUCION ESPERADA PARA CASOS DE SOPORTE TECNICO (horas)

72:00:00

I 24:00:00

| 12:00:00 l 4:00:00 l 1:00:00

N

iveles de criticidad aceptados

Son categorizaciones estandar para labor del area de soporte técnico. Cada vez que un
caso o incidente sea reportado, el especialista del contratista a cargo asignara un nivel de
criticidad de acuerdo a la informacion proporcionada por el cliente.

Nivel “critico” o “de
emergencia”

= Situacién: El negocio o servicios criticos del cliente han
sido afectados
» Prioridad asignada: “P1”

Nivel “alto”

« Situacién: Servicios no criticos han sido afectados. El
problema ha sido controlado temporalmente por el cliente.
Probabilidad que se afecte sistemas criticos del negocio

en el corto plazo.
» _ Prioridad asignada: “P2”

Nivel “medio” o
“moderado”

=  Situaciéon: Se necesita mayor informacion para determinar
posible impacto. Existen incongruencias en la solucién.
»  Prioridad asignada: “P3”

Nivel
“rutina”

“b aj o’ o

= Situacién:  Actividades de Adicién, Modificacion,
Eliminacién, Ajuste. Labores a ser efectuadas bajo
programacion.

= Prioridad asignada: “P4”

Nivel
“informacional”

= Se incluyen también actividades de intercambio de
informacién donde no se requiere ninguna accion.
» Prioridad asignada: “P5”
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No se permitira el ingreso a la Entidad de especialistas distintos al personal clave ofertado. En caso de
cambio de personal, el postor debera presentar el perfil profesional del nuevo personal igual o mejor al
ofertado y via mesa de partes del MVCS. El MVCS respondera si acepta o no el nuevo perfil en un
plazo de 02 dias habiles como maximo.

El Postor debera realizar soporte técnico remoto y/o presencial para atenciones con acuerdo de servicio

17




/ & % Ministerio :
pERU de Vivienda, Construccion | Secretaria General
\ y Saneamiento ‘ . . .

LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1 BASES INTEGRADAS

Lo Oficina General Oficina de
PERU de V'\nenda, Construccion § i . Tecnologia de
y Saneamiento la Informatica

“Decenio de la Igualdad de oportunidades para mujeres y hombres”
“Afio de la unidad, la paz y el desarrollo”

nivel de servicio P5, P4, P3, P2.

El Postor debera realizar sélo soporte técnico presencial para atenciones con acuerdo de nivel de servicio
P1.

B. Seguridad Gestionada

El contratista debe tener un area de soporte y/o SOC (Security Operation Center) y/o servicio de mesa
de ayuda, ubicado en el Pert y que cuente con personal certificado en los equipos de la marca
ofertada, para una atencién ininterrumpida.

La seguridad gestionada debe incluir las siguientes actividades en caso sean solicitadas:

1) Afinamiento de la configuracion, lo cual se realizara en coordinacién con el personal de la OGEI del
MVCS. Se precisa que el afinamiento y/o configuracién y/o reconfiguraciéon solicitada abarca
cualquier funcionalidad, servicio y/o componente que esté con soporte.p

2) Monitoreo de la salud y seguridad, para la mitigacion de ataques y/o amenazas informaticas bajo
modalidad 7x24x365. Toda accion debe ser coordinada previamente con los contactos autorizados
del MVCS y por los medios previamente establecidos.

3) Notificar las alertas de seguridad de nivel alto a los especialistas del MVCS a través del correo
electrénico previamente establecido.

4) Generacion de reportes de ataques de seguridad semanales que seran enviados a través del correo
electronico previamente establecido. Estos reportes semanales deberan ser adjuntados en el
informe mensual, correspondiente a los “Entregables”.

5) Generacion de reportes a demanda o reportes especificos segun solicitud de la Entidad. Estos
reportes seran extraidos de la plataforma del firewall y podran ser personalizados por el postor para
ser presentados al MVCS. Este tipo de requerimiento tendra nivel P4 bajo moderado y se ajustara a
sus plazos de atencién.

6) Actualizacion y/o upgrade del sistema operativo y/o firmware de sus componentes de los equipos
firewalls a las versiones estables siguientes..

7) A fin de brindar répida respuesta a incidentes de seguridad, la administracién de los equipos sera
compartida, sin embargo, el contratista es responsable de monitorear, detectar y mitigar cualquier
ataque o amenaza que se genere a través de estos equipos, para lo cual debe comunicarse con los
contactos autorizados de la Oficina de Tecnologia de la Informacién del MVCS, para informarle
sobre las acciones que se tomaron apenas se detecte un ataque de nivel critico o que pueda
comprometer la seguridad de la red de datos de la Institucién, para tal fin el contratista usara la
plataforma de los equipos firewalls, ademas podra hacer uso de herramientas externas.

8) La seguridad gestionada también incluye el monitoreo, alertas, respuesta a incidentes, mitigar
ataques o amenazas registradas en la solucion EDR y NAC

C. Consideraciones adicionales a la prestacion accesoria.

1) El proveedor debera realizar una copia de seguridad mensual de las configuraciones de ambos
firewalls,EDR y NAC antes de ejecutar trabajos de mantenimiento y/o actualizaciéon y/o cambios de
configuracion. El proveedor debera restaurar la copia de seguridad en caso sea necesario.

2) Todo cambio en las configuraciones de la solucién de seguridad perimetral realizada por el
contratista, debera ser informado y aprobado previamente por el contacto autorizado del MVCS.

3) El personal clave del contratista presentado durante la oferta, seran los Unicos autorizados para
las atenciones presenciales de incidencias y/o requerimientos. No se aceptara a otro personal que
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no cumpla con las calificaciones técnicas solicitadas. El contratista, podra presentar nuevos
especialistas al MVCS, que sera evaluado y aprobado previamente por la OGEI.

4) Para las atenciones de tickets del area de soporte y/o SOC (Security Operation Center) y/o servicio
de mesa de ayuda del postor, se aceptara personal distinto al personal clave.

5. PERFIL DEL CONTRATISTA

5.1 Requisitos del proveedor

e Empresa habilitada y no encontrarse impedida a trabajar con el estado

¢ Rnp habilitado.

e El postor debera estar autorizado para comercializar (representante y/o partner autorizado) la
solucién requerida por la entidad y que cuente con el 1er o 2do nivel de partner mas alto de
la marca ofertada, la cual se acreditara con copia simple de la carta del fabricante indicando
al representante y/o partner autorizado (debe estar dirigida al proceso), el cual debera sera
remitida para la etapa de perfeccionamiento de contrato.

5.2 Personal clave

Jefe de Proyecto (01)

Gestionar, planificar y supervisar la implementaciéon del proyecto para que se cumplan los
requerimientos de la Entidad en los plazos establecidos, asi como brindar reportes a la Entidad del
avance, conclusiones y demas comunicaciones del proyecto.

Especialistas (02)

Implementar, instalar, configurar, optimizar los equipos de seguridad perimetral adquiridos en el
proyecto, para que se cumplan los requerimientos de la Entidad en los plazos establecidos, asi como
brindar reportes a la Entidad del avance, conclusiones y demas comunicaciones del proyecto.

6. GARANTIA COMERCIAL

La garantia de los equipos y componentes sera de tres (03) afios por defectos de disefio y/o
fabricacion, asi como actualizacién de firmware con respaldo del fabricante, contados a partir de la
fecha en que se firma el Acta de instalacion y puesta en marcha.

7. LUGARY PLAZO DE EJECUCION

Lugar:
La instalacién de los equipos y la entrega de los bienes se realizara en el local central del MVCS

Local Central: Av. Republica de Panama N° 3650 Urb. El Palomar (a media cuadra de Av. Aramburu)
Lima - Lima - San Isidro

Plazos:
Prestacion principal:

1) Entrega de bienes: El postor tendrd un plazo maximo de 30 dias calendario para entregar los
QA bienes (equipos y licencias) de la Prestacion principal al Almacén de la Entidad, y seran
contabilizados a partir del dia siguiente de firmado el contrato.

“ Segln absolucidn de la consulta N° 12 del pliego de absolucion de consultas y observaciones, formulada por la
empresa Grupo Bantek SAC
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2) Plazo de instalacion:

e El postor tendra un plazo maximo de 15 dias calendarios para la instalaciéon, migracién y
configuracién de los equipos firewalls y seran contabilizados a partir del dia siguiente de
entregado los bienes en Almacén del MVCS.

e El postor tendra un plazo maximo de 30 dias calendarios para la instalacién, migracién y
configuracién de la soluciéon EDR y seran contabilizados a partir del dia siguiente de
entregado los bienes en Almacén del MVCS.

e El postor tendré un plazo maximo de 45 dias calendarios para la instalacién, migracién y
configuracion de la solucién NAC y seran contabilizados a partir del dia siguiente de
entregado los bienes en Almacén del MVCS.

Prestacion accesoria:

1) El plazo total de la Prestacion accesoria sera por 1095 dias calendarios, contados a partir del dia
siguiente de firmado el Acta de instalacién y puesta en marcha. .

2) El plazo de entrega de los informes mensuales sera como maximo de 15 dias calendarios, luego
de finalizado el mes en curso. Incluye la factura y/o recibo. (Es responsabilidad del postor enviar
oportunamente sus entregables completos, incluyendo su factura y/o recibo mensual dentro del
plazo).

Toda la documentacion correspondiente al contratista, debe ser ingresada como maximo a los 15 dias
calendarios del siguiente mes en curso (las facturas/recibos con fecha de emisién distintas al mes de
pago, son automaticamente devueltas por nuestra Oficina de Abastecimiento) y debe ser ingresada
via en mesa de partes del MVCS, sito en Av. Replblica de Panama N° 3650 Urb. El Palomar (a media

cuadra de Av. Aramburi) Lima - Lima - San Isidro 6 via mesa de partes virtual:
https://mesadepartes.vivienda.gob.pe y debe estar dirigida a la Oficina General de Estadistica e
Informatica.

8. ENTREGABLES
PRESTACION PRINCIPAL

Entregable N° 01: Informe Tecnico
El contratista debera incluir en su informe los siguientes documentos:

e Plan de trabajo

e Guia de remisién de lo bienes entregados

e Documento impreso y/o digital acerca de la licencia adquirida y sus médulos, soporte y garantia
para los 02 equipos firewall, EDR y NAC a nombre del MVCS, indicando el periodo de garantia
segun lo requerido en los términos de referencia y emitido por el fabricante.

Informe detallado de la implementacién

Inventario de equipos (numeros series, marca, modelo, otros)

Diagrama de red (formato digital y editable)

Pruebas de alta disponibilidad

Acta de instalacion y puesta en marcha. Donde se verifica y valida la instalacién de las licencias
para los 02 equipos firewalls, EDRy NAC.

Acta de capacitacion.

Registro fotografico

Manuales: (no pdf del fabricante):
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Instalacion de clientes vpn en windows, mac, linux y android.

Creacién, edicién, eliminacién politicas de seguridad y nats

Creacidn, edicion, eliminacion de politicas de filtrado web y por aplicacién.
Creacion, edicion, eliminacion de politicas de QoS

Creacidn, edicion, eliminacién de rutas

Creacion, edicion, eliminacion de usuarios vpn por ip y por active directory.
Resolucién de problemas (conectividad, ping, tracert, puertos, bloqueos, etc)
Configuracién basica de la solucién EDR

Configuracion basica de la solucién NAC

0 0O 0 O 0 0 0 ©°

PRESTACION ACCESORIA (Del Soporte Técnico, Seguridad Gestionada y Mantenimiento):
Entregable N° 02: Informe Mensual

e Reporte de tickets durante el mes, indicando la fecha y hora, la descripciéon del problema, la
solucion, el tiempo que durd la caida y si es corte total del servicio debe indicar si es atribuible al
postor para la aplicacién de penalidades. El MVCS brindara las facilidades de acceso remoto y/o
presencial.

e Backup mensual de la configuracién de los equipos firewall. (Entregado en fisico y/o digital).

e Informe de ataques de seguridad registrados en el mes u otros ataques registrados en internet y sus
recomendaciones.

e Factura y/o recibo

Toda la documentacion correspondiente al contratista, debe ser ingresada como maximo a los 15 dias
calendarios del siguiente mes en curso (las facturas/recibos con fecha de emision distintas al mes de
pago, son automaticamente devueltas por nuestra Oficina de Abastecimiento) y debe ser ingresada via
en mesa de partes del MVCS, sito en Av. Republica de Panama N° 3650 Urb. El Palomar (a media

cuadra de Av. Aramburd) Lima - Lima - San Isidro 6 via mesa de partes virtual:
https:/mesadepartes.vivienda.gob.pe y debe estar dirigida a la Oficina General de Estadistica e
Informatica.

9. CONFORMIDAD DE LA PRESTACION

e La recepcion de los bienes estara a cargo del Almacén del Ministerio de Vivienda, Construccién y
Saneamiento.

e La conformidad sera otorgada por la Oficina General de Estadistica e Informatica — OGEI, previo
informe técnico de la Oficina de Tecnologia de la Informacién — OTI.

10. FORMA DE PAGO
El postor presentara 01 oferta econdmica detallando el monto correspondiente a la prestacién
principal y la prestacion accesoria:

a) Prestacion Principal:
Unico pago: 100% del monto correspondiente a dicha prestacion, previa conformidad de los
entregables indicados en el numeral 8, correspondiente a la prestacion principal.

b) Prestacion Accesoria:
Pago Mensual: En treinta y seis (36) armadas iguales, cuya sumatoria da como resultante el monto
total correspondiente a dicha prestacion, previa presentacion de los entregables indicados en el
numeral 8, correspondiente a la prestacion accesoria.

21

Con
<, puu}E

/% CCACENTENARIO

N MVCS ;
MvCs =t &2 ol V ; f
KorRooricuez cAcEs Ky ko FA-20504743307 soft Por: VASQUEZ ALDAVE Mara Isabel FAU 20504743307 pe(u
Motivo: Doy V' B R/ W 4 Hotivo: Doy V* B* B
Fecha: 2024/01/18 16:27:56:8300 Fecha: 2024/01/18 16:36:23:0500




y Saneamiento

& % Ministerio ' g et
K - 0 - o Oficina de Abastecimiento
@ PERU | de Vivienda, Construccion ‘5?“"’?““"‘? Gg;:.erag y Control Patrimonial

LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

. Oficina General Oficina de
. de Estadistica Tecnologia de
| elInformatica la Informatica

LoN . | Ministerio
£28 PERU | de Vivienda, Construccion
/ y Saneamiento

“Decenio de la Igualdad de oportunidades para mujeres y hombres”
“Afio de la unidad, la paz y el desarrollo”

11.  CONFIDENCIALIDAD

El CONTRATISTA se compromete a mantener en reserva y a no revelar a terceros, sin previa
autorizacion escrita de la ENTIDAD, toda informacion que le sea suministrada por ésta ultima y/o sea
obtenida en el ejercicio de las actividades a desarrollarse o conozca directa o indirectamente durante
el proceso de seleccion o para la realizacidn de sus tareas, excepto en cuanto resultare estrictamente
necesario para el cumplimiento del Contrato.

El CONTRATISTA debera mantener a perpetuidad la confidencialidad y reserva absoluta en el manejo
de cualquier informacion y documentacién a la que se tenga acceso a consecuencia del
procedimiento de seleccién y la ejecucion del contrato, quedando prohibida revelarla a terceros.

Dicha obligacién comprende la informacién que se entrega, como también la que se genera durante la
realizacion de las actividades previas a la ejecucion del contrato, durante su ejecucién y la producida
una vez que se haya concluido el contrato.

Asimismo, aun cuando sea de indole publica, la informacién vinculada al procedimiento de
contratacioén, incluyendo su ejecucion y conclusién, no podra ser utilizada por EL CONTRATISTA para
fines publicitarios o de difusién por cualquier medio sin obtener la autorizacién correspondiente de la
ENTIDAD.

Los documentos técnicos, estudios, informes, grabaciones, peliculas, programas informaticos y todos
los demas que formen parte de su Oferta y que se deriven de las prestaciones contratadas seran de
exclusiva propiedad de la ENTIDAD. En tal sentido, queda claramente establecido que EL
CONTRATISTA no tiene ninguin derecho sobre los referidos productos, ni puede venderlos, cederlos o
utilizarlos para otros fines que no sean los que se deriven de la ejecucién del presente contrato.

Finalmente, queda establecido que EL CONTRATISTA es responsable de garantizar la integridad de
la informacién o del procesamiento a la cual tiene acceso, entendiéndose por ello que la informacién
se mantenga inalterada ante accidentes o intentos de manipulacién maliciosos realizados por
terceros; y que soélo se podra modificar la informaciéon mediante autorizacién expresa de LA SUNAT.

Asimismo, EL CONTRATISTA declara que se somete a las disposiciones previstas por la Ley de
Protecciéon de Datos Personales, su reglamento, directiva y demas normas conexas,
complementarias, modificatorias y/o sustitutorias; haciendo dicho compromiso extensivo a sus
trabajadores y cualquier personal a su cargo, responsabilizandose ante cualquier incumplimiento
generado.

12. PENALIDADES:
a) Penalidad por mora
En caso se incurra en el cumplimiento de las prestaciones, las penalidades se consideraran de
acuerdo a lo estipulado en el Articulo 162° del Reglamento de la Ley de Contrataciones del Estado.
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,

de acuerdo a la siguiente formula:

0.10 x monto vigente

Penalidad .
N F x plazo vigente en
Diaria =
dias
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Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica penalidad, cuando
EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo transcurrido no
le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado por parte de LA
ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln tipo, conforme el
numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del Estado.

b) Otras penalidades:

Seran evaluadas durante cada mes, correspondiente a la prestacién accesoria y aplicadas segln el
caso cuando el contratista incurra en falta.

Para tal finalidad se utilizara lo establecido en el siguiente cuadro:

DETALLE DE APLICACION
N° ID DE PENALIDAD (Por superar . MONTO PROCEDIMIENTO
el tiempo maximo de resolucion} I )
1% del La OGEI solicitara al d
J onte a SO 1cn§La tadprovtge .%r q(;mI
e o | It ol <Ot i e
1 | PAO1 : 4 A " servicio, por i
cambios y configuraciones ol evocinde seguimiento hasta que el caso sea
segun el cuadro “A.3) SLAs” ferBs atendido. El tiempo se mide desde
estable‘::ido que se genera el ticket de atencion.
0
:n/:):tzl La OGEI solicitara al contratista que
th‘ando el contraust_a' supera mensual del | S€ genere un tl_cket' de atencfrép del
9 | pao2 el “Tiempo de atencion para ceriidoltar incidente y realizara el seguimiento
casos de soporte técnico” 3 exces,op de hasta que el caso sea atendido. El
segun el cuadro “A.3) SLAs" fotne tiempo se mide desde que se
estabIeF::i do. | genera el ticket de atencion.
0,
Cuando el contratista supera ?n/;:tzl La OGEI solicitara al contratista que
LS R R e OB
3 | PAo3 soporte téznioo” de nivel alto serviclo, por hasta ueyel caso sea até;ndido El
o 5 el excesode | .. q : )
o critico, segun el cuadro T tiempo se mide desde que se
“A.3) SLAs” estableF::i do. | 9enera el ticket de atencion.
0
Cuando el contratista supere :“/;:tzl
z:‘iﬂ:z:br:;a::g?sg:: B mensual del | Verificacidon de la fecha de entrega
4 | PAO4 o P A servicio, por | maxima en mesa de partes del
Prestacion accesoria. Segun ol excesode | MVCS
el punto “7) Plazos - i i
Prestacién Accesoria” B¢
establecido.

Las mismas seran evaluadas durante cada mes de prestacién de servicio y aplicadas segun el caso
cuando el contratista incurra en falta.
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Cada una de las penalidades sera evaluada de forma independiente para finalmente describirse
dentro del informe mensual de conformidad de prestacion de servicio que la OGEI del MVCS
entrega a la oficina de Abastecimiento y Control Patrimonial, a fin de que se tomen las acciones
correspondientes.

oy V' B’ 4
Fecha: 2024/01/18 16:273
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13.  SISTEMA DE CONTRATACION
Suma alzada.
14. MODALIDAD DE CONTRATACION
Llave en mano, que comprende su instalaciéon y puesta en marcha.
15. CLAUSULA ANTICORRUPCION:
EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo 7
del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier
pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.
Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcidn, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.
Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento;
y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos
actos o practicas.
Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los que
deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la prohibicion
de ofrecerles a éstos cualquier tipo de obsequio, donacidn, beneficio y/o gratificacién, ya sea de
bienes o servicios, cualquiera sea la finalidad con la que se lo haga.
16. RESPONSABILIDAD POR VICIOS OCULTOS
La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley de
Contrataciones del Estado y 173 de su Reglamento.
El plazo maximo de responsabilidad del contratista es de 24 meses contado a partir de la conformidad
otorgada por LA ENTIDAD.
17. REQUISITOS DE CALIFICACION
B CAPACIDAD TECNICA Y PROFESIONAL
B.1 CALIFICACIONES DEL PERSONAL CLAVE
B.1.1 | FORMACION ACADEMICA
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Requisitos:

Un (01) Jefe proyecto

Ingeniero con titulo profesional de las carreras de Sistemas y/o Telecomunicaciones y/o
Electrénica y/o Computaciéon y/o Informatica y/o Redes y/o Comunicacién de Datos y/o
ingenieria informatica y de Sistemas..

Dos (02) Especialistas

Dos ingenieros con titulo profesional de las carreras de ingenieria electrénica y/o sistemas y/o
telecomunicaciones y/o informatica y/o computacién y/o redes y/o ingenieria de seguridad y
auditoria informatica..

Acreditacion:

El titulo profesional o diploma de cada cargo requerido sera verificado por el comité de
seleccién en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a través
del siguiente link: https://enlinea.sunedu.gob.pe o en el Registro Nacional de Certificados,
Grados y titulos a cargo del Ministerio de Educacién a través del siguiente link:
http://www.titulosinstitutos.pe segtin corresponda.

En caso el titulo profesional requerido no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacién
académica requerida.

La colegiatura y habilitacion de los profesionales se requerira para la firma de contrato.
B.1.2 | CAPACITACION
Requisitos:

Un (01) Jefe proyecto
Debera contar con certificacion vigente en gestion de proyectos: Project Management
Professional - PMP (el certificado no necesitara mostrar cantidad de horas)

Un (01) Especialista

Debera contar con cettificacion oficial vigente en la marca de los Firewalls y EDR ofertados,
6 '“Certificacion oficial vigente a nivel profesional en “Operaciones de seguridad” o
cualquier otro equivalente segln la marca ofertada que especifique la inclusion de
competencias en firewall y EDR.

Un (01) Especialista

Debera contar con certificacion oficial vigente en la marca de los NAC ofertados 6
Certificacion oficial vigente de la marca ofertada a nivel profesional en “Seguridad de la
red” o cualquier otro equivalente seguin la marca ofertada que especifique la inclusion
de competencias en soluciones NAC.

16,

Se acreditara con copia simple de certificados o constancias de estudios, diplomas u otros
que acrediten los conocimientos solicitados. Los documentos deberan ser emitidos por el
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fabricante o por un centro de estudios dedicado a la ensefianza de los conocimientos
requeridos, no se aceptaran documentos emitidos por el contratista.

Para el caso de las capacitaciones, se acreditara con copia simple de certificados y/o
constancias de estudios y/o carta y/o diplomas u otros que acrediten los conocimientos
solicitados. Los documentos deberan ser emitidos por el fabricante 6 por un centro de
estudios dedicado a la ensefianza de los conocimientos requeridos (centros de ensefianza
autorizados por el fabricante), no se aceptaran documentos emitidos por el postor.

Importante:

Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equiva

le a dieciséis horas lectivas, seguin la normativa de la materia.

B.2 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

(01) Jefe de Proyecto
Experiencia minima de 05 afios en el rol de jefe y/o gerente y/o administrador de proyectos en
la actividad de soluciones de seguridad informatica y/o tecnologias de la informacion.

Dos (02) Especialistas
Experiencia minima de 02 afios realizando instalaciones y/o configuraciones en equipos de
firewalls, nac y edr de la marca ofertada.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o
(iv) cualquier otra documentaciéon que, de manera fehaciente demuestre la experiencia del
personal propuesto. De presentarse experiencia ejecutada paralelamente (traslape), para el
computo del tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

Importante

e [o0s documentos que acreditan la experiencia deben incluir los nombres y apellidos
del profesional, el cargo desempefiado, el plazo de la prestacién indicando el dia,
mes y afio de inicio y culminacién, el nombre de la Entidad u organizacién que emite
el documento y la fecha
de emision.

e FEn caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el profesional en meses sin especificar los dias se debe
considerar el mes completo.

e Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacién del cargo o
puesto no coincida literalmente con aquella prevista en las bases, se debera validar
la experiencia si las actividades que realizé el personal corresponden con la funcién
propia del cargo o puesto requerido en las bases.

C. EXPERIENCIA DEL POSTOR

Requisitos:

El postor debe acreditar un monto minimo facturado acumulado equivalente a S/
2'500,000.00 (dos millones quinientos mil con 00/100 Soles), por la contratacién de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o
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emision del comprobante de pago, segln corresponda.

En el caso de postores que declaren tener la condicién de micro y pequefia empresa, se
acredita una experiencia de S/ 100,000.00 (cien mil con 00/100 Soles), por la venta de bienes
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacién de ofertas que se computaran desde la fecha de la conformidad o
emision del comprobante de pago, segun corresponda. En el caso de consorcios, todos los
integrantes deben contar con la condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: Adquisicién y/o instalaciéon y/o venta de
equipos firewalls y/o next generation firewall y/o seguridad perimetral y/o venta de soluciones
de seguridad y/o proteccién de red firewall y/o firewall de aplicaciones web y/o adquisicion de
firewalls y equipos de proteccién de datos y/o suscripcion de licencias de Firewall y/o
Renovacion de Licencias de Firewalls.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u
oérdenes de servicios, y su respectiva conformidad o constancia de prestacién; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacién, se debe acreditar que corresponden a dicha contratacién; de lo contrario, se
asumird que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerard, para la evaluacién, las veinte (20) primeras contrataciones indicadas en el
Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucién periddica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores
a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el
porcentaje de las obligaciones que se asumié en el contrato presentado; de lo contrario, no se
computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados
antes del 20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion
de Proveedores en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el
porcentaje de las obligaciones equivale al porcentaje de participacién de la promesa de
consorcio o del contrato de consorcio. En caso que en dichos documentos no se consigne el
porcentaje de participaciéon se presumird que las obligaciones se ejecutaron en partes
iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la
matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria,
debiendo acompanar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado
se_encuentre expresado en _moneda extranjera, debe indicarse el tipo de cambio venta
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publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de
suscripcién del contrato, de emisién de la orden de servicios o de cancelacién del
comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

Importante:

Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del objeto contractual no coincida literalmente con
el previsto en las bases, se debera validar la experiencia si las actividades que ejecutd el
postor corresponden a la experiencia requerida.

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
ejecutan conjuntamente el objeto materia de la convocatoria, conforme a la Directiva
“Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

Para mayor informacién se recomienda revisar la Guia Practica N° 01 ;Cémo se califica la
experiencia de los consorcios? publicada en el portal web del OSCE en
http://portal.osce.gob.pe/osce/guias-practicas
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Importante

Para determinar que los postores cuentan conlas capaCIdades necesarias para ejecutar e/ contrato
el comité de s¢leccibn incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento,/ no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:
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3.2. REQUISITOS DE CALIFICACION
17.  REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL
B.1 CALIFICACIONES DEL PERSONAL CLAVE
B.1.1 | FORMACION ACADEMICA

Requisitos:

Un (01) Jefe proyecto

Ingeniero con titulo profesional de las carreras de Sistemas y/o Telecomunicaciones y/o
Electrénica y/o Computacion y/o Informatica y/o Redes y/o Comunicacién de Datos y/o
ingenieria informatica y de Sistemas..

Dos (02) Especialistas

Dos ingenieros con titulo profesional de las carreras de ingenieria electronica y/o sistemas y/o
telecomunicaciones y/o informatica y/o computacién y/o redes y/o ingenieria de seguridad y
auditoria informatica..

Acreditacion:

El titulo profesional o diploma de cada cargo requerido sera verificado por el comité de
seleccion en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a través
del siguiente link: https://enlinea.sunedu.gob.pe o en el Registro Nacional de Certificados,
Grados y titulos a cargo del Ministerio de Educacién a través del siguiente link:
http://www titulosinstitutos.pe segun corresponda.

En caso el titulo profesional requerido no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacién
académica requerida.

La colegiatura y habilitacion de los profesionales se requerird para la firma de contrato.
B.1.2 | CAPACITACION
Requisitos:

Un (01) Jefe proyecto
Debera contar con certificacién vigente en gestién de proyectos: Project Management
Professional - PMP (el certificado no necesitara mostrar cantidad de horas)

Un (01) Especialista

Debera contar con certificacion oficial vigente en la marca de los Firewalls y EDR ofertados,
6 '“Certificacion oficial vigente a nivel profesional en “Operaciones de seguridad” o
cualquier otro equivalente segin la marca ofertada que especifique la inclusion de
competencias en firewall y EDR.

Un (01) Especialista

Debera contar con certificaciéon oficial vigente en la marca de los NAC ofertados '°6
Certificacion oficial vigente de la marca ofertada a nivel profesional en “Seguridad de la
red” o cualquier otro equivalente segun la marca ofertada que especifique la inclusion
\ de competencias en soluciones NAC.

16

\ i 0 :
Se acreditard con copia simple de certificados o constancias de estudios, diplomas u otros
que acrediten los conocimientos solicitados. Los documentos deberan ser emitidos por el

' Segln absolucién de la consulta N° 07 del pliego de absolucién de consultas y observaciones, formulada por la
empresa Guruti SAC
16 Segtin absolucidn de la consulta N° 08 del pliego de absolucidn de consultas y observaciones, formulada por la
empresa Guruti SAC
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fabricante o por un centro de estudios dedicado a la ensefianza de los conocimientos
requeridos, no se aceptaran documentos emitidos por el contratista.

Para el caso de las capacitaciones, se acreditara con copia simple de certificados y/o
constancias de estudios y/o carta y/o diplomas u otros que acrediten los conocimientos
solicitados. Los documentos deberan ser emitidos por el fabricante & por un centro de
estudios dedicado a la ensefianza de los conocimientos requeridos (centros de ensefianza
autorizados por el fabricante), no se aceptaran documentos emitidos por el postor.

Importante:

Se podra acreditar la capacitacién mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equiva

le a dieciséis horas lectivas, segln la normativa de la materia.

B.2 | EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:

(01) Jefe de Proyecto
Experiencia minima de 05 afios en el rol de jefe y/o gerente y/o administrador de proyectos en
la actividad de soluciones de seguridad informatica y/o tecnologias de la informacioén.

Dos (02) Especialistas
Experiencia minima de 02 afios realizando instalaciones y/o configuraciones en equipos de
firewalls, nac y edr de la marca ofertada.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o
(iv) cualquier otra documentacién que, de manera fehaciente demuestre la experiencia del
personal propuesto. De presentarse experiencia ejecutada paralelamente (traslape), para el
cémputo del tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos
del profesional, el cargo desempefiado, el plazo de la prestacién indicando el dia,
mes y afio de inicio y culminacién, el nombre de la Entidad u organizacién que emite
el documento y la fecha
de emision.

e FEn caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el profesional en meses sin especificar los dias se debe
considerar el mes completo.

e Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacién del cargo o
puesto no coincida literalmente con aquella prevista en las bases, se debera validar
la experiencia si las actividades que realizo el personal corresponden con la funcién
propia del cargo o puesto requerido en las bases.

C. EXPERIENCIA DEL POSTOR
Requisitos:

El postor debe acreditar un monto minimo facturado acumulado equivalente a S/
2'500,000.00 (dos millones quinientos mil con 00/100 Soles), por la contratacion de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o

26

;ﬁ{ s

"C,ENTE{{ARIO MVCS
ko 20504743307 soft Pofrt VASQUEZ ALDAVE Maa Isabel FAU 20504743307 pgru
Mouva Doy V' B &

Pacha: 2094101118 16:27 5648800 ’ Ho e 2024101 18 16:36:23:0500

N o




g Ministerio A 5
9 ivi it : of iento
PERU | de Vivienda, Construccion | Secretaria General I icina de Abz?steqm g
/ y Saneamiento y Control Patrimonial

LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

<on . | Ministerio Cficina General Oficina de
-8 PERU | de Vivienda, Construccion de Estadistica Tecnologia de
y Saneamiento e Informatica la Informatica
“Decenio de la Igualdad de oportunidades para mujeres y hombres”
“Afio de la unidad, la paz y el desarrollo”

emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren tener la condicién de micro y pequefia empresa, se
acredita una experiencia de S/ 100,000.00 (cien mil con 00/100 Soles), por la venta de bienes
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacién de ofertas que se computaréan desde la fecha de la conformidad o
emisién del comprobante de pago, segin corresponda. En el caso de consorcios, todos los
integrantes deben contar con la condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: Adquisicién y/o instalacion y/o venta de
equipos firewalls y/o next generation firewall y/o seguridad perimetral y/o venta de soluciones
de seguridad y/o proteccién de red firewall y/o firewall de aplicaciones web y/o adquisicién de
firewalls y equipos de proteccion de datos y/o suscripcién de licencias de Firewall y/o
Renovacion de Licencias de Firewalls.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u
ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelaciéon se acredite documental y fehacientemente, con
voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacién, se debe acreditar que corresponden a dicha contratacién; de lo contrario, se
asumird que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerard, para la evaluacién, las veinte (20) primeras contrataciones indicadas en el
Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecuciéon periédica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores
a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el
porcentaje de las obligaciones que se asumié en el contrato presentado; de lo contrario, no se
computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados
antes del 20.08.2012, la calificacién se cefiira al método descrito en la Directiva “Participacion
de Proveedores en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el
porcentaje de las obligaciones equivale al porcentaje de participacién de la promesa de
consorcio o del contrato de consorcio. En caso que en dichos documentos no se consigne el
porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes
iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la
matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria,
debiendo acompariar la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacién societaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado
se _encuentre _expresado_en _moneda extranjera, debe indicarse el tipo de cambio venta
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publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de
suscripcion del contrato, de emisién de la orden de servicios o de cancelacion del
comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben lienar y presentar el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

Importante:

Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del objeto contractual no coincida literalmente con
el previsto en las bases, se debera validar la experiencia si las actividades que ejecutd el
postor corresponden a la experiencia requerida.

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
ejecutan conjuntamente el objeto materia de la convocatoria, conforme a la Directiva
“Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

Para mayor informacién se recomienda revisar la Guia Practica N° 01 ;Cémo se califica la
experiencia de los consorcios? publicada en el portal web del OSCE en
http://portal.osce.gob.pe/osce/guias-practicas
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Importante

e .Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se.solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobé el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan silos postores cuentan con las capacidades necesarias para
ejecutar el contratoy lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV :
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
< PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacion: La evaluacion consistira en otorgar el

maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. | bajo y otorgar a las demas ofertas puntajes
inversamente .proporcionales. a  sus

Acreditacion: respectivos precios, segun la siguiente

formula: ] ‘
Se acreditara mediante el documento que contiene el precio -
de la oferta (Anexo N° 6). Pi .= OmxPMP

S Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
1. 0i = Precioi

'Om = Precio de la oferta mas baja
B Puntaje maximo del precio

[100] puntos

PUNTAJE TOTAL 100 puntos®

Importante

Los factores de evaluacién-elaberados. por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad.con elobjeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.

%

¢ Eslasuma de los puntajes de todos los factores de evaluaciér).'/
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CAPITULO V

PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacién de la ADQUISICION DE UNA SOLUCIQN DE
SEGURIDAD PERIMETRAL PARA EL MINISTERIO DE VIVIENDA CONSTRUCCION Y
SANEAMIENTO, que celebra de una parte MINISTERIO DE VIVIENDA, CONSTRUCCION Y
SANEAMIENTO - MVCS, en adelante LA ENTIDAD, con RUC N° 20504743307, con domicilio legal
en Republica de Panama N° 3650 Urb. el Palomar del Distrito de San Isidro, representada por

[coeiiinns ], identificado con DNIN°[.........], ydeotraparte [...............cooociiiionnnnnnnnn. ], con RUC
NO [, ], con domicilio legal en [..........ccoooiiiiiiiiiiiineennnn, ], inscrita en la. Ficha N°
[ ] Asiento N° [................ ] del Registro de Personas Juridicas de'la ciudad de
| IO 1. debidamente representado por su Representante Legal,
], con DNI N° [....................], segun poder inscrito'en la Ficha N°
[ ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES .

Con fecha [.........ccoeeen ], el comité de seleccién. adjudicéula_buena pro de la LICITACION
PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1 para la contratacion de la ADQUISICION DE UNA
SOLUCION DE SEGURIDAD PERIMETRAL. PARA EL” MINISTERIO DE VIVIENDA
CONSTRUCCION Y SANEAMIENTO, a [INDICAR.NOMBRE DEL GANADOR DE LA BUENA
PRO], cuyos detalles e importe constan.en los documentos-integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO p )
El presente contrato tiene por objeto ADQUISICION DE UNA SOLUCION DE SEGURIDAD
PERIMETRAL PARA EL MINISTERIO DE VIVIENDA CONSTRUCCION Y SANEAMIENTO.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de'ser el caso, l0s costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrafp. i,

CLAUSULA CUARTA: DEL PAGO™"

“<LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [SOLES], en [INDICAR
EL DETALLE DEL PAGO UNICO O PAGOS A CUENTA, SEGUN CORRESPONDA], luego de la
recepcion formal y completa de la documentacion correspondiente, segun lo establecido en el

“\ articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
0 que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera

s efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
1 conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

' En cada caso concreto, dependiendo de la naturaleza del contrato, ra adicionarse la informacion que resulte pertinente

a efectos de generar el pago. Q

/
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En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de:

Prestacion principal:
1) Entrega de bienes: El postor tendra un plazo maximo de 30 dias calendario para entregar los
bienes (equipos y licencias) de la Prestacion principal al Almacén de la Entidad, y seran

contabilizados a partir del dia siguiente de firmado el contrato.

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS"

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de [...~ ..... ], el.mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL#CUMPLIMIENTO»DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN.EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL.CONTRATO PARA EL INICIO DE LA
EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN ESTE
ULTIMO CASO].

[DE SER EL CASO, INCLUIR OTRQOS ASPECTQS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del proced;mlento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por.los conceptos, montos y vigencias siguientes:

¢ De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del'contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacidn(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo

indicarse entre otros aspectos, el precio y plazo de cada prestacion. ¢/
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Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del La
recepcion y conformidad de la prestacion se regula por lo dispuesto en el ‘articulo 168 del
Reglamento de |la Ley de Contrataciones del Estado. La recepcion sera otorgada por [CONSIGNAR
EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES]y la conformidad
sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)
DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al.CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién'de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las ‘correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en.cuyo caso LA ENTIDAD no efectua la recepciéon o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad.que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente.contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de‘la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones.del Estado y 173 de su Reglamento.

El plazo.maximo de responsabilidad del contratista es de dos (2) afios contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

: Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del

\contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
\de acuerdo a la siguiente formula:

B - Penalidad Diaria = 0,10 X monto viganite
=1, F x plazo vigente en dias
Donde:
é_ F = 0.25 para plazos mayores a sesenta (60) dias o;

F = 0.40 para plazos menores o iguales a sesenta (60) diasf/% i
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El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de céalculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia‘de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto rhﬁéximofequivailente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, delitem que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver.el contrato por incumplimiento.

b) Otras penalidades:

Seran evaluadas durante cada mes, correspondiente a la prestacion accesoria y aplicadas segtn el
caso cuando el contratista incurra en falta.

Para tal finalidad se utilizara lo establecido en el siguiente cuadro:

DETALLE DE APLICACION
N°® ID DE PENALIDAD (Por superar MONTO PROCEDIMIENTO
el tiempo maximo de resolucion)
0
1m/;:til La OGEI solicitara al proveedor que
Cuando el contratista supera mensual de| | S€ 9enere un ticket de atencién del
el “Tiempo de ejecucion para R requerimiento y  realizara el
1 PAO1 ) X i servicio, por wog
cambios y configuraciones ol évcocs da seguimiento hasta que el caso sea
segun el cuadro “A.3) SLAs" s atendido. El tiempo se mide desde
P que se genera el ticket de atencién.
establecido.
0
:n/;:;! La OGEI solicitara al contratista que
Cuando el confratista supera mensual del | S€ genere un ticket de atencién del
el “Tiempo de atencién para 3 incidente y realizara el seguimiento
2 | PAD2 I servicio, por ;
casos de soporte técnico hasta que el caso sea atendido. El
- u o el excesode | .. ;
segun el cuadro “A.3) SLAs e tiempo se mide desde que se
b genera el ticket de atencion.
establecido.
0
Cuando el confratista supera fn/;:;‘ La OGEI solicitarad al contratista que
el “Tiempo de resolucién mensual de| | S€ genere un ticket de atencion del
3 | pao3 esperado para casos de R incidente y realizara el seguimiento
soporte técnico” de nivel alto 1P hasta que el caso sea atendido. El
i 2 el excesode | . N
o critico, segun el cuadro T tiempo se mide desde que se
. = “A.3) SLAs” Pt genera el ticket de atencion.
i ] establecido.
S )
~ ]” Cuando el contratista supere :n/é))r?tgl
el plazo maximo del e 51z
mensual del | Verificacion de la fecha de entrega
entregable mensual para la o By
4 PAO4 i 0 . servicio, por | maxima en mesa de partes del
Prestacidn accesoria. Segun
« el excesode | MVCS
el punto “7) Plazos - e
Prestacién Accesoria” P
establecido.

Las mismas seran evaluadas durante cada mes de prestacion de servicio y aplicadas segtn el caso
cuando el contratista incurra en falta.

K CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO
Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de ac 0 a lo establecido en el articulo 165 del

X e/
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Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizaciéon correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al.contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de ‘no.cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo.7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a‘las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas;‘organizativas.y/o de personal apropiadas para evitar
los referidos actos o practicas. 4

Finalmente, EL CONTRATISTA se compromete.a no,colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refidas con:la“ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios,«Cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previstoen este contrato,.en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que.emita el OSCE.y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DI?CIMA OCTAVA: SOLUCION DE CONTROVERSIAS 2

L.as: controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

acultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

é\ El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones

2. De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurriratarbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea-meadrg igual a cinco millones con 00/100
soles (S/ 5 000 000,00). 2

o
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del Estado.

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

El inicio de la conciliacion o arbitraje debera ser notificado a los domicilios de las partes consignado
en el presente contrato y al domicilio de la Procuraduria Publica del Ministerio de Vivienda,
Construccion y Saneamiento, ubicado en la Av. Republica de Panama 3650, distrito de San Isidro,
provincia y departamento de Lima o el vigente publicado en el diario oficial El Peruano, al momento
de inicio de la controversia.

Facultativamente, cualquiera de LAS PARTES tiene el derecho a solicitar una conciliacién dentro

del plazo de caducidad correspondiente, segun lo sefialado en la Ley de Contrataciones del Estado
y su Reglamento, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un acuerdo entre
ambas partes, se llegue a un acuerdo parcial o concluyera por inasistencia de una o ambas partes.

Las partes acuerdan que, si la conciliacion corresponde ser tramitada fuera del radio urbano de la
Entidad consignada en el contrato y de la Procuraduria Publica del Ministerio de Vivienda,
Construccién y Saneamiento se llevara a cabo de forma virtual, para ello las partes deben sefialar
un correo electrénico valido y un numero de contacto, conforme lo indicado en el articulo 10 del
Decreto Supremo N. 008-2021-JUS, que modifica el Reglamento de la Ley N. 26872, Ley de
Conciliacion.

Cualquiera de LAS PARTES tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

El arbitraje sera de derecho e institucional, resuelto por Arbitro Unico si la cuantia de la controversia
es igual o menor de treinta (30) UITs. Para controversias mayores a treinta (30) UITs o cuantia
indeterminada sera resuelta por un Tribunal Arbitral conformado por tres (3) arbitros.

El arbitraje podra ser iniciado, indistintamente, ante las siguientes instituciones arbitrales:

- Centro de Analisis y Resolucion de Conflictos de la Pontificia Universidad Catélica del Peru.
- Centro de Arbitraje del Colegio de Ingenieros del Peru.
- Centro de Arbitraje MARC PERU.

Para las actuaciones procesales del arbitraje no se aplicara el reglamento de los Centros Arbitrales,
mencionados, en los siguientes aspectos:

a) Los plazos para presentar los escritos de demanda, contestacion y/o reconvencion sera
no menor de treinta (30) dias habiles. El mismo plazo sera para presentar medios de defensa,
cuestiones previas, cuestiones probatorias o excepciones.

b) Para la interposicion de tachas y oposiciones contra los medios probatorios presentados con
posterioridad a los escritos postulatorios, el plazo sera no menor de diez (10) dias habiles.

c) Las partes podran presentar medios probatorios hasta que se fije el plazo para dictar el laudo
arbitral.

d) En caso se ofrezca una pericia de parte o se actue una pericia de oficio, dicha labor debe ser
encomendada por el Arbitro Unico o Tribunal Arbitral a una persona natural o juridica de
reconocida especialidad en la materia. Una vez presentado el dictamen o informe pericial

=1 correspondiente, la(s) parte(s) debera(n) absolverlo o formular sus observaciones en un plazo
no menor de treinta (30) dias habiles.

e) Elplazo para presentar reconsideracion sera de diez (10) dias habiles, el mismo plazo rige para
su absolucion.

f) El plazo para presentar recusacion sera de diez (10) dias habiles.

g) El plazo para presentar alegatos sera no menor de veinte (20) dias habiles.

h) El plazo para presentar las solicitudes de interpretacion, rectificacion, exclusién o integracion

- sera no menor de quince (15) dias habiles.
i) No sera de aplicacion las reglas de la | International Bar Association).
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En el'procesp arbitral, las partes no podran demandar intereses legales sobre los gastos arbitrales
ni el Arbitro Unico o el Tribunal Arbitral ordenar el pago del mismo.

En el caso de Arbitro Unico y del presidente del Tribunal Arbitral, la designacion la realizara el
Centro Arbitral determinado.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [.....ccccooiiiiiinne ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna.de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipaciéon no menor de'quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformldad enila ciudad de [............... ] al [CONSIGNAR
FECHA]. ;
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede f/rmarse d/gn;a/mente Si ambas partes cuentan con f/rma d/g/tal segun /a
Ley N°:27269, Ley.de Firmas y Certificados Digitales™.

' Para mayor informacion sobre la normativa de firmas y certificados  digitales ingresar  a:
https://www.indecopi.gob.pe/web/firma's-digitales/firmar-y-certificados-digVLDZ

N = © )
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LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 4- 2023-VIVIENDA-OGA-UE-1
Presente.-

El que se suscribe, [.................], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito eh'la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razoén Social :

Domicilio Legal : !
RUC : | Teléfono(s). |
Correo electrénico :

Autorizacién de notificacién por correo electrénico:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos fos elementos constltutlvos de la oferta.

Solicitud de reduccioén de la oferta econémica. .

Solicitud de subsanacién de los requisitos para perfecc:onar el contrato.

Solicitud para presentar los documentos para.perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en.el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra

AON =

oo

Asimismo, me comprometo a remitir la'confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de reCIblda Ia comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

La notificacién dirigida a la d/recaon de correo electron/co conSIgnada se entendera va//damente
efectuada cuando la Entidad reciba acuse de re ion.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optad‘omrﬁnar el contrato con una orden de
compra. \é

o,
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Importante

Cuando se trate de consorcios, /a dec/araC/on jurada es /a S/gu1ente

ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 4- 2023-VIVIENDA-OGA-UE-1
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO «DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o
Razoén Social :

Domicilio Legal :

RUC: [ Teléfono(s) e ol
Correo electronico : -y

Datos del consorciado 2

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : [ Teiéfonos) |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién'o
Razén Social :

Domicilio Legal :

RUC : ; | Teléfono(s) : |

Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electronico del consorcio: J
Autorizoque se notifiquen al correo electronico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econémica.

olicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de compra'®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

slmonto del valor estimado del item no
gccionar el contrato con una orden de

1> Consignar en el caso de procedimientos de seleccidn por relacion de items, cydng
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por e
compra.
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[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entenderé validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁores’ i
COMITE QE SELECCION
LICITACION PUBLICA N° 4- 2023-VIVIENDA-OGA-UE-1

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento: {

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad. :

Estado, conforme al articulo 11 de la Ley de Contrataciones del E tado

iii. Conocer las sanciones contenidas en la Ley de Contrataddnes del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444 Ley del Procedlmlento Administrativo
General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Leglslatlvo N° 1034, Decreto Leglslatlvo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

V. Conocer, aceptar vy someterme a Jas bases cond|C|ones y reglas del procedimiento de
seleccion.

Vi. Ser responsable de la veracidad de los doé”ﬂmentos e informacién que presento en el presente
procedimiento de seIeCCIon

Vii. Comprometerme a mantener Ia oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso.de resultar favorecido con la buena pro.

[CONSIGNAR GIUDAD % FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada /ntegrante debe presentar esta dec/arac:on jurada salvo que sea
presentada por el representante comin del consorcio.
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LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 4- 2023-VIVIENDA-OGA-UE-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece la ADQUI§ICION DE UNA
SOLUCION DE SEGURIDAD PERIMETRAL PARA EL MINISTERIO DE VIVIENDA CONS® 'RUCCION
Y SANEAMIENTO, de conformidad con las Especificaciones Técnicas que se indican en el numeral
3.1 del Capitulo Ill de la seccién especifica de las bases y los documentos del proced|mlento

[CONSIGNAR CIUDAD Y FECHA]

.............................................................

Firma, Nombres' y Apellidos del postor o
Representante legal-o comun, segiin corresponda

Importante i
AdIC/ona/mente puede requerirse la presentaaon de documentaC/on que acred/te el cumpI/m/ento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de las bases.
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LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Seﬁore§ )
COMITE DE SELECCION
LICITACION PUBLICA N° 4- 2023-VIVIENDA-OGA-UE-1

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccién en el plazo de:

Prestacion principal:

1) Entrega de bienes: El postor tendra un plazo maximo de 30 dias calendario para entregar
los bienes (equipos y licencias) de la Prestacion principaly al Almacén de la Entidad, y seran
contabilizados a partir del dia siguiente de firmado-el'contrato.

3 Plazo de instalacion:

e El postor tendra un plazo maximo de 15 dias calendér,j}os para la instalacion, migracion y
configuracion de los equipos firewalls'y seran contabilizados a partir del dia siguiente de
entregado los bienes en Almacén del MVCS

e EI postor tendra un plazo maX|mo de'30 d|as calendanos para la mstalacmn mlgraC|on y

entregado los bienes en Almacén del MVCS

e El postor tendra un plazo maximo de 45 dias calendarios para la instalacion, migracion y
configuracién de-“la. solucion NAC y seran contabilizados a partir del dia siguiente de
entregado los bienes en Almacén del MVCS.

Prestacion accesoria:
1) El plazo'total de la Prestacién accesoria sera por 1095 dias calendarios, contados a partir
del dia sigUiente de firmado el Acta de instalacién y puesta en marcha.

[CONSIGNAR EL PLAZO OFERTADO EN CASO DE LA MODALIDAD DE LLAVE EN MANO
DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN FUNCIONAMIENTO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁores

COMITE DE SELECCION

LICITACION PUBLICA N° 4- 2023-VIVIENDA-OGA-UE-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable; durante el lapso
que dure el procedimiento de seleccioén, para presentar una oferta conjunta a la LICITACION PUBLICA
N° 4-2023-VIVIENDA-OGA-UE-1.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato.de cohsorcio
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1]
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) DeS|gnamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],

efectos de participar en todos los actos refendos al_procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente.con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con:el Estado.

c) Fijamos nuestro domicilio Iegal comL'm en [ ............................. I

d) Las obligaciones que corresponden a'cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE DENOMINACION O RAZON SOCIAL DEL

0, 16
' CONSORCIADO 1]_ [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%177
CONSORCIADO 2] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
0/ 18
TOTAL OBLIGACIONES 1007
[CONSIGNAR CIUDAD Y FECHA] q{/
S“ '® Consignar Unicamente el porcentaje total de las obligacic;nc;s, el cual debe ser expresado en numero entero, sin decimales.

7 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

'® Este porcentaje corresponde a la sumatoria de los porcentajes de las obliga }%a_une de los integrantes del consorcio. e

/
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LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1 BASES

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante o

De conformidad con e/ an‘/cu/o 52 del Reglamento, las firmas de los /ntegrantes de/ consorCIo
deben ser legalizadas.
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LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

ANEXO N° 6
PRECIO DE LA OFERTA

Sefores i
COMITE DE SELECCION
LICITACION PUBLICA N° 4- 2023-VIVIENDA-OGA-UE-1

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

= EEe e e IR ; PRECIO
Beemo s |Rigptecion) o) Destiipcion L [BRNNEad)  voval
Adquisicion firewalls next 02
ADQUISICION DE UNA generation - NGFW unidades
SOLUCION DE SEGURIDAD — . /gl 1800
PERIMETRAL PARA EL PrREipal Solugion EDR,, Jlicencias
MINISTERIO DE VIVIENDA Solucion NAC 2000
CONSTRUCCION Y oncion | licencias
SANEAMIENTO i Achi
Accasorla Garantla., Soporte. Tecmcg, _f—
Seguridad gestionada
, TOTAL

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas y,
de ser el caso, los costos laborales conforme ala legislacion vigente, asi como cualquier otro concepto
que pueda tener incidencia sobre el costo del.bien-a contratar; excepto la de aquellos postores que
gocen de alguna exoneracion legal, no incluiran en’el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda

Importante

"« El postor débe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con’
la buena pro, presente el'detalle de precios unitarios para el perfeccionamiento del contrato.

e Elpostor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ".

“El postor“debe detallar en el precio de su oferta, el monto correspondiente a la prestacion principal y
las prestaciones accesorias”.
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" LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiore

COMITE/DE SELECCION

LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1
Presente.-

FECHA DEL i MONTO
N° CONTRATO / O/C / FECHA DE LA TIPO DE
Ne CLIENTE Contrye | comproBaNTE DE | “QTRATCIcoNFORMIDAD DE PROVENICNI 2 b, | MONEDA | IMPORTEZ | CAMBIO e
PAGO SER EL CASO? ' VENTAZ o
1
2

™~

20

21

22

23

24

3

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de'cancelacién del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa alos ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si.dichaexperiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompafiar la documentacion sustentatoria correspondiente. Al respecto;.segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del'mismo modo, segtn lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacion societaria que
comprende tanto una fusion como una escision, la sociedad resultante podréa acreditar como suya la experiencia de la sociedad /ncorporada 0 absorbida, que se extingue producto de la fusién;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podré acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacioén societaria
antes descrita, en los futuros procesos.de. selecmén enlos que participe”.

Se refiere al monto del contrato ejecutado in wdo admonales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publlcado por la SBS correspondiente a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacién del comprobante
de pago, segun corresponda. g

Consignar en la moneda establecida en las bases.
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= FECHA DEL MONTO
v | cuewte | OBJETODEL | S ANTE DE | CONTRATO o oNr onminap DE| , EXPERENCIA | yoens | mwporres | CAWBIO |FACTURADO
PAGO SER EL CASO? i VENTAZ 2
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

) ../~ Firma, Nombres y Apellidos del postor o
\/ Representante legal o comun, segtn corresponda
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ANEXO N°9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores )

COMITE DE SELECCION

LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de unar reorganizacién societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del artlculo 49 del Reglamento

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellldos del postor o
Representante Iegal segun corresponda

Importante

a facultad al érgano encargado de las contrataCIones o al organo de la
e le: haya asignado la funcién de verificacién de la oferta presentada por el postor
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ANEXO N° 11

AUTORIZACION DE NO'I"IFICACI()N DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Seﬁores’ i
COMITE DE SELECCION
LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]

lo siguiente:

v Notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos:delpostor o
Representante legal o comtn, segtin
corresponda

Importante

La notificacién de la decision deila Entidad respecto a la solicitud de ampliacién de plazo se efectua

por medios~electrénicos de .comunicacién, siempre que Se cuente con la autorizacion

correspondiente y sea.posible obtener un acuse de recibo a través del mecanismo utilizado.
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ANEXO N° 12

DECLARACION JURADA DE COMPROMISO ANTISOBORNO

Seﬁores: )
COMITE DE SELECCION
LICITACION PUBLICA N° 4-2023-VIVIENDA-OGA-UE-1

Presente. -

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las contrataciones
publicas, declaro bajo juramento y me comprometo a no incurrir en actos de soborno; respetando la
politica antisoborno, y sistema de gestion anti soborno implementado por el MVCS.
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