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MINISTERIO DE RELACIONES ABIERTO
EXTERIORES MUY URGENTE

MEMORANDUM N° A24019792024

OFICINA DE LOGISTICA
De . Grupo de Trabajo Presidencia APEC Peru 2024

SE REMITE PLIEGO DE ABSOLUCION DE CONSULTAS PARA LA "CONTRATACION
Asunto . DEL SERVICIO DE INFRAESTRUCTURA DE Tl PARA EL EVENTO CONEXO
EXPOMIN (LIMA) PARA EL GRUPO DE TRABAJO PRESIDENCIA APEC PERU 2024"

Referencia : A24019212024

En atencién a la consulta formulada por la empresa AMERICA MOVIL PERU SAC para la contratacion del
“SERVICIO DE INFRAESTRUCTURA -DE Tl PARA EL EVENTO CONEXO EXPOMIN (LIMA) PARA EL
GRUPO DE TRABAJO PRESIDENCIA APEC PERU 2024”, se remite adjunto el pliego de absolucién de
consulta y como resultado de dicho documento, se modifica los términos de referencia.

En tal sentido, se remite adjunto los términos de referencia debidamente suscritos a fin de que pueda iniciar
las acciones pertinentes para la contratacion.

Lima, 30 de Agosto del 2024

f
5z{Taffur Schmidt
Embajador
Presidente Grupo de Trabajo Presidencia APEC Peru 2024

C.C: PRG
SMLR

Este documento ha sido impreso por 0s00001002024l0og05, quien asume la responsabilidad sobre el uso y

destino de la informacién contenida. 11/12/24 04:32 PM
Anexos

TDR TI EXPOMIN.pdf

Proveidos

Proveido de Raul Aldoradin Gutierrez (02/09/2024 11:37:15)
Derivado a Sheila Libertad Barrera Garcia
Se agradecera verificar a fin de procesar acciones correspondientes

Proveido de Sonia Mily Ledn Rivera (04/09/2024 20:43:18)
Derivado a Sheila Libertad Barrera Garcia, Raul Aldoradin Gutierrez, 0s00001002024log05
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En virtud a lo coordinado, se precisa que los seguros establecidos en los términos de referencia seran
presentados para inicio del servicio, toda vez que estos no han sido considerados para la presentacion de
cotizaciones, ni para perfeccionamiento de contrato!
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i TERMINO DE REFERENCIA
CONTRATACION DEL SERVICIO DE INFRAESTRUCTURA DE Tl PARA EL EVENTO CONEXO EXPOMIN
(LIMA)- PARA EL GRUPO DE TRABAJO PRESIDENCIA APEC PERU 2024

1. AREA SOLICITANTE
Grupo de Trabajo Presidencia APEC Pertl 2024.

2. ANTECEDENTES
Con fecha 10 de febrero de 2022, el primer ministro de Tailandia, General Prayut Chan-o-cha, en su calidad de
presidente del APEC durante el afio 2022, oficializé la Presidencia del Perti del Foro de Cooperacion Econémica
Asia-Pacifico (APEC), en el afio 2024.

Mediante Decreto Supremo N° 042-2022-RE de 10 de julio de 2022, modificado mediante Decreto Supremo N°058-
2022-RE, se declara de interés nacional el ejercicio de la Presidencia del Pert del Foro de Cooperacién Econémica
Asia-Pacifico (APEC) durante el afio 2024, incluyendo la realizacion en el Pert de la Cumbre de Lideres
Econdmicos del Foro y los eventos conexos que se llevaran a cabo los afios 2023 y 2024: reunién ministerial
conjunta, reuniones ministeriales sectoriales; encuentros preparatorios de las reuniones ministeriales; didlogos de
Alto Nivel; reuniones de Altos Funcionarios; reuniones de los Grupos de Trabajo; reuniones de los Grupos de
Tareas,; dialogos Publico-Privados; reuniones de Comités; Subcomités; Grupos de Expertos; reuniones del
Consejo Consultivo Empresarial; Cumbre Empresarial de APEC, asi como los seminarios, simposios y talleres
nacionales e internacionales preparatorios de la agenda para la presidencia peruana del APEC 2024.

Mediante el articulo 2 del Decreto Supremo N°042-2022-RE se establece que el Ministerio de Relaciones
Exteriores es la entidad responsable de todos los aspectos concernidos con el ejercicio de la presidencia peruana
del Foro de Cooperaciéon Econémica Asia-Pacifico (APEC), en coordinacién con los sectores competentes en
aquello que corresponda.

Mediante Resolucion Secretaria General N°0822 de 7 de diciembre de 2022, se crea el Grupo de Trabajo Sectorial
de naturaleza temporal denominado “Grupo de Trabajo Presidencia APEC Pert 2024”, que tiene por objeto realizar
las acciones que permitan la preparacion, organizacién de la Cumbre de Lideres Econdmicos del Foro de
Cooperacion Economica de Asia-Pacifico (APEC); asi como los eventos conexos que se llevaran a cabo durante
los afios 2023 y 2024, en el marco del ejercicio de la presidencia peruana del APEC.

Mediante Resolucion Ministerial N° 0821-2022-RE de 23 de diciembre de 2022 se designa al embajador en el
Servicio Diplomatico de la Republica Carlos Daniel Chavez-Taffur Schmidt, presidente del Grupo de Trabajo
Presidencia APEC Peru 2024. Mediante Resolucion Ministerial N°0157-2023-RE, de 21 de febrero de 2023 se
aprueba la Directiva N°001-2023-OGA-RE “Disposiciones para la Contratacion de Bienes y Servicios en el marco
de la realizacion de la Cumbre de Lideres Economicos del Foro de Cooperacion Econémica Asia- Pacifico (APEC)
asi como los eventos conexos que se llevaran a cabo los afios 2023 y 2024", :

. OBJETO DE LA CONTRATACION O\ f 5

La presente contratacion tiene por objeto contar con los servicios de una empresa especializada en brindar Ios\%% ) 'L“q}'
“PERU

servicios de Infraestructura de TI para el evento conexo EXPOMIN, para el Grupo de Trabajo Presidencia APEC
PERU 2024.

. FINALIDAD PUBLICA

La presente contratacion se sustenta en la necesidad de contar con los servicios de acceso a internet en alta
T disponibilidad, cableado de datos y networking, seguridad gestionada y gestién, monitoreo y soporte té_cnico
a&‘*e' O”4%\,@:5pecializado en todo nivel para los ambientes destinados al evento conexo EXPOMIN - APEC 2024, dichos
‘Zgervicios permitiran cumplir con los estandares de calidad en eventos internacionales, permitiendo al Ministerio de

_%l éxito de este y a la buena imagen del pais.

Ao R

~erERYE” PLAN OPERATIVO INSTITUCIONAL
,ﬁg‘gja;;;\ La presente contratacion se encuentra alineada al Plan Operativo Institucional 2024, de acuerdo con el siguiente
» 25, detalle:

v LIAY

CODIGO POI ACTIVIDAD
A0I100004500448 ORGANIZACION DE LA PRESIDENCIA DEL FORO APEC 2024

6. CARACTERISTICAS Y CONDICIONES DEL SERVICIO
El proveedor debera brindar el servicio de:

iTEM DESCRIPCION DEL SERVICIO

Servicio de Internet, Cableado de datos y networking, Seguridad gestionada, Gestién,
L Monitoreo y Soporte Fécnico.




6.1.

CONDICIONES DEL SERVICIO
a.

El Contratista sera responsable de garantizar que el presente servicio en el desarrollo del evento conexo
EXPOMIN - APEC 2024 en el Centro Comercial Jockey Plaza, sea adecuado y libre de fallos durante la
totalidad del evento.

El presente servicio tiene como alcance brindar el servicio de forma integral de los siguientes
componentes:

= Servicio de Internet,

= Cableado de datos y networking,

= Seguridad gestionada,

= Gestidn, Monitoreo y Soporte Técnico especializado para el presente servicio.

Cualquier cambio de fechas sera debidamente comunicado al Contratista con la debida anticipacién en
un plazo no menor a cinco (5) dias calendarios antes del evento, sin que esto implique mayores
costos para la Entidad.
El ambiente de Expomin — APEC 2024 debe contar con internet y seguridad informatica por la importancia
del evento, para ello debe contar con soporte y personal técnico calificado para la operacion, monitoreo,
gestion de ancho de banda, cableado de red y seguridad desde y hacia Internet.
Debera contar con una persona de contacto técnico, que tenga como responsabilidad la gestién de
los servicios de internet, cableado de datos y networking, seguridad gestionada, gestién, monitoreo y
soporte técnico especializado para el presente servicio requerido.
La planificacién deberé ser realizada por cada componente considerando su instalacion, configuracion,
pruebas, operaciéon, monitoreo y soporte técnico de forma integral.
Con lafinalidad de garantizar la contingencia ante cualquier incidente, debera tener un switch en modo
spare que asegure la continuidad operacional de los eventos. Asimismo, debera considerar accesorios,
materiales u otros que permitan solucionar cualquier incidente que se presente durante el evento.
El Contratista debera coordinar previamente con el responsable que el Grupo de Trabajo APEC 2024
designe y personal de la Oficina de Tecnologias de la Informacién, para establecer los horarios de
accesos y facilidades para la ejecucion del servicio. La Entidad brindara al Contratista las facilidades y
accesos necesarios a las instalaciones del evento.
El Contratista debera asegurar que todo su personal involucrado en los trabajos debe contar con
SCTR (Seguro Complementario de Trabajo de Riesgo) vigente, asi como el uso de EPP (Equipos de
Proteccion Personal) adecuados a la labor por realizar.
Durante todo el desarrollo del servicio, el Contratista asume la responsabilidad y las obligaciones civiles
y penales por los dafios, sean materiales o personales, que puedan ocasionar sus trabajadores dentro
del Centro Comercial y/o a terceros.
El Contratista es responsable por el suministro de equipos, insumos, medios logisticos, entre otros
elementos necesarios, l0s mismos que no irrogaran costos adicionales para la entidad, a fin de cumplir
con la contratacion solicitada de manera eficiente, eficaz y dentro del plazo establecido para la ejecucion
del servicio.
El Contratista debera gestionar y brindar las acciones necesarias, en caso de que realice actividades
que puedan implicar inoperatividad o dafio de la infraestructura propuesta o indisponibilidad de servicios
activos en la entidad, para su restitucion y/o reemplazo de manera inmediata, asumiendo los gastos que
pueda implicar el retorno a la operatividad.
El Contratista debera mantener en todo momento su lugar de trabajo ordenado y limpio, incluyendo el
retiro de desperdicios y materiales excedentes. Asimismo, debera asegurarse, antes de iniciar los
trabajos, que todos los materiales excedentes y herramientas innecesarias sean retirados de su area de
trabajo, para evitar dafios involuntarios o lleguen a ser un riesgo a terceros. El Contratista es responsable
de la eliminacién de todos los materiales de embalaje y otros de desecho asociados a su servicio.
El contratista debe suministrar la infraestructura de red inaldmbrica en la sala APEC de EXPOMIN,
debiendo garantizar la operatividad de los Access Point propuestos para la cobertura en todas las areas
del ambiente indicado en el plano del Anexo A. El Contratista de acuerdo con su andlisis debe/sy,
implementar una infraestructura de red inalambrica con la finalidad de atender la cobertura inalambricq ..
requerida. Para estos fines, debera considerar todos los elementos y/o equipamientos necesarios para %/
cubrir todo el espacio indicado en el Anexo A. La infraestructura sera solo durante el periodo del presente %ge ,
servicio. ;
El Contratista debe proporcionar, instalar, configurar y poner en marcha los siguientes componentes s
como parte de su servicio:
= Un gabinete de comunicaciones de piso, de 42 UR, con kit de ventilacién (con un minimo de 3
ventiladores). La ubicacién del gabinete de comunicaciones sera en la zona del evento conexo
Expomin — APEC 2024 y la posicién exacta se le dara al postor que logre la buena pro.
= Un UPS de minimo 3 KVA tipo rackeable, debe brindar autonomia de energia eléctrica por un tiempo

Q

no menor a 30 minutos. &
Los servicios requeridos en el presente documento deben estar habilitados 02 dias calendarios k/
antes del inicio del evento, luego de lo cual se iniciaran las pruebas de cada uno de los servicios de

forma independiente e integral. El Contratista debera ejecutar el plan de pruebas de cada uno de los
servicios y de forma integral.

que debe ser suscrito entre:




= Un (01) representante propuesto por el Contratista,

* Un (01) representante del equipo del Grupo de Trabajo Presidencia APEC PERU 2024

= Un (01) representante de la OTI.

Deberé entregar via mesa de partes los protocolos de pruebas desarrollados de cada componente donde
se precise el cumplimiento de los términos de referencia incluidos los de las pruebas respectivas en un
dia antes de la fecha del evento.

r.  Los servicios entran en produccién y solo podran modificarse mediante una gestion de cambios con la
entidad. El procedimiento de la gestion de cambios debers ser aprobado el ultimo dia de las
pruebas.

s. El cumplimiento sera supervisado en la ejecucion del servicio por el Especialista en Tl del Grupo de
trabajo APEC 2024 y/o un responsable de la Oficina de Tecnologias de la Informacién de la Oficina
General de Apoyo a la Gestion Institucional, quien debera reportar cualquier incidencia o incumplimiento
al Presidente del Grupo de Trabajo APEC 2024.

t. Ante una eventualidad por caso fortuito o fuerza mayor que imposibilite la realizacion del
evento, este se regira bajo los supuestos del Articulo 164. del Reglamento de la Ley de
Contrataciones del Estado.

u. El contratista como parte de su entregable debera presentar un Informe de Ejecucién del Servicio por
todos los componentes, el cual debera ser remitido en un plazo maximo de diez (10) dias calendario,
contabilizados a partir del dia siguiente de finalizado el evento, en el cual debe detallar todo lo ejecutado,
registro fotografico de las diferentes etapas del servicio, también debe incluir diagramas de soluciones
implementadas, configuraciones y reportes solicitados para cada componente del servicio.

6.2. SERVICIO DE INTERNET
a. El contratista debe brindar el servicio de internet en el lugar donde se realizara el evento, en el Centro

Comercial Jockey Plaza, evento conexo EXPOMIN - APEC 2024. El router debe ser instalado en el

gabinete de comunicaciones.

Se requiere la instalacion de una conexion de acceso a Internet mediante el uso de cable de fibra Optica,

con un ancho de banda de 200 Mbps simétrico y overbooking 1:1 tanto para el trafico nacional como en

el trafico internacional.

El Contratista debera ser el Ginico responsable de la configuracién, actualizacion y aplicacion de Gltimas

versiones del software necesario para el optimo funcionamiento de los equipos de comunicaciones

provistos.

Se debera proporcionar un enlace simétrico y dedicado al 100%, sin utilizar esquemas de acceso

compartido o acceso del tipo asimétrico.

El proveedor debera utilizar un medio de transporte, basado 100% en fibra éptica tanto en el lado

internacional, nacional, local y en la Ultima milla de acceso con terminacion en el gabinete de

comunicaciones propuesto.

Se debera garantizar la disponibilidad del servicio y soporte de las necesidades del ancho de banda

requerido por el enlace. No se aceptardn propuestas basadas en conexiones inaldmbricas y/o

radioenlaces.

Se debera proporcionar un sistema de redundancia para lo cual el ISP tendra dos (02) salidas

internacionales del servicio de Internet. ;

Se debera proporcionar acuerdos de nivel de servicio (SLA, por sus siglas en inglés) que incluyan -

garantias de disponibilidad del servicio no menores a 99.9% y alto nivel de seguridad para el transporte

de datos durante el periodo de contratacién del servicio.

Entregar un rango de 4 direcciones IP publicas de Internet como minimo.

Proporcionar soporte a los protocolos de ruteo IPv4/IPv6 basados en la capa de red (Network) del Modelo

de Interconexién de Sistemas Abiertos (OSI por sus siglas en inglés).

Debera contar con un minimo de dos (02) servidores para el manejo y resolucion de nombres de dominio

DNS, como parte de la infraestructura del servicio.

Brindar acceso total a los servicios de Internet sin restriccién de protocolos, puertos o aplicaciones. El

servicio no debera contener filtros de ninguna clase, asi que se aseguraré el funcionamiento de cualquier

aplicacion ejecutada sobre el protocolo de comunicaciones TCP/IP; debe soportar transporte de voz,

datos y video sobre Protocolo IP.

Se consideraran miembros del NAP (Network Access Point) Perli a aquellos proveedores que cuenten

con un enlace propio al NAP Peru activo y 100% operativo; es decir, que tengan infraestructura propia.

Con la finalidad de garantizar una excelente performance en el trafico del servicio de internet ofertado,

el Contratista debe pertenecer al NAP Perti o a través de un tercero. Para este caso se debera presentar

una declaracion jurada simple que el postor pertenece y/o accede al NAP Pert a través de un miembro

activo.

El proveedor o la empresa prestadora del servicio propio o de terceros debera contar con la Autorizacion

del Ministerio de Transportes y Comunicaciones para la prestacion del servicio en la modalidad de

Internet Service Provider (ISP).

El Contratista debera realizar el monitoreo de los servicios en modalidad 24 x 7, durante el periodo

contratado, entregando al final del evento un reporte del consumo diario.

El Contratista debera reparar o reemplazar en actividades correctivas todos los equipos o componentes

tecnolégicos comprometidos en los servicios y que sean necesarios para asegurar la prestacion del

servicio de Internet.




q. El Contratista debera, en el caso que para la instalacion del servicio de Internet sea necesario
realizar obras civiles dentro o fuera del local, debe asumir los costos pertinentes, sin que esto
implique un costo adicional al presente requerimiento. Ademas, sera el Contratista el responsable de
todos los trabajos necesarios para el tendido de la fibra hasta el gabinete de comunicaciones propuesto,
tramites de permisos municipales para las obras civiles y otras sin que esto implique un costo adicional
al presente requerimiento.

r.  ElContratista debera proporcionar acceso sin restricciones a una herramienta de monitoreo y supervision
en linea de los enlaces y uso de los anchos de banda.

s. El Contratista debera recolectar los logs de los equipos router que ha instalado para el servicio de
Internet, para ello debera realizar las configuraciones correspondientes para que estos se han enviados
hacia los sistemas de monitoreo que implemente, en funcién de los mecanismos preventivos y reactivos
de seguridad que forman parte de eventos de indole internacional. En caso aplique debera disponerse
de un puerto especifico en estos equipos router para dicha tarea.

6.3. CABLEADO DE DATOS Y NETWORKING

a. El contratista brindara todos los accesorios e insumos necesarios para cumplir con la prestacién
solicitada. En el gabinete de comunicaciones propuesto debe considerarse los siguientes componentes
de cableado estructurado:
= Un patch panel de 24 puertos (cargado con 24 jacks RJ-45 categoria 6),
= Patch cords de 2 metros categoria 6 y
= Un ordenador horizontal 02 UR con tapa plastica.
En el ambiente de usuarios se debe usar caja terminal, faceplate y patch cord categoria 6 de 3 metros
- acuerdo con lo indicado por la entidad.
“e. A nivel horizontal se debe emplear cable UTP, la categoria del cable solicitado es Categoria 6.

% d.\EI cableado implementado debera ser verificado con un equipo certificador de red (prueba
TIA/EIA-568 para categoria 6) en compafiia de personal de la entidad para comprobar su
operatividad.

e. El contratista debe brindar un switch del tipo administrable, con minimo 24 puertos de 1Gbps
PoE, con capacidad de configuracion de VLAN e interfaces troncales. Este switch debera estar
ubicado en el gabinete de comunicaciones propuesto.

El contratista debera coordinar “in situ” con el personal que designe el Grupo de Trabajo APEC

2024 y el area técnica del Ministerio de Relaciones Exteriores (Oficina de Tecnologias de la

Informacién — OTI), el recorrido 6ptimo de los puntos a instalar, los cuales donde aplique

deberan estar cubiertos por canaleta de piso hecha de jebe, de color negro o canaletas de

piso plasticas, de color plomo, gris, negro, en los tramos respectivos y con cinta antideslizante
amarilla-negra, de modo de fijar de manera no mecanica dicha canaleta.

El contratista debera brindar, en cada uno de los puntos de red a implementar, un patch cord

de red categoria 6 de 3 metros para el usuario y un patch cord categoria 6 de 2 metros en el

gabinete, los cuales deberan ser certificados de fabrica y no elaborados manualmente.

En relacion con el cableado debera contar con material y herramientas correspondientes en

caso de incidencia.

Las caracteristicas técnicas del cable UTP son:

= Cable e insumos Categoria 6.

= Cable de cobre 4 pares trenzados, calibre entre 22AWG y 24 AWG o0 23 AWG, 100 Ohm.

= E| cable debe ser tipo circular.

= La chaqueta debera ser LSZH cero halégenos y debe cumplir con las pruebas IEC60332

- 3, IEC61034, e IEC60754.
= Debera contar cada punto con un desarrollo de 2 metros solicite para una posible

reubicacion en sitio.

Para todo el proceso de cableado debera seguir los estandares internacionales vigentes de Ia

TIA/EIA/1SO.

En el cuadro N°01, se detalla la cantidad de puntos requerido para el presente Evento.

El contratista debera garantizar la cobertura Wifi en el integro de los ambientes o espacios

requeridos del evento Expomin — APEC 2024, segun el plano adjunto en el anexo A. Se debera

brindar como minimo 04 SSID's en la sede del evento, para establecer redes inalambricas
para el uso del servicio de Internet. Estos SSID deberan poder configurarse como ocultos.

Debera poder brindarnos reportes del uso de Internet por SSID.

La red implementada por el Contratista debera permitir crear segmentos de red para atender

los diversos requerimientos del evento. Estos segmentos deberan permitir independizar el flujo

de datos de los diferentes servicios del evento. Esto se definird en el proceso de
implementacion con el personal de la entidad y el contratista.

~




Cuadro N°01

Sala Servicio # Puntos de Data
Sala APEC Mesa de R"ela?torla 2
Mesa Técnica 5
Hall Personal técnico 3
Total 10

6.4. SEGURIDAD GESTIONADA

6.5. GESTION, MONITOREO Y SOPORTE TECNICO ESPECIALIZADO

5

QR SURRE

a.

Un (01) Firewall dedicado con la finalidad de proveer de seguridad perimetral a la red del
evento, asegurar su correcto funcionamiento y proteger la plataforma de ataques desde el
exterior, a ser instalado en el gabinete de comunicaciones propuesto, con las siguientes
caracteristicas minimas:
* Internet Firewall con soporte para un minimo de 1 Gbps throughput,
= Manejo de zonas,
*  Antimalware de Firewall,
= |PS (Intrusion Prevention System),
* DS (Intrusion Detection System),
* Web filtering para el control de la navegacion en paginas no autorizadas, y
* Gestion de logs a través de una solucion centralizada, que permita generar reportes a
demanda. Esta solucién puede ser externa al firewall, ya sea un equipo fisico o virtual o
en nube.
Nota: Estos firewalls pueden ser fisicos o virtuales o ubicados en la nube del contratista. En esto dos
ultimos casos no debera afectar el ancho de banda definido para el acceso a Internet en el numeral
6.2. del presente documento.
El Contratista debera ser capaz de modificar y ajustar estas configuraciones en forma inmediata, si es
que se comprueba el bloqueo de trafico legitimo o critico para la realizacién del evento. Asimismo, debera
monitorear y contrarrestar eventos maliciosos que podrian generar un incidente de seguridad digital.
El Contratista se comprometera a entregar un nivel de disponibilidad del servicio (SLA) no menor a
99.7%, medido durante el tiempo de duracién del servicio.
Mayor visibilidad y control facilitando el manejo de contenidos, de las aplicaciones WEB, de los usuarios
y el comportamiento de los dispositivos, permitiendo a los administradores entender rapidamente cudles
son las amenazas y asi detenerlas.
Notificacion de las alertas de seguridad, generadas en el dispositivo, que apoyen en la gestion y eventual
resolucion de un incidente.
Definir los privilegios de los usuarios que tendran acceso a Internet.
Segmentar en zonas de seguridad la red interna y definiendo permisos de acceso entre las diferentes
zonas a los grupos de usuarios internos o externos y gestionando el ancho de banda por segmento.
Restringir el acceso de determinados usuarios a servicios especificos.
Posibilidad de crear VPN's entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y VPNs
IPSec client-to-site.
Solucion de antimalware para 10 endpoint con consola centralizada en nube, que permita cubrir ataques
dia zero, ransomware, apts, entre otros.
Se debe permitir la recoleccion de LOG de todos los equipos que forman parte de los servicios
contratados, en ese sentido el contratista debera realizar las configuraciones necesarias para entregar
el acceso a los LOG de dichos equipos para el envio de datos hacia los sistemas de monitoreo que la
entidad indique en el LCC.
La responsabilidad de la administracion de los equipos de seguridad que forman parte de los servicios
contratados sera compartida con la Entidad, esto en virtud de la reaccién inmediata que la Entidad deba
tomar para asegurar la disponibilidad de los servicios informaticos durante el evento. El acceso al resto
de los equipos sera a modo lectura.

El Contratista debera realizar la verificacion y configuracion de equipamiento de red propuesto para la
conexion cableada e inalambrica de los usuarios del evento.

Debera considerar las configuraciones necesarias para incluir nuevas VLAN y/o rutas para la integracion
con el servicio de internet y seguridad perimetral que es parte de este servicio.

Deberé brindar en calidad de alquiler un equipo para la gestion del ancho de banda de los segmentos
asignados para la navegacion de los usuarios a nivel cableado e inalambrico. Este equipo sera instalado
en el gabinete de comunicaciones propuesto. El Contratista debera brindar los insumos, médulos y
conectores necesarios para dicha integracion de este equipo a la red.

Una vez la red esté configurada y testeada, el proveedor sera el responsable de la conectividad en la
infraestructura LAN existente (incluido el gestor de ancho de banda), por lo que debera encargarse de
gestionar, monitorear y dar soporte a los siguientes sistemas:
= LAN switching )
= Wireless LAN

=  Gestién de Red




SCHMIBT
|\

» 1\
C.pprO ™
m.
n.
0.

= Seguridad LAN
Como parte de los servicios solicitados, el proveedor debera contar con una solucién simplificada
de monitoreo basada en el protocolo SNMP, para el monitoreo el proveedor debera utilizar un software
especializado para el monitoreo de redes.

El proveedor debera gestionar, brindar soporte y monitorear los equipos de forma remota desde su propio
NOC (Centro de Operaciones de Red). El NOC debera estar ubicada en la sede del proveedor y debe
de contar con herramientas de gestién de red.

E! Contratista debera monitorear de forma proactiva el switch de la red LAN, red inalambrica, gestor de
ancho de banda y equipos de seguridad. Debera incluirse en el monitoreo la interfaz de los equipos a los
cuales se conectara la red LAN para la salida a Internet. Los estados de activo, alarmado y caido se
deberan mostrar en las pantallas del NOC.

La operacion del NOC se realizara durante todo el evento, para lo que el proveedor designara personal
con experiencia y conocimientos necesarios para solucionar las averias surgidas.

El Contratista durante el evento, debera contar con un especialista de infraestructura de T! dedicado en
sitio (presencial) durante todo el periodo del evento, para atender los requerimientos locales, incluyendo
acciones sobre puntos de red cableados existentes en las salas. El personal debera contar durante todo
el periodo de montaje, prueba y ejecucion del servicio con las herramientas necesarias para brindar el
soporte técnico requerido en comunicacién conjunta con personal de soporte del MRE.

El Contratista debera asegurar la continuidad de la operacion, mediante la provisién de mecanismos,
procedimientos, equipamiento, recursos y personal capacitado con experiencia en este tipo de
requerimientos, necesario para la correcta ejecucién del servicio. Para ello, sera el responsable de la
realizacion de las pruebas previas para validar el éptimo funcionamiento de toda la infraestructura
requerida para la correcta realizacién del evento.

Con la finalidad de asegurar una operacion ininterrumpida, el Contratista debera mantener una cantidad
minima de 01 switch preconfigurados de reemplazo para su instalacion inmediata en caso de falla del
switch propuesto y 01 equipo Access Point preconfigurados, para que puedan ser utilizados a modo de
repuesto en caso de falla o extensién de cobertura de la red inaldmbrica indicada por la Entidad en caso
no se cuente con cobertura en algun ambiente designado para el evento. Las especificaciones de los
equipos deberan ser de igual o mayor caracteristica a los propuestos y compatibles para que puedan
integrarse a la red existente.

El Contratista, para la suscripcion del contrato, debera proporcionar al menos tres (03) numeros
telefonicos de contacto, fijos o celulares, a los que se podra llamar para reportar o solicitar asistencia
técnica en caso de fallas, las 24 horas, los 07 dias de la semana (incluyendo Domingos y Feriados),
durante la etapa operativa del servicio.

El Contratista garantizara un eficiente sistema de gestion y estara en capacidad de realizar acciones de
control preventivo y correctivo en el menor tiempo posible, asi como las pruebas técnicas necesarias. El
proveedor garantizara la experiencia, profesionalismo, responsabilidad y conocimientos técnicos de su
personal disponible al momento de recibir, analizar, procesar y resolver los reportes de fallas. Asimismo,
debera contar con todo el equipamiento necesario para solucionar cualquier problema técnico que
pudiera presentarse.

Se entendera por averia a una interrupcién parcial o total de los servicios, asi como un decremento en
la calidad o performance de estos. Toda actividad o provisién de bienes que tenga que ejecutar el
Contratista para subsanar las averias se realizaran sin costo alguno para la Entidad.

Al finalizar el evento, como parte del entregable, el contratista debera enviar via correo electrénico a:
0s00003382024a2412@rree.gob.pe un reporte sobre el estado de los servicios contratados en el
presente requerimiento. Este reporte debe incluir como minimo lo siguiente: consumo de Internet, reporte
del gestor de ancho de banda, reporte de top de bloqueo de amenazas, reporte de incidentes, nimero
de tickets generados, reporte de cambios y configuraciones, reporte de eventos o actividades maliciosas
a nivel endpoint con sus respectivas acciones de mitigacién y estado de salud de los equipos parte del
servicio. Estos reportes deberan ser parte del Informe de Ejecucién del Servicio.

El soporte técnico debera cumplir con los siguientes tiempos de respuesta y de solucién en caso de:

Incidentes:

= Tiempo de respuesta: 15 min (Generacién ticket y asignacion, contabilizados a partir de
comunicacion por correo de la entidad.)

= Tiempo de solucién: 1 hora (Tiempo maximo para solucionar el incidente, contabilizado a partir de
la generacion del ticket por parte del contratista)

Nuevos requerimientos:

= Tiempo de respuesta: 15 min (Generacién ticket y asignacién, contabilizados a partir de la
comunicacion por correo de la entidad.)

=  Tiempo de solucion: 2 horas (Tiempo méaximo para atender el nuevo requerimiento), contabilizado a
partir de la generacion del ticket por parte del contratista)

Es importante indicar que, en caso del servicio de Internet, el tiempo de solucién ante caida del enlace
sera una (01) hora como maximo, contabilizado a partir de la generacién del ticket.




7. SEGUROS:
El contratista debera acreditar contar con los siguientes seguros:

Pdliza de SCR:
v El Contratista debera asegurar que todo su personal involucrado en los trabajos de todos los ambientes de la
sede cuente con el SCTR Salud y Pension (Seguro Complementario de Trabajo de Riesgo) vigente desde la

implementacion hasta la desinstalacién del servicio, asi como el uso de EPP (Equipos de Proteccion Personal)
adecuados a la labor por realizar.

Péliza de Responsabilidad Civil:

v Durante todo el desarrollo del servicio, el contratista debera contar con una péliza de Responsabilidad Civil
para cubrir los dafios materiales y/o personales causados involuntariamente al MRE su personal y a terceros,
asi como las obligaciones civiles y penales por los dafios, sean materiales o personales, que puedan ocasionar
sus trabajadores dentro de la sede del evento de la ciudad de Lima y/o a terceros, con vigencia dentro del plazo
del servicio:

e Por una suma asegurada no menor de US$ 100,000.00 por evento y en limite agregado anual, limite Gnico

y combinado, la misma que debe tener como minimo las siguientes coberturas:

Responsabilidad Civil Extracontractual

Responsabilidad Civil Contractual

Responsabilidad Civil Patronal que debe cubrir a todo el personal, independientemente de su modalidad de

contratacion, asi no esté en planilla, con un sublimite de Responsabilidad Civil Patronal de US$ 25.000 por

cada evento y en limite agregado vigencia.

Responsabilidad Civil por incendio y /o explosién

Responsabilidad Civil de locales y operaciones

Responsabilidad Civil cruzada

EI MRE y sus trabajadores se consideraran como Asegurados Adicionales y terceros si hay siniestro. Esta

Pdliza debera estar vigente durante todo el periodo de contratacion.
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‘ Pdliza de Deshonestidad:

& N
i v" Por una suma asegurada no menor a US$ 25,000.00
v’ La pdliza se extiende a cubrir las pérdidas que los colaboradores del contratista ocasionen a los bienes, dinero

ylo valores del MRE, sean propios y/o de terceros bajo cargo custodia y control y por los cuales sea
responsable.

v Esta pdliza debera estar vigente por todo el periodo de contratacién

Acreditacion

Mediante la presentacién por mesa de partes fisica o virtual del Ministerio de Relaciones Exteriores de la copia
2\ simple de las pdlizas o seguros y el pago completo de las primas al inicio del servicio. En caso de que dichos
\S} documentos no hayan sido emitidos para el inicio del servicio, el contratista podré presentar una Cobertura
)g Provisional emitida por la compariia de seguros, donde se mencionen las condiciones minimas requeridas, a

'/ satisfaccion de la entidad y posteriormente las pdlizas solicitadas deberan ser entregadas con anterioridad a la
expiracion de la cobertura provisional,

8. CONSIDERACIONES ESPECIFICAS
8.1. DEL PROVEEDOR
El Proveedor debera cumplir con el siguiente perfil;
= Debe contar con Registro tnico de Contribuyente Activo y Habido.
= Debe contar con Registro Nacional de Proveedores (Vigente).

8.2. Experiencia del proveedor
Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a S/ 100,000.00 (Cien mil con 00/100
soles) por la contratacién de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad
o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:
Servicio de acceso a Internet por fibra dptica y para entorno corporativos y/o,

Servicio de seguridad informatica por fibra 6ptica y para entorno corporativos y/o,

Servicio de seguridad gestionada por fibra 6ptica y para entorno corporativos y/o,

Servicio de cableado estructurado por fibra 6ptica y para entorno corporativos y/o,

Servicio de monitoreo de red de datos por fibra 6ptica y para entorno corporativo y/o,

Servicio de gestion de redes por fibra dptica y para entorno corporativos y/o,

Servicio de alquiler de equipos de comunicacion para fibra éptica y para entorno corporativos y/o,
Red de transmision de datos por fibra dptica y para entorno corporativos y/o,

Transmision de datos por fibra dptica y para entorno corporativos y/o,
Interconexién de datos por fibra 6ptica y para entorno corporativos y/o,
Transporte de datos por fibra 6ptica y para entorno corporativos y/6,\
Acceso dedicado por fibra 6ptica y para entorno corporativos

oY
e,
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= Enlace dedicado por fibra 6ptica y para entorno corporativos

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte de
estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono
o mediante cancelacién en el mismo comprobante de pago, correspondientes a un maximo de veinte (20)
contrataciones.

8.3. DEL PERSONAL CLAVE
Un (01) jefe de Proyectos
El proveedor debera contar con un (1) jefe de proyectos, en cuyo caso deberad acreditar la formacion
académica y experiencia

a. Formacién académica del jefe de Proyectos

Requisitos:

Un (01) Jefe de Proyectos

El personal clave requerido como jefe del proyecto, profesional titulado en Ingenieria Electrénica o Ingenieria
de Sistemas o Tecnologias de la Informacién o Ingenieria de Cémputo y Sistemas o Ingenieria Informatica o
Ingenieria de Sistemas de Informacién o Ingenieria de Software o Ingenieria de Tl y Sistemas o Ingenieria
de Telecomunicaciones o Ingenieria Electronica y Telecomunicaciones o Ingenieria Administrativa.

Acreditacién:

El Titulo Profesional sera verificado por el comité de seleccion en el Registro Nacional de Grados Académicos
y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacién Superior Universitaria
- SUNEDU a través del siguiente link: hitps://fenlinea.sunedu.gob.pe/ // o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link:
http://www titulosinstitutos.pe/, segin corresponda.

GHAVEZ-TAFFUR
sequeT En caso Titulo Profesional no se encuentre inscrito en el referido registro, el postor debe presentar la copia

del diploma respectivo a fin de acreditar la formacién académica requerida.

b. Actividades para desarrollar

e Liderar las reuniones y coordinaciones entre el contratista y el equipo de trabajo APEC — MRE.

o Debera realizar el seguimiento y supervisién de todas las actividades que incluya la implementacion,
pruebas, operacion, monitoreo y soporte técnico para el servicio de Internet, cableado de datos y
networking, seguridad gestionada, gestion, monitoreo y soporte técnico especializado para el presente
servicio

e Coordinara con el responsable designado por el Grupo de Trabajo APEC 2024 y el personal de la Oficina
de Tecnologias de la Informacion los accesos para la ejecucién del servicio

@Eégjﬁ\@‘@ o Realizara las coordinaciones con los especialistas del proyecto para llevar a cabo la ejecucion del
o \%oz servicio. o N
{g Vo1 e Realizara el seguimiento del plan de pruebas de cada uno de los servicios y de forma integral dentro de
%K N /N-’,) los plazos establecidos.
‘{9‘ N ? o Sera el punto de contacto para la solucién de problemas y/ o solicitudes durante toda la ejecucion del
JPr PR servicio.
ik e Configurar, actualizar y aplicar las ultimas versiones del software necesario para el &ptimo
funcionamiento de los equipos de comunicaciones provistos para el servicio de Internet en alta
disponibilidad.

Garantizar la disponibilidad del servicio y soporte técnico in situ de toda la solucién propuesta.
Realizara el monitoreo de los servicios las 24x7 durante el periodo contratado, elaborar el reporte del
consumo diario para el servicio de Internet.

Realizara el seguimiento y analisis de los logs de los equipos router mediante los sistemas de monitoreo
aplicando mecanismos preventivos y reactivos de seguridad

Coordinara con el personal designado el recorrido éptimo de los puntos a instalar para el cableado de
datos y networking

c. Certificaciones
El jefe de proyecto debera contar con certificacion internacional vigente en Project Managememt Professional
— PMP o Scrum Master Professional - SCMP.

Acreditacion:

La certificaciéon se acreditara con copia simple de certificado, constancia u otros documentos, segun
corresponda. El ganador de la buena pro debera presentar como requisito para perfeccionar el contrato, El

~ ganador de la buena pro debera presentar como requisito para perfeccionar el contrato, la certificacion exigida

en idioma espafiol, o en su defecto acompafnado de la traduccién respectiva, emitido por traductor publico/f\v




d. Experiencia

Regquisitos:
Un (01) Jefe de Proyectos

Debera contar con experiencia minima de cinco (5) afios como
Jefe encargado de Proyectos en servicio de Tl y/o,

Jefe encargado de Project manager en servicio de Tl y/o,
Gestor encargado de Proyectos en servicio de Tl y/o,

Gestor encargado de Project manager en servicio de Tl y/o,
Coordinador encargado de Proyectos o en servicio de Tl y/o,
Coordinador de Project manager en servicio de Tl

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

o\

2\ Acreditacion:

1 La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple
de contratos y su respectiva conformidad o (ii) constancias o (jii) certificados o (iv) cualquier otra

documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante:

En caso de ausencia del personal clave por vacaciones, descanso médico o fuerza mayor, que imposibilite
la continuidad de sus labores o a solicitud del Grupo de Trabajo Presidencia APEC Perti 2024 del Ministerio
de Relaciones Exteriores, el Contratista debera garantizar que el personal reemplazante tenga el mismo o
mayor nivel de estudios, preparacioén, conocimientos requeridos. La designacién del nuevo personal estard
sujeto a la previa aprobacién por parte del Grupo de Trabajo Presidencia APEC Peni 2024.

(2]
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oy 51/STEMA DE CONTRATACION

BROT | g presente contratacion se rige por el sistema de contratacion de SUMA ALZADA.

P

10. DE LOS ENTREGABLES DEL SERVICIO

Entregable unico del servicio

El Contratista debera presentar via Mesa de Partes del Ministerio, el Informe de Ejecucién del Servicio, en el
cual debe detallar todo lo ejecutado, registro fotografico de las diferentes etapas del servicio, también debe incluir
diagramas de soluciones implementadas, configuraciones y reportes solicitados para cada componente del
servicio; asi como los requerimientos y evidencia detalla en el numeral 6 Caracteristicas y Condiciones del Servicio,
segun corresponda. Este entregable debera remitirse en un plazo maximo de diez (10) dias, contabilizados desde
el dia siguiente de finalizar el evento.

Importante: Mesa de partes del Ministerio de Relaciones Exteriores, se encuentra ubicado en el Jiron Lampa N°
545, Sétano 1, en el distrito de Cercado de Lima, y el horario de atencion es de lunes a viernes de 8:30 a 16:30
horas. O de ser el caso el Informe de Ejecucién del servicio, sera remitido via Mesa de Partes Digital del Ministerio.
El ingreso a la Mesa de Partes Digital es a través de www.gob.pe/rree

11. LUGAR Y PLAZO DE EJECUCION DEL SERVICIO

11.1 Lugar /‘»
El servicio se ejecutara en la sede del evento de la ciudad de Lima. Vil
s 10 55\11.2 Plazo de Ejecucién })

“%\ El plazo de ejecucion del servicio se realizara de acuerdo con el siguiente detalle:
m

S/ Ejecucidn del servicio

Jf/ El plazo de ejecucion del servicio sera de 09 dias calendario, del 06 de setiembre de 2024 al 14 de
setiembre del 2024, para lo cual se suscribiran las actas correspondientes:
FECHA DE INICIO DE FECHA DE FIN DE
MONTAJE EECHA DEL EVENTO DESMONTAJE
06/09/2024 11/09/2024 14/09/2024

Periodo de pruebas
El periodo de pruebas finalizara como maximo un dia antes de la fecha del evento, para lo cual se debera
suscribir “Acta de conformidad de ejecucion de las pruebas por cada componente”, el mismo que debe
ser suscrito entre un (01) representante propuesto por el Contratista, un (01) representante del equipo del
Grupo de Trabajo Presidencia APEC PERU 2024 y un (01)




Importante: Cualquier cambio de las fechas sefialadas, o la reprogramacién de actividades, sera
debidamente comunicado al Contratista con la debida anticipacién no menor a cinco (5) dias calendarios
antes del evento, sin que esto implique mayores costos para la Entidad.

12. CONFORMIDAD DEL SERVICIO
La conformidad del servicio sera otorgada por el presidente del Grupo de Trabajo Presidencia APEC Peru 2024,
previo informe técnico del/la Especialista en Tl con el V°B® del/la Coordinador de TI del Grupo de Trabajo
APEC Perti 2024, con el V°B° del Jefe de la Unidad de Redes e Infraestructura, el V°B° del Jefe de la Oficina
de Tecnologia de la Informacién y el V°B® del Jefe de la Oficina General de Apoyo a la Gestién Institucional,
en calidad de area técnica; detallando el cumplimiento.

13. FORMA DE PAGO

\ La entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGO UNICO.
\ Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar con la
i siguiente documentacion:
75 %

- Informe de supervision del Especialista en Tl del Grupo de Trabajo APEC 2024, con el V°B° dellla
Coordinador de Tl del Grupo de Trabajo APEC 2024, el V°B° del Jefe de la Unidad de Redes e Infraestructura,
el V°B* del Jefe de la Oficina de Tecnologias de la Informacion y el V°B® del Jefe de la Oficina General de
i poyo a la Gestion Institucional, en calidad de area técnica, sobre la procedencia de la conformidad,
e detallando el cumplimiento de las caracteristicas del servicio, previo a la conformidad emitida por la
Presidencia del Grupo de trabajo Presidencia APEC Peru 2024.
- Informe de Ejecucion del Servicio (*)
- Comprobante de pago (*)

Dicha documentacion se debe presentar en mesa de partes del MRE, sito en Jiron Lampa N° 545 o mesa de partes
igital. El ingreso a la Mesa de Partes Digital es a través de www.gob.pe/rree

OI
>/ A ENTIDAD pagaréa las contraprestaciones pactadas a favor del CONTRATISTA dentro de los diez (10) dias

Ve gp -m@ siguientes a la conformidad de los servicios, si se verifiquen las condiciones establecidas en el contrato, bajo
£C.ppRd responsabilidad del funcionario competente.

14. PENALIDAD . .
PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones, objeto del contrato, la entidad
le aplica una penalidad por mora por cada dia de retraso, de conformidad con el Articulo 162° del Reglamento. En
~.__ caso de retraso injustificado en el plazo de entrega del bien o plazo de ejecucion del servicio, la Unidad

Eiézxge Adquisiciones aplica una penalidad del uno por ciento (1%) del monto total del contrato u orden de

3 '\7t;o|ompra o de servicio, por cada dia de atraso hasta un maximo del diez por ciento (10%) del monto total
o~ |de la contratacion, superado este monto se puede resolver el contrato

&/
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, AN

\3\2;’1{%&\3 La aplicacion de las penalidades por parte de la Unidad de Adquisiciones es de manera automatica,
identificando el tipo de penalidad, el monto o porcentaje, y la forma mediante la cual se verificé el tipo

de incumplimiento, debiendo Unidad de Adquisiciones aplicar la deduccion a los pagos a cuenta, del A

pago final o de la garantia de fiel cumplimiento. ]

L
e &(,}:'\ / ~
[én’ 5700 O\S'i%iaOTRAs PENALIDADES: | =
S\ —rpme—IE ]
u’AN?ZD Otras penalidades
N° | Supuestos de aplicacion de Forma de calculo Procedimiento
penalidad /@,TD%\
Eventual interrupcion y/o falla del servicio Por no cumplir con el SLA 99.7% @Fd <
de Internet dos (02) UIT. e &, ¢
Soporte Técnico 3 %70 /&
Supera el tiempo de solucion de 5% de una UIT por ocurrencia. AN <
incidentes. o I
X ) — Segun informe del =\
La no .aSIStencna del soporte técnico Una (01) UIT. responsable de las
presencial durante el evento. coordinaciones, el

Especialista en Tl del
Grupo de Trabajo APEC
Pert 2024 y la persona
15% de una (01) UIT (la penalidad designada por OT!I.
se aplicara por cada dia de retraso).

La no presentacion del Protocolo de | 50% de una (01) UIT (la penalidad se
Pruebas en el plazo establecido. aplicara por cada dia de retraso).

La no presentacion del Informe de
Ejecucion del Servicio en el plazo
establecido.

No cumplir con el SLA de Seguridad SUCA DS

- B . 30% de una UIT por cada hora o ) »
Gestionada del Término de Referencia), 5 : o DA TN
o menor a 99 7%. . Q’\:CEE?&Q“ de incumplimiento ;i‘e‘IéS:LA q"; fﬂm\q’b%‘}é\




15. RESPONSABILIDAD DEL CONTRATISTA
El proveedor es responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertado por un
plazo de un (1) afio contado a partir de la conformidad otorgada por la Entidad.

16. RESPONSABLE DE LAS COORDINACIONES

El personal responsable para las coordinaciones respectivas sera el Coordinador de Tecnologias de la
Informacién del Grupo de Trabajo APEC 2024 y/o |a Oficina de Tecnologias de la Informacién.

17. OBLIGACION DEL CONTRATISTA
El proveedor se compromete a cumplir y observar lo establecido en todas las disposiciones legales
vinculadas a eventos epidémicos y pandémicos durante la ejecucion de las prestaciones a su cargo.

Asimismo, a cumplir lo establecido en las normas internas del MRE, asi como lo establecido en la
. Directiva No 001-2023 RE/OGA "Disposiciones para la Contratacién de bienes y servicios en el marco
o\ de la realizacion de la Cumbre de Lideres Econdmicos del Foro de Cooperacion Economica Asia
Pacifico (APEC), asi como los eventos conexos que se llevaran a cabo durante los arios 2023-2024,
para lo cual se detalla el link en donde debera consultarse para el desarrollo de la presente prestacion:

http://transparencia.rree.gob.pe/index.php/datos-generales-11/13-normas-emitidas-por-la-
entidad/131-resoluciones-ministeriales-rm/ano-2023-4/20125-anexo-rm-n-0157-2023-re/file

El Contratista es el Unico responsable ante el Ministerio de Relaciones Exteriores de cumplir con la
contratacion, no pudiendo transferir esa responsabilidad a otras entidades ni terceros en general.

.VIGENCIA

o Desde el dia siguiente de la suscripcion del contrato y hasta que el Grupo de Trabajo de la Presidencia de APEC
é‘ GHA%I_,S&-J:’;TUR é 2024 emita la conformidad final de la prestacion y se efectle el pago correspondiente.
[0) | ;

.GARANTIA DE FIEL CUMPLIMIENTO
A efectos de la formalizacién de la relacion contractual que supere las diez (10) Unidades Impositivas
Tributarias, el proveedor debera presentar la Garantia de Fiel Cumplimiento por el diez por ciento (10%)
del monto a contratar, mediante carta fianza o cheque de gerencia. La carta fianza debe ser
incondicional, solidaria, irrevocable y de realizacién automatica en el pafs, al solo requerimiento del
MRE. Debe ser emitida por empresas bajo la supervisién directa de la Superintendencia de Banca y
Seguros y Administradoras Privadas de Fondos de Pensiones, que cuenten con clasificacién de riesgo
... B 0 superior, y autorizadas para emitir cartas fianzas; o por empresas consideradas en la Ultima lista

_— ,,p?-/Asimismo, en el caso de prestaciones de ejecucion perioddica, el proveedor puede solicitar al MRE, la
" retencion del monto equivalente al diez por ciento (10%) del monto total contratado en calidad de
garantia, en la primera mitad del numero total de pagos a realizarse y de manera prorrateada.
"’“WAJO"% a garantia de fiel cumplimiento es custodiada por la Unidad de Tesoreria de la Oficina de Finanzas de
\ia Oficina General de Administracion y debe mantenerse vigente hasta la conformidad de la Gltima

e irresistible debidamente acreditado, se configura el supuesto de caso fortuito o fuerza mayor que
impide la ejecucién de la contratacion dentro del plazo establecido; la Oficina General de
Z1 Administracion puede recibir, en un plazo no mayor de tres (3) dias calendario de producido el hecho

/ 5 j generador, una solicitud del Contratista para ampliar el plazo.

Oficina General de Administracion a través de la Oficina de logistica envia dicha solicitud al funcionario
designado como responsable, la comision respectiva del Grupo de Trabajo Presidencia APEC Per(

2024, las unidades de organizacién técnicas y/o especializada del MRE y/o especialistas y/o expertos

contratados a cargo de la supervision emiten un informe motivado en donde sefialan si aprueban o
deniegan la solicitud recibida, y lo remiten al mencionado funcionario, quien lo deriva a la Oficina de
Logistica a fin de que notifique al proveedor mediante carta o via correo electrénico, la respuesta a su
solicitud. :

21.SOLUCION DE CONTROVERSIAS




Las controversias durante la ejecucion contractual o el pago se resuelven por el Ministerio de
Relaciones Exteriores mediante conciliacion o arbitraje, segin acuerdo de partes.

22.RESOLUCION DE LA RELACION CONTRACTUAL
Si el incumplimiento total o parcial del proveedor, no puede ser revertido y se requiera el cumplimiento
inmediato de la prestacion, la Oficina General de Administracion puede prescindir del procedimiento
sefialado en el numeral 5.8.6. de la Directiva N° 001-2023-OGA/RE "“Disposiciones para la contratacion
de bienes y servicios en el marco de la realizacién de la cumbre de lider econdmicos del foro de
cooperacion econémica Asia- Pacifico (APEC), asi como los eventos conexos que se llevaran a cabo
durante los afios 2023 y 2024".

Efectuada la resolucion de la relacién contractual, la Oficina de logistica comunica a la Oficina de
Finanzas, el ejecutar automaticamente el monto de la garantia de fiel cumplimiento, sin perjuicio de
las acciones legales por dafios y perjuicios u otras pertinentes.

23, DECLARACION JURADA ANTICORRUPCION / CONFIDENCIALIDAD

‘ Declaramon explicita de no haber incurrido y obligarse a no incurrir en actos de corrupcion, asi como
de respetar el principio de integridad; asimismo, reconocer la naturaleza de la contratacion, la cual
/~bermite el acceso a datos e informacién confidencial y privilegiada, comprometiéndose a no revelar,
‘ 5 oomentar suministrar o transferir de cualquier forma tal informacién a terceros sin la aprobacién
-~ expresa del MRE, otorgada con anterioridad y por escrito.

El Contratista y su personal se obligan a mantener y guardar estricta reserva y absoluta confidencialidad
sobre todos los documentos e informaciones del Ministerio de Relaciones Exteriores a los que tenga
acceso durante y al término de la ejecucién de la presente contratacion. En tal sentido, el Contratista y
GHASVCE&,.T(;FTF“R " su personal deberan abstenerse de divulgar tales documentos e informacion, sean en forma directa o
indirecta, a personas naturales o juridicas, salvo autorizacién expresa y por escrito del Ministerio de
Relaciones Exteriores. Asimismo, el Contratista y su personal convienen en que toda la informacion en
virtud de la presente contratacion es confidencial y de propiedad del Ministerio de Relaciones
Exteriores, no pudiendo el Contratista y su personal usar dicha informacion para uso propio o para dar
cumplimiento a otras obligaciones ajenas establecidas en el presente requerimiento.

CARLOS

/,/@\7_97%“
o d%EI Contratista se compromete a cumplir con lo indicado en la Ley N° 29733, Ley de Proteccion de Datos
\@Personales Los datos de caracter personal entregados por el Ministerio de Relaciones Exteriores al

> ontratlsta y su personal y obtemdos por estos durante la eJecuC|on de la prestamon Unica y

contractual.

El Contratista que tenga acceso a informacion durante la ejecucién de la prestacion, debera mantener
.. Y guardar estricta reserva y absoluta confidencialidad de esta, bajo responsabilidad de las acciones
«;—,jegales pertinentes por parte de la Entidad. La utilizacion, divulgacion o modificacion no autorizada, asi
‘6bmo la adulteracion de la informacion, genera responsabilidad administrativa, sin perjuicio de las
résponsabnldades civiles y/o penales a que hub|era lugar. Asimismo; el Contratlsta y Su personal se

‘ .El Contratista debera adoptar las medidas de indole técnica y organizativa necesaria para que sus
“trabajadores, directores, accionistas, proveedores y/o cualquier persona que tenga relacién con el
ontratista no divulgue a ningun tercero los documentos e informaciones a los que tenga acceso, sin
utorizacion expresa y por escrito del Ministerio de Relaciones Exteriores, garantizando la seguridad ”n
de los datos de caracter personal y evitar alteraciones. |

Sin perjuicio de lo anterior, no podra ser considerada como confidencial la informacién que el Ministerio -
hubiera difundido publicamente, mediante sus canales de comunicacion oficiales, a la fecha de su
difusion.

cumentacion 9bhgator|a
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>

Declaracion jurada del proveedor anexo 1

Declaracion jurada de cumplimiento de los términos de referencia y de las condiciones sefialadas en la
solicitud de cotizacion anexo 2

Oferta econémica (suma alzada) anexo 4.

Declaracién Jurada de Accion de Prevencién, Impedimento de Contratar en caso de Parentesco y Relacion
de Parentesco con Algun Servidor o Funcionario de la Entidad anexo 5

Documentacion que acredite el perfil solicitado en el numeral 8, establecidos en los términos de referencia.

25. PERFECCIONAMIENTO DEL CONTRATO
El proveedor debera presentar la siguiente informacion para perfeccionar la relacion contractual:

>

vV VYV V V

>

Registro Nacional de Proveedores (RNP) vigente, cuando corresponda a una contratar por monto igual o
superior a 3 UIT.

Copia del Documento Nacional de Identidad (DNI), en caso de ser una persona natural o copia del DNI del
representante legal, en caso de ser una persona juridica.

Carta de autorizacién de pago, detallando la Cuenta de Cédigo Interbancario (CCI), la que debe encontrarse
debidamente habilitada.

La declaracion jurada de anticorrupcién / confidencialidad anexo 6.

El postor debera presentar una estructura de costos con los precios unitarios del servicio, que incluya como
minimo el costo del alquiler por tipo de elemento de imagen o estructura y gastos generales.

Para la suscripcion del contrato, debera entregar una lista de los equipos y/o software a utilizar para brindar
el presente servicio. Se debera detallar la marca y modelo de los equipos y/o software.

Proporcionar al menos tres (03) nimeros telefénicos de contacto, fijos o celulares

Para contrataciones mayores a diez (10) unidades impositivas tributarias hasta el tope de S/ 480,000.00,
adicionalmente a la documentacion solicitada anteriormente, debera presentar la siguiente documentacion:

>

>

Vigencia de poder con una antigiiedad no mayor a tres (3) meses anteriores a la fecha de formalizacion de
la contratacion, en caso de ser persona juridica.

Garantia de fiel cumplimiento por el diez por ciento (10%) del monto a contratar, mediante carta fianza o
cheque de gerencia.

Qop )
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ANEXO A

PLANO DE LA SALA PARA LA REUNION EXPOMIN

- APEC
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\\Teléfono Fijo y Movil

~ ANEXO 1
DECLARACION JURADA DEL PROVEEDOR
Lima, ...
Sefiores
Oficina de Logistica
MINISTERIO DE RELACIONES EXTERIORES
Presente. -

De nuestra consideracion:
Quien suscribe, (indicar nombres y apellidos completos), identificado con Documento Nacional de

Identidad N° , representante legal de (indicar razén social / indicar en caso de persona juridica), con
RUC N° , con domicilio en , distrito de , provincia de y departamento de ;
se presenta para el procedimiento especial de contratacién en el marco de la Ley N° 30154, cuyo objeto
es , para atender el que se llevara a cabo en el Peru durante el afio

DECLARO BAJO JURAMENTO:

1. Que la siguiente informacién se sujeta a la verdad:
N° de R.U.C.
Domicilio Legal
Correo electrdnico

| 52. Autorizo recibir las comunicaciones relacionadas al procedimiento especial en el correo electrénico

antes consignado, siendo nuestra responsabilidad mantener dicha cuenta(s) activa(s).

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el principio

de integridad.

No tener impedimento para participar en el procedimiento especial de contratacion ni para contratar

con el Estado, conforme con el articulo 11 de la Ley N°® 30225, Ley de Contrataciones del Estado.

Conocer la naturaleza de la contratacion, la cual permite el acceso a datos e informacion confidencial

y privilegiada, por lo que me comprometo a no revelar, comentar, suministrar o transferir de cualquier

forma, tal informacion a terceros sin la aprobacion expresa del MRE, otorgada con anterioridad y

por escrito.

Conocer las infracciones y sanciones contenidas en la Ley N° 30225, Ley de Contrataciones del

Estado, asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento

Administrativo General.

Conocer, aceptar y someterme a las condiciones de la invitacion para cotizar del presente

procedimiento especial de contratacion.

8. Ser responsable de la veracidad de los documentos e informacién que presenta en el presente
procedimiento especial de contratacién.

9. Me comprometo a mantener la cotizacién presentada, y a perfeccionar el contrato, en caso de ser
favorecido con la contratacion.

\*10.Autorizo recibir las notificaciones relacionadas a las decisiones de la ejecucién contractual

(ampliacion de plazo, prestaciones adicionales, y otros) en el correo electrénico consignado, de ser

favorecido con la contratacion; siendo nuestra responsabilidad mantener dicha cuenta(s) activa(s).

Firma
DNI N°




ANEXO 2

DEQLARACI()N JURADA DE CUMPLIMIENTO DE LOS TEBMINOS DE REFERENCIA O
ESPECIFICACIONES TECNICAS Y DE LAS CONDICIONES SENALADAS EN LA SOLICITUD DE

COTIZACION
Lima, .............
Sefores
MINISTERIO DE RELACIONES EXTERIORES
Presente. -

Quien suscribe, (nombres y apellidos completos), identificado con Documento Nacional de Identidad N°
, Representante Legal (indicar razon social/indicar en caso de persona juridica), con RUC N°
, con domicilio en distrito de provincia de y departamento de , se presenta
para el procedimiento especial de contratacion en el marco de la Ley N° 30154, cuyo objeto es ,
para atender el que se llevara a cabo en el Pert durante el afio

DECLARO BAJO JURAMENTO QUE:

- Luego de haber examinado la invitacién para cotizar del presente procedimiento especial de
contratacion, cumplo con lo establecido en las Especificaciones Técnicas o Términos de
Referencia, asi como con todos los requisitos detallados en la invitacion, y en consecuencia, me
comprometo a cumplir con dichos términos y condiciones, de resultar favorecido con la
contratacion.

- Cumplo con la documentacion requerida por el Ministerio de Relaciones Exteriores, para la
contratacién solicitada.

En tal sentido, asumo plena responsabilidad por la veracidad y exactitud de la informacién declarada,
sujetandome al marco legal vigente aplicable.

Firma

GHAY|
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ANEXO N 4
OFERTA ECONOMICA
(SUMA ALZADA)

Lima, ...

Sefiores

Oficina de Logistica

MINISTERIO DE RELACIONES EXTERIORES
Presente. —

Quien suscribe (nombre y apellidos completos), identificado con Documento Nacional de Identidad N°

, Representante Legal (indicar razén social / indicar en caso de persona juridica), con RUC
N° , con domicilio en distrito de provincia de y departamento de ; se
presenta para el proceso especial de contratacion en el marco de la Ley N° 30154, cuyo objeto es ,
para atender que se llevara a cabo en el Pert durante el afio
En tal sentido, hago de su conocimiento que mi oferta econémica para la presente contratacion asciende
as/.............. (... y/o 00/100 Soles), de acuerdo con el siguiente detalle:
CONCEPTO WIONTQ TOTAL

(con dos decimales)

El monto incluye tributos, seguros, transporte, inspecciones, pruebas y de ser el caso, los costos laborales

respectivos conforme a la legislacion vigente, asi como cualquier otro concepto aplicable y que incida en

el costo total de la contratacion.

Asimismo, declaramos bajo juramento lo siguiente:

a) Acepto y me someto a las Especificaciones Técnicas o Términos de Referencia, y las condiciones de la
invitacion para cotizar del presente procedimiento especial de contratacion.

b) Validez de la oferta (cotizacién). 45 dias calendario de remitida.

c) Mejoras: (Sefalar de corresponder).

Sin otro particular y esperando poder servirles, quedo de Uds.

Atentamente.

Firma
DNI N°




ANEXO 5

) DECLARACION JURADA
(ACCION DE PREVENCION, IMPEDIMENTO DE CONTRATAR EN CASO DE PARENTESCO Y
RELACION DE PARENTESCO CON ALGUN SERVIDOR O FUNCIONARIO DE LA ENTIDAD)

Lima, ........

Sefiores

Oficina de Logistica

MINISTERIO DE RELACIONES EXTERIORES
Presente. —

Quien suscribe (nombre y apellidos completos), identificado con Documento Nacional de Identidad N°

(de ser persona juridica), Representante Legal (indicar la raz6n social), con RUC N°
con domicilio (persona natural/juridica) en distrito de provincia de y departamento de
; se presenta para el proceso especial de contratacion cuyo objeto es para el desarrollo
de la realizacion de gue se llevara a cabo durante el afio
DECLARO:

Que, en aplicacion del Articulo 1° de la Ley N° 26771" y el Articulo 2° de su Reglamento aprobado por
Decreto Supremo N° 021-2000-PCM?, NO GUARDO RELACION DE PARENTESCO2® CON
FUNCIONARIOS DE DIRECCION Y/O PERSONAL DE CONFIANZA DEL MINISTERIO DE RELACIONES

CARLOS EXTERIORES QUE GOZAN DE LA FACULTAD DE NOMBRAMIENTO Y CONTRATACION DE
‘sv'eEﬁJf;T““ PERSONAL, O TENGAN INJERENCIA DIRECTA O INDIRECTA EN EL PROCEDIMIENTO ESPECIAL

DE CONTRATACION EN EL CUAL PARTICIPO.

yL

| Encuentro parentesco con personal CAS, servidores o funcionarios que no necesariamente tienen
facultad de nombramiento y contratacién de personal, ni tienen injerencia directa o indirecta en el
proceso de seleccion en el cual participo, el mismo que es el siguiente:

No encuentro parentesco con personal CAS, servidores o funcionarios que no necesariamente
tienen facultad de nombramiento y contratacién de personal, ni tienen injerencia directa o indirecta
en el proceso de seleccion en el cual participo.

N\ Asimismo, DECLARO que la informacion contenida en el presente documento expresa la verdad,
G rhes, Sujetandome a las disposiciones establecidas en los articulos 50° y 51° y demas aplicables del Texto Unico
“\S@ Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto

‘%»‘i Supremo N° 004-2019-JUS, asi como las demas establecidas en la norma correspondiente.

>

A
o
DS
dprope X

1 Articulo 1° (de la Ley) Los funcionarios de direccion y/o personal de confianza de /as entidades y reparticiones publicas conformantes del Sector
Publico Nacional, asi como de las empresas del Estado, que gozan de la facultad de nombramiento y contratacion de personal, o tengan injerencia
directa o indirecta en el proceso de seleccion se encuentran prohibidos de ejercer dicha facultad en su entidad respecto a sus parientes hasta el cuarto
grado de consanguinidad, segundo en afinidad o por razon de matrimonio.

- Articulo 20 (del Reglamento) Se configura el acto de nepotismo, descrito en el Art. 19 de la Ley cuando los funcionarios de direccion y/o personal
de confianza de la Entidad ejerzan su facultad de nombramiento y contratacion de personal respecto de parientes hasta el cuarto grado de
consanguinidad, segundo en afinidad y por razon de matrimonio; o cuando los funcionarios descritos precedentemente ejerzan directa o indirecta en el
nombramiento o contratacion de personal. (...).

3 Parentesco: a) Por Consanguinidad: 1° Padres - Hjjos, 2° Abuelos — Nietos — Hermanos. 30 Bisabuelos, Biznietos, 4° Sobrinos, Tios Carnales, b)
Por Afinidad: 1° Suegros — Yernos — Nueras, 2° Cufiados, c) Por Matrimonio: Esposo — Esposa.



ANEXO 6
MODELO - DECLARACION JURADA DE ANTICORRUPCION / CONFIDENCIALIDAD

Sefiores
MINISTERIO DE RELACIONES EXTERIORES
Presente. —

Quien suscribe, (nombres y apellidos completos), identificado con Documento Nacional de Identidad N°
, Representante Legal (indicar razoén social/indicar en caso de persona juridica), con RUC N°
, con domicilio en distrito de provincia de y departamento de ; se presenta
para el procedimiento especial de contratacion en el marco de la Ley N° 30154, cuyo objeto es ,
para atender el que se llevara a cabo en el Pert durante el afio

DECLARO BAJO JURAMENTO QUE: Declaro bajo juramento no haber incurrido y obligarse a no incurrir
en actos de corrupcion, asi como de respetar el principio de integridad.

Conocer y aceptar que todos aquellos datos a los que pudiera acceder en ocasion de la ejecucion de la
prestacion, cualquiera sea el soporte que los contenga o su contenido, deberan ser tratados con estricta
confidencialidad. En tal sentido, no podremos divulgar, publicar, utilizar, reproducir, difundir, transmitir, etc.,
la informacién, por ningun medio cualquiera fueran sus caracteristicas, ni suministrarla a terceros
cualquiera sea su caracter. En tal sentido, el tratamiento de la informacién por parte nuestra se encontrara
cefiido meramente al cumplimiento de sus obligaciones en la contratacién.

Sin perjuicio de lo anterior, no podra ser considerada como confidencial la informacién que el ministerio
hubiera difundido publicamente, mediante sus canales de comunicacion oficiales, a la fecha de su difusion.

Nos obligamos a tomar medidas de proteccion de la informacion del Ministerio de Relaciones Exteriores
almacenadas en cualquier soporte y que requiera mantenimiento o atencion fuera de las instalaciones del
Ministerio de Relaciones Exteriores.

Nos obligamos a reportar oportunamente eventos, incidentes u otro riesgo potencial que afecte la
Seguridad de la Informacion del Ministerio de Relaciones Exteriores con fines de realizar la investigacion
que corresponda.

Nos obligamos a brindar las facilidades necesarias para que el Ministerio de Relaciones Exteriores audite
y/o monitoree los aspectos relacionados a la seguridad de la informacion que se correspondan con el
objeto de la contratacion. El Ministerio de Relaciones Exteriores, sus empleados y funcionarios en cualquier
modalidad contractual, se exime de toda responsabilidad por las acciones legales, litigios, procedimientos
administrativos, reclamaciones o demanda que pudiera derivarse de trasgresiones o supuestas
trasgresiones que corresponda a cualquier patente, marca registrada, uso de modelo, disefio registrado,
derechos de autor o cualquier otro derecho de propiedad intelectual que estuviese registrado o de alguna
otra forma existente a la fecha de la orden de compra/servicio o, debido a la instalacion del bien por parte
TN de EI Contratista o su personal o el uso de los mismos por parte del Ministerio de Relaciones Exteriores,
3P P”’qp/ siendo esto responsabilidad del Contratista.

ZINos obligamos a garantizar al Ministerio de Relaciones Exteriores que, durante la ejecucion de la
~/prestacion, respetara todos los derechos de propiedad intelectual referidos en el Decreto Legislativo N° _~
822 Ley sobre el Derecho de Autor, sus modificatorias y complementarias, por lo que se compromete a 2
garantizar que todo el software y las herramientas utilizadas no vulneran ninguna normativa, contrato, [f’j
derecho, interés, patentes, legalidad o propiedad de terceros referidos en el dispositivo legal en mencion. ©
En tal sentido, asumo plena responsabilidad por la veracidad y exactitud de la informacion declarada, \: &N
sujetandome al marco legal vigente aplicable.







