BASES ESTANDAR DE CONCURSO PUBLICO
PARA LA CONTRATACION DE SERVICIOS EN

GENERAL

Aprobado mediante Directiva N° 001-2019-OSCE/CD

Eanmw:hlll

ddEr.-h

@SCE :

SUB DIRECCION DE NORMATIVIDAD — DIRECCION TECNICO NORMATIVA
ORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE




SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
) [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
A completada por la Entidad durante |a elaboracidn de las bases.
Es una indicacién, o informacién que deberé ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otergomienio de la buena pro para el caso
e especifico de la efaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere o consideraciones importantes o tener en cuenta por el comité
s« Abc de seleccién y por los proveedores.
ncia ) N " o
4 AFOTIAC! Se refiere a advertencias a tener en cuenta por el comité de seleccién y
» Abc por los proveedores.
Importante para ia Entidad Se refiere a consideraciones importantes o tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminade la elaboracién de
. Xz tas bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases eskindar deben ser elaboradas en formato WORD, y deben fener las siguientes caracteristicas:

N° | Caracteristicas Parameiros
1 Margenes Superior : 2.5 cm Inferior: 2.5 cm
g lzquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina i
Para las Consideraciones importantes (kem 3 del cuadro anterior)
4 Color de Fuente Auvtomdtice: Para el contenido en general )
Azul t Para las Consideraciones importantes (item 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur]'!ento en g.;eneral
9 : Para el encabezudo y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificuda: Para el contenido en general y notas al pie.
& Alineacién Centrada : Para lo primera pégina, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
Anterior : 0
E .
8 spaciade Posterior :
9 Subrayado Para les nombres de las Secciones y para resaltar o hacer hincapié en algdn
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchefes sombreados en gris, el texto deberd
quedar en letra famadio 10, con estifo normal, sin formato de negrita y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni efiminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

8
ey

. R DEg
Elaboradas&n eneré:de 2019
2021, junio ¥4 Rre de 2022
Z o}




UNIVERSIDAD NACIONAL DE HUANCAVELICA
CONCURSO PUBLICO N° 05-2024-UNH/CS -1 PRIMERA CONVOCATORIA

BASES ESTANDAR DE CONCURSO PUBLICO PARA LA
CONTRATACION DE SERVICIOS EN GENERAL

CONCURSO PUBLICO N°05-2024-UNH/CS-1
PRIMERA CONVOCATORIA

“CONTRATACION DEL SERVICIO DE INTERNET POR
FIBRA OPTICA Y SEGURIDAD GESTIONADA PARA LA
SEDE CENTRAL Y FILIALES DE LA UNIVERSIDAD
NACIONAL DE HUANCAVELICA”

COMITE DE SELECCION

HUANCAVELICA, MARZO 2024




/ UNIVERSIDAD NACIONAL DE HUANCAVELICA \
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a ias presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
seguin corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demés actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de confratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, 0 norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de |a Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMQ, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2,

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione |a palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de [a Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

E! registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

» Para regisirarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores ( RNP) que administra
el Organismo Supervisor de las Conlrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe,

e Los proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y confrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Guia para el registro de participantes
electrénico” publicado en hitps://www?2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcién vigente en el RNP ¥/0 se encuentren
inhabilitados o suspendidos para ser parlicipantes, postores y/o contratistas, el SEACE
restringira su regisfro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que fe impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numeraies 72.1 y 72.2 del articulo 72 del Reglamento.

Importante
No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homelegacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
f spgg{g 'd@lag caracteristicas técnicas y/o requisitos de calificacion y/o condicio}e&u‘?jgb(ucién.
; > sobre el particular, se} iigem sprms_ no
7
—_—




-

UNIVERSIDAD NACIONAL DE HUANCAVELICA \

CONCURSO PUBLICO N° 05-2024-UNH/GS —1 PRIMERA CONVOCATORIA

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante
« No se absolveran consultas y observaciones a las bases que se presenien en forma fisica.

e Cuando exista divergencia entre fo indicado en el pliego de absolucion de consultas y
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabifidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion plblica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emisidn de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a fas Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancién segun lo previsto en el literal n) del numeral 50.1 def
articulo 50 de fa Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman ia
oferta deben estar debidamente firmados por el postor {firma manuscrita o digital, segln la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario desighado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de laimagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

b

Engaye fa jnformacion contenida en /Iofd/qirumentos escaneados que conforman la oferta no
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1.8.

1.9.

1.10.

1.11.

1.12.

coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

»  No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar oferias individuales ni conformar més de un
consorcio en un procedimienio de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccién segin refacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccién especifica de Ias bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. E
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electrénica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomaré en cuenta
la subsanacion que se presente en fisico a la Entidad.

j 4 1%
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1.13.

1.14.

que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse aiguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacion, calificacién, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la nofificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento de! otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de fa buena pro, el érgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta
presentada por el postor ganador de fa buena pro conforme lo establecido en ef numeral 64.6 del
articulo 64 del Reglamento.
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] CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes de! perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por e! Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

= Una vez otargada la buena pro, el comité de seleccion, estd en la obligacién de permitir el
acceso de los participanies y postores al expediente de coniratacién, salvo Ja informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrite.

Luego de oforgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el comité de seleccién.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distinios
medios, lales como: (i} la leclura y/o toma de apuntes, (i) la captura y aimacenamiento de
iméagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en esle (ltimo caso, la Entidad debera entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8} dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar,
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CAPITULO I}
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacién accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

e Enlos confratos derivados de procedimientos de seleccitn por relacién de items, cuando el
monto del ftem adjudicado o la sumatoria de los montos de fos items adjudicados sea igual
o menor a doscientos mif Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fie! cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

o En los conlratos periddicos de prestacién de servicios en general que celebren las
Entidades con fas micro y pequefias empresas, estas llimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero fotal de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases |a entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervisién directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la dltima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Perd.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganacor de fa
buena pro y/o contralista cumplan con Jos requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la detsrminacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo fener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (hitp.//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas fisladas en el portal web de la SBS, bastarg que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar sila empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Fntidad ({http://www.shs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELLANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningiin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto-erifa-seccion especifica de las bases.

-
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3.7.

3.8.

3.9.

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, seg(in lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%} del monto del contrato
vigente, o de ser el caso, del item que debié ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun Ia forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, saivo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
gue se indique en el contrato de consorcio.

Advertencia

i —— —_—

En caso d—e refraso en los p;gos a cuenta o p_ago final por parte de la Entidad, salvo que;t;
deba a caso fortuito o fuerza mayor, esta reconoce al coniratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo

repelir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE

SELECCION

{EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS

INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre : UNIVERSIDAD NACIONAL DE HUANCAVELICA
RUC N° : 20168014962
Domicilio legal . Jr. Hipélito Unanue N° 209 y Jr. Victoria Garma N° 330 -
Huancavelica.
Teléfono: 1 967652760
Correo electronico: : procesos.abastecimiento@unh.edu.pe
1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de
“CONTRATACION DEL SERVICIO DE INTERNET POR FIBRA OPTICA'Y SEGURIDAD GESTIONADA
PARA LA SEDE CENTRAL Y FILIALES DE LA UNIVERSIDAD NACIONAL DE HUANCAVELICA”
1.3. EXPEDIENTE DE CONTRATACION
El expediente de contratacién fue aprobado mediante MEMORANDO N° 000097-2024-
UNH/DGA-R de fecha de 07 de marzo de 2024.
1.4. FUENTE DE FINANCIAMIENTO
RECURSOS ORDINARICS
Importante
L a fuente de financiamiento debe corresponder a aquella prevista en fa Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca ef procedimiento de
seleccion.
1.5. SISTEMA DE CONTRATACION
El presente procedimiento se rige por el sistema de SUMA ALZADA de acuerdo con lo
establecido en el expediente de contratacion respectivo.
1.6. DISTRIBUCION DE LA BUENA PRO

1.7

NO APLICA

ALCANCES DEL REQUERIMIENTO
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Los servicios materia de la presente convocaioria se prestaran en el plazo de (1162) dias
calendario, en concordancia con lo establecido en el expediente de contratacion.

DESCRIPCION PLAZOS
Instalacion y activacién Hasta 60 dias calendario contabilizados a
partir del dia siguiente de la firma de
contrato.
Capacitacién y entrenamiento Hasta 07 dias calendario contabilizado a

partir del dia siguiente de culminado la
Instalacion y activacion.

Prestacion del servicio 1095 dias calendario, contabilizado a
partir dei dia siguiente de presentado el
informe de culminacién de la instalacién y
activacion.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar suma $/. 7.90 soles en la Unidad de Caja de la entidad y recabar las
bases en la Unidad de Abastecimiento sito en Jr. Hipélito Unanue N° 209 y Jr. Victoria
Garma N° 330 — Huancavelica, en el horario de 08:30 a 17:30 horas.

Importante

El costo de entrega de un efemplar de las bases no puede exceder el costo de su reproduccion,

1.10. BASE LEGAL

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado aprobado por
Decreto Supremo N° 344-2018-EF.

- Decreto Supremo N° 308-2022-EF, Decreto Supremo que modifica el Reglamento de la Ley N°
30225, Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo N° 344- 2018-
EF y dictan otras disposiciones.

- Ley de Presupuesto del Sector Piblico para el Afio Fiscal 2024 Ley N° 31953

- Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio Fiscal 2024-Ley N°
31954,

- Ley de Endeudamiento del Sector Publico para el Afio Fiscal 2024 — Ley N° 31955.

- Decreto Legislativo N° 1440 — Decreto Legislativo del Sistema Nacional de Presupuesto
Publico.

- Ley N° 27444 — Ley del Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacién
Piblica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Ley N° 29973 - Ley General de la Persona con Discapacidad.

- Texto Unico Ordenado de la Ley de Promocion de la Competitividad, Formalizacion y Desarrollo
de la Micro y Pequefia Empresa y del Acceso al Empleo Decente, Ley MYPE, aprobado por
Decreto Supremo N° 007-2008-TR.

- Cdadigo Civil.

- Directivas y Opiniones del OSCE.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.




/ UNIVERSIDAD NACIONAL DE HUANCAVELICA
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

CAPITULO I ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Seguin el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicas, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consuitas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.21. Documentacién de presentacion obligatoria

2.24.1. Documentos para la admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, de! apoderado o mandatario, segin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legistativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la inferoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que ef servicio web
se encuenire aclivo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir ef cerfificado de vigencia de poder y/o documento nacional de
identidad

¢) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo |l de la presente seccion. (Anexo N° 3)

=N,
~

! La omisién del indice no detérminia la no admisién de la ofg
i Para mayor ;m?o;’q‘t?c;c}q_d ?Hdades usuarias y

las.
Estado - PIDE ingrpsat #flsi
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Adicionalmente el postor deberad adjuntar lo siguiente:

» El postor debera presentar de manera detallada la topologia de red logica
y fisica de su propuesta, en términos de tecnologia y medios fisicos de
enlace de forma integra; asimismo ésta indicara como se entregara el
servicio solicitado, con la finalidad de evaluar los nodos de interconexion,
red de backbone y enlace internacional.

e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)*

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comdn, el domicilio comdn vy las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subfotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

¢ Efl comité de seleccién verifica la presentacion de los documenitos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o andlisis de precios, esta se presenta para el
perfeccionamiento def contrato.

2.21.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 de! Capitulo Ill de la presente seccion de las bases.

2.2.2. Documentacion de presentacién facultativa:

Advertencia

El comité de seleccién no podra exigir al postor fa presentacién de documentos que ne hayan
sido indicados en los acédpites “Documentos para la admision de fa oferta’, “Requisifos de
calificacion” y “Factores de evaluacion”

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrate de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Cédigo de cuenta interbancaria {CCI) o, en el caso de proveedores-nodemiciliados, el nimero
de su-eugnta bancaria y la enti caria en el exterior. :

oo
5 /..‘-'»,‘,s,’
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d) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente medianle
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad de/ Estado — PIDES y
siampre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e)yh.

f)  Domicilio para efectos de la notificacién durante fa ejecucion del contrato.

g) Autorizacién de notificacion de la decisién de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electronicos de comunicacion ® (Anexo N° 12).

h) Detalle de los precios unitarios del precio ofertado’.

i)  Estructura de costos®.

i) El contratista debera entregar la lista de escalamiento indicando los nombres de contacto y
sus respectivos numeros telefénicos

Importante

« En caso que el postor ganador de la buena pro sea un consorcio, las garantfas que presente
este para el perfeccionamiento del contrato, asi como durante fa ejecucion contractual, de ser
el caso, ademas de cumplir con Ias condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente ef nombre complelo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisifo antes
indicado si se consigna nicamente la denominacion del consorcio, conforme lo dispuesto en
la Diractiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

« Enlos contratos periédicos de prestacion de servicios en general que celebren fas Entidades
con las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante fa primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 def articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben enconirarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos de! Posior (Anexo N° 1) oenla
solicitud de retencion de la garantia durante el perfeccionamiento del contrato, que tienen la
condicién de MYPE, lo cual sera verificado por la Entidad en el link
http:/iwww2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos derivados de procedimientos de seleccién por refacién de ftems, cuando el
monto del item adjudicado o la sumatoria de los montos de los ftems adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articufo 152 del Reglamento.

T Incluir solo en c?ﬂegfﬁr\yh atacion bajo el sistema a sujpd
o o N\ Y

°  Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al

siguiente enlace hitps://iwww .gobiemnodigital.gob. pefinteroperabilidad/

*  Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF,

A%
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Importante

» Corresponde a fa Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacién y eventual
gjecucién, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con ef Reglamento Consular del Perty aprobado mediante Decreto Supremo N°
076-2005-RE para que fos documentos ptiblicos y privados extendidos en el exterior fengan
validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos Yy
refrendados por ef Ministerio de Relaciones Exteriores del Perd, salvo que se frale de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostifla, en
cuyo caso bastard con que estos cuenten con la Apostilla de la Haya®.

» la Enlidad no puede exigir documentacion o informacién adicional a la consignada en ol
presente numeral para el perfeccionamiento def contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en mesa de partes del COMPLEJO DE SERVICIOS
ACADEMICOS Y ADMINISTRATIVOS DE LA UNIVERSIDAD NACIONAL DE
HUANCAVELICA ubicado en Jr. Hipélito Unanue N° 209 y Jr. Victoria Garma N° 330 —
Huancavelica

Importante

En el caso de procedimientos de seleccion por relacién de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcion de una orden de servicios, cuando ef monto
del valor estimado del ftem no supere los doscientos mil Soles (S/ 200,000. 00).

2.5. FORMA DE PAGO

La Entidad realizard el pago de la contraprestacién pactada a favor del contratista en pagos
PERIODICOS MENSUALES luego de la recepcién formal y completa de la documentacion
correspondiente segln lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado y previa presentacion de la prefacturacién de parte del contratista
hacia la Oficina de Tecnologias de la Informacion.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion
emitiendo Ia conformidad de la prestacion efectuada.

- Comprobante de pago.
- Prefacturacion de parte del contratista hacia la Oficina de Tecnologias de la Informacion.

Dicha documentacion se debe presentar en MESA DE PARTES DEL COMPLEJO DE
SERVICIOS ACADEMICOS Y ADMINISTRATIVOS DE LA UNIVERSIDAD NACIONAL DE
HUANCAVELICA UBICADO EN JR. HIPOLITO UNANUE N° 209 Y JR. VICTORIA GARMA N°
330 - HUANCAVELICA.

-




/

UNIVERSIDAD NACIONAL DE HUANCAVELICA
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion,

3.1. TERMINOS DE REFERENCIA

FORMATO DE TERMINOS DE REFERENCIA PARA LA CONTRATACION DEL SERVICIO

DE INTERNET POR FIBRA OFTICA ¥ SEGURIDAD GESTIONADA PARA LA SEDE

CENTRAL Y FILIALES DE LA UNIVERSIDAD NACIONAL DE HUANCAVELICA

AREA USUARIA
Oficina de Tecnologias de la Informacién de la Universidad Nacional de Huancavelica

FINALIDAD PUBLICA
El servicio requerido permitira que la comuridad universitaria de la Universidad Nacional de

Huancavelica, acceder al servicio de internet, asl como a [os sistemas de informacion en

linea de una manera eficiente. de esla manera perrmtit un buen desarrollc de las

aciividades académicas & investigacion.

ANTECEDENTES
Plan operativo institucional aprobado con RESOLUCION N° 0081-2024-CU-UNH del

26.01 2024

OBJETIVOS:
4.1, OBJETIVO GENERAL:
Cantar con un servicio de internet de alta velocidad, el cual permita la libre navegacion

de los sistemas de informacion, asi como la busqueda de informacion de parie de la

comunidad universitaria en base a lo académico € Investigacion

4.2,

OBJETIVO ESPECIFICO:

Adicionar un servicio de seguridad gestionada, permitiendo la proteccion de datos, asi
como una buena administracidn de la red interna

ACTIVIDAD OPERATIVA
POI: 2024
FUENTE DE FINANCIAMIENTO: RECURSOS ORDINARIOS
META: 061
TAREA: ATENCION DE SERVICIOS BASICOS PARA GARANTIZAR LA
OPERATIVIDAD DE LA UNIVERSIDAD NACIONAL DE HUANCAVELICA

ALCANCES Y DESCRIPCION DEL SERVICIO:
La presente contratacion del Servicio de Internet por Fibra Optica y Seguridad Gestionada

para todas la Sede Central y Filiales de la Universidad Nacional de Huancavelca,
comprende de

REALIZAR LA CONECTIVIDAD A INTERNET MEDIANTE FIBRA OPTICA DE
TODAS LA SEDE GENTRAL Y FILIALES DE LA UNIVERISDAD NACIONAL DE
HUANCAVELICA

EQUIPAR E INSTALAR LOS ROUTERS

IMPLEMENTAR LA SEGURIDAD DE INTERNET EN LAS SIGUIENTES
UBICACIONES

CIUDAD UNIVERSITARIA DE PATURPAMPA HUANCAVELICA
COMPLEJO EDUC RE SERVICIOS ACADEMICOS
FILIAL LIRCAY

FILIAL ACOBAMBA
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FILIAL PAMPAS-TAYACAJA,
Fil 1AT DANIFI HFRNANDFZ — TAYACA.IA ‘

s IMPLEMENTAR LA GESTION CENTRALIZADA - SEGURIDAD

« INSTALAR EQUIPO DE GESTION DE REGISTROS, ANALISIS E INFORMES DE |
RIESGOS DE RED

o IMPLEMENTAR LOS FIREWALL DE APLICACIONES WEB

o INSTALAR LA SOLUCION DE ANTIDDOS

» GESTION DE AVERIAS E INCIDENTES

6.1 ACTIVIDADES A DESARROLLAR
6.1.1 Realizar la conectividad a internet.

La contratacion del servicic requendo servird como nexo de
comunicaciones para la implementacidn e interaceidn de una variedad
de Servicios WEB y navegacién hacia y desde INTERNET, y que seran
de utilidad para todos los usuarios internos conectados a través de lared

de datos de |a Sede Central de |a entidad, permitiendo adicionalmente, ‘
realizar un fludo intercambio de informacién con diversas entidades
publicas y privadas

Navegacion a través del INTERNET
Servicio de Transferencia de archivos — FTP
Consultas a nuestra Pagina Web

Para tal efecto se desea contratar el suministro del servicio de Linea
dedicada que considere lo siguiente, como requisitos minimos
¢ Ancho de banda 1.1 100% garantizado
» Disponibilidad mensual del servicio mayor o 1gual a £9.8 %
{Erlace del Internet con canfingencas)
= Disponibilidad mensual del servicio mayor o igual a 995 %
{Enlace del Internet sin contingencias)
+ Lainslalacion se realizara en las siguientes ubicaciones: ‘

[ Pool de IPs
: Ancho de Publicas |
Lugar de instalacidn Provincia Direccidn Coordenadas
banda adicionales
; aentregar
e———————————————— e 1
Ciudad Unwversitana - Av Fausting |
1080 Mbps 12 46 437' S
Paturpampa Huancavelca Sanchez  Carnién 32
{Prncipal) 74 57 37.0W
Huancavelica 465
| | . | — ) ]
Crudad Uriversitana Ay Faustino
| 1080 Mbps 12 46 437 S
Faturpamna Huarcavelica Sanche;  Carron
| (Cont ngenc a) 74 57 370 W
Huancavelica 465
'_C_urnp!ejo Educ De ‘ _TJT Viciona garn?af i 12 47 09.0' 8
Huancavelica 220 Mbps 16 }
SEIViClos académ cos —l—N 275 74" 58 2817 W
e — —rrrrer—————_——s =+ - ——
1250036 S
Acobamba Acobamba Comunera S/N 180 Mbps
74 36 450 W
— i | i
1 ‘ 12 59 468 8
Lircay Angaraes Av Centenano SN | 180 Mbps
74 43 186 W
"Danel Hemandez - Danie! Hemandez - - 12723433 8 |
Tayacagja 180 Mbps 8
Tayacaja Av, Peru SIN T4 52 211 W
| ) i ~ Pampas - Jr La Mar| T 12 23208 S 1

180 Mbps

Pampas - Tayacaa Tayacaa
T 74 51 34 W
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« El Servicio ofrecido debe ser permanente. disponible las 24
horas del dia, los 365 dias del afio, incluyendo Domingos y
Feriados

» E! contratista debe contar con un servicio de soporte lécnico
proactivo, con centro de atencion de averias en 24x7x365.

s FEl contratista deberd entregar la lista de escalamiento
indicando los nombres de contacto y sus respectivos nimeros
telefonicos. (La informacion solicitada debera entregarse como
parte de la documentacion requerida para la suscripcion del
conirato)

» Tramo internacional: El contratista debera contar con 02 salidas
internacionales TIER1 como minimo.

s El conlratista debe contar con un Centro de Gestion o "Call
Center” para reporte de averias y asistencia técnica, con un pull
de ingenieros para atencion de 24x7x365 y necesariamente
ubicado en el Peru.

» Eicontratista debe contar con una linea 0800 o Iinea de digitos
cortos con cargo gratuito, para el Servicio de atencion al cliente
y soporte técnico 24 x 7, la linea podra ser también de cualguier
tipo.

s Se requiere un tiempo de respuesta maximo de 02 horas para
informar saobre problemas originados por fallas de comunicacion
yio de enlaces (este se computa desde el reporta de la averia
hasta la asignacion del ticket de atencion). Las averias de mayor
gravedad, motivadas por problemas originados por fallas en
planta externa yfo en la sede de la Institucion, deberan ser
atendidas y/o solucionadas de acuerdo con la gravedad de la
ocurrencia en el menor plazo y previo informe justificatorio que
serd evaluado por el personal técnico de la entidad.

+ El contralista debera contar con una backbeone propia a nivel
naciona! con anillos redundantes a nivel interdepartamental.

s Medio de Acceso a ia Red en la ultima milla entre el equipo de
Red del Operador (Nodo) y el router del cliente, a través de un
enlace necesariamente via terrestre mediante fibra optica (no se
aceptara soluciones mediante enlace microondas o satelital).

» FEl contratista debe contar con protocolos de red que permitan
administrar calidad de servicio, tales como MPLS u otros.

+ El contratista debera tener disponibilidad de protocolo de Ruteo
IP V4 e IPVE.

« FEi contratista, de preferencia, debe ser miembro active de la
Asociacian NAP Peru en caldad de Operador ISP y con
capacidad de 2x100Gbps.

« E| contratista debera proporcionar un usuario y password de
acceso para el cliente al sistema de monitoreo via web con
estadisticas durante ias 24 horas del dia y podra almacenar
informacién de hasia 6 meses.

+ El protocolo de comunicacion sera TCP/P

s De las direcciones IP otorgadas. 1 se usa para el Router, 5
direcciones IP publicas usables para estaciones de la entidad. 1
direccion Host Broadecast {(ho usable para estacion de
navegacion, uso del protocaln IP) y 1 direccion Net Broadcast
{(no usable para navegacion, usc del protocolo IP), el resto de
direcciones de uso de la Entidad
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6.1.2

Equipar e instalar los router:
Equipos de enrutamiente sede Ciudad Universitaria - Paturpampa,

Debe entregar en calidad de alquiler 02 Router para la conexién internet
(01 principal y 01 contingencia). Para garantizar un éptimo servicio. se
debera proveer equipos de enrutamiento nuevos y de primer uso.
Las caracteristicas minimas de los equipos enrutadores, deberé ser la
siguiente:
» Interfaces. Minimo (04) puertos 10/100/1000BASE-T RJ-45 LAN
y como minime dos (02) puertos opticos WAN SFP
*» La capacidad minima de memora RAM/FLASH de 2GB/
512MB.
¢« Debera soportar configuraciones en alta disponibilidad
Equipos de enrutamiento sedes Complejo Educ. de servicios
académicos, Lircay, Acobamba, Pampas-Tayacaja y Daniel
Hernandez-Tayacaja
Debe, entregar en calidad de alguiler 05 Routers de proposilo especifico
para la conexién de internet dedicado Para garantizar un optimo
servicio, se debera proveer equipos de enrutamiento que tengan la
vigencia tecnolégica de parte de la marca a proponer Las
caracteristicas minimas de los equipos enrutadores, deberé ser la
siguiente’
s Interfaces: Minimo {02) puertos 10/100/1000BASE-T RJ-45 LAN
y como minimo un (01} puerto WAN.
e« La capacidad minima de memona RAM/FLASH de 128MB/
100MB,
Implementar la seguridad de internet:
CIUDAD UNIVERSITARIA DE PATURPAMPA HUANCAVELICA
Se detalla que para la sede CIUDAD UNIVERSITARIA DE
PATURPAMPA HUANCAVELICA se deberd suministrar e instalar un
(01) equipo de seguridad perimetral {firewall). El equipo como tal debe
cumplir con las siguientes especificaciones minimas.
Especificaciones
Caracteristicas Generales
+ Estar licenciado como minimo 3 afios y habilitado en simultaneo
ias funcionalidades de Firewall, IPS, Antivirus de red, Fitrade
URL, Control de aplicaciones. identificacion de usuarios a través
de directorio active, prevencién de Bots y Sandboxing cloud.
« La plataforma propuesta debe permitir utllizar Ilas capacidades
de Firewall e IPS en |Pv4 e IPvE,
e Proteccion pars protocclos y trafico anémalos, y debe tener
habilitado minimamente los sigutentes RIP, BGP, OSPF v2 y v3.
IGMP v2 y v3, PIMSM, PIM-DM
» Debe ser capaz de operar en los modos Capa 3 {con
capacidades completas de Ruteo y NAT) Capa 2. Transparente
y Sniffer, de forma simultanea mediente el use de sus nterfaces
fisicas sin necesidad de tener que hacer uso de coniextos o
dominics virtuzles
« Debe soportar redundancia a enlaces La sclucién debe incluir
capacidades de SD-WAN durante la vigencia del contrato.
permitiendo mejorar la conectividad con las sedes remotas. Se
aceptardn componentes adicionales para cumplr  ef
requerimiento.
s Debe ser capaz de inspeccicnar el trafico cifrade. incluyendo el
protocolo TLS 1 3
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Reconocer por lo menos 2200 aplicaciones diferentes,
incluyendo, mas no limitando. el trafico relacionado a peer-to-
peer, redes sociales acceso remoto, update de software,
protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, email.

El fabricante del equipamiento de seguridad debe encontrarse
en el Gltimo reporte de Forrester Wave Enterprise Firewalls en el
grupo de lideres.

Capacidad

VPN

Tener un rendimiento de NGFW (que soporte en simultaneo.
Application Control, Firewall, IPS) 9.5 Gbps minimo, medido en
condiciones de prueba empresariales o mixtura empresariaio en
transacciones HTTP de 64KB.

Tener un rendimiento Threat Prevention o Threat Protection
(cuando opera en simultanec. Application Contral, firewall, IPS,
Antivirus/Antimaiware/Anti-Bot/Antispyware} de 8.5 Gbps
minimo, medido en condiciones de prueba empresariales o
mixtura empresarial o en transacciones HTTP de 64K8,

El equipo debe soportar como minimo 7.5 millones de sesiones
concurrentes o conexiones concurrentes y 450 mil nuevas
sesiones por segundo o conexiones por segundo.

Debe contar con fuente de poder redundante con capacidad de
cambio en caliente.

El Gateway debe soportar minimo 15 interfaces
10/100/1000Mbps RJ-45 6 interfaces SFP y 6 interfaces de
10GbE. No se debe tomar en cuenta interfaces de gestion
Incluir capacidad de trabajar con firewalls virtualizados dentro
de! mismo equipo, al menos 6 sistemas virtuales.

La plataferma debe tener la capacidad de sopaortar al menos
1000 conexiones VPN IPSec concurrentes desde dispositivos
endpoint y moviles. De ser requerido, se debe incluir el
licenciamiento necesario para permitir esta capacidad

El agente de VPN IPSEC cliente-a-sitio debe permitir ser
instalado al menos en Windows, Mac OS, Linux, Android e 105
De ser requerido, se debe incluir el licenciamiento necesario
para permitir esta capacidad.

El agente de VPN debe validar la configuracion del dispositivo
cliente antes de otorgar el acceso a la red. Debe soportar como
minima los siguientes criterios de evaluacion antes de brindar el
accesao a la red. detectar un proceso especifico en gjecucion,
detectar un registro especifico, proteccion activa del antivirus,
firewall de host y version de sistema operativo, asi como una
combinacion de estos criterios

identificacion de Usuarios

Se debe incluir la capacidad de crear politicas basadas en la
visibilidad y el control de quién esta usando dichas aplicaciones
a través de la integracion con los servicios de directorio, a traves
de la autenticacion LDAP Active Directory, E-directorio y base
de datos local

Debe tener integracion con RADIUS para identficar a los
usuarios y grupos dque permiten las politicas de
granularidad/controles basados en usuarios y grupos de
Usuanaos.
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= Debe permitir el control de navegacion sin necesidad de
instalacion de software de cliente através del uso portal cautive

» Soportar la creacion de politicas de QoS y Traffic Shaping por
direccion de origen, direccion de destino par usuario y grupo.

» Soportar la creacién de politicas de calidad de servicto y Traffic
Shaping por puerto.

* En QoS debe permitir ia definicién de trafico con ancho de banda
garantizado, con maxime ancho de banda y colas de prioridad

Filtro de Datos
» Debe permitir realizar la deteccién y bloqueo de archivos por su
extension.

* Soportar la identificacion de archivos comprimidos.
+ Soportar fa identificacion de archives cifrados.
Prevencion de amenazas

¢ La tecnologiz adquinda debe ser parte de la agrupacion
internacional Cyber Threa! Alliance (CTA) para compartir
indicadores de compromiso (loC) con ofros fabricantes lideres
de ciberseguridad en base al framework de MITRE ATT&CK,
con el fin de mejorar la proteccidn de los chentes a través de la
deteccion de contenido malicioso como archivos, nombres de
dominio, direcciones P y URI's,

s Las caracteristicas de IPS y antivirus deben funcionar de forma
permanente, pudiendo wilizarlas de forma indefinida, aunque no
exista el derecho a recibir aclualizaciones o no exista un contrato
de garantia del software con el fabricante.

* Debe tener los siguientes mecanismos de inspeccién IPS;
Analisis de decodificacion de protocolo, andlisis para detectar
anomalias de protocolo. desfragmentacién IP, reensamblado de
paquetes TCP y blogueo de paguetes con formato incorrecto
{malformed packets)

s ldentificar y bloguear la comunicacion con redes de botnet

+ Debe incluir capacidad de filtro DNS alimentada por un servicio
de inteligencia de amenazas de la propia marca

+ Scportar Threat Feeds mediante cualquier de los siguientes
metodos. STIX, servicios web, archivos o texte.

* Soportar proteger contra alagues de diz cero y malware
desconocido a ftravés de un servicio de sandboxing del
fabricante

= Tener habilitado la proteccion que al hacer una descarga por
hitp/https, debe soporlar modificar archivos ({reconstruido
durante su analisis} elminando componentes nesgosos (codige
ink)

Filtre Web

¢ Debe soportar la capacidad de crear politicas basadas en
control por URL y categoria de URL.

» Debe tener capacidad de actualizar [a base de datos de URLs y
categorias desde el servicio de inteligencia del fabricante

+ Debe tener Iz base de datos de URLs en caché en el equipo o
en ia nube del fabncanlte eviiando retrasos de
comunicacidn/validacion de direcciones URL

* Tener por lo menas 60 categorias de URL

TN e Permitir el blogueo y continuacion (que permita al usuang
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pantalla del bioqueo y permitiendo el uso de un boton Continuar
para que el usuario pueda seguir teniendo acceso al sitio)

COMPLEJO EDUC. DE SERVICIOS ACADEMICOS Y DANIEL
HERNANDEZ - TAYACAJA

Se detalla que para las sedes COMPLEJO EDUC. DE SERVICIOS
ACADEMICOS y PAMPAS-TAYACAJA se debera suministrar e instalar
un {01) equipo de seguridad perimetral (firewall) en cada una de las
sedes mencionadas. El equipo como tal debe cumplir con las siguientes
especificaciones minimas

Especificaciones

Caracteristicas Generales

Estar licenciado como minima 3 afios y habilitado en simultaneo
las funcionalidades de: Firewall, IPS, Antivirus de red, Filtrado
URL, Control de aplicaciones, identificacion de usuarios a través
de directorio activo, prevencién de Bots y Sandboxing cloud

La plataforma propuesta debe permitir utilizar las capacidades
de Firewall e IPS en IPv4 e IPvE.

Proteccion para protocalos y trafico andmalos, y debe tener
habilitado minimamente los siguientes: RIP, BGP, OSPF v2 y
v3 IGMP v2 y v3, PIMSM, PIM-DM.

Debe ser capaz de operar en los modos Capa 3 (con
capacidades completas de Ruteo y NAT}, Capa 2, Transparente
y Sniffer, de forma simultanea mediante el uso de sus interfaces
fisicas sin necesidad de tener que hacer uso de contextos o
dominios virtuales

Debe soportar redundancia a enlaces. |.a solucion debe incluir
capacidades de SD-WAN durante la vigencia del contrato
permitiendo mejorar la conectividad con las sedes remotas. Se
aceptardn componentes adicionales para cumplr el
requerimiento.

Debe ser capaz de inspeccionar el trafico cifrado, incluyendo el
protocolo TLS 1.3.

Reconocer por lo menos 2200 aplicaciones diferentes,
incluyendo, mas no limitando: el trafice relacionado a peer-to-
peer. redes sociales, acceso remoto, update de software,
protocolos de red, voip, audio, video, proxy, mensajerfa
instantanea, email.

Ef fabricante del equipamiento de seguridad debe encontrarse
en el uttimo reporte de Forrester Wave Enterprise Firewalls en
el grupo de lideres

Capacidad

Tener un rendimiento de NGFW (que soporte en simultaneo
Application Control, Firewall, {PS) 1.3 Gbps minimo, medido en
condiciones de prueba empresariales o mixtura empresarial o en
transacciones HTTP de 64KB.

Tener un rendimiento Threat Prevention o Threat Protection
(cuando opera en simultaneo Application Control, firewall, IPS
Antivirus/Antimalware/Anti-Bol/Antispyware) de 0.7 Gbps
minimo, medido en condiciones de prueba empresanales o
mixtura empresarial o en transacciones HTTP de 64KB.

E! equipo debe soportar como minimo 1.2 millenes de sesiones
concurrentes © conexiones concurrentes y 50 mil nuevas
sesiones por segunde o conexiones por segundo.

Debe contar con fuente de poder redundante.




UNIVERSIDAD NACIONAL DE HUANCAVELICA
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

» EI Firewall debe soportar minime 15 Interfaces
10/100/1000Mbps RJ-45. 6 interfaces SFP y 2 interfaces de

¢ Incluir capacidad de trabajar con firewalls virtualizados dentro

del mismo equipo, al menos 6 sistenas wirtuales
VPN

* La plataforma debe tener la capacidad de soportar almenos 450
conexiones VPN [PSec concurrentes desde dispositivos
endpoint y moviles. De ser requendo, se debe mnclur el
Ilcenciamiento necesario para permitir esta capacidad

« El agente de VPN IPSEC cliente-a-sitio debe permiir ser
instalado al menos en Windows, Mac OS, Linux, Androd e [0S
De ser requerido, se debe incluir &l hcenciamiento necesario
para permitir esta capacidad

+ El agente de VPN debe vahdar la configuracion del dispositivo
cliente antes de otorgar el acceso a la red. Debe soportar como
minimo los siguentes cnterios de evaluacién antes de brindar el
acceso a la red detectar un proceso especifico en ejecucion,
detectar un registro especifico, proteccion activa del antivirus,
firewall de host y versién de sistema operativo asi come una
cormbinacién de estos criferios

Identificacion de Usuarios

+ Se debe incluir la capacidad de crear politcas basadas en la
visibilidad y el control de guién estd usando dichas aplicaciones
a traves de la integracién con los servicios de directorio, a traves
de la avtenticacion LDAP. Aclive Directary, E-directorio y base
de datos local.

s Debe tener integracion con RADIUS para icentficar a los
usuanos y grupos que permien las  poliicas de
granularidad/control basados en usuarnos y grupos de usuarios

+ Debe permitir el conirol de navegacion sin necesidad de
instalacion de software de cliente, a través del use portal cautive

QoS Traffic Shaping

+ Soporar ta creacion de politicas de QoS y Traffic Shaping por
direccion de origen, direccion de destine por usuario y grupo

+ Soportar la creacion de politicas de calidad de servicio y Traffic
Shaping por puerto.

+« En QoS debe permitir la definicion de trafico con ancho de banda
garantizado, con maximo ancho de banda y colas de prioridad

Filtro de Datos

+ Debe permitir realizar la deteccion y hlogueo de archivas por su
extension

+« Soportar ta dentificacién de archivos comprimidos

« Soportar la identificacion de archivos cifrados

Prevencién de amenazas

¢« La tecnologia adguinda debe ser partte de la agrupacion
internacional Cyber Threat Allance (CTA} para compariir
indicadores de compromisc {loC) con otros fabricantes lideres
de ciberseguridad en base al framework de MITRE ATT&CK,
con el fin de mejerar la proteccidn de los clientes a través de la
deteccion de contenide malcioso como  archivos nombres de
dominio direcciones 1P y URI's

» Las caracteristicas de IPS y antivirus deben funcionar de forma
permanente. pudiendo utilizarlas de forma indefinida. aunque no
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exista el derecho a recibir actualizaciones o no exista un contrato
de garantia del software con el fabricante.

Debe tener los siguientes mecanismos de inspeccion IPS:
Analisis de decodificacidn de protocolo, analisis para detectar
anomalias de protocolo, desfragmentacién IP, reensamblado de
paquetes TCP y blogueo de paquetes con formato incorrecto
{malformed packets).

ldentificar y bloquear la comunicacion con redes de botnet
Debe incluir capacidad de filtro DNS alimentada por un seivicio
de inteligencia de amenazas de la propia marca

Soportar Threat Feeds mediante cualquier de los siguientes
métodos- STIX, servicios web, archivos o texto.

Soportar proteger contra atagues de dia cero y malware
desconocido a través de un servicio de sandboxing del
fabricante

Tener habilitado la proteccion que al hacer una descarga por
hitp/https, debe soportar medificar archivos (reconstruido
durante su analisis} eliminando componentes riesgosos {codigo,
link).

Filtro Web

Debe soportar la capacidad de crear politicas basadas en
control por URL y categoria de URL.

Debe tener capacidad de actualizar la base de datos de URLs y
categorias desde el servicio de inteligencia del fabricante.
Debe tener ia base de datos de URLs en caché en el equipo o
en la nube del fabricante, evitando relrasos de
comunicacionivalidacion de direcciones URL

Tener por lo menos 60 categorlas de URL.

Permitir el bloqueo y continuacién (que permita al usuario
acceder a un sitio potencialmente bioqueado, infarmandole en
pantalla del blogueo y permitiendo el uso de un botén Continuar
para que el usuario pueda seguir teniendo acceso al silio}.

LIRCAY, ACOBAMBA, PAMPAS-TAYACAJA

Se detalla que para las sedes LIRCAY, ACOBAMBA, PAMPAS-
TAYACAJA vy DANIEL HERNANDEZ - TAYACAJA se debera
suministrar e instalar un {01) equipo de segundad perimetral (firewall) en
cada una de las sedes mencionadas. El equipo como tal deke cumplr
con las siguientes especificaciones minimas,

Especificaciones

Caracleristicas Generales

Estar licenciado como minimo 3 aios y habilitado en simultaneo
las funcionalidades de' Firewall, IPS, Antivirus de red. Filtrado
URL, Control de aplicaciones, identificacion de usuarios a través
de directorio activo, prevencion de Bots y Sandboxing ¢loud.

La plataforma propuesta debe permitr utilizar las capacidades
de Firewall e IPS en IPvéd e IPv6

Proteccion para protocolos y trafico anomalos. y debe tener
habilitade minmamente los siguientes RIP, BGP, OSPF v2y v3,
IGMP v2 y v3, PIMSM, PIM-DM

Debe ser capaz de operar en los modos Capa 3 (con
capacidades completas de Ruteo y NAT), Capa 2, Transparente
y Sniffer, de forma simultanea mediante el uso de sus interfaces
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fisicas sin necesidad de tener que hacer uso de contextos o
dominios virtuales.

capacidades de SD-WAN durante la vigencia del contrato.
permitiendo mejorar la conectividad con las sedes remotas. Se
aceptaran componentes  adicionales  para  cumplir el
requerimiento.

Debe ser capaz de inspeccionar el tréfico cifrado, incluyendo el
protecole TLS 1.3

Reconocer por lo menos 2200 aplicaciones diferentes,
incluyendo, mas no limtando el trafico refacionade a peer-to-
peer, redes sociales. acceso remote, update de software
protocoios de red. voip audio video, proxy mensajeria
instantanea, email.

El fabricante del equiparmientc de segundad debe encontrarse
en el ultime reporte de Forrester Wave Enterprise Firewalls en el
grupo de lideres.

Capacidad

VPN

Tener un rendimiento de NGFW (que soporte en simulianeo
Appication Centrol, Firewall, IPS) 1 Gbps minimo, medido en
condiciones de prueba empresariales o mixtura empresanal o en
transacciones HTTP de 64KB

Tener un rendimiento Threat Prevention o Threat Protection
(cuando opera en simultanec: Application Contral, firewall, IPS,
Antivirus/Antimalware/Anti-Bot/Antispyware) de 06 Gbps
minimec, medide en condiciones de prueba empresariales o
mixtura empresarial o en transacciones HTTP de B4KB.

El equipo debe soportar como minimo 1.2 millenes de sesiones
concurrentes o conexiones concurrenies y 40 mil nuevas
sesiones par segundo o conexionegs por sequndo

El Firewall debe soportar minime 6 interfaces 10/100/1000Mbps
R.J-45y 2x GE RJ45/SFP Shared Media Ports No se debe tomar
en cuenta interfaces de gestidn.

incluir capacidad de trabajar con firewalls virtualizados dentro
del mismo equipc. af menos 6 sisternas virtuales

La plataforma debe tener la capacidad de soportar al menos 180
conexiones VPN IPSec concurrentes desde dispositivos
endpoint y mdviles. De ser requerido, se debe incluir el
licenciamiente necesano para permitir esta capacidad

El agente de VPN JPSEC cliente-a-sitic debe permitr ser
instalado 2l menos en Windows, Mac OS, Linux, Android e [0S
De ser requerido. se debe incluir el licenciamiento necesario
para permitir esta capacidad,

El agente de VPN debe validar |la configuracian del dispositivo
clente antes de otorgar el acceso a la red Debe soportar como
minimo los siguientes critenios de evaluacion antes de brindar el
acceso a la red deteclar un proceso especifico en gecucion,
detectar un registre especifico, proteccion actva del antwirus,
firewall de host y versién de sistema cperalive. asi como una
combinacidn de estos cntenos.

Identificacidn de Usuanos

Se debe inclurr la capacidad de crear politicas basadas en la
visibilidad y el control de quién esta usando dichas aplicaciones
a través de la integracion con los servicios de directorio, a traveés
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de la autenticacion LDAP, Active Directory, E-directorio y base
de datos local.

« Debe tener integracion con RADIUS para identficar a los
usuanos y grupos que permiten las  politicas de
granufaridad/control basados en usuarios y grupos de usuarios.

« Debe permilir el control de navegacidn sin necesidad de
instalacién de software de cliente, a través del uso portal cautivo.

QoS Traffic Shaping

« Soportar !a creacion de politicas de QoS y Traffic Shaping por
direccién de ongen, direccién de desting, por usuario y grupo.

« Soportar [a creacion de politicas de calidad de servicio y Traffic
Shaping por puerto.

« En QoS debe permitir la definicion de tréfico con ancho de banda
garantizade, con méaximo ancho de banda y colas de prioridad

Filtro de Datos

s Debe permitir realizar 1a deteccion y blogueo de archivas por su
extension

« Soportar la identificacion de archivos comprimidos

+ Soportar la identificacion de archivos cifrados.

Prevencion de amenazas

e« La tecrologfa adquinda debe ser parte de la agrupacicn
internacional Cyber Threat Alliance (CTA) para compartir
indicadores de compramiso {loC) con otros fabricantes lideres
de ciberseguridad en base al framework de MITRE ATT&CK,
con el fin de mejorar la proteccidn de los clientes a través de la
deteccion de contenido malicioso como: archivos, nombres de
dominio, direcciones IP y URI's

« Las caracteristicas de IPS y antivirus deben funcionar de forma
permanente, pudiendo utihzarlas de forma indefinida, aunque no
exista el derecho a recibir actuatizaciones o no exisla un conltrato
de garantia del software con el fabncante.

e Debe tener los siguientes mecanismos de inspeccion IPS:
Analisis de decodificacion de protocolo, analisis para detectar
anomallas de protocolo, desfragmentacion IP, reensamblado de
paquetes TCP y bloqueo de paquetes con formato incorrecto
(malformed packets).

+ |dentificar y bloquear la comunicacion con redes de botnet.

s Debe incluir capacidad de filtro DNS alimentada por un servicio
de inteligencia de amenazas de la propia marca.

e Soportar Threat Feeds mediante cualquier de los siguientes
mélodos: STIX, servicios web, archivos o texto

e Soportar proteger conira ataques de dia cero y malware
desconocido a través de un servicilo de sandboxing del
fabricante.

s Tener habiltado la proteccidn que al hacer una descarga por
htipfhttps, debe soportar modificar archivos (reconstruido
durante su analisis) elminando componentes riesgosos (cadigo,
link).

Filtrc Web

« Debe soportar la capacidad de crear politicas basadas en control
por URL y categoria de URL

« Debe tener capacidad de actualizar |a base de datos de URLs y
categarias desde el servicio de inteligencia del fabricante
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* Debe tener la base de datos de URLs en caché en el equipo o
en la nube del fabricante eviando retrasos de

= Tener por lo menos 60 categorias de URL

+ Permitir el bloqueo y continuacion {gue permita al usuario
acceder a un sitio potencialmente hiogueade, informandole en
pantalla del bloqueo y permitiendec el uso de un botén Continuar
para que el usuario pueda seguir teniendo acceso al sitio).

Implementar {a gestién centralizada — sequridad

La gestion de los firewalls debe realizarse desde una solucion en
appliance provista por £l rmismo fabricante de los firewall y como tal se
debera realizar ¢l suministro e instalacién de un (01) equipo de gestién
centralizada que sera instalada en la sede central de la CIUDAD
UNIVERSITARIA (CIUDAD UNIVERSITARIA DE PATURPAMPA
HUANCAVELICA) No se aceptaran soluciones en software o magquinas
virtuales montadas sobre servidores o hipervisores. El equipo a
suministrar deberd cumplir como minime con las  siguientes
caracteristicas:

* La solucidén debe ser provista en appliance dedicado No se
aceptaran soluciones conformadas por software instalado sobre
hardware o servidores genéricos

» Debe tener la capacidad de automatizar flujos de trabajo y
configuraciones para los dispositivos gestionados desde una
sola consola

= La solucién debe tener ia capacidad Multi-tenancy para separar
los datos de gestion de infraestructura de manera logica o
geografica y permitir  despliegue zerotouch para un
aprovisionamisnto masivo rapida

» lasolucion debe tener un soporte del fabncante por 3 afnos que
mchiya

» Soporte 24x7x365

« Soporte via web y teléfone en idioma espafiol

¢ Aclualizacion de Firmware y portal de gestién de activos

+ Tiempo de respuesta (critical Issue). 1 hora

» Tiempo de respuesta (Non-critical lssue) siguiente dia
laborable

*» Debe tener la capacidad de gestionar la automatizacion de
configuracion de los diferentes firewalls que se agreguen al
controlador.

s+ Debe tener la capacidad de permitir provisionar comunidades
VPN y monitorear conexiones VPN de todos los dispositivos
gestionados desde una sola consola y mostrar su
geclocalizacion en un mapa.

« La solucion debe soportar |la capacidad de 2GB/dia de logs
como mimnimo

+ La solucion debe coma minimo 2 Interfaces de red GE RJ45.

* |La solucidon debe tener la capacidad de administrar como
minime 10 dispositivos (firewalls} con la capacidad de
crecimiento selo con la actuaiizacion de licencia.

» La solucion debe tener una capacidad de almacenamiento de
BTB ¢ 4 TB en RAID
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La solucién debe ser del mismo fabricante de los firewalls para
una completa compalibilidad de gestion y administracion de los
mismos
La solucidn debe permitir utilizacién de AP} RESTful para
permitir interaccidn con portales personalizados en |z
configuracion de objetos y politicas de seguridad.
En la fecha de la propuesta, ninguna de los modelos de la oferta
puede estar en el sitio del fabricante en listados de end-of-life ©
end-of-sales.
La gestion de la solucion debe soportar aceso por SSH, cliente
o WEB (HTTPS) y API ahierta
Debe permitir accesos concurrentes de administradores
Bloquear cambios, en el caso de acceso simultaneo de dos ©
mas administradores
Definicion de perfiles de acceso a la consola con permiso
granular como acceso a escritura, acceso de lectura, creacidn
de usuarios, cambio de configuraciones.
Generar alertas automaticas por Email, SNMP y Syslog
Debe soportar backup/restore de todas las configuraciones de
la solucién de gestion, permitiendo al administrador agendar
backups de configuracion en un determinado dia y horario.
Debe ser permitido al administrador transferir fos backups a un
servidor FTP.
Debe ser permitido al administrador transferr los backups a un
servidor SFTP
Debe ser permitido a los administradores autenticarse en los
servidores de gestion a través de cuentas de usuarios
LOCALES
Debe ser permitido a los administradores autenticarse
en |los servidores de gestion a través de base externa
TACACS+, LDAP y RADIUS

Administracién

La gestion debe permitir la creactdn y administracion de politicas
de firewall y control de aplicacion

La gestion debe permitir la creacién y administracion de politicas
de IPS, Antivirus y Anti-Spyware

La gestion debe permitir Ia creacién y admmistracion de politicas
de Filtro de URL

Permitir la creacion de reglas que permanezcan activas en
harario definido

Permitir backup de las configuraciones y rollback de
configuracion para la ultima configuracién

Debe posibilitar que todos los firewalls sean controlados de
manera cenlralizada utilizando sclo un servidor de gestidn

La solucién debe permtir |2 distnibucidn e instalacién remota, de
manera centralizada, de nuevas versiones de software de los
firewalls

Tener "wizard” en la solucidn de geslion para agregar los
dispositivos por interfaz grafica utilizando IP, login y clave de los
mismos

Permitir que [as politicas y los objetos ya presentes en los
dispositivos sean mportados a la solucion de gestdn cuando se
agregan
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6.1.5

¢ Permitr crear en la solucion de gestion “templates’ de
configuracién de los dispositivos con informacion de DNS,

¢ Permitr crear scripts cuslomizados gue sean gecutados de
forma centralizada en un o méas dispositivos gesticnados con
comandcs de CLI de los mismos
+ Debe permitr crear reglas de NAT64 y NAT46 de forma
centralizada
»  Permitir la creacion de reglas anti DoS de forma centralizada
s Debe permitir Iz creacion de objetos que seran utthzados en las
politicas de forma centralizada
s Debe permitir crear a partr de |z solucion de gestién, VPNs
entre |los dispositivos gestionados de forma centralizada,
incluyendo topologia (hub, spoke, dial-up) autenticaciones,
claves y métodos de criptografia
Debe permitir el uso de DDNS en VPNs de manera
centralizada
Instalar Equipos de Gestion de Registros, Anglisis E Informes De
Riesgos De Red
Se debera realizar el suministroc e instalacion de un (01) equipe de
GESTION DE REGISTROS, ANALISIS E INFORMES DE RIESGOS DE
RED que sera instalada en la sede central de ia CIUDAD
UNIVERSITARIA (CIUDAD UNIVERSITARIA DE PATURPAMPA
HUANCAVELICA) Elequipo a suministrar debera cumplir como minimo
con las siguientes caracteristicas
Caracteristicas
e La solucion debe ser provista en appliance dedicado No se
aceptaran soluciones conformadas por software instalado sobre
hardware o servidores genericos
¢ La solucion debe ser del mismo fabricante de los firewalls, lo
que permita [a integracion nativa y ewtar problemas de
compatibilidad
« La solucion provista debe ser exclusiva para recoleccién de
logs, es decir no se aceptara que la misma consola haga
recoleccion de logs y & la vez haga gestién de los equipos
firewalls solicitados
s La solucion debe proporcionar visibilidad de servicios, puertos
urls, acciones de intrusidn y aplicaciones de fa solucion de
firewall. para el analsis de trafico
+ Debe sopartar acceso via SSH, WERB (HTTPS) para la gestién
de la solucion, de tal forma que la comunicacion sea cifrada y la
autenticacion sea al menos con usuaric y contrasefia.
« {ebe soportar la posibildad de enviar los logs a un servidor
externo de Syslog o similar
¢ Debe contar como minimo los siguientes reportes
s Reporte de ulilizacion de aplicaciones. urls virus y principales
malwares detectados por el firewall
» Reporte de cantidad de conexiones por origen o destino
incluyendo conexiones VPN
+ Reporie de Sistema de prevencién de intrusos (IPS)
Reporte
o Debe contar con la capacidad de crear informes en formato
HTML y PDF.
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« La solucién debe ser capaz de procesar los flujos y/o eventos
recogidos de la red, para ofrecer una vista completa de la
seguridad y disponibilidad de la red. Debe soportar al menos
160 GB/dia de logs.

» La solucion debe soportar la recoleccién de eventos/logs de por
lo menos 5000 logs por segundo.

» La solucien debe tener al menos la capacidad de 167 de disco
duro para el almacenamiento o 8T en Raid de los logs.

¢ La solucién puede estar compuesio por varios componentes
siempre y cuando cumplan can el cumplimiento

e |a solucidn debe tener el factor de forma de 1RU, asi como 3
interfaces GE RJ45 y 2 interfaces SFP, come minimo

¢ La solucién debe tener un soporte del fabricante por 3 afios que
incluya:

e Soporte 24x7x365

+ Soporie via web y teléfono en idioma espafiol

o Actualizacién de Firmware y portal de gestién de activos

» Tiempo de respuesta (critical Issue) 1 hora

Tiempo de respuesta (Non-critical Issue). siguiente dia
lahorable
6.1.6 implementar el firewall de aplicaciones web
Se debera realizar el suministro e instalacién de un (01) equipo como
FIREWALL DE APLICACIONES WEB que sera instalada en la sede
central de la CIUDAD UNIVERSITARIA {CIUDAD UNIVERSITARIA DE
PATURPAMPA HUANCAVELICA). El equipo a suministrar deberd
cumplir como minima con las sigutentes caracteristicas
Especificaciones

o Throughput (HTTP} [Mbps]: 250

e RJ45 Interfaces 1Gbps: 3

¢ SFP Interface 1Gbps. 3

» Storage: 480GB SSD

s Form Facto: 1RU

o Safety Certifications: FCC Class A Part 15, VCCI, CE

Caracteristicas
General

e La solucién debe ser provista en appliance dedicado. No se
aceptarén soluciones conformadas por software instalado sobre
hardware o servidores genéricos.

+« Lasolucién debe tener un soperte del fabricante por 3 afios que
incluya.

o Soporte 24x7x365

o Soporte via web y teléfono en idioma espafiol

e Actualizacion de Firmware y portal de gestion de activos

o Tiempo de respuesta (critical Issue}). 1 hora

o Tiempo de respuesta {Non-critical issue): siguiente dia laborable

» La solucidn debe ser del mismo fabricante de los firewalls para
una completa compatibilidad de gestién y administracion de los
mismos.

« Fl equipoc debe de tener un firmware especifico destinado a ia
finalidad de Firewall de Aplicacion Web (WAF -Web Application
Firewall), asi como las licencias necesarias para su
funcionamiento y proteccidn de servidores y aplicaciones Web.
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= [El fabricante del equipc debe ser miembroe active de la
organizaciéon CTA (Cyber Threat Alliance), garantizandec el

Networking

* La solucion debe permitir implementacién en modeo Proxy
Transparente, Proxy Reverso, Transparente en Linea y Sniffer

* La solucion debe de ser capaz de ser implementada con
pratocola WCCP

+ Soportar VLANs del estandar IEEE 802.1q.

e Debe de implementar el protocolo Link Aggregation Control
Protocol {(LACP) - IEEE B02.3ad

e  Soportar direccionamiento IPv4 y IPvB en las interfaces fisicas y
virtuales (VLANS).

» La solucidn debe de soportar y brindar cluster de aita
disponibilidad entre dos equipos en modo Activo-Pasivo y
Activo-Activo, de forma que el trafico siga siendo procesade en
caso de falic del equipo principal,

e La solucien debe de soportar enrutamiento por politica (policy
route)

Administracion

e El firmware debe soportar interfaz grafica web para Ia
configuracién de las funciones del sistema y protocolo HTTPS,
tambien por CLI (interface de linea de comando), accediendo
localmente al equipo por puerto de consola, o remotamente via
S8H.

e Debe de soportar administracién basada en interfaz web HTTP

¢ Debe de soportar administracién basada en interfaz de linea de
comando via Telnet

e La solucién debe de tener un Dashboard con informacion sobre
el sistema (informacion del cluster, hostname, numero de serie,
maodo de operacion, tiempo en servicio, version de firmware)

+ Debe de ser posible visualizar a través de la interfaz grafica de
gestion la infarmacién de licencia, firmas y contrate de soporte

« Debe de proveer, en la interfaz de gestién, la siguiente
informacian del sistema para cada equipo: consumo de CPU y
estadisticas de conexidn

« Debe de ser posible visualizar en la interfaz de gestion la
informacidn de consumeo de memoria

» Debe de incluir una herramienta dentro de la interfaz grafica de
gestion (dashboard) que permita visualizar los ultimos logs de
ataques detectados/blogueados

s Debe proveer la siguiente informacion en la interfaz grafica de
gestion: estadisticas de throughput HTTP en tiempo real,
estadisticas de eventos de ataques detectados/bloqueados,
estadisticas de requisicion HTTP en tiempo reai y fos altimos
logs de eventos del sistema

« La configuracién de administracion de la solucion debe permitir
la utilizacicn de perfiles

= Debe de ser posible gjecutar y recuperar el backup utilizandc
SFTPy TFTP

= Debe ser capaz de realizar notificacién de eventos de seguridad
através de e-mail, traps SNMP y Syslog
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La solucion debera aimacenar los logs en el equipo de Gestion
de Registros, analisis e informes de riesgo de red, especificados
en el punto 1.5 del presente documento.

La solucion debe tener datos analiticos conteniendo Ia
localizacion geogréfica de los clientes web

La solucidn debe tener datos analiticos, siendo posible visualizar
el {otal de atagues y porcentaje de cada pals de origen, el
volumen total de tréfico en bytes y porcentaje de cada pais de
arigen

Debe tener la capacidad de generar reportes detallados basados
en trafico/acceso/actividades del usuaro

Debe soportar RESTful APl para gestién de la configuracién

Autenticacion

Los usuarios deben de ser capaces de autenticarse a través del
encabezado de autorizacidn HTTP/HTTPS

Los usuarios deben de ser capaces de autenticarse a través de
formularios HTML embebidos

La solucion debe de ser capaz de autenticar los usuarios a
través de certificados digitales personales

La solucion debe tener la capacidad de autenticar usuarios en
bases externas remotas LDAP, RADIUS y SAML

Debe soportar CAPTCHA y Real Browser Enfarcement (RBE)
Debe soportar autenticacion de doble factor

Regulacion y Certificacién

La solucian debe de soportar el modelo de seguridad positiva
definido por OWASP y proteger contra el Top 10 de ataques a
aplicaciones definido por OWASP

Debera soportar intercperabilidad con OpenAPl 3.0

Debe de ser capaz de identificar y bloquear ataques a través de
una base de datos de firmas de virus y reputacion IP, la cual se
debe actualizar automaticamente y de manera periédica
Debera tener algortmos para deteccidn de amenazas
avanzadas basados en aprendizaje de maguina con inteligencia
Artificial {Al} para deiectar anomalias y aprender si se trata de
alaques o no

Debera minimizar la ocurrencia de Falsos Positvos y falsos
negativos utilizando Inleligencia Artificial

La solucion debe tener las funcionalidades de seguridad web,
reputacion IP y proteccion antmalware

La solucion debe tener las funcionalidades de sandboxing,
andlisis de amenazas, y proteccion contra ataques de credential
stuffing

Tener la capacidad de proteccion contra atagues del tipo Botnet
La solucién debe tener funcionalidad de proteccién contra
atagues como acceso por fuerza bruta

Debe soporiar deteccion de atagues de Clickjacking

Debe sopartar deteccién de atagues de alteracion de caokie
Debe tener proteccidn contra ataques de Denial of Service
(DaS);

Tener la capacidad de proteccidn contra alagues del tipo HTTP
header overflow

Tener la capacidad de proteccion contra atagues del tipo Local
File inclusion {FLI)
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6.1.7

s Tener la capacidad de proteccién contra atagues del tipo
Remote File Inclusion (RFI}

requisiciones enviadas a la base de datos (SQL Injection),

+ La solucién debe tener funcionalidad de proteccidén contra
ataques de manipuiacion de campes ocultos

+ [dentificar y proteger contra Zero Day Attacks

+ Permitir que se configuren reglas de limite de upload por tamafio
del archivo

s Debe permitir que el administrador bloquee el trafico de entrada
o salida en base a paises, sin la necesidad de gestionar
manualmente los rangos de direccidn IP correspondientes a
cada pais

« Debe soportar crear politicas de geclocalizacién, permitiendo
que el iréfico de determinado pais sea blogueado

e« Permitir la liberacion temporal o definitiva (white-list) de
direcciones P blogueadas

s« Dehe permitir afiadir, automatica o manualmente, en una lista de
bloqueo, las direcciones IP de origen, segun |z base de
Reputacion 1P

» Tener la capacidad de prevencién contra fuga de informacién
(DLP), blogueando la fuga de informacion del encabezado HTTP

+« Tener la funcionalidad de proteger el website contra acciones de
defacement

+ Tener la funcionalidad de antivirus integrada para inspeceion de
trafico y archivos, sin la necesidad de instalacion de otro equipo

s La seclucidn debe de soportar combinacién de control de acceso
y autenticacian utilizandoe mecanismos coma HTML Ferm, Basic
y soporie a S50, métecdos como LDAP y RADIUS

¢ La solucion debe de ser capaz de enviar archivos para una
solucion de sandbaoxing. a través de una politica de restricion de
carga del archivo

* La solucién debe incluir la funcionalidad de balanceo de carga
entre servidores web

+ Debe de ser posible definir el numere méaximo de conexiones
TCP simultaneas hacia un determinado servidor

¢ La solucién debe de ser capaz de balancear las nuevas
sesiones, pero manteniendo sesiones existentes en un mismo
servidor

Implementar la solucién de ANTIDDOS
El enlace de internet debera contar con un servicio de proteccién de

ataque de 100 Gbps, implementado en la nube del contratista para

garantizar la rcbustes del servicio a brindar.

Gestign de averias e incidentes

El contratista debera contar con un Centro de Operaciones de Red
(NOC) propio, donde se encuentre monitoreando las 24x7x365, el
desemperio del servicio solicitado a fin de notificar y tomar accion frente
a cualquier incidente. El NOC debera contar con un sistema de gestion
para el reporte de fallas, atencién a nuevas solicitudes o tfratamiento de
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reclamos, de la misma forma el NOC sera responsable de la
actualizacion oportuna de parches, realizar las copias de respaldo de la
configuracion y de las politicas del servicio ofertado.
El NOC debera tener la capacidad de escalamientoc interno a otros
niveles de servicio sin la necesidad de que la entidad informe sobre la
demora o falta de atencién de un evenio o incidente informado por
cualgquier canal de atencidén (correo, teléfono, etc.), Asimismo debera
contar con una comunicacién proactiva respecto de |a caida de algunos
enlaces por parte del servicio.
£l contratista debera contar con un centro de operaciones de seguridad
{SOC) propio o tercerizado ubicado dentro del territorio, desde ddénde
llevara a cabo las operaciones remotas de la solucion de seguridad
perimetral implementada de tipo 24x7. El SOC debera cumplir con
alineamientos y estandares que garantizan el correcto proceso de
atencidn a cada incidente y/o requerimiento. Para esto, el SOC debera
contar con minimo las siguientes certificaciones internacicnales:
1S027001:2022, IS0 37001:2018 e 1SO 9001:2015; asi misma, el centro
de datos del SOC, para ofrecer sus servicios y operacion, debe contar
con un certificado ANSI/TIA-942-B-2017 Rated-2 u otro equivalente que
garantice la continuidad de sus servicios para la redundancia de datos y
suministro electrénico. El alcance de la certificacion 1SO 27001:2022
debera estar referenciada al menos en los procesos criticos de gestién
de incidentes y/o gestidn de cambios y/o gestion de operaciones de
seguridad.
El contratista debera ofrecer un centrc de atencién, rmediante via
telefédnica, utilizando una central de llamadas, correo electronico, etc. El
servicio del centro de atencién debera contar con personal especializado
en los servicios y equipos que brinde. La informacion que permita el uso
del centro de atencion se remitirAd en la etapa de instalacion y/o
activacion del servicio. La atencién sera las 24 horas del dia, los 7 dias
de la semana y los 365 dias del afio y debera incluir los siguientes
servicios:
e La atencidon de incidencias de averia de manera remota y/o en
sitio
+ Laatencion de los cambios de configuracion en sitio y/o remoto
+ La atencion e identificacion de incidentes repetitivos (Gestion
de problemas)
e« La atencién administrativa que solucione consultas,
coordinaciones administrativas de manera remota.
s El contratista debera entregar a la entidad las credenciales de
una aplicacién de monitoreo en tiempo real.
Ante un incidente (interrupcion parcial o total del servicio, asf como un
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6.1.9

decremento en la calidad de este) o solicitud de cambio, comunicada por
la entidad. el tiempo de respuesta por parte del contratista debera sar no
mayur a {ou) HHnuus Qe IUngEsd a Vil nes Ut adiile ids 24 [ulah ds) Jdig. ¥
no mayor a {(120) minutos en los dias nc laborables. el cual se calculara
a partir de la comunicacidn por parte de la entidad y la emision del ticket
de atencién
De tratarse de una averia (core de fibra. dafios en los equipos
proporcionados por el contratista que ameriten ei reempiazo de los
mismos)} el tiempo maximo de subsanacion de una averia o atencién de
solicitud de cambio de configuracion deberd ser no mayor a veinticuatro
{24} horas
« El contratista debera designar un gestor de mejora continua del
servicio de atencion postventa para una mejor comunicacion de
requerimientos y atencion de incidencias o averias
» En caso de incumplimiento en los tiempos de respuestas para el
registro de una averia, asi como e| tiempo de subsanacion de
esta, se aplicara la penalidad resultante sefialada en la seccion
PENALIDADES de los términos de referencia.

Consideraciones adicionales
La interconexion a los puntos o nodos de comunicacién de la

Universidad Nacional de Huancavelica y sus filiales sera mediante 100%
fibra éptica hasta la ultima milla segim el siguiente detalle:

a. Sede Central de la Universidad Nacional de Huancavelica
Cito en Ciudad Universitaria — Paturpampa Huancavelica, nodo
de comunicaciones principal de la Oficina de Tecnologias de
Informacion y Comunicacidon (OTIC) y su distribucidn a los
edificios de las facultades (subnodos) proveyendo el
equipamiento, materiales y accesorios necesarios para
garantizar velocidad de transmisién de datos como minimo 01
Gbps en la red de area de area local (LAN) conforme lo
siguiente:

e« FACULTAD DE ENFERMERIA
e FACULTAD DE INGENIERIA ZOOTECNICA
« FACULTAD DE EDUCACION
» FACULTAD DE CIENCIAS DE LA SALUD
« FACULTAD DE CIENCIAS EMPRESARIALES
+ FACULTAD DE DERECHO Y CIENCIAS POLITICAS
e« ESCUELA PROFESIONAL DE INGENIERIA CiviL
HUANCAVELICA
¢ LABORATORIO CENTRAL
b. Conmutacion entre los nodos de comunicacidn principal de
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la DTIC {Ciudad Universitaria de Paturpampa) y Complejo
Educativo de Servicios Académicos — Administrativos.
{(Centro de la cuidad de Huancavelica — Jr. Victoria Garma
N°275)

La interconexién de ambos locales es de 02 KM aproximados,
cuya interconexion sera mediante fibra oscura, proveyendo el
equipamiento y accesorios para garantizar velocidad de
transmision de datos como minimo a 100Mb/s de transmision o
superior a propuesta del contratista, precisando que ambos
locales se debe implementar los respectivos distribuidores de
fibras opticas (ODF) con sus respectivos equipamientos y
accesorios que permita la comunicacién garantizande una
velocidad de transmisién minima requerida.

c. Niveles de servicio.

s Se debe de proveer un ancho de banda con un
overbooking de 1:1 100% asegurado.

e El servicio debe estar disponible las veinticuatro (24)
horas del dia, los siete (07) dias de la semana, los
trescientos sesenta y cinco (385) dias del afio durante
el plazo de vigencia del contrato.

e El contratista debera tener centros de soporie en todos
los departamentos y provincias donde la entidad tenga
sedes operativas y asi asegurar su correcta/pronta
atencian {se sustentara mediante declaracién jurada)

+ El contratista debera entregar a la Universidad Nacional
de Huancavelica los accesos {usuario y contraseda)
unicamente sobre los equipos de seguridad gestionada
instalados en las sedes de la Universidad Nacional de
Huancavelica, sélc a nivel de lectura, con el fin de
supervisar las cperaciones de telecomunicaciones.

e Las solicitudes de configuraciones posteriores a la
implementacion deberan ser atendidas en un plazo
maximo de 8 horas.

d. Topologia.

e El contratista debera presentar de manera detallada la
topologia de red logica y fisica de su propuesta, en
términos de tecnologia y medios fisicos de enlace de
forma integra, asimismo eésta indicara comoc se
entregara el servicio solicitade, con la finalidad de
evaluar los nodos de interconexiédn, red de backbone y

enlace internacional.

-\I‘(J“-"dq{
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7 BEGIAMENTOS TECNICOS NORMAS METROI OGICAS YIO SANITARIAS

FE TR RV R

6.3 ACTIVACION, CAPACITACION Y ENTRENAMIENTO

©  DESCRIPCION PLAZOS ﬁl

TInstalacion y activacion | Hasta 60 dias calendano contabilizados a partir |

del dia siguiente de la firma de contrato.

Capacitacion y entrenamiento | Hasta 07 dias calendanio contabilizado a partir |
del dia siguiente de culmmado la Instalacién y |
|

| EL CONTRATISTA se encargara de realizar las |
| siguientes capactaciones y entrenamientc de |

| manera presencial o virtual’

s Instalacion vy configuracion de los
equipos utilizados para la prestacién del
servicio de internet en todas las sedes de
‘ la Universidad Nacional de Huancavelica
. [ por un minimeo de 8 horas.
| | Una  vez culminada las capacitaciones y |
| entrenamientos el coniratista otorgard las
‘ ‘ constancias o certificados de participacion sobre
|
|
|
|

.
| . s

| activacion.
|

|

|

|

|

|

i los equipos router instalados en las sedes de la
| universidad.

[ s Instalacion y cenfiguracidn de los
! equipos utilizados para la prestacion del
servicio de seguridad gestionada en
todas las sedes de l@a Universidad
Nacional de Huancavelica por un minime
de 8 horas
\ Una vez culminada las capacitaciones vy
entrenamientos el contratista otorgard las
| constancias o cerdificados  oficiales  de
participacion sobre los equipos instalados en las
| sedes de la universidad. J

6.4 RECURSOS A SER PROVISTOS POR EL CONTRATISTA

« El| contratista sera enteramente responsable de los sucesos o hechos
fortuitas que puedan desarroltarse durante la prestacion del seivicio materia
de la presente contratacion.

» FElcontratista esta obligado en todo momente a proporcionar a su personal a
carge los implementos de seguridad segun la actvidad a desarrollar.

+ Cumglr a cabalidad las normativas de seguridad vigentes

» Elcontratista debera entregar a la Universidad Nacional de Huancavelica los
accesos (usuario y contrasefia) unicamente sobre los equipos de seguridad
gestionada instalados en las sedes de la Universidad Nacional de
Huancavelica, solo a nivel de lectura, con el fin de supervisar las operaciones

de telecomunicaciones.

(;;""/
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+ El contratista debe contar con un centro de atencidn en Huancavelica donde
se realice la atencion de averiasfincidentes y solicitudes. A la suscripcidn del
contrato, debera entregar un documento con los datos del centro de atencion
el cual deberd incluir datos como direccidn, numero telefénico, correo
electrénico y personal responsable. También se aceptard una matriz de
escalamento donde se indiqgue el contacte dependiendo del tiempo
transcurndo en el incidente en concordancia con el nimero telefdnico, correo
electrénico y personal responsable.

6.5 RECURSOS Y FACILIDADES A SER PROVISTOS POR LA ENTIDAD
+ Laentidad sera responsable de proporcionar los accesos a las instalaciones

fisicas donde se realizaran las instalaciones del servicio contratado

6.6 LUGARY PLAZO DE LA PRESTACION DEL SERVICIO
LUGAR: La prestacion del servicio se realizara en

Sede Provincia Direccién

Ciudad Universitaria -
Paturpampa, | . _ .
, . Huancavelica |Av. Faustino Sanchez Carrién 465
Huancavelica (linea ‘

principal)

Ciudad Universitaria -
Paturpampa, _ ) . .

. Huancavelica | Av. Faustino Sanchez Carridn 465
Huancavelica (linea de

contingencia)

Complejo Educ. De! . o
N L | Huancavelica | Jr. Victoria garma n° 275
servicios académicos

Acobamba Acobamba ic’éadﬁea SIN

Lircay 'Angaraes | Av. Centenario S/N ]
Pampas - Tayacaja i Tayacaja : Pampas - Jr. La Mar N° 601

(Daniel Hernandez —| 1 o o

Tayacaja ' Daniel Hernandez - Av. Per(l S/IN
Tayacaja i

PLAZC DE PRESTACION DEL SERVICIO:
El plazo de ejecucidn del servicio sera de (1162) dias calendario, contabilizados a
partir del dia siguiente de la firma del contrato, delallado en el siguiente cuadro

DESCRIPCION — I PLAZOS

Instalacion y activacion Hasta 60 dias calendario contabilizados
a partr del dia siguiente de (a firma de
contrato.

Capacitacién y entrenamiento " Hasta 07 dias calendario contabilizado

|
|
i

a partir del dia siguiente de culminade la




UNIVERSIDAD NACIONAL DE HUANCAVELICA
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

6.7

ENTREGABLES
N° Entregable

T4 TPlan  de
trabajo

2 Informe de |
ta
instalacion
y activacion

del servicic

[ Prestacién del servicio

» Diseno de

T Instalacién yiaal;a—éégﬁ— -
- 7065 dias celendario. contabiizado & |
partr aetr ara siguena ae presanians el
informe de culminacion de la instalacién

y activacion

Fechade | Fecha fin

inicio
Desde
dia

siguiente

Descripcion del contenida
presentacion
los 05 |

dias calendario

. Croﬁogr_ama de actividades “el | Hasta

correspondiente a la

instalacion y activacion del siguientes
servicio de firmado
ia propuesta el contrato
técnica
= Descrnipcidn de las labores y
proceso que ernpelara en la
implementacion,
configuracidn,
programacion y puesia en [ }

del
y

marcha servicio de

internet seguridad
gestionada
del

clave, la misma que de ser

+ Relacion personal

el caso debera ser

actualizada cuando se

produzcan cambios Y | |
comunicados a la entidad :
« Horario y fecha de labores
en las instalaciones de la
entidad
del

utihizar

« Descnpcion técnica

equipamiento  a
(fichas técnicas)
10 |

dias calendario

et Hasta los

« Detalle final del disefo de ] Desde

| dia
siguiente

| del

| finalizado

red implementado

+ Detalle de los trabajos de siguientes

instalacién y configuracion

del equipamiento (incluye
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6.8

6.9

| panel fotografico) el servicio
+ Consideraciones para el de

| funcionamiento y Instalacion |
operatividad del servicio de y activacién |
internet y segundad :
gestionada (indicar
usuarios y contrasefias}
con nivel de fectura para
supervisar las operaciones
de telecomunicaciones

+ Detalle de los contactos del
servicio técnico y NOC
{nombres, apeilidos,
correos  electrénicos  y

numeros de atencion)

3 [informe de | « Reporte de incidencias, | Desde la | Hasta las 96 |

incidencias ateques y fallas de la | solicitud del | horas
salucién (estos reportes | area posteriores
deberan ser a nivel técnico | usuara
y ejecutiva) '

« Al momento de la solucién
de una incidencia o averia
el contratista debera
presentare un  reporie
preliminar en un plazo

maximo de 48 horas de

ocurrido el incidente. [

« Elreporie preliminar deberé |
especificar el motvo que‘

causo la averia y la solucion |
|

ejeculada [
- —_— — 1 = ——

MODALIDAD DE LA CONTRATACION:
Sin modahdad

SISTEMA DE LA CONTRATACION:
Suma alzada

RECGUERIMIENTOS DEL CONTRATISTA Y DEL PERSONAL
El contratista debe cumplr los siguientes requisitos’

6.10.1 EQUIPAMIENTO.
NO APLICA

6.10.2 HABILITACION
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¢ Encontrarse autonizado por del Mnisteric de Transportes vy

Comunicacinnes (MTC) nara brindar el servicro de Internat

« Ser Martner vigente aulorizado del tabricante que olerte os servicios

de seguridad gestionada
6.10.3 REQUISITOS DEL PERSONAL

El contratista debera asegurar el cumplmiento de la carga de trabao
estabiecida en el presente servicio con [a oportunidad y calidad debida, para
lo cual se proveera del personal gue crea necesano para el cumplimienta del
servicio en el plazo establecido; sin embargo, debera de contar como minimo

con el siguiente personal

PERSONAL CANTIDAD/ | FORMACION
PERSOMAL | ACADEMICA /
EXPERIENCIA
CAPACITACION
CURSOS YI0

"Un (D7) Jefe de | 01/SI
Proyecto

ESPECIALIZACION

Formacion académica:

Frofesional titulade en
Ingenieria de
Telecomunicaciones y/o
Ingenieria de Sistemas
y/a Ingenieria Electrénica
y/o Ingenieria informatica
Experiencia:
Experiencia minima de
tres (3} afos como Jefe
de Proyecto o encargado

de proyectos de
telecomunicaciones 0
Cocrdinador de
proyectos: gestionando

y/o supervisando y/o
implementando
Proyectos de
Telecomunicaciones
tales como Internet yio
| Transmisién de Datos y/o
Comunicaciones,
conexian redes yl/o
1 telefonia y/o Gestidn y/o
i Supervisidn de
implementacion de
Proyectos de Servicios
de Transm:sion de Datos
Inferret,
Comunicaciones
Unificadas, telefonia e
infraestructura de Data
Center en entidades
publicas o privadas

Cursos yio
especializacion:

FUNCIONES

Encargado de
Iderar, planificar
dirigir y realizar un
seguimignio
ntegral de los
trabajos a realizar y

actividades
relacionadas a la
nstalacion ¥
activacién del
SErvICIO

Debera representar
al contratista
durante las
coordinaciones
correspondientes

Es respansable de
la elzhoracion de
los informes
técnicos
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| Contar con certificacién

internacional PMP
l vigente o contar con una
Especializacion en

Gestion de Proyectos o
Diploma Internacional en
Gerencia de Proyectos.

Un (01) | 01/8I Formacion académica:
especialista en Profesional titulade en:
implementacién Ingenieria de

Telecomunicaciones y/c
Ingenieria de Sistemas
y/o Ingenieria Electrénica
y/o Ingenieria Informatica
Experiencia:

Experiencia minima de
tfres (03) afos como
Especialista en
implementacion o
encargado de proyectos
de telecomunicaciones
y/o  Coordinader de
Proyectos; supervisando
ylo implementando
servicios de
Telecomunicaciones y/o
de redes WAN, vylo
proyectos de transmision
de datos e internel, asi
como de disefc ylo

implementacion ylo
configuracion ylo
instalacién de redes Lan-
Wan, servicios de

transmision de datos yfo
voz ylo redes de
interconexién y/o fibra
aptica yfo soluciones de
seguridad perimetral
(Firewall), en entidades
publicas o privadas.

Cursos ylo
especializacion:

- Diploma como
Especialista en
Comunicaciones
Opticas con una
duracién mimima de 90
horas

- Diploma de
Especializacion en
Ingenieria de

Telecomunicaciones, con

Responsable de
realizar las
configuraciones de
los equipos
prestadores del
servicio de internet
Y seguridad
gestionada
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[ - 1 [ una duracien minma de |
| 210 haras

Profesional en Segunidad
de Redes, emittdo por ia
misma marca de la
solucion de Segurndad
Perimetral a proponer

[ 1

6.10.4 EXPERIENCIA DEL CONTRATISTA EN LA ESPECIALIDAD

£l contratista debe acreditar un monto facturado acumulade equivalente a S/
1°000.000.00 {Un miidn con 00/100 soles). por la contratacién de servicios
tguales o similares al objete de la convocatoria durante los ocho (08) afios
anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobanie de pago, segun
corresponda.

Se consideran servicios similares a los siguientes SERVICIO DE INTERNET
Y/O SERVICIO DE INTERCONEXION DE DATOS Y/O TRASMISION DE
DATOS Y/O ACCESO DEDICADO A INTERNET ¥/O ENLACE DE DATOS
YO SERVICIO IP/VPN

Acreditacian.

La experiencia del contralista en la especialidad se acreditard con copla
simple de (1) contralos u ordenes de servicios y su respectiva
conformidad o constancia de prestacion o (i) comprobantes de
page cuya cancelacion se acredite  documental vy
fehacientemente. con voucher de depésito. nota de abono,
reporte de estado de cuenta. cualquier otro documento emitido
por Entidad del sistema financiere que acredite el abono o
mediante cancelacion en el mismo comprobante de pago,

cerrespendientes a un maximo de veinte (20) contrataciones.

7. MEDIDAS DE CONTROL
La coordinacion y supervision de la ejecucion de la prestacion se realizara a traveés de las
siguentes areas

Areas gque coordinaran Oficina de Tecnologias de la Informacion
Areas responsables de la supervisién: Oficina de Tecrologias de 1a Informacién

Area que brindara la conformidad Oficina de Tecnologias de la Informacion

8. CONFORMIDAD

La conformidad de ia prestacion del servicio $e regula por lo dispuesto en el articule 168 del
Reglamento de ia Ley de Contratacicnes del Estada La conformidad seré otorgada por la
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Oficina de Tecnologias de la Informacion en un plazo maximo de siete (07) dias calendario

de cuiminado el servicio

9. FORMA 'Y CONDICIONES DE PAGO

La Entrdad se obliga a pagar la contraprestacidon a El Contratista en soles, en pagos
periddicos mensuales luego de la recepcion formal v completa de la documentacion
correspondiente segin lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado y previa presentacion de la prefacturacion de parte del contratista
hacia la Oficina de Tecnologias de Ia Informacion.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de
otorgada la conformidad de los servicios, siempre gque se verifiguen las condiciones

establecidas en el contrate para ello, bajo responsabilidad del funcionario competente

10. RESPONSABILIDAD POR VICIOS OCULTOS
El plaze maximo de responsabilidad del contratista es de un (01} afio, contado a panir de Ia
emision de la tltima conformidad del servicio prestado.

11. PENALIDADES APLICABLES
Penalidades por mora
En caso el contratista no cumpla con [a gjecucion de las presiaciones objeto del contrato
dentro del plazo establecide, {a Entidad aplicara una penalidad por mora por cada dia de
atraso. La penalidad se aplicara automaticamente v se calculara de acuerdo a la siguiente

farmula
Penalidad Diaria= 0.10 x monto vigente
F x plazo vigente en dias
Donde.

F = 0.25 para plazos mayores a sesenta (60) dias o;

F = 0.40 para plazos menores o iguales a sesenta (60) dias
El monto maximo de la penalidad por mora aplicable no puede exceder del diez por ciento
(10%) del monto contractual La Entidad tiene el derecheo a exigir, ademas de la penalidad,

el cumplimiento de |a obligacion.

12. CTRAS PENALIDADES
La entidad ha establecido la aplicacion de Otras Penalidades distintas a la mora, 1as cuales

se aplicaran al contratista en caso de incurrir en los supuestos de aplicacion siguientes:

N“Tsﬁuestos de Eilcaclén de penalidad | Forma de calaulo Procedimiento

[ 1 ["El contratista cambie aTEersunal ciave i 4% de una {01) UIT
[ sin contar con la autorizacion previa de | por incidencia

la entidad

! s ; _ |
I 2 ! Elcontratista na cumpla con realizar la | 2% de una (01) UIT |

instalacion y activacion del servicio I por cada dia de

| dentro del plazo establecido retraso l_
L S - S L
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13.

14,

|

T El contratista no cumpla con realizar Iz

ranartacian v/o entrenamienta en los

plaZzos establecicos

2% de una (01} WIT
nor cada dia de

retrraso

" El contratista no cumpla con el tiempo
fijads para la reposicion del equipo
ante fallas.

3% de una (Q1) UIT

por acurrencia

El contratsta no responda a una

solicitud de incidencia o solicitud de

3% de una (01) UIT

por ocurrencia

Segln nforme
preseniado por la
oficina de

tecnologias de la

cambio en los hempos asignados. informacion

"4 | El contratista ne cumpla con subsanar | 3% de una (01) UIT

la averia en |os tiempos designados por ocurrencia

' 5 | El contratista no cumpla con présentar 2% de una (M} uIT |

el plan de trabajo en el plazo por cada dia de

establecido retraso
6 | El contratista no remita el informe de | 2% de una (01) UIT |
cada dia de

implementacion  del servicio en el | por

plazo establecidc retraso
"7 | El contratista no remita el informe de | 2% de una (01) UIT |

incidencias en el plazo establecido

CONFIRENCIALIDAD DE LA INFORMACION
El CONTRATISTA debera mantener estncta canfidencialidad sobre la informacion a que

tendra acceso duranie la ejecucion del servicio no podra disponer de la misma para fines

distintos al desarrollc del servicio.

ANTICORRUPCION
EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de

una persona juridica a través de sus socios, integrantes de los organes de administracion
apoderados, representantes legales, funcionarios, asesores o persenas vinculadas a las que
se refiere el articulo 7 del Reglamento de fa Ley de Contrataciones del Estado. ofrecide.
negociado o efectuado cualguier pago o, en general. cuzlgquier beneficio o incentivo ilegal

en relacion al contrato

Asimismo, el CONTRATISTA se obliga a conducirse en iodo momenta durante la ejecucién
del contrato, con honestidad, probidad, veracidad & integridad y de no cometer actos ilegales
o de corrupcidén directa o indirectamente o a través de sus socigos. accionistas
participacionistas integrantes  de  los  organos de admnistracion  apoderados
representantes legales. funcionarios asescres y personas vinculadas a las que se refiere el

articulo 7 del Reglamento de la Ley de Contrataciones del Estado

Ademas EL CONTRATISTA se compromete a2 1) comunicar a las autoridades competentes,
de manera directa y oportuna, cualquier acto o conducta llicita o corrupta de la que tuviera

conocimiento, vy i} adoptar medidas tecnicas. organizativas y/o de personal apropliadas para
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evitar los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con
los que deba interactuar, en situaciones refiidas con la ética En tal sentido, reconoce y
acepla la prohibicién de ofrecerles a éstos cualquier tlipe de obsequio, donacién, beneficio
y/o gratificacion, ya sea de bienes o servicios cualquiera sea |2 finalidad con la que se lo

haga.
e, Fimmsegpiamenis o MLDINA OF
e ey rur
En Hoinve .:51. uwe da! tatyrenta
Fazra 2402 3224 1863 17 9 o0
e
importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el
contrato, el comité de seleccion incorpora los requisitos de calificacion previstos por ef érea usuaria
en el requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:
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3.2. REQUISITOS DE CALIFICACION

CAPACIDAD LEGAL

HABILITACION

Requisitos:

s Autorizacién vigente expedida por del Ministerio de Transportes y Comunicaciones
(MTC) para brindar el servicio de Internet.

s Ser Partner vigente autorizado del fabricante que oferte para los servicios de
seqguridad gestionada

Importante

De conformidad con la Opinién N° 186-2016/DTN, Ia habilitacion de un postor, esté refacionada
con cierta atribucién con la cual debe contar ef proveedor para poder flevar a cabo la actividad
materia de contratacién, este es el caso de las aclividades regufadas por normas en las cuales
se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas para la ejecucién de determinado servicio o estar auforizadas para la
comercializacion de ciertos bienes en el mercado.

Acreditacién:

s Copia simple de la autorizacién vigente expedida por el Ministerio de Transportes y
Comunicaciones para brindar el servicic de Internet, o0 Copia simple de la Resolucién del
Ministerio de Transportes y Comunicaciones que acredite como operador de
Telecomunicaciones, ¢ el documento expedido por el Ministeio de Transportes y
Comunicaciones, en el cual se indique que la empresa esta registrada en el rubro Empresa
Prestadora de Servicios de Valor Afiadido.

« Carta oficial del fabricante.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
efecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
esle requisito.

CAPACIDAD TECNICA Y PROFESIONAL

B.3

CALIFICACIONES DEL PERSONAL CLAVE

B.3.1

FORMAGION ACADEMICA

Requisitos:

Un {01) Jefe de Proyecto

Formacién académica:

Profesional titulado en:

Ingenieria de Telecomunicaciones y/o Ingenieria de Sistemas y/o Ingenieria Electronica y/o Ingenieria
Informatica

Un {01) especialista en implementacién

Formacién académica:

Profesional titulado en:

Ingenieria de Telecomunicaciones y/o Ingenieria de Sistemas y/o Ingenieria Electronica y/o Ingenieria
informatica

Acreditacion:
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En caso TITULO PROFESIONAL no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.

B.3.2

CAPACITACION

a. JEFE DE PROYECTO

Requisitos:
Contar con certificacion internacicnal PMP vigente o contar con una Especializacion en Gestion

de Proyectos o Diploma Internacional en Gerencta de Proyectos.
b. ESPECIALISTA EN IMPLEMENTACION

Requisitos:

- Diploma como Especialista en Comunicaciones Opticas, con una duracién minima de 90 horas.
- Diploma de Especializacion en Ingenieria de Telecomunicaciones, con una duracién minima de
210 horas.

- Certificado como Profesional en Seguridad de Redes, emitido por la misma marca de la solucién
de Seguridad Perimetral a proponer.

Acreditacién:

Se acreditara con copia simple de constancias, certificados o diplomas.

Impertante

Se podrda acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito def curso que acredita la capacitacion equivale a dieciséis horas
lectivas, segtin la normativa de la maleria.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

a. JEFE DE PROYECTO
Experiencia minima de tres (3) afios como Jefe de Proyecto o encargado de proyectos de
telecomunicaciones o Coordinador de proyectos; gestionando y/o supervisando y/o implementando
Proyectos de Telecomunicaciones tales como Internet y/o Transmision de Datos y/o
Comunicaciones, conexion, redes y/o telefonia y/o Gestion y/o Supervision de implementacion de
Proyectos de Servicios de Transmisién de Datos, Internet, Comunicaciones Unificadas, telefonia e
infraestructura de Data Center en entidades publicas o privadas.

b. ESPECIALISTA EN IMPLEMENTACION
Experiencia minima de tres {03) afios como Especialista en Implementacién ¢ encargado de
proyectos de telecomunicaciones y/o Coordinador de Proyectos; supervisando y/o implementando
servicios de Telecomunicaciones y/o de redes WAN, y/o proyectos de transmisidn de datos e
internet, asi como de disefio yfo implementacién y/o configuracion y/o instalacién de redes Lan-
Wan, servicios de transmisién de datos y/o voz y/o redes de interconexian yfo fibra dptica yfo
soluciones de seguridad perimetral (Firewall}; en entidades publicas o privadas.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerarad una vez el periodo traslapado.

Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia

simple de contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante
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e Los documentos que acreditan la experiencia deben incluir los nombres y apeliidos del
personal clave, el cargo desemperiado, el plazo de la prestacién indicando el dia, mes y afio
de inicio y culminacion, el nombre de la Entidad u organizacién que emite el documento, la
fecha de emision y nombres y apelflidos de quien suscribe el documento.

o En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar ef mes
completo.

e Se considerard aquella experiencia que no fenga una antigiedad mayor a veinficinco (25)
afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién def cargo o puesto no coincida literaimente con
aquella prevista en las bases, se deberé validar la experiencia si fas actividades que realizé el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 17000,000.00 {Un millén

con 00/100 soles), por la contratacién de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes SERVICIO DE INTERNET Y/O SERVICIO DE
INTERCONEXION DE DATOS Y/O TRASMISION DE DATOS Y/O ACCESO DEDICADO A
INTERNET Y/O ENLACE DE DATOS Y/O SERVICIO IP/VPN.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de deposito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pageo'®, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucion periédica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumid en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidn convocados antes del

0 Cabe precisar que, de acuerdo con la Resolucién N® 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“ .. el solo sello de cancelado en el comprobante, cuande ha sido colocado por el propio pastor, no puede ser
considerado como una acreditacion que prodpawﬁ&acrenma en relacion a que se encu elado. Admitir effo
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20.09.2012, |a calificacion se cefiira al método descrito en la Directiva "Participacién de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el tituiar de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompanar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencla de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se
encuenire expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacién del comprobante de pago, segin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N°8referidoa la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados fa denominacidn del objeto contracfual no coincida
literaimente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecutd el postor corresponden a la experiencia requerida.

+ Enelcaso de consorcios, solo se considera la experiencia de aquelios infegrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar ef objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

e Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobé el expediente de conlratacién, de conformidad con el numeral 72.3 del
artfculo 72 del Reglamenio.

o El cumplimiento de los Términos de Referencia se realiza mediante fa presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detalfada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

s Los requisitos de cafificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULO WV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con €l mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
5 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacion: La evaluacién consistira en otorgar el maximo

Se evaluara considerando el precio ofertado por el
postor.

puntaje a la oferta de precio mas bajo y otorgar
a las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, segin

la siguiente formula:
Acreditacion:

Pi = OmxPNP
Se acreditard mediante el documento que contiene el Oi
precio de la oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

[100] puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccién son objetivos y guardan vinculacién,
razonabilidad y proporcionalidad con el objeto de Ia contratacién. Asimismoe, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni fos requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD)], en adelante LA ENTIDAD, con RUC N°[......... 1. con domicilio legal en[......... 1
representada por [.............. ] identificado con DNI N°® [....... ], y de ofra parte
[oereeieeneeeenremesisnmeeneen, - €ON RUC N® [, ], con domicilio legal en
et iarareaieaeerenesnen ], INsCrita en la Ficha N° [ ] Asiento N° [................]
del Registro de Personas Juridicas de laciudad de [.................. ], debidamente representado po
su Representante Legal, [.........ccoceevvvvcrcicencannn], G0N DNEN [ 1, segin poder
inscrito en la FichaN® [.............. ], Asiento N° [............ ] de! Registro de Personas Juridicas de 1a
ciudadde [............ ], @ quien en adelante se le denominara EL. CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [..cccovieninnnnn. ], el comité de seleccion adjudicé la buena pro del CONCURSO

PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para ia
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO!

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcion formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso Ia
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de-tos diez (10) dias calendario siguj e otorgada la conforpaimagos servicios,
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siempre que se verifiquen fas condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debio efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASQ].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacién
u otros que deban realizarse de manera previa al inicio def plazo de gfecucion, se debe consignar lo
siguiente:

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] 6s de [............], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], através de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de fo dispuesto en el numeral 149.4 del articufo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos pericdicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento {10%) del

maonto del contrato original como garantia de fiel cumplimiento de conirato, debe consignarse lo
siguiente:

“De fiel cumplimiento def contrato. [CONSIGNAR EL MONTOQ], a través de /a retencion gue debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelio a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], Aa mj que debe

ma 'sewigente hasta el cumplimiento tofal:Gg g obligaciones garénti;b?fé&}jﬁ,
ingBert b L ] "Wro”
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Al amparo de fo dispuesto en el numeral 151.2 def articulo 151 del Reglamento de la Ley de
Conirataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

e “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencién que debe efectuar LA ENTIDAD, durante fa primera mitad def numero total de pagos
a reafizarse, de forma protrateada, con cargo a ser devueffo a fa finalizacion del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor &
doscientos mil Soles {(S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a fo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de |la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcidn.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8}
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacian, aplicindose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocuitos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [UN (1} ANO] contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado

contrato, LA-ENTIDAD le aplica automaticament Wﬁ“
de acuerd iguientefprmula: fosdd UE R4
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0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningan
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de a penalidad para cada
supuesto y el procedimiento mediante ef cual se verifica el supuesto a penalizar, conforme el articulo
163 def Reglamento de la Ley de Confrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32y articulo 36 de la Ley de Contrataciones del Estado, y el articuio 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resueiva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafnos y perjuicios ocasionados, a través de la indemnizacion correspondiente. Elio no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de ias demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a traves de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas alas que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durt etaa)

contrato, con honestidad, probidad, veracidad.e integridad y de no cometer ag;toévﬁﬂ )

corrupgidn.. directa o indirectamente o ut)g?g‘ga _ sSus socios, accionis’tas;‘,_"" pa '%w onistas,

' firagton, dpodkrados, representantes:legaipé, fimgibnarios,
¢ 54 el articulo 7 del Reglamentb des
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Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta fa
prohibicién de ofreceries a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes det Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™
Las controversias que surjan entre las partes durante la ejecuciéon del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segin lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con fodos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ec.cooiiiiveeniiicnnanins 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO}

La variacion de! domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en senal de conformidad en la ciudad de |................ ] al [CONSIGNAR
FECHA].
. OHA A/ h
VT ILT /A TN
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*  De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las paries pueden recurrir al.arbitraje ad hoc cuando las
controversias deriven de procedimientes de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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‘LA ENTIDAD” “EL CONTRATISTA"

Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, sequn la
Ley N° 27269, Ley de Firmas y Cerlificados Digitales's,

* Para mayor informacion sobre la  normativa de firmas y  certificados  digitales  ingresar &

https.//www.indecopi.gob.pe/web/firmas-digitalesffirmar-y-certificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁores: )
COMITE DE SE'LECCION
CONCURSO PUBLICGC N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

Presente.-

E! que se suscribe, [................. 1, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razdn Social :

Domicitio Legal :

RUC : | Teléfono(s) :
MYPE Si [ No |
Correo electrénico :

Autorizacion de notificacién por correo electrénico:
Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de ia oferta econdmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

Pwn=

o o

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segan corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

¥ Esta informacion sera verificada por la Entidad en ia pagina web del Ministerio de Trabajo y Promocion del Empleo enla

seccidn consuita de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servigies:
tendrd en constdgl;g\r; en caso el postor ganador de la buena pro solicite la retencién del diez por c;ergg U 0%

del contrato, en d de garantia de fiel cumplimiento, en los contratos periodicos de prestacion de |étos Vhegun lo
senalado en 8F ntimesah,149.4 del articulo 148 y nu \!
(i} i

de items, cuando el monto del valor esti adc deffltem no

optado por perfeccionar el contratg con-na‘orden de
-

del articulo 151 del Reglamento.
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Importante

Cuando se frate de consorcios, la declaracion jurada es la siguiente:

ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores .

COMITE DE SELECCION

CONCURSO PUBLICO N° 05-2024-UNH/CS -1 PRIMERA CONVOCATORIA

Presente.-

El que se suscribe, [................. ], representante comdn del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consarciado 1

Nombre, Denominacion o

Razon Social :

Domicilio Legal :

RUC : [ Teléfono(s) :
MYPE'® Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominacion o

Razon Social ;

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE1? Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacion ©

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s)
MYPE'® Si | No |
Correo electrénico :

Autorizacion de notificacién por correo electrénico:

["Correo electrénico del consorcio: ]

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de 1a oferta econémica.
Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

i

6 Ep los contratos periedicos de prestacion de servicios, esta informacién sera verificada por la Entidad en la pagina web del

Ministeric de Trabajo y Promocion del Empleo en la seccitn consulta de empresas acreditadas en el REMYPE en el link

http://www2 trabajo.gob. pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena

pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun

lo sefialade en el numeral 149.4 del articulo 148 y numeral 151.2 del articulo 151 del ReglamWo efecto, todos
LAUNQTS

los integrantes del consorcic deben acreditar la condicion de micro o pequefia empresa. ) )
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4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios®

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias

habiles de recibida la comunicacian.

[CONSIGNAR CIUDAD Y FECHA])

Firma, Nombres y Apellidos del representante
comin del consorcio

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

" Censignar en el caso de procedimientos de seleccion por relacion de items, cuando el monte del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar e contrato con una orden de
servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL. REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores .
COMITE DE SELECCION
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comin del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENGIA

Seﬁores: .
COMITE DE SELECCION
CONCURSO PUBLICO N° 05-2024-UNH/CS -1 PRIMERA CONVOCATORIA

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo lil de la seccidn especifica de las bases y I0s documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segiin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acépite relacionado al contenido de fas

ofertas de la presente seccion de las bases.
e
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores .
COMITE DE SE_LECCION
CONCURSO PUBLICO N° 05-2024-UNH/CS -1 PRIMERA CONVOCATORIA

Presente.-

Mediante ef presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de ia referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seguln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁores_ .
COMITE DE SELECCION
CONCURSO PUBLICO N° 05-2024-UNH/CS -1 PRIMERA CONVOCATORIA

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta al CONCURSO PUBLICO
N°® [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de CONsorcio,
de conformidad con lo estabiecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN),
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comin en [........cccocevvvveeennn.. ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

07 120
1 consorciADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
2 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [% ]2
" CONSORCIADO 2] °
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%22
[CONSIGNAR. _(EIUDAD Y FECHA]
% Consignar tnhicamentg Lo Entaje total de las oblfgaci | debe ser expresado en nuft ecimales
2 Consignar j gt _}Q" orcentaje total de las oblig%cg’k ) be ser expresado en num &o Birflecimales

Z g e
gjg eorrespande a la sumatoria de los pmcenféie
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de ldentidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los infegrantes del consorcio
deben ser legalizadas.

PO .-;Q"v.?j\\
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁoreg .
COMITE DE SELECCION
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segan corresponda

Importante

+ El postor debe consignar el precio total de fa oferta, sin perjuicio que, de resuitar favorecido con
la buena pro, presente el detafle de precios unitarios para el perfeccionamiento del contrato.

» El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ".
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UNIVERSIDAD NACIONAL DE HUANCAVELICA
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

ANEXO N°9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores .

COMITE DE SELECCION

CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segdn corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en hitp.//portal.osce. gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al ¢rgano de la
Entidad al que se le haya asignado fa funcion de verificacion de la oferta presentada por el postor
ganador de la buena pro.




UNIVERSIDAD NACIONAL DE HUANCAVELICA
CONCURSO PUBLICO N° 05-2024-UNH/CS —1 PRIMERA CONVOCATORIA

ANEXO N° 12

AUTORIZACION DE NO'[IFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Seﬁoreg .
COMITE DE SELECCION
CONCURSO PUBLICO N° 05-2024-UNH/CS -1 PRIMERA CONVOCATORIA

Presente.-

El que se suscribe, [................. ], postor adjudicade y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA] identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
!DENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREQ ELECTRONICO]
lo siguiente:

v Notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comn, segin
corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacion de plazo se efectia
por medios electronicos de comunicacién, siempre que se cuente con la auforizacion
correspondiente y sea posibie obfener un acuse de recibo a fravés del mecanismo utilizado.
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