FORMATO N° 11

ACTA DE APERTURA, EVALUACION DE LAS OFERTAS Y CALIFICACION:
BIENES

NUMERO DE ACTA 015-2023-CS LP N° 002-2023-ANA

SOBRE LA INFORMACION GENERAL

En Lima, entre los dias 28 de noviembre de 2023 al 14 de diciembre de 2023, a través de los medios virtuales disponibles, se reunen en la
Unidad de Abastecimento y Patrimonio los miembros del comité de seleccion designados mediante Formato N° 04, encargado de la
preparacion, conduccién y realizacién del procedimiento de seleccion de LICITACION PUBLICA N° 002-2023-ANA, cuyo objeto de
convocatoria es la "ADQUISICION DE SOFTWARE PARA LA COLECCION DE EVENTOS Y DETECCION DE AMENAZAS AVANZADAS
DE LA RED PARA LA AUTORIDAD NACIONAL DEL AGUA”, a fin de efectuar la ADMISION, EVALUACION, y CALIFICACION de las
ofertas presentada atraves del SEACE.

DETALLE DE LOS PARTICIPANTES

De acuerdo con el cronograma establecido en las bases, se registraron a través del SEACE como participantes los siguientes: proveedor:

Proveedor

1 con RUC 10073138561 MARQUEZ RAMIREZ EFRAIN 27/09/2023 Valido 27/09/2023 10073138561
Proveedor i

2 con RUC 20199144961 BAFING S.A.C. 27/09/2023 Valido 27/09/2023 20199144961
Proveedor .

3 con RUC 20475805101 INNOVARE E-BUSINESS S.A.C. 27/09/2023 Valido 27/09/2023 20475805101
Proveedor .

4 con RUC 20477830626 ETEK INTERNATIONAL CORPORATION SUCURSAL PERU 10/11/2023 Valido 10/11/2023 20477830626
Proveedor .

5 con RUC 20503795079 DESYSWEB SAC 28/09/2023 Valido 28/09/2023 20503795079

n

Proveedor .

6 con RUC 20516166691 INFOBOX LATINOAMERICA S.A.C. 24/10/2023 Valido 24/10/2023 20516166691
P d

7 cmv:lelc‘" 20535653284 SSG PERU S.A.C. 11/10/2023  valido 11/10/2023 20535653284

on

Proveedor .

8 con RUC 20537328445 1B TECHNOLOGY GROUP S.A.C.-1B TECH GROUP S.A.C. 11/10/2023 vilido 11/10/2023 20537328445
Proveedor .

9 con RUC 20544303709 MICRO SOLUTIONS TI S.A. 11/10/2023 Valido 11/10/2023 20544303709
Proveedor i

10 con RUC 20601100593 INNOVA TECNOLOGIA CORP S.A.C. - INNOVATC 03/10/2023 Valido 03/10/2023 20601100593
Proveedor -

11 con RUC 20601317461 SECURESOFT CORPORATION S.A.C 10/10/2023 Valide 10/10/2023 20601317461
Proveedor "

12 con RUC 20602131549 AI INVERSIONES PALO ALTO II S.A.C. 11/10/2023 Valido 11/10/2023 20602131549
P OCIEDAD ANONIMA CERRADA-CREAINTER

13 Proveedor 0602497519 CREAINTERS 04/10/2023  Valido 04/10/2023 20602497519
con RUC S.A.C.

14 :r:v:;ior 20602689116 GROUP OROZCO SAC 16/10/2023 Valido 16/10/2023 20602689116

(o]

Proveedor VILSOL LATAM EMPRESA INDIVIDUAL DE

15 2060358547 8/10/20 valid 08/10/2023 20603585471
con RUC ! RESPONSABILIDAD LIMITADA - VILSOL LATAM E.LR.L. 05/10/2023 tde alls
Proveedor sl

16 con RUC 20606052112 CYBER SECURITY ENTERPRISE S.A.C. 11/10/2023 Valido 11/10/2023 20606052112
Proveedor . )

17 con RUC 20606139757 TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C. 27/09/2023 Valido 27/09/2023 20606139757
P d

18 C;:v;:Cor 20607821608 BGS PERU CO. LTD. E.I.LR.L. 21/10/2023 Valido 21/10/2023 20607821608
P d.

19 c;zv:zcor 20609755751 HARDSECUR E.L.R.L. 29/09/2023 Valido 29/09/2023 20609755751
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DETALLE DE LOS POSTORES
En el dia y horario sefialado en las bases, el siguiente postor presentd su oferta en la plataforma del SEACE:

N° Nombre o razén social del postor prz::::a?:?én pr;zrnat:;én

1 BAFING S.A.C. 27/11/2023 20:09
2 TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C. 27/11/2023 22:48
3 SECURESOFT CORPORATION S.A.C. 27/11/2023 23:11
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ACTA DE APERTURA, EVALUACION DE LAS OFERTAS Y CALIFICACION:
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Acto seguido, se procede con la descarga de las ofertas del SEACE de los mencionados postores, y con la revision de las mismas, a fin de
verificar la presentacién de los documentos requeridos y para determinar si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas previstas en las bases integradas; se remitié las ofertas al area usuaria y
especializada (Direccién del Sistema Nacional de Informacion de Recursos Hidricos) para su revision y validacion técnica correspondiente.

DETALLE DE LAS OFERTAS QUE NO FUERON ADMITIDAS
De acuerdo con la revision efectuada por el comité de seleccion, ninguna oferta es no admitida

N° Nombre o razén social del postor Consignar las razones para su no admision

DETALLE DE LAS OFERTAS ADMITIDAS Y QUE PASAN A EVALUACION
De acuerdo con la revision efectuada, la siguiente oferta fue admitida por lo que se procedera con su evaluacion:

N° Nombre o razén social del postor Item(s) a los que postula
1 BAFING S.A.C. Unico
2 TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C. Unico
3 SECURESOFT CORPORATION S.A.C. Unico

El Comité de seleccidn, conforme al numeral 46.4 del articulo 46 del Reglamento de la Ley de Contrataciones del Estado solicité al area usuaria y técnica
(Direccion del Sistema Nacional de Informacion de Recursos Hidricos) confirmar previa evaluacion si la informacién presentada por los postores corresponde a
lo solicitado en las especificaciones técnicas, para acreditar el cumplimiento de los requerimientos técnicos minimos; la misma que fue atendida mediante
Memorando N° 1658-2023-ANA-DSNIRH e Informe Técnico N° 0241-2023-ANA-DSNIRH/PDCM, confirmando que lo presentado por el postor BAFING S.A.C.
cumple con lo establecido en las especificaciones técnicas, mientras que respecto a los postores TELEFONICA CYBERSECURITY & CLOUD TECH PERU

S.A.C. y SECURESOFT CORPORATION S.A.C. indica que "NO ES POSIBLE SU EVALUACION" toda vez que no han especificado el producto ofertado
(marca, modelo para el producto 1 y producto 2).

EVALUACION DE LAS OFERTAS
7.1 |DETALLE DEL PRECIO DE LA OFERTA

0,
N° Nombre o razén social del postor Precio de su oferta A’ d?‘ Valor
estimado
1 BAFING S.A.C. 1,921,000.00 91.72%
2 TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C. 1,546,980.00 73.86%
3 SECURESOFT CORPORATION S.A.C. 1,597,000.00 76.25%

7.2 |DETALLE DE LA EVALUACION DE LAS OFERTAS EN CONCORDANCIA CON LOS FACTORES DE EVALUACION
ESTABLECIDOS EN LAS BASES DEL PROCEDIMIENTO DE SELECCION

La evaluacion de las ofertas se detalla en el cuadro de Evaluacion de Ofertas, segiin Anexo N° 2 que forma parte de la presente
Acta.

PUNTAIJE DE LA OFERTA DEL POSTOR
COMPLETAR EL DETALLE DE LA EVALUACION DE CADA POSTOR

81 |NOMBRE O RAZON SOCIAL DEL POSTOR N° 1 BAFING S.A.C.
FACTORES PUNTAJES
PRECIO 80.53
SUMATORIA TOTAL DE PUNTAJES 80.53 puntos
8.2 INOMBRE O RAZON SOCIAL DEL POSTOR N° 2 TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C.
FACTORES PUNTAJES
PRECIO 100.00
SUMATORIA TOTAL DE PUNTAJES 100.00 puntos
8.3 |NOMBRE O RAZON SOCIAL DEL POSTOR N° 3 SECURESOFT CORPORATION S.A.C.
FACTORES PUNTAJES
PRECIO 96.87
SUMﬁTORIA TOTAL DE PUNTAJES 96.87 puntos
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9 |RESULTADOS DE LA EVALUACION
De acuerdo a la evaluacion realizada, el orden de prelacion es el siguente:
N° DE ORDEN DE <
PRELACION NOMBRE O RAZON SOCIAL DEL POSTOR PUNTAJE TOTAL
1° TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C. 100.00 puntos
2° SECURESOFT CORPORATION S.A.C. 96.87 puntos
3@ BAFING S.A.C. 80.53 puntos
Nota.- En caso de empate consignar la aplicacion del criterio de desempate adoptado para establecer el orden de prelacion.
10 |CALIFICACION

Luego de culminada la evaluacion, el Comité de Seleccion determiné que el postor que obtuvo el primer lugar, cumple con los requisitos de
calificacion detallados en las bases integradas.

El Comité de seleccion, conforme al numeral 46.4 del articulo 46 del Reglamento de la Ley de Contrataciones del Estado solicité al area
usuaria y técnica (Direccién del Sistema Nacional de Informacion de Recursos Hidricos) confirmar previa evaluacion si la informacion
presentada por los postores corresponde a lo solicitado en las especificaciones técnicas, para acreditar el cumplimiento de los
requerimientos técnicos minimos; la misma que fue atendida mediante Memorando N° 1658-2023-ANA-DSNIRH e Informe Técnico N° 0241-
2023-ANA-DSNIRH/PDCM, confirmando que lo presentado por el postor BAFING S.A.C. cumple con lo establecido en las especificaciones
técnicas, mientras que respecto a los postores TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C. y SECURESOFT
CORPORATION S.A.C. indica que "NO ES POSIBLE SU EVALUACION" toda vez que no han especificado el producto ofertado (marca para
el producto 1 y producto 2).

Asimismo, el integrante del Comité de Seleccién que cuenta con el conocimiento técnico en el objeto de la contratacion confirma que las
experiencias en la especialidad y experiencia del personal clave acreditadas por los postores del presente procedimiento de seleccion,
corresponde a lo solicitado en el acépite de los requisitos de calificacién detallados en las ESPECIFICACIONES TECNICAS, por lo que los
tres postores CUMPLEN con el requisito de calificacion EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD y EXPERIENCIA DEL
PERSONAL CLAVE.

10.1 NOMBRE O RAZON SOCIAL DEL POSTOR N° 1 sTil__(I;:__FONICA CYBERSECURITY & CLOUD TECH PERU
REQUISITOS DE CALIFICACION CUMPLE NO CUMPLE
A EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD X
A CAPACIDAD TECNICA Y PROFESIONAL X
A1 EXPERIENCIA DEL PERSONAL CLAVE X
DE LA PRESTACION PRINCIPAL:
Especialista en Gestion de Proyectos X
Especialista de la solucion a Inmplementar X
DE LA PRESTACION ACCESORIA:
Gestor de la solucién X
Operador de la solucion X
RESULTADO DE LA CALIFICACION CALIFICA
102 |NOMBRE O RAZON SOCIAL DEL POSTOR N° 2 SECURESOFT CORPORATION S.A.C.
REQUISITOS DE CALIFICACION CUMPLE NO CUMPLE
A EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD X
A CAPACIDAD TECNICA Y PROFESIONAL X
A1 EXPERIENCIA DEL PERSONAL CLAVE X
DE LA PRESTACION PRINCIPAL:
Especialista en Gestion de Proyectos X
Especialista de la solucién a Inmplementar X
DE LA PRESTACION ACCESORIA:
Gestor de la solucion X
Operador de la solucién X
RESULTADO DE LA CALIFICACION CALIFICA
10:3 NOMBRE O RAZON SOCIAL DEL POSTOR N° 2 BAFING S.A.C.
REQUISITOS DE CALIFICACION CUMPLE NO CUMPLE
A EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD X
CAPACIDAD TECNICA Y PROFESIONAL X
EXPERIENCIA DEL F/‘E}'RSONAL(?S\LAVE X
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DE LA PRESTACION PRINCIPAL:

Especialista en Gestion de Proyectos X
Especialista de la solucién a Inmplementar X
DE LA PRESTACION ACCESORIA:

Gestor de la solucién X
Operador de la solucién X

RESULTADO DE LA CALIFICACION CALIFICA

SI NINGUNO DE LOS DOS POSTORES CUMPLE CON LOS REQUISITOS DE CALIFICACION, EL COMITE DE SELECCION O EL
ORGANO ENCARGADO DE LAS CONTRATACIONES, SEGUN CORRESPONDA, DEBE VERIFICAR LOS REQUISITOS DE
CALIFICACION DE LOS POSTORES ADMITIDOS, SEGUN EL ORDEN DE PRELACION OBTENIDO EN LA EVALUACION.

10.2

DETALLE DE LA CALIFICACION DE LAS OFERTAS

La calificacién de las ofertas se detalla en el cuadro de Calificacion, segiin Anexo 3 que forma parte de la presente Acta.

11

RESULTADOS DE LA CALIFICACION

De acuerdo a la calificacion realizada, el postor cumple con los requisitos de calificacion establecidos en las bases integradas:

NO

NOMBRE O RAZON SOCIAL DEL POSTOR

1

TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C.

12

ACUERDO ADOPTADO

El Comite de Seleccion, dan por aprobados los resuitados de la evaluacién de las ofertas y calificacion, de acuerdo con el analisis efectuado
y a los cuadros de Evaluacion de Ofertas y Calificacion adjuntos que forman parte del Acta.

13
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EDER DANIEL FARMN é(AND‘QVAL

PRESIDENTE DEL COMITE DE SELECCION

\
-
JEREMIAS TITO, JULCANI PEDRO ANDRES VEGA AMEMAN
PRIMER MIEMBRO TITULAR SEGUNDO MIEMBRO TITULAR
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ANEXO N2 01 - ADMISION DE OFERTAS
LICITACION PUBLICA N2 002-2023-ANA

ADQUISICION DE SOFTWARE PARA LA COLECCION DE EVENTOS Y DETECCION DE AMENAZAS AVANZADAS DE LA RED PARA LA AUTRIDAD NACIONAL DEL AGUA

TELEFONICA
DOCUMENTACION DE PRESENTACION OBLIGATORIA BAFING SAC. CYBERSECURITY & cLoup |  SECURESOFT CORPORATION
TECH PERU S.A.C. SAG
a) |Declaracion jurada de datos del postor. (Anexo N°1) CUMPLE CUMPLE CUMPLE
Documento que acredite la representacion de quien suscribe la oferta.
En caso de persona juridica, copia del certificado de vigencia de poder del representante legal, apoderado o mandatario designado para tal
efecto.
b) |En caso de persona natural, copia del documento nacional de identidad o documento analogo, o del certificado de vigencia de poder otorgado CUMPLE CUMPLE CUMPLE
por persona natural, del apoderado o mandatario, segin corresponda.
En el caso de consorcios, este documento debe ser presentado por cada uno de los integrantes del consorcio que suscriba la promesa de
consorcio, seglin corresponda.
¢) |Declaracion jurada de acuerdo con el literal b) de! articulo 52 del Reglamento. (Anexo N° 2) CUMPLE CUMPLE CUMPLE
d) Declaracuin jurada de cumplimiento de las Especificaciones Técnicas contenidas en el numeral 3.1 del Capitulo IIl de la presente seccion. EIALE SHHELE p—
(Anexo N° 3).
h) |Declaracion jurada de plazo de entrega. (Anexo N° 4). CUMPLE CUMPLE CUMPLE
Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se consigne los integrantes, el representante comun, el domicilio
i) |comun y las obligaciones a las que se compromete cada uno de los integrantes del consorcio asi como el porcentaje equivalente a dichas NO CORRESPONDE NO CORRESPONDE NO CORRESPONDE
obligaciones. (Anexo N° 5)
El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6. CUMPLE CUMPLE CUMPLE
j) |El precio total de la oferta y los subtotales que lo componen son expresados con dos (2) decimales. Los precios unitarios pueden ser
expresados con mas de dos (2) decimales. 1,921,000.00 1,546,980.00 1,597,000.00
CONDICION ADMITIDA ADMITIDA ADMITIDA

* E| COMITE DE SELECCION ha cumplido con los procedimientos establecidos para verificar la presentacion de documentos requeridos en el numeral 2.2.1.1 de la seccién especifica de las bases para la ADMISION o NO ADMISION de las ofertas, en
base a los documentos escaneados y presentados de manera electrénica por los postores al SEACE, siendo responsabilidad de los postores su veracidad, cualquier induccién a error por la actuacién maliciosa de los postores, exime de responsabilidad

al Comité de Seleccién, sin perjuicio que se realicen las acciones que correspondan.

** E| Comité de seleccién, conforme al numeral 46.4 del articulo 46 del Reglamento de la Ley de Contrataciones del Estado solicité al drea usuaria y técnica (Direccién del Sistema Nacional de Informacién de Recursos Hidricos) confirmar previa
evaluacion si la informacién presentada por los postores corresponde a lo solicitado en las especificaciones técnicas, para acreditar el cumplimiento de los requerimientos técnicos minimos; la misma que fue atendida mediante Memorando N2 1658-
2023-ANA-DSNIRH e Informe Tércnico N2 0241-2023-ANA-DSNIRH/PDCM, confirmando que lo presentado por el postor BAFING S.A.C. cumple con lo establecido en las especificaciones técnicas, mientras que respecto a los postores TELEFONICA
CYBERSECURITY & CLOUD TECH PERU S.A.C. y SECURESOFT CORPORATION S.A.C. indica que "NO ES POSIBLE SU EVALUACION" toda vez que no han especificado el producto ofertado (marca, modelo para el producto 1y producto 2).

*** Es importante mencionar que el Comité de Seleccién no podra exigir al postor la presentacién de doccumentos que no hayan sido indicados en los acépites "Documentos para la Admisi6n de la Oferta", "Requisitos de calificacién" y “Factores de
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ANEXO N2 02 - EVALUACION DE OFERTAS

LICITACION PUBLICA N2 002-2023-ANA
ADQUISICION DE SOFTWARE PARA LA COLECCION DE EVENTOS Y DETECCION DE AMENAZAS AVANZADAS DE
LA RED PARA LA AUTRIDAD NACIONAL DEL AGUA

VALOR ESTIMADO (VE) : S/ 2,094,439.99
Pl =0OM x PMP

o o ORDEN DE

N POSTOR OFERTA ECONOMICA EN % del VE ol PUNTAJE PUNTAJE TOTAL PRELACION
Puntaje la Oferta (Pi)

1 |BAFING S.A.C. 1,921,000.00 91.72% 80.53 80.53 80.53 3

2 ;EA.EFONICA CYBERSECURITY & CLOUD TECH PERU 1,546,980.00 73.86% 100.00 100.00 100.00 1

3 |SECURESOFT CORPORATION S.A.C. 1,597,000.00 76.25% 96.87 96.87 96.87 2

* E] Comité de seleccién, conforme al numeral 46.4 del articulo 46 del Reglamento de la Ley de Contrataciones del Estado solicit al drea usuaria y técnica (Direccion del Sistema
Nacional de Informacién de Recursos Hidricos) confirmar previa evaluacién si la informacién presentada por los postores corresponde a lo solicitado en las especificaciones técnicas,
para acreditar el cumplimiento de los requerimientos técnicos minimos; la misma que fue atendida mediante Memorando N2 1658-2023-ANA-DSNIRH e Informe Técnico N2 0241-
2023-ANA-DSNIRH/PDCM, confirmando que lo presentado por el postor BAFING S.A.C. cumple con lo establecido en las especificaciones técnicas, mientras que respecto a los
postores TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C. y SECURESOFT CORPORATION S.A.C. indica que "NO ES POSIBLE SU EVALUACION" toda vez que no han

especificado el producto ofertado (marca para el producto 1y producto 2).
** Es jmportante mencionar que el Comité de Seleccién no podré exigir al postor la presentacién de doccumentos que no hayan sido indicados en los acapites "Documentos para la

Admision de la Oferta", "Requisitos de calificacion" y "Factores de evaluacion”.
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ANEXO N¢ 03 - CALIFICACION DE OFERTAS

LICITACION PUBLICA N2 002-2023-ANA

ADQUISICION DE SOFTWARE PARA LA COLECCION DE EVENTOS Y DETECCION DE AMENAZAS AVANZADAS DE LA RED PARA LA AUTRIDAD NACIONAL DEL AGUA

TELEFONICA
REQUISITOS DE CALIFICACION CYBERSECURITY & co SECURESOFT BAFING S.A.C.
CLOUD TECH PERU RPORATION S.A.C.

A.- EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD CUMPLE CUMPLE CUMPLE

Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a cinco millones cuatrocientos mil (5'400,000.00 y 00/100 soles), por la venta de bienes iguales o similares al objeto de la

convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante de pago, segtin
corresponda.

Se consideran bienes similares a los siguientes:

- Venta o Servicios de Seguridad de red interna y perimetral ((Referido a Adquisicién de una solucién recolectora de eventos y deteccién de amenazas avanzadas, con la finalidad de permitir y
dar visibilidad de las actividades de todos los equipos de la infraestructura TIC (Tecnologias de la Informacién y Comunicacién) asi como la de detectar y mitigar ataques informaticos)

- Venta o mantenimiento o renovacién de licencias de sistemas de control y seguridad de puntos finales.

- Venta o mantenimiento o renovacién de licencias de software de tipo deteccidn y respuesta — EDR.

- Venta o mantenimiento o renovacién de sistemas de correlacién de eventos o SIEM.

Acreditacién:
La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de servicios, y su respectiva conformidad o constancia de prestacién; o (i) comprobantes

de pago cuya cancelacién se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad del
sistemna financiero que acredite el abono o mediante cancelacion en el mismo comprobante de pago, correspondientes a un méximo de veinte (20) contrataciones.
En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumiré que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacién, las veinte (20) primeras contrataciones indicadas en el Anexo N2 8 referido a la
Experiencia del Postor en la Especialidad.
En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afios D .CUMPLE s FUMPLE e .CUMPLE :

el folio 22 al folio 34 Del folio 26 al folio 106 Del folio 35 al folio 40
anteriores a la fecha de presentacién de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.
En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de
las obligaciones que se asumi6 en el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho contrato.
Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del 20.09.2012, la calificacién se cefiird al método descrito en la Directiva “Participacion de
Proveedores en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de participacion de la promesa de consorcio o
del contrato de consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se presumira que las obligaciones se ejecutaron en partes iguales.
Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, ¢ fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente.
Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria, debe presentar adicionalmente el Anexo N° 9.
Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por
la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emisién de la orden de servicios o de cancelacion del comprobante de pago, segin

corresponda.
Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N2 8 referido a la Experiencia del Postor en la Especialidad.

CONDICION CALIFICA CALIFICA CALIFICA

* E| COMITE DE SELECCION ha cumplido con los pracedimientos establecidos para verificar la presentacién de documentos requeridos en las bases para la CALIFICACION de las ofertas, en base a los documentos escaneados y presentados de manera electrénica por los postores al
SEACE, siendo responsabilidad de los postores su veracidad, cualquier induccién a error por la actuacién maliciosa de los postores, exime de responsabilidad al Comité de Seleccidn, sin perjuicio que se realicen las acciones que correspondan.

** Asimismo, el integrante del Comité de Seleccién que cuenta con el conocimiento técnico en el objeto de la contratacién confirma que las experiencias del postor en la especialidad acreditadas en el presente procedimiento de seleccion, corresponde a lo solicitado en el acépite de
los requisitos de calificacién detallados en las ESPECIFICACIONES TECNICAS, por lo que los tres.postores CUMPLEN con el requisito de calificagion EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD.
<
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ANEXO N2 03 - CALIFICACION DE OFERTAS

LICITACION PUBLICA N2 002-2023-ANA
ADQUISICION DE SOFTWARE PARA LA COLECCION DE EVENTOS Y DETECCION DE AMENAZAS AVANZADAS DE LA RED PARA LA AUTRIDAD NACIONAL DEL AGUA

TECEFGRICA SECURESOFT
REQUISITOS DE CALIFICACION CYBERSECURITY & CLOUD CORPORATION S.A.C BAFING S.A.C.
TECH PERU S.A.C. T

A. CAPACIDAD TECNICA Y PROFESIONAL CUMPLE / NO CUMPLE CUMPLE / NO CUMPLE CUMPLE / NO CUMPLE
A.1.2 EXPERIENCIA DEL PERSONAL CLAVE CUMPLE CUMPLE CUMPLE
* DE LA PRESTACION PRINCIPAL:
Requisitos:
Especialista en Gestion de Proyectos ) CUMPLE: _ CUMPLE CUMPLE
- Cuatro (04) afios de experiencia minima profesional como jefe o gerente o lider o coordinador o responsable de proyecto o gestor de Coplade constandla, folia’39 Copia de constancia, folio 110 Copia de constancia, folio 42
proyectos similares al objeto de la contratacion.
Especialista de la solucién a Implementar CUMPLE CUMPLE CUMPLE
- Cuatro (04) afios de experiencia profesional ejecutando implementaciones similares al objeto de la contratacion. Copia de constancias, folio 41y 42 Copia de constancia, folio 112 Copia de constancia, folio 44
* DE LA PRESTACION ACCESORIA:
Gestor de la solucién CHRIPLE CUMPLE
- Tres (03) afios de experiencia profesional en la gestion de plataformas de ciberseguridad o de Seguridad de red interna y perimetral o Copilardeconsiangis, folio s Copla de constancia, folio 115 Copia de cig:f::za folio 46
similares al objeto de la contratacion. ' ’ ’
Operador de la solucién EOMPLE COMPLE CUMPLE
- Dos (02) afios de experiencia profesional en la gestion de plataformas de ciberseguridad o de Seguridad de red interna y perimetral o Copia de constancia, folio 47 Capla deconstangs, folio 117 Copia de constaricla, foli 48
similares al objeto de la contratacién. !
Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple de contratos y su
respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera fehaciente demuestre
la experiencia del personal propuesto.

CONDICION CALIFICA CALIFICA CALIFICA

RESULTADO CALIFICADO CALIFICADO CALIFICADO

* £l Comité de seleccion, conforme al numeral 46.4 del articulo 46 del Reglamento de la Ley de Contrataciones del Estado solicitd al drea usuariz y técnica (Direccion del Sistema Nacional de Informacion de Recursos Hidricos) confirmar previa evaluacion si la informacion presentada por los postores
corresponde a lo solicitado en las especificaciones técnicas, para acreditar el cumplimiento de los requerimientos técnicos minimos; la misma que fue atendida mediante Memorando N2 1658-2023-ANA-DSNIRH e Informe Técnico N2 0241-2023-ANA-DSNIRH/PDCM, confirmando que lo presentado por
el postor BAFING S.A.C. cumple con lo establecido en las especificaciones técnicas, mientras que respecto a los postores TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C. y SECURESOFT CORPORATION S.A.C. indica que "NO ES POSIBLE SU EVALUACION" toda vez que no han especificado el

producto ofertado (marca para el producto 1y producto 2).
** E| COMITE DE SELECCION ha cumplido con los procedimientos establecidos para verificar la presentacién de documentos requeridos en las bases para la CALIFICACION de las ofertas, en base a los documentos escaneados y presentados de manera electronica por los postores al SEACE, siendo

responsabilidad de los postores su veracidad, cualquier induccién a error por la actuacién maliciosa de los postores, exime de responsabilidad al Comité de Seleccién, sin perjuicio que se realicen las acciones que correspondan.

*** Asimismo, el integrante del Comité de Seleccién que cuenta con el conocimiento técnico en el objeto de la contratacién confirma que las experiencias del personal clave para la prestacién principal y accesoria, presentados por los postores del presente procedimiento de seleccién, corresponde a lo
solicitado en el acapite de los requisitos de calificacion detallados en las ESPECIFICACIONES TECNICAS, por lo que los tres postores CUMPLEN con el requisito de calificacién EXPERIENCIA DEL PERSONAL CLAVE.

**** Eg importante mencionar que el Comité de Seleccion no podra exigir al postor lapresentacion de doccumentos que no hayan si indicadoyg en los, cép|7mcumentos para la Admision de la Oferta", " etm{sitos de calificacién" y "Factores de evaluacion”.
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FORMATO N° 22

ACTA DE OTORGAMIENTO DE LA BUENA PRO:
BIENES, SERVICIOS EN GENERAL Y OBRAS

INUMERO DE ACTA I 016-2023-CS LP N° 002-2023-ANA

SOBRE LA INFORMACION GENERAL

En Lima, a los 14 dias de diciembre de 2023, a través de los medios virtuales disponibles, se reunen en la Unidad de
Abastecimento y Patrimonio los miembros del comité de seleccién designados mediante Formato N° 04, encargado de la
preparacion, conduccién y realizacion del procedimiento de seleccion de LICITACION PUBLICA N° 002-2023-ANA, cuyo
objeto de convocatoria es la "ADQUISICION DE SOFTWARE PARA LA COLECCION DE EVENTOS Y DETECCION DE
AMENAZAS AVANZADAS DE LA RED PARA LA AUTORIDAD NACIONAL DEL AGUA", a fin de OTORGAR LA BUENA
PRO.

OTORGAMIENTO DE LA BUENA PRO

De acuerdo con los resultados de la calificacion, el postor ganador de la buena pro es:

Nombre o razén social del postor ganador Monto adjudicado

S/ 1'546,980.00 (Un millén

TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.c. |dUinientos cuarentay seis mil
novecientos ochenta con

00/100 Soles)

BASE LEGAL

Articulo 76 del Reglamento de la Ley de Contrataciones del Estado: “76.1. Previo al oftorgamiento de la buena pro, el
comité de seleccion revisa las ofertas econémicas que cumplen con los requisitos de calificacién, de conformidad con lo
establecido para el rechazo de ofertas, previsto en el articulo 68 de ser el caso”.

ACUERDO ADOPTADO

El Comité de Seleccion otorga la buena pro al postor mencionado en el numeral 3.
Se debe someter a fiscalizacion posterior la documentacién presentada en la oferta del postor adjudicado TELEFONICA
CYBERSECURITY & CLOUD TECH PERU S.A.C., de acuerdo al articulo 23 del Reglamento de la Ley de Contrataciones

J(wodM

EDER DANIEL FARFAN SANDOVAL
PRESIDENTE DEL COMITE DE SELECCION

JEREMIAS TITO, JULCANI PEDRO ANDRESVEGA ALEMAN

PRIMER MIEMBRO TITULAR SEGUNDO MIEMBRO TITULAR
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CUT: 103630-2023

MEMORANDO N° 1658-2023-ANA-DSNIRH

A : GERMAN SANDOVAL BONILLA
SUBDIRECTOR
UNIDAD DE ABASTECIMIENTO Y PATRIMONIO

ASUNTO : Precision sobre la validacién técnica de ofertas de la Licitaciéon Publica
N° 002-2023-ANA para la “Adquisicion de Software para la coleccion de
eventos y deteccion de amenazas avanzadas de la red para la Autoridad
Nacional del Agua”

REFERENCIA : CARTA N° 008-2023-CS-LP N° 02-2023-ANA

FECHA : San Isidro, 11 de diciembre de 2023

Tengo el agrado de dirigirme a usted en atencion al documento de la referencia, mediante el
cual se hace llegar observaciones a la evaluacion técnica alcanzadas por esta direccion en su
oportunidad, por lo que solicita se tenga a bien realizar las precisiones respectivas a la
evaluacion de cumplimiento de las ofertas alcanzadas en relacion a la Licitacion Pablica N°
002-2023-ANA para la “Adquisicion de Software para la coleccién de eventos y deteccién de
amenazas avanzadas de la red para la Autoridad Nacional del Agua” las mismas que deben
estar debidamente motivadas conforme a las bases integradas definitivas y especificaciones
técnicas, para evitar que los postores impugnen los resultados y se dilate el presente
procedimiento de seleccion; siendo necesario se emita el pronunciamiento respectivo, en
virtud al numeral 46.4 del articulo 46° del Reglamento de la Ley de Contrataciones del Estado,
con la finalidad de continuar con las acciones conducentes al otorgamiento de la buena pro.

Al respecto, se ha elaborado el Informe Técnico N° 0241-2023-ANA-DSNIRH/PDCM, en
donde concluye que se procedid con las precisiones respectivas en la evaluacion y validacion
técnica solicitada segun lo requerido.

En ese sentido, confirmo lo sefalado en el citado informe el cual se adjunta con el documento
de la referencia para los fines pertinentes.

Atentamente,

FIRMADO DIGITALMENTE

JAVIER EDUARDO SUAREZ NINO
DIRECTOR
DIRECCION DEL SISTEMA NACIONAL DE INFORMACION DE RECURSOS HIDRICOS
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CUT: 103630-2023

INFORME TECNICO N° 0241-2023-ANA-DSNIRH/PDCM

A : JAVIER EDUARDO SUAREZ NINO
DIRECTOR ,
DIRECCION DEL SISTEMA NACIONAL DE INFORMACION DE

RECURSOS HIiDRICOS

ASUNTO : Precision sobre la validacion técnica de ofertas de la Licitacién Publica
N° 002-2023-ANA para la “Adquisicién de Software para la coleccion de
eventos y deteccién de amenazas avanzadas de la red para la Autoridad
Nacional del Agua”

REFERENCIA : a). CARTA N° 008-2023-CS-LP N° 02-2023-ANA
b). MEMORANDO N° 1625-2023-ANA-DSNIRH
c). MEMORANDO N° 1646-2023-ANA-DSNIRH

FECHA : San Isidro, 11 de diciembre de 2023

Me dirijo a usted, en relacion al documento de la referencia a), a fin de informar lo siguiente:

l. ANTECEDENTE:

1.1. Con el documento de la referencia a), el Presidente del Comité de Seleccién de la
Licitacion Publica N° 002-2023-ANA para la “Adquisicion de Software para la
coleccion de eventos y deteccion de amenazas avanzadas de la red para la Autoridad
Nacional del Agua”, hace llegar observaciones sobre la validacion técnica hechas
llegar con documento de la referencia b) de las ofertas técnicas presentadas a través
del SEACE de los Postores:

- BAFING S.A.C.
- TELEFONICA CYBERSECURITY & CLOUD TECH PERU S.A.C.
- SECURESOFT CORPORATION S.A.C.

1.2. Cabe mencionar que con documento de la referencia c) se solicitdé ampliacion de
plazo para dar respuesta a lo requerido con documento de la referencia a).

.  ANALISIS Y EVALUACION TECNICA:

2.1. Con documento de la referencia a), se hacen llegar observaciones a la validacion
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técnica elaborada por esta direccion, las mismas que se hicieron llegar con
documento de la referencia b), en donde el colegiado encargado de llevar a cabo el
proceso ha encontrado respuestas que no estan debidamente motivadas conforme a
las bases integradas definitivas y especificaciones técnicas, por lo que para evitar
que los postores impugnen los resultados y asi dilatar el presente procedimiento de
seleccion, solicita que la validacién técnica de ofertas, sean precisadas.

2.2. Se informa que 02 Postores en su oferta no han especificado el producto ofertado
que permita realizar la validacion y evaluacién técnica, por ende, se opté por calificar
“NO ES POSIBLE SU EVALUACION", lo que traeria como consecuencia:

v Que producto va a entregar el Postor en caso se formalizara la adquisicién
con_el Contrato, de ahi la importancia la evaluaciéon técnica del producto
ofertado.

v' Con la entrega del producto por parte del contratista recién se tendria que
ejecutar la validacién técnica y en caso este producto NO CUMPLE, el
contratista tendria la opcion de entregar otro producto hasta que este cumple con
las especificaciones técnicas.

Por lo antes mencionado se hace llegar el siguiente comentario:

v Toda informacién contenida en la oferta debe ser objetiva, clara, precisa y
congruente entre si y debe encontrarse conforme con lo requerido en las Bases
Integradas, a fin que se pueda apreciar el real alcance de la misma y su
idoneidad para satisfacer el requerimiento de la Entidad. Lo contrario, por los
riesgos que genera, determinara que deba ser DESESTIMADA o su NO
CUMPLIMIENTO, mas aun considerando que no es funcién del comité de
seleccion, ni del area usuaria interpretar el alcance de una oferta, esclarecer
ambigledades, precisar contradicciones o imprecisiones, sino aplicar las Bases
Integradas y evaluar las ofertas en virtud a ellas, realizando un analisis integral
que permita generar conviccion de lo realmente ofertado, en funcion a las
condiciones expresamente detalladas, sin posibilidad, como se indico, de inferir
o interpretar informacién alguna, en tal sentido la oferta NO ES ADMITIDA O NO
CUMPLE con lo requerido.

2.3. Sobre lo antes mencionado se hace llegar la validacion y evaluacion técnica, el
mismo que se visualiza en el Cuadro N° 1 (Ver Anexo adjunto al presente).

Anexo:

Cuadro 1: Evaluacién y validacion de las caracteristicas técnicas y condiciones,
Licitacion Publica N° 002-2023-ANA para la “Adquisicion de Software
para la coleccién de eventos y deteccion de amenazas avanzadas de la
red para la Autoridad Nacional del Agua”

2.4. A continuacién, se muestra el resultado de la validacion técnica segun lo sefialado
en las ofertas de los postores en mencion, asi tenemos:
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Cuadro N° 2: Resultado de la evaluacién y validacién técnica, Licitacién Publica N° 002-2023-
ANA para la “Adquisicion de Software para la coleccion de eventos y deteccion
de amenazas avanzadas de la red para la Autoridad Nacional del Agua”.

EMPRESA BAFING S.A.C CYBERSECURITY o
Rt & CLOUD TECH SAC
PERU S.A.C. e
N° Marca: FORNINET
PRODUCTO - [Pleslen 1 FaiislEn - No especifica - No especifica
- Producto 2: FortiEDR
DESCRIPCION CUMPLIMIENTO CUMPLIMIENTO CUMPLIMIENTO
PRESTACION PRINCIPAL: .
SOFTWARE PARA LA COLECCION DE
1 | EVENTOS Y DETECCION DE AMENAZAS CUMPLE S o POSIBLE | NOES POSISEE SU
AVANZADAS DE LA RED PARA LA
AUTORIDAD NACIONAL DEL AGUA
- NO ES POSIBLE | NO ES POSIBLE SU
2 PRESTACION PRINCIPAL CUMPLE SU EVALUACION EVALUACION
o |SOLUCION PARA 1A COLECCION DE CUMPLE NO ES POSIBLE | NO ES POSIBLE SU
: . P J_— SU EVALUACION EVALUACION
(*) Especificaciones técnicas mas relevantes
5 gETIEé:DCION DE AMENAZAS AVANZADAS CUMPLE NO ES POSIBLE | NO ES POSIBLE SU
: . e J—_— SU EVALUACION EVALUACION
(*) Especificaciones técnicas mas relevantes
6. | GARANTIA Y SOPORTE DEL BIEN: CUMPLE CUMPLE CUMPLE
7. | CONSIDERACIONES GENERALES CUMPLE NO CUMPLE NO CUMPLE
7.1. | DE LA PRESTACION PRINCIPAL: CUMPLE NO CUMPLE NO CUMPLE
7.2. | DE LA PRESTACION ACCESORIA: CUMPLE CUMPLE CUMPLE
a. | CAPACITACION CUMPLE CUMPLE CUMPLE
b. | OPERACION CUMPLE CUMPLE CUMPLE
OBJETIVOS DE LA PRESTACION
¢ | ACCESORIA CUMPLE CUMPLE CUMPLE
d. | MODALIDAD DE LA PRESTACION CUMPLE CUMPLE CUMPLE
8. | CONSIDERACIONES ESPECIFICAS: CUMPLE CUMPLE CUMPLE
10. | PLAZO DE ENTREGA CUMPLE CUMPLE CUMPLE
- PRESTACION PRINCIPAL CUMPLE CUMPLE CUMPLE
- PRESTACION ACCESORIA CUMPLE CUMPLE CUMPLE
0 REQUISITOS DE CALIFICACION: CUMPLE CUMPLE CUMPLE
Experiencia del Postor en la Especialidad CUMPLE CUMPLE CUMPLE
Capacidad Técnica y Profesional CUMPLE CUMPLE CUMPLE
v DE LA PRESTACION PRINCIPAL: CUMPLE CUMPLE CUMPLE
v DE LA PRESTACION ACCESORIA: CUMPLE CUMPLE CUMPLE
NO ES POSIBLE | NO ES POSIBLE SU
(AL BRI Tol 12 UMPLE SU EVALUACION | EVALUACION
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Il CONCLUSIONES:

3.1. Se procedid con la evaluacion y validacién técnica de los bienes requeridos, segun
documento de la referencia a) de la Licitacion Publica N° 002-2023-ANA para la
“Adquisicion de Software para la coleccion de eventos y deteccidon de amenazas
avanzadas de la red para la Autoridad Nacional del Agua”

Cuadro N° 3: Cumplimiento de ofertas presentadas en la Licitacion Publica N° 002-2023-ANA
para la “Adquisicion de Software para la coleccién de eventos y deteccion de
amenazas avanzadas de la red para la Autoridad Nacional del Agua”

N° EMPRESA PRODUCTO CUMPLIMIENTO
Marca: FORNINET
1 |BAFING S.AC. - Producto 1: ForiSIEM CUMPLE
- Producto 2: FortiEDR
| TELEFONICA CYBERSECURITY & CLOUDTECH |\, ocpotcy NO ES POSIBLE SU
USAC. EVALUACION
3 | SECURESOFT CORPORATION S.A.C. - No espedifica NOEEVS;\ES%B&SU

3.2. La informacién contenida en las ofertas de dos (02) de los postores los cuales no
detallaron la marca y el modelo del Producto, se optd en calificar como NO ES
POSIBLE SU EVALUACION ya que la informacién en la oferta debe ser objetiva,
clara, precisa y congruente entre si y debe encontrarse conforme con lo requerido en
las Bases Integradas, a fin que se pueda apreciar el real alcance de la misma y su
idoneidad para satisfacer el requerimiento de la Entidad.

3.3. Los dos (02) Postores en su oferta que no han especificado la marca ni el modelo del
producto ofertado no permitié realizar la validacion y evaluacién técnica, por ende, se
opté por calificar “NO ES POSIBLE SU EVALUACION", lo que traeria como
consecuencia:

v" Que producto va a entreqgar el Postor en caso se formalizara la adquisicién
con_el Contrato, de ahi la importancia la evaluacién técnica del producto
ofertado.

v' Con la entrega del producto por parte del contratista recién se tendria que
ejecutar la validacidon técnica y en caso este producto NO CUMPLE, el
contratista tendria la opcion de entregar otro producto hasta que este cumple con
las especificaciones técnicas.
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Autoridad Nacional del Agua

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
"Afo de la unidad, la paz y el desarrollo"

RECOMENDACION:

El presente documento se eleve a la Unidad de Abastecimiento y Patrimonio para que lo
remita al Presidente del Comité de Seleccion a cargo del procedimiento de seleccion en
mencion el resultado del pronunciamiento como area usuaria sobre la evaluacion y
validacién de ofertas alcanzadas con documento de la referencia a). para proseguir con
las gestiones administrativas correspondientes.

Es cuanto tengo que informar a usted, para los fines que estime pertinentes.

Atentamente,,

FIRMADO DIGITALMENTE

PABLO DEMETRIO CARRION MENDEZ

PROFESIONAL
DIRECCION DEL SISTEMA NACIONAL DE INFORMACION DE RECURSOS HIDRICOS
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Evaluacion y validacion de las especificaciones técnicas y condiciones para la adquisicion de Software para la coleccion de eventos y deteccion de amenazas avanzadas de la

ANEXO

Cuadro N°1:

red para la Autoridad Nacional del Agua

EMPRESA TELEFONICA CYBERSECURITY & CLOUD
BAFING S.A.C. TECH PERU SA.C. SECURESOFT CORPORATION S.A.C.
PRODUCTO
Marca: FORNINET
- Producto 1: FortiSIEM e -
- - No especifica - No especifica
REQUERIMIENTO SEGUN .
- Producto 2: FortiEDR
Cumplimiento Cumplimiento Cumplimiento
PRESTACION PRINCIPAL:
1 |SOFTWARE PARA LA COLECCION DE EVENTOS Y DETECCION DE AMENAZAS CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
AVANZADAS DE LA RED PARA LA AUTORIDAD NACIONAL DEL AGUA
A CUMPLE . .
2 |PRESTACION PRINCIPAL (Pag. 1) NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
A. SOLUCION PARA LA COLECCION DE EVENTOS DE RED CUMPLE
(*) Especificaciones técnicas mas relevantes (Pag. 121 20) NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION

- Generalidades de la Solucion CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
r La solucion debera estallr prfeparada para sopprtar dispo§itivos gntre equipos de computo y de CUMPLE NO ES POSIBLE SU EVALUAClON NO ES POSIBLE SU EVALUAClON
infraestructura, tales como: PC’s, Impresoras, switches, servidores, firewalls, entre otros.
sLa solucién debe incluir licencias para agentes o similar que permita:

[Recopilar registros de seguridad, aplicacion y rendimiento de Windows

IRecopilar registros de DHCP/DNS, registros de sysmon ' A
Detectar cambios en el registro CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
[Detectar lectura, escritura y edicion de archivos con el contexto del usuario para Windows o Linux

[Detectar insercidn, eliminacion, lectura y escritura de medios extraibles

+ La solucion debera contar licencias de UBA o UEBA que permita con algoritmos avanzados de

Machine Learning incluidos en un médulo de User Behavior Analytics (UBA o UEBA) con el objetivo ' A
de monitorear el comportamiento de los usuarios de la red de la entidad y clasificarlos segun el perfil CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
de riesgo.

+ La solucion debe tener la capacidad de registrar actividades dentro de toda la red de datos de I3

entidad, sin discriminar la totalidad de segmentos preexistentes. Asi mismo las actividades a

registrar y/u ocurrencias deben ser: accesos a terminales de computo (estaciones y servidores), a ' A
nivel nacional (sede central y dérganos desconcentrados) de uso de servicios de red (logueos a CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
estaciones (dominio y red local), ejecucion de impresiones (opcional), acceso a recursos

compartidos entre estaciones, asi como el acceso a toda informacion institucional)

- Modo de licenciamiento CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION

- Destinos de coleccion CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION

- Caracteristicas de conectores o colectores CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
. ngos los conectgreg ldeben ser construidos Plor la misma marca que el resto de los productos CUMPLE NO ES POSIBLE SU EVALUAClON NO ES POSIBLE SU EVALUAClON
que incluyan normalizacion en la etapa de coleccion.

e Por lningUn motivo §e acgptaré solyciones de recolecgién construidas bajo Open?ource, ni po CUMPLE NO ES POSIBLE SU EVALUAClON NO ES POSIBLE SU EVALUAClON
comunidades de usuarios abiertas a clientes y otros usuarios que no sean de la marca.

- Formatos soportados CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION

B. 5 . .
EETECCI.O.N D.E AMENAZ.AS AVANZADAS DE RED CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
(*) Especificaciones técnicas mas relevantes (Pag. 21 al 29)

- Infraestructura CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
;lgae:,i:l;:g;_deberé estar preparada para soportar dispositivos equipos de cémputo (computadorag CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUAClON
sLa solucién debera de ser multiplataforma, soportando los siguientes sistemas operativos:

[Windows

-Desktop: Windows 7/ Windows 8 (opcional) / Windows 8.1 (opcional) / Windows 10 / Windows 11.

-Server: 2008 SP1 (opcional) / 2008 R2 SP2/ 2012 / 2012 R2/ 2016/ 2019/ 2022.

IMac

-macOS: 10.11 (opcional)/ 10.12 (opcional) / 10.14/10.15/12.2/ 12.4/ 13. ) )
Linux CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
-RHEL/CentOS: 6.8 - 6.10 (opcionales) / 7.2 - 7.7 (opcionales)/ 7.8 - 7.9 /8.0 - 8.5

-SUSE Linux: 12 SP5/ 15 (opcional) / 15 SP3 (opcional)

-Open SUSE:15.2 (opcional) - 15.3 (opcional)

-Ubuntu: 16.04 /18.04 / 20.04

-Oracle Linux: 6.10 (opcional) / 7.7 — 7.8 (opcionales) / 7.9 (opcional) / 8.2 — 8.4

-Amazon Linux: 2" (opcional)

- Compatibilidad con vSphere CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION

- Auditorias y analisis de vulnerabilidades. CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION

- Caza de Amenazas. CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION

. . CUMPLE CUMPLE CUMPLE

6. GARANTIAY SOPORTE DEL BIEN: (Pag. 31) (Pag. 17) (Pag. 18)
« El postor debera ofrecer 36 meses de garantia por mal funcionamiento, a partir de la puesta er|
operacion de la solucion contratada. El postor debera incluir 36 meses de soporte de licencias de CUMPLE CUMPLE CUMPLE
los mddulos ofertados.

T, Firmado digitalmente por
% CARRION MENDEZ Pablo
. Demetrio FAU 20520711865

= ard
Motivo: Soy el autor del
documento

Firmado digitalmente por SUAREZ

NINO Javier Eduardo FAU
20520711865 hard

Motivo: V'B
Fecha: 2023/12/11 17:27:03-0500




EMPRESA

BAFING S.A.C.

TELEFONICA CYBERSECURITY & CLOUD
TECH PERU S.A.C.

SECURESOFT CORPORATION S.A.C.

PRODUCTO

REQUERIMIENTO SEGUN

Marca: FORNINET
- Producto 1: FortiSIEM

- Producto 2: FortiEDR

- No especifica

- No especifica

Cumplimiento

Cumplimiento

Cumplimiento

+ Debe cubrir todo defecto que se pudiera presentar en los componentes o software que formar|
parte del bien ofertado, como consecuencia del mal disefio, manufactura, materiales o vicios

ocultos; debiéndose corregir o reparar (de ser el caso), el fallo del software defectuoso a la CUMPLE CUMPLE CUMPLE
brevedad
CUMPLE
7. CONSIDERACIONES GENERALES NO CUMPLE NO CUMPLE
(Pag. 12 al 31)
; CUMPLE
7.1. DE LA PRESTACION PRINCIPAL: NO CUMPLE NO CUMPLE
(Pag.12 al 29)
« El producto ofertado debera contar con 03 afios de mantenimiento y actualizaciones sin que genere
costo adicional para la entidad, contabilizado a partir del Acta de Cumplimiento de implementacion CUMPLE NO CUMPLE NO CUMPLE
del bien.
« El bien ofertado~por el postor debe cumplir enl §u tgtalidad’lasT especificaciones técnicas solicitadas CUMPLE NO CUMPLE NO CUMPLE
conforme a lo sefialado en las presentes especificaciones técnicas.
7.2. DE LA PRESTACION ACCESORIA: CUMPLE CUMPLE CUMPLE
(Pag. 17) (Pag. 18)
; CUMPLE CUMPLE CUMPLE
a. CAPACITACION (Pag. 31) (Pag. 17) (Pag. 18)
b. OPERACION CUMPLE CUMPLE CUMPLE
c. OBJETIVOS DE LA PRESTACION ACCESORIA CUMPLE CUMPLE CUMPLE
d.  MODALIDAD DE LA PRESTACION CUMPLE CUMPLE CUMPLE
8. CONSIDERACIONES ESPECIFICAS: CUMPLE CUMPLE CUMPLE
CUMPLE CUMPLE CUMPLE
10. |PLAZO DE ENTREGA (Pag. 31) (Pag. 17) (Pag. 18)
PRESTACION PRINCIPAL:
- Entrega del Bien:
- «f Hasta el plazo maximo de treinta (30) dias calendarios CUMPLE CUMPLE CUMPLE
- Instalacion y configuracién de la solucién:
« Hasta el plazo maximo de sesenta (60) dias calendarios
PRESTACION ACCESORIA:
- Capacitacion:
« Hasta el plazo maximo de cincuenta (50) dias calendarios.
- Atenciones y acciones proactivas y reactivas:
. |« Hasta el plazo maximo de trescientos sesenta y cinco (365) dias CUMPLE CUMPLE CUMPLE
calendarios.
« Hasta el plazo maximo de setecientos treinta (730) dias calendarios.
« Hasta el plazo méaximo de mil noventa y cinco (1095) dias calendarios.
REQUISITOS DE CALIFICACION: CUMPLE CUMPLE CUMPLE
. - CUMPLE CUMPLE CUMPLE
A Experiencia del Postor en la Especialidad (Pag. 35 al 40) (Pag. 22 al 34) (Pag. 26 al 106)
Facturacion: CUMPLE CUMPLE CUMPLE
Monto facturado acumulado equivalente a cinco millones cuatrocientos mil (5'400,000 y 00/100
soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emision del comprobante de pago, segln corresponda.
Se consideran bienes similares a los siguientes:
(Venta o Servicios de Seguridad de red interna y perimetral (( Referido a Adquisicion de una CUMPLE CUMPLE CUMPLE
solucion recolectora de eventos y deteccion de amenazas avanzadas, con la finalidad de permitir y
dar visibilidad de las actividades de todos los equipos de la infraestructura TIC (Tecnologias de la
Informacién y Comunicacion) asi como la de detectar y mitigar ataques informaticos)
[Venta o mantenimiento o renovacion de licencias de sistemas de control y seguridad de puntos
finales.
[Venta o mantenimiento o renovacion de licencias de software de tipo deteccion y respuesta — EDR.
[Venta o mantenimiento o renovacion de sistemas de correlacion de eventos o SIEM.
B. Capacidad Técnica y Profesional CUMPLE CUMPLE CUMPLE
B.1. |Experiencia del Personal Clave CUMPLE CUMPLE CUMPLE
o P (Pag. 41 al 44) (Pag. 37 al 47) (Pag. 108 al 117)
CUMPLE CUMPLE CUMPLE

IDE LA PRESTACION PRINCIPAL:

(Pag. 41 al 44)

(Pag. 37 al 42)

(Pag. 108 al 112)

-Especialista en Gestion de Proyectos
Requisitos:

Cuatro (04) afios de experiencia minima profesional como jefe o gerente o lider o coordinador o
responsable de proyecto o gestor de proyectos similares al objeto de la contratacion.

CUMPLE CUMPLE CUMPLE
- Especialista de la solucion a Implementar
Requisitos:
Cuatro (04) afios de experiencia profesional ejecutando implementaciones similares al objeto de la
contratacion.
CUMPLE CUMPLE CUMPLE

IDE LA PRESTACION ACCESORIA:

(Pag. 45 al 48)

(Pag. 43 al 47)

(Pag. 113 al 117)

—Gestor de Ia solucion
Requisitos:

Tres (03) afios de experiencia profesional en la gestion de plataformas de ciberseguridad o de
Seguridad de red interna y perimetral o similares al objeto de la contratacion.

. CUMPLE CUMPLE CUMPLE
- Operador de la solucién
Requisitos:
Dos (02) afios de experiencia profesional en la gestion de plataformas de ciberseguridad o de
Seguridad de red interna y perimetral o similares al objeto de la contratacion.
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REQUERIMIENTO SEGUN

EMPRESA

PRODUCTO

BAFING S.A.C.

TELEFONICA CYBERSECURITY & CLOUD
TECH PERU S.A.C.

SECURESOFT CORPORATION S.A.C.

Marca: FORNINET
- Producto 1: FortiSIEM

OBSERVACIONES DE NO CUMPLIMIENTO

CONCLUSIONES

- No especifica - No especifica
- Producto 2: FortiEDR
Cumplimiento Cumplimiento Cumplimiento
- Toda informacion contenida en la oferta debe ser |- Toda informacion contenida en la oferta debe ser
objetiva, clara, precisa y congruente entre si y debe  |objetiva, clara, precisa y congruente entre siy debe
encontrarse conforme con lo requerido en las Bases |encontrarse conforme con lo requerido en las Bases
Integradas, a fin que se pueda apreciar el real alcance |Integradas, a fin que se pueda apreciar el real alcance
de la misma y su idoneidad para satisfacer el de la misma y su idoneidad para satisfacer el
requerimiento de la Entidad. Lo contrario, por los requerimiento de la Entidad. Lo contrario, por los
riesgos que genera, determinara que deba ser riesgos que genera, determinara que deba ser
DESESTIMADA o su NO CUMPLIMIENTO, méas aun |DESESTIMADA o su NO CUMPLIMIENTO, mas aun
considerando que no es funcién del comité de considerando que no es funcién del comité de
seleccion, ni del area usuaria interpretar el alcance de |seleccion, ni del area usuaria interpretar el alcance de
- una oferta, esclarecer ambigiiedades, precisar una oferta, esclarecer ambigiiedades, precisar

contradicciones o imprecisiones, sino aplicar las contradicciones o imprecisiones, sino aplicar las Bases
Bases Integradas y evaluar las ofertas en virtud a Integradas y evaluar las ofertas en virtud a ellas,
ellas, realizando un andlisis integral que permita realizando un anélisis integral que permita generar
generar conviccion de lo realmente ofertado, en conviccion de lo realmente ofertado, en funcién a las
funcion a las condiciones expresamente detalladas, |condiciones expresamente detalladas, sin posibilidad,
sin posibilidad, como se indicd, de inferir o interpretar |como se indic, de inferir o interpretar informacion
informacion alguna. alguna.
En tal sentido la oferta NO ES ADMITIDA O SUNO  [En tal sentido la oferta NO ES ADMITIDA O SU NO
CUMPLIMIENTO.. CUMPLIMIENTO..

CUMPLE NO ES POSIBLE SU EVALUACION NO ES POSIBLE SU EVALUACION
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