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CONDICIONES TECNICAS

SERVICIO DE CONTROL DE ACCESOS EN REFINERIA TALARA Y OTRAS
INSTALACIONES DE PETROPERU

GENERALIDADES

1.1. OBJETO DEL SERVICIO

Petroleos del Pert — PETROPERU S.A., en adelante PETROPERU, requiere contratar el SERVICIO DE
CONTROL DE ACCESOS EN REFINERIA TALARA Y OTRAS INSTALACIONES DE PETROPERU, en
adelante EL SERVICIO, con la finalidad de controlar el flujo de personal propio, contratista, arrendatario,
concesionario, visitante y de vehiculos en los accesos de sus instalaciones, por el plazo segun lo detallado
en el cuadro ESTRUCTURA DE COSTOS, conforme lo establecido en las presentes Condiciones
Técnicas.

La empresa ganadora de la Buena Pro que brindara el presente servicio, lo llamaremos en adelante EL

CONTRATISTA.
1.2. ITEM
N° Descripcion
o1 SERVICIO DE CONTROL DE ACCESOS EN REFINERIA TALARA Y
OTRAS INSTALACIONES DE PETROPERU
1.3. SISTEMA DE CONTRATACION

1.4.

15.

1.6.

1.7.

1.8.

El servicio requerido es a precios unitarios; el detalle de costos se adjunta en el cuadro de Estructura
de Costos.
La propuesta econémica deberé estar de acuerdo con el Formato de Estructura de Costos, las cuales
seran canceladas de acuerdo con el sistema de contratacion de precios unitarios, cancelando lo
realmente ejecutado. Cualquier modificacion de las cantidades o partidas desestimara la propuesta
del postor.

MONTO ESTIMADO REFERENCIAL

RESERVADO en Soles. Debe incluir todos los impuestos de acuerdo con Ley, seguros, viaticos,
transporte, inspecciones, pruebas y de ser el caso, los costos laborales respectivos conforme a
legislacioén vigente, asi como cualquier otro concepto que le sea aplicable y que pueda incidir sobre
el valor.

TIPO DE ACTIVIDAD
Servicio General
CLASIFICACION DEL RIESGO AREA Vs. ACTIVIDAD

De acuerdo con lo establecido en el procedimiento PROO1-390 “GESTION CASS PARA
CONTRATISTAS?”, el nivel de riesgo para el presente servicio es BAJO, obtenido de la clasificacion
de la actividad y el area a desarrollarse.

SUBCONTRATACION

EL CONTRATISTA podra realizar la subcontratacion de actividades especializadas distintas al objeto
principal del presente servicio (como: tendido de red y energia eléctrica, obra civil, instalacién de
equipos de comunicaciéon, mantenimiento entre otros), previa autorizacion del Administrador del
Servicio.

ADMINISTRACION Y CONFORMIDAD

La Administracion del Servicio estara a cargo de la Coordinacion Seguridad Patrimonial y la
conformidad sera aprobada por la Jefatura Seguridad e Higiene Industrial y Seguridad Patrimonial.
El Servicio se dard por concluido cuando el Administrador del Servicio otorgue conformidad a
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cada uno de los entregables emitidos por EL CONTRATISTA.

1.9. CAUSALES DE RESOLUCION DE CONTRATO

= El Contrato podra ser resuelto de conformidad con lo indicado en el Articulo 76 del Reglamento
de Contrataciones de PETROPERU S.A. vigente.

a) El contrato podra resolverse:
i.Por mutuo disenso.
ii.Por terminacion anticipada.
iii.Por caso fortuito o fuerza mayor.

b) PETROPERU podra resolver el contrato cuando:

i. El Contratista incumpla obligaciones contractuales, legales o reglamentarias a su cargo,
pese a haber sido requerido para corregir tal situacion; o

ii. El Contratista haya acumulado el monto maximo de las penalidades establecidas en las
Bases; o

iii. Se verifiqgue la presentacion de informacion falsa y/o inexacta durante la ejecucion
contractual; o

iv. Sin expresion de causa.

1.10. VISITA TECNICA OPCIONAL DURANTE EL PROCESO DE CONTRATACION
Coordinar visita técnica con:
= Miguel Oliva Yarlequé — Supervisor de Riesgos, correo moliva@petroperu.com.pe

= Angel Dario Ruiz Lama — Supervisor Seg. Patrimonial, correo aruizl@petroperu.com.pe

El Postor podra visitar las instalaciones de Refineria Talara previa coordinacion con el representante
de la dependencia Seguridad indicado, para tomar conocimiento de los puntos de accesos, flujo de
personal, entre otros y determinar sus requerimientos especificos para ejecutar eficientemente el
servicio materia del Contrato.

La visita técnica puede realizarse hasta antes de la presentacion de propuestas, pero se recomienda
gue la visita técnica sea antes de la presentacion de consultas.

Dado que es posible que en las presentes condiciones, en forma involuntaria se omita alguna
informacién o hecho que al no ser de conocimiento del Postor le impida valorizarlo e incluirla en su
oferta econémica, la visita a las instalaciones tiene el objeto de subsanar dichas probables omisiones
y/o efectuar las consultas u observaciones pertinentes, permitiéndole al Postor apreciar por si mismo
las particularidades del servicio, incorporando en su oferta los vacios, omisiones o respuestas a las
consultas y/o aclaraciones a las condiciones de tal modo que PETROPERU se exime de toda
responsabilidad derivado de algin hecho o situacion no contemplado en las condiciones y que podia
haber sido detectado en la inspeccion a las instalaciones.

En esta visita las personas que participan como representantes del Postor deben cumplir con el
APENDICE de Requisitos VISITAS TECNICAS-PROVEEDORES-OTRAS VISITAS.

REQUERIMIENTOS TECNICOS MINIMOS
Se evaluara el cumplimiento de los Requerimientos Técnicos Minimos (RTM) presentado por los Postores.
Las propuestas que no cumplan con los RTM seran descalificadas.

2.1. POSTOR
La Empresa debera acreditar experiencia en servicios de: control de ingreso de personal o
soluciones de accesos de personal o soluciones de asistencia de personal o soluciones tecnoldgicas
en seguridad patrimonial. Los servicios mencionados deberan incluir en su alcance, sistema de
control de accesos (software) o sistema de circuito cerrado de television CCTV; con un monto minimo
de S/ 3°000,000.00 (tres millones con 00/100 soles) en diez (10) servicios o contratos como maximo,
en los ultimos ocho (08) afios, a la fecha de presentacién de propuestas.

Forma de acreditar:

La experiencia sera acreditada de cualquiera de las siguientes formas:

= Copia del Contrato y su respectiva conformidad de culminacién de la prestacion del Servicio
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(Acta de Recepcidn), donde se especifique claramente el periodo de ejecucién y el monto
ejecutado; en caso algun contrato no cuente con la respectiva conformidad de culminacion
(Acta de Recepcion), no se considerara valido.

= Copia simple de los comprobantes de pago cancelados (la cancelacion sera acreditada
documental y fehacientemente para lo cual bastara con adjuntar los voucher de depdésito o
reporte de estados de cuenta donde pueda verificarse el pago efectuado, o que la cancelacion
por parte de la entidad bancaria o de la institucién a cargo del cumplimiento de dicha prestacion
conste en el mismo comprobante). En caso los postores presenten varios comprobantes de
pago para acreditar una sola contratacion, se debe acreditar que corresponden a dicha
contratacion; de lo contrario, se asumira que los comprobantes acreditan contrataciones
independientes.

Notas:

= En el caso el postor presente comprobantes de pagos o contratos en délares americanos, se
aplicara el tipo de cambio contable publicado por la Superintendencia de Banca y Seguros -
SBS, a fin de conocer la cifra en Soles. Para tal efecto, se tomara en cuenta la cotizacion del
mes en el que el contrato haya sido suscrito o en el mes que se haya cancelado el comprobante
de pago, segun sea el caso. De presentar a la vez para un servicio, tanto el contrato y su
conformidad respectiva, como los comprobantes de pago derivados de aquel, se evaluara el
contrato y su conformidad.

= Para otras monedas distintas del délar o sol, se aplicara el tipo de cambio contable publicado
por la SBS en su portal Web, tomandose en cuenta la cotizacion del dia en que el contrato haya
sido suscrito o en el dia que se haya cancelado el comprobante de pago.

= El postor es responsable de que la descripcion de los trabajos y/o partidas consignadas en los
contratos y/o comprobantes de pagos presentados, sean lo suficientemente claras para que
pueda ser calificada la experiencia que se pretende acreditar.

= Es responsabilidad del postor distinguir adecuada y detalladamente el alcance (caracteristicas
esenciales) del Contrato que presenta para evaluacion, para ello, de ser necesario debe
adjuntar a su Contrato las condiciones técnicas, condiciones especificas, valorizacién, u otro
documento que detalle las prestaciones desarrolladas.

IIl. GARANTIASY POLIZAS
3.1. GARANTIAS

3.1.1. POR FIEL CUMPLIMIENTO
El postor ganador de la Buena pro debera presentar para la formalizaciéon del Contrato, una
carta fianza como Garantia de Fiel Cumplimiento de sus obligaciones contractuales, la que
deberé ser emitida por una suma equivalente al cinco por ciento (5%) del monto contractual
y tendra vigencia hasta la conformidad de la recepcion de la prestacion a cargo del
Contratista.

La Carta Fianza debera ser solidaria, irrevocable, de caracter incondicional, de realizacion
automatica y sin beneficio de excusion, al solo requerimiento de PETROPERU, bajo
responsabilidad de las entidades que las emiten, las mismas que deberan estar dentro del
ambito de supervisién de la Superintendencia de Banca y Seguros y AFP o estar
consideradas en la dltima lista de Bancos Extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Pera.

3.2. SEGUROS
EL CONTRATISTA es responsable de contratar y mantener vigentes durante el plazo de tiempo de
ejecucion del contrato, como minimo, todas las pdlizas de seguros y coberturas que por Ley le competen
a su actividad. Adicionalmente y en amparo a la actividad que desarrolla, debera contratar las pdlizas que
a continuacion se detallan:

= Pdliza de Seguro de Responsabilidad Civil por una Suma Asegurada no menor de
US$20,000.00 en limite Gnico y combinado, por evento y en agregado vigencia, la misma que debe
tener como minimo las siguientes condiciones:

v" Responsabilidad Civil Extracontractual.

v' Responsabilidad Civil Contractual.

v' Responsabilidad Civil Patronal, la misma que debe cubrir a todo el personal,
independientemente de su modalidad de contratacion, es decir, asi no se encuentre en
planilla.

v" Responsabilidad Civil por incendio, explosién, humo, agua.
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v' Responsabilidad Civil por Transporte de Personal en vehiculos o medios de transporte en
general, propios y/o de terceros contratados para tal fin.

La pdliza debe describir el tipo de servicio brindado que se encuentra cubierto y debe hacer mencién del
contrato suscrito con PETROPERU.

3.3. DISPOSICIONES GENERALES PARA LAS GARANTIAS Y POLIZAS DE SEGUROS

» Toda Carta Fianza que se presente a PETROPERU S.A. de sus proveedores, deberan ser
emitidas por una entidad que se encuentre bajo la supervisién de la Superintendencia de Banca -
Seguros y Administradoras Privadas de Fondos de Pensiones y autorizada para emitir Cartas
Fianza, que cuenten con clasificacion de riesgo B o superior, segin listado de la SBS, o por una
empresa considerada en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Perd.

En caso de Cartas Fianza emitidas por Cooperativas, seran aceptadas aquellas que la SBS les
haya asignado el nivel modular N°2 o N°3 y cuenten con autorizacién expresa para realizar como
minimo las operaciones del Nivel N°2; ademas deberan contar con una clasificacion de riesgo B o
superior, emitida por empresas clasificadoras autorizadas por la SBS”. Para mayor detalle se
adjunta el APENDICE Requerimientos para Cartas Fianza Recibidas.

Cualquier Carta Fianza que no cumpla con lo establecido en los péarrafos precedentes, no sera
aceptada por PETROPERU S.A. y sera devuelta al remitente teniéndolas por NO PRESENTADAS.
Entregar a PETROPERU S.A. copia de las pélizas de seguros y comprobantes que certifiquen el
pago de la prima de seguro, antes de iniciar los trabajos.

El CONTRATISTA se obliga a cumplir con todas las condiciones, cargas y obligaciones
estipuladas en las polizas contratadas, a fin de garantizar que la cobertura se encuentre y
mantenga siempre vigente. Caso contrario, la reposicion de los dafios directos y consecuenciales
seran de entera responsabilidad del CONTRATISTA.

La responsabilidad del CONTRATISTA no se limita al monto asegurado en las pdlizas contratadas
ni a sus coberturas; por lo que este respondera por todos los dafios y perjuicios resultantes con
ocasion de la prestacion del Servicio.

En caso de siniestro, el importe del deducible sera asumido por EL CONTRATISTA. PETROPERU
S.A., su personal y terceros afectados, serdn integramente indemnizados

Todos y cada uno de los deducibles y el pago de las primas de seguros correspondientes a las
poélizas mencionadas, seran asumidos por EL CONTRATISTA y corren por cuenta y riesgo de los
mismos.

Es responsabilidad de EL CONTRATISTA obtener coberturas adicionales, a las sefaladas
anteriormente, cuando sea aplicable. La no contratacion de las pdélizas necesarias y adicionales
no libera de responsabilidad a EL CONTRATISTA por los dafios ocasionados a PETROPERU S.A.
y/o a cualquier tercero que se vea afectado, siempre que le sean imputables.

Las pdlizas de seguros, con excepcion del SOAT, deberan tener el caracter de primarias.
Cualquier otra pdliza de seguro contratada sobre el mismo interés asegurado, es en exceso y no
concurrente.

El CONTRATISTA y su asegurador renuncia a su derecho de subrogacion contra PETROPERU
ylo sus accionistas y/o asociadas, funcionarios y trabajadores.

El CONTRATISTA deberé obtener autorizacién expresa y por escrito de PETROPERU, antes de
efectuar cualquier cambio, modificacion o cancelacion en las pélizas de seguro contratadas.
Asimismo, cada poliza de seguro o certificado de seguro debera incluir una disposicion por la cual
se estipule que el asegurador deberéa cursar notificacion por escrito a PETROPERU, en caso de
que fuera a producirse algiin cambio o cancelacion o suspension de cobertura por falta de pago,
por lo menos treinta dias (30) antes de dicho cambio o cancelacion o suspension.

Incluir a PETROPERU y/o sus accionistas y/o compafiias afiliadas y/o asociadas, funcionarios y
trabajadores, como Asegurados Adicionales, a fin de brindar cobertura a PETROPERU por las
reclamaciones de terceros en las que resulte responsable solidario y/o tercero civil responsable
por las actividades del asegurado principal.

La pdliza de Responsabilidad Civil considerara como terceros a los familiares de los trabajadores,
al personal contratado y de contratistas y/o subcontratistas, y/o empresas que prestan servicios a
PETROPERU.

PETROPERU vy/o sus accionistas y/o compafiias afiliadas y/o asociadas, funcionarios y
trabajadores tendran la denominacién de terceros en caso de siniestro donde sean los afectados.
Asimismo, la cobertura de responsabilidad civil debe extenderse sobre los bienes en los que EL
CONTRATISTA ejecute trabajos.

IV. DOCUMENTOS PARA FORMALIZACION CONTRACTUAL

4.1. DOCUMENTOS ) )
a) Documentos de acuerdo con el numeral “GARANTIAS Y POLIZAS”.
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b) Declaracién Jurada de Implementacion de un SGSST y de Paralizacion de Trabajos por
Riesgo Inminente

V. FACTURACION Y FORMA DE PAGO

VI.

5.1.

5.2.

5.3.

ADELANTOS
No Aplica

FACTURACION

EL CONTRATISTA debera presentar la valorizacion de forma mensual con los sustentos
establecidos en las Condiciones Técnicas del servicio, la cual se revisara en un plazo maximo de 10
dias calendario y de no encontrar observaciones sera aprobada por el Administrador del Servicio,
para presentacién de la factura correspondiente.

Los comprobantes de pago deberan estar acompafiados de:

= Para el caso de pagos parciales: Copia del Contrato u Orden de Trabajo a Terceros (OTT), la
valorizacion aprobada y los entregables mensuales del Servicio; “Consulta de RUC”, en la que
se constate la condicion de contribuyente como HABIDO (Regirse a la Ley N° 29214, Art. 2,
inciso b, y Resoluciéon de Superintendencia N° 245-2013-SUNAT).

= Para el caso del pago final: Copia del Contrato u Orden de Trabajo a Terceros (OTT), la
valorizacion final aprobada, los entregables finales del Servicio; “Consulta de RUC”, en la que
se constate la condicion de contribuyente como HABIDO (Regirse a la Ley N° 29214, Art. 2,
inciso b, y Resolucion de Superintendencia N° 245-2013-SUNAT) y el acta de conformidad de
recepcion.

El Contratista consignara obligatoriamente en su factura el nimero y descripcion del Contrato u OTT
Tratandose de comprobantes de pago electrénico, éstos deberan ser autorizados por la SUNAT.

Aquellos comprobantes de pago presentados incorrectamente o presentados antes de obtener la
conformidad seran devueltos para su subsanacion, rigiendo el nuevo plazo a partir de la fecha de su
correcta presentacion.

FORMA DE PAGO

Las facturas de EL CONTRATISTA seran canceladas a los sesenta (60) dias calendarios de su
correcta presentacion.

Producto de la entrada en vigor de la Ley N° 31362 “Ley de Pago de Facturas MYPE a Treinta Dias”
y su Reglamento, se debera considerar adicionalmente lo siguiente:

El plazo de pago para la cancelacion de facturas o recibos por honorarios emitidos por una MYPE
seré a los treinta (30) dias calendario, contados a partir de la fecha de emision de la factura o recibo
por honorarios. Para tal efecto la MYPE debera entregar lo siguiente:

a. Declaracion jurada del Impuesto a la Renta correspondiente al ejercicio fiscal inmediatamente
anterior a la fecha de emision de la factura o recibo por honorarios.

b. Numero de cuenta de la empresa del sistema financiero en la que se le debe abonar el importe
de la factura o recibos por honorarios emitido, de conformidad con el TUO de la Ley para la
lucha contra la evasion y para la formalizacién de la economia, cuyo TUO fue aprobado por
Decreto Supremo N°150-2007-EF y modificatorias.

DESCRIPCION DE ALCANCE TECNICO DEL SERVICIO

6.1. NORMATIVA APLICABLE AL SERVICIO

Ley N° 29783 “Ley de Seguridad y Salud en el Trabajo” y su Reglamento aprobado mediante
Decreto Supremo N° 005-2012-TR y sus modificatorias.

Reglamento REGA1-004 Reglamento de Seguridad de la Informacién
Procedimiento PROO1-390 Gestién CASS para Contratistas.
Procedimiento PROQO1-246 Gestién de Permisos de Trabajo.
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6.2.

6.3.

6.4.

Lineamientos Stop Work.

LUGAR DE EJECUCION

El servicio sera ejecutado en las instalaciones de la Refineria de Talara y otras instalaciones de

Petropera.

PLAZO DE EJECUCION

El servicio sera ejecutado en un plazo segun lo detallado en el formato de ESTRUCTURA DE

COSTOS o hasta agotar el monto contractual, segln el cuadro siguiente:

N°

ETAPA ACTIVIDADES PLAZO (DIAS CALENDARIOS)

Implementacion y Operacién con Software de EL CONTRATISTA

1 Implemente_amon y 60
salida en vivo
2 Capacitacion 60
Suscripcion, y
soporte de Software
3 de EL 730

CONTRATISTA

Alquiler de equipos
integrados (lectores,
tablets, impresora,
servidor, y los
detallados en las CT)
4 con el software de EL 730
CONTRATISTA,

incluye soporte vy
mantenimiento de
equipos de EL
CONTRATISTA

Respaldo de
5 informacion y cierre 40
operativo.
Plazo de ejecucion 730

El inicio de ejecucion contractual sera definido por el Administrador del Servicio considerando lo
indicado en el numeral 6.5. CONDICIONES PARA EL INICIO DEL SERVICIO

Como parte de la propuesta técnica, el Postor en caso pueda realizar la Etapa de
Implementacion y salida en vivo en un menor plazo debera indicarlo como parte de esta, en
caso no se precise nada al respecto se tomard el plazo maximo establecido para la
implementacion de la solucion/servicio.

ALCANCE TECNICO DEL SERVICIO

EL SERVICIO incluye lo siguiente:
Implementacién y Operacién del Sistema de Control de Accesos de EL CONTRATISTA
1. Implementacion y salida en vivo.

2. Capacitacion
3. Suscripcidn, soporte de Software de EL CONTRATISTA

4. Alquiler de equipos integrados con el Software de EL CONTRATISTA, incluye soporte y

mantenimiento de equipos de EL CONTRATISTA y PETROPERU
5. Respaldo de informacion y cierre operativo.

Se precisa que la solucién debe asegurar la ejecucion del servicio desde la hora “cero” de
iniciado, incluido el control y reporte solicitados, esta solucién sera ejecutada durante todo el
tiempo que dure el servicio.

El ingreso de informacién en el Sistema de EL CONTRATISTA sera realizado por personal
designado por Petroperd, para ello durante los primeros 15 dias del Servicio EL CONTRATISTA

9
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capacitara a dicho personal para el registro de la informacién en el Sistema de Control de
Accesos de EL CONTRATISTA.

La descripcion detallada de EL SERVICIO se encuentra en el APENDICE 01

6.5. CONDICIONES PARA EL INICIO DEL SERVICIO
EL CONTRATISTA presentara lo siguiente:

=  Ficha técnica de los equipos a instalar en el Servicio.

*  Brochure o Ficha Técnica del Software a implementar, incluyendo funcionalidades, arquitectura
de la aplicacion.

= Plan Preliminar de Proyecto de Implementacién del Proyecto, incluyendo el cronograma de
actividades a desarrollar, con el detalle y granularidad suficiente que permita identificar la
instalacion de cada unos de los equipos y las actividades indicadas en el numeral 6.6 Entregables
del Servicio, 1.1 Plan de Trabajo.

En sefial de conformidad de los requisitos establecidos en el presente numeral se firmara el Acta de
Inicio de EL SERVICIO entre las partes.

6.6. ENTREGABLES DEL SERVICIO

Implementacion y Operacién con Software de EL CONTRATISTA

1. Implementacion y salida en vivo.
1.1. Plan de Trabajo EL CONTRATISTA entregara su Plan de Trabajo y Cronograma del Servicio en el dia 01 del
Servicio.

Los documentos entregados deberan contar con la aprobacién de PETROPERU.

PETROPERU debera participar en las siguientes actividades:

Nro. | Actividad Alcance
1 Reunioén de inicio y revision de prerrequisitos para la implementacion y X
) alcance técnico
2 Revision del software estandar de Control de Accesos y levantamiento X
) de informacion.
Ethical hacking o escaneo de vulnerabilidades de seguridad (7 dias X

habiles como minimo).
4. Pruebas de Usuario (3 dias habiles como minimo). X
Revision de Requerimientos No Funcionales (3 dias habiles como

5 minimo, se realiza en paralelo a las pruebas de usuario). X

6 Revisién de documentacién funcional y técnica (3 dias habiles como X
) minimo).

7 Revision y conformidad del usuario al Software de Control de Accesos X

activado en produccién (2 dias habiles como minimo).

Algunas actividades generardn observaciones que deberan ser levantadas por EL
CONTRATISTA. Se requiere una reconfirmacion posterior a cargo de PETROPERU.

En algunas actividades se incluyeron tiempos minimos por iteracion, solo se podran reducir estos
tiempos bajo la autorizacién de PETROPERU.

1.2. Informes de avance
de la
implementacion

Durante la implementaciéon, EL CONTRATISTA presentara informes de avance de actividades con
periodicidad diaria.

PETROPERU verificara el cumplimiento de los Requisitos Funcionales (RF) en el Sistema de
Control de Accesos (SCA).

1.3. Conformidad a
é:ulrg%;mento de RF Por cada observacion de los RF, EL CONTRATISTA adjuntara la evidencia correspondiente de su
€ levantamiento, remitiendo estos resultados a PETROPERU.
EL CONTRATISTA subsanard, y coordinard con PETROPERU la revision correspondiente.
PETROPERU verificara el cumplimiento de los Requisitos No Funcionales (RNF) en el SCA.
L4 Confor_ml_dad @ | por cada observacion de los RNF, EL CONTRATISTA adjuntara la evidencia correspondiente de
Cumplimiento de : L ;
RNF del SCA su levantamiento, remitiendo estos resultados a PETROPERU.

EL CONTRATISTA subsanara, y coordinara con PETROPERU la revisién correspondiente.
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PETROPERU verificara la existencia de vulnerabilidades en el SCA activado para pruebas. En
caso de existir vulnerabilidades EL CONTRATISTA debera presentar un Plan de Accién el cual
15. Informes de debera ser aprobado por PETROPERU.
zﬁ?&ggt&fde pruet?.: Cabe precisar, que las actividades de identificacion de vulnerabilidades de seguridad por parte de
PETROPERU y la subsanacion de estas por parte de EL CONTRATISTA, de manera oportuna,
seran actividades recurrentes a lo largo de EL SERVICIO durante el uso del SCA activado en
produccion, sin costos adicionales para PETROPERU y en plazos aprobados por PETROPERU.
16. Evidencia de EL CONTRATISTA entregara evidencia de la activacion del SCA en produccion, ademas de la
activacion del SCA lista de usuarios registrados en este ambiente.
EN P;SESL;SCCIO': Las evidencias de la activacién seran capturas de pantalla que muestren claramente, fechay hora
ﬁsuarios de su equipo de computo. Para ello, se recomienda el uso de la tecla imprime pantalla (ImpPant
' o ImpPt). Las pantallas por capturar seran la de logueo y la pantalla principal.
EL CONTRATISTA entregara evidencia de la revision realizada por los usuarios claves a la
. solucién activa en produccion y la conformidad de Petroperu (Lider Usuario de Petropert):
1.7. Conformidad
EES&%‘T\%EQTOS Las evidencias de la revision seran capturas de pantalla que muestren claramente link o URL del
roduccion en SCA, fecha y hora de su equipo de cémputo. Para ello, se recomienda el uso de la tecla imprime
P pantalla (ImpPant o ImpPt). Por lo menos, se deberan presentar dos capturas de pantalla por cada
madulo implementado; ademas, de una captura de pantalla por cada reporte.
Correspondera a todos los equipos instalados al momento de inicio de la operacién y/o durante la
ejecucion del servicio. El detalle deberé contener los siguientes datos: nombre del Acceso, nombre
1.8. Inventario de | de Equipo, Modelo y N° de Serie.
Equipos 3
Los equipos instalados deberan cubrir la totalidad de los accesos indicados en el APENDICE 01,
salvo previa autorizacién del Administrador de Contrato.
EL CONTRATISTA entregara lo siguiente:
1. Evidencias de pruebas ejecutadas por PETROPERU.
El documento entregado debera contar con la conformidad de PETROPERU.
Consideraciones:
1.9. Conformidad al
funcionamiento de | Previo alas pruebas de usuario, EL CONTRATISTA entregara el documento de casos de pruebas
equipos. de todos los equipos instalados para PETROPERU. EI CONTRATISTA actualizara el documento
de casos de pruebas a solicitud de PETROPERU para incluir/modificar/eliminar/detallar casos.
Los casos de pruebas deben permitir verificar correcto funcionamiento de equipos.
Asimismo, el cableado de red y de energia instalados por EL CONTRATISTA, quedara en
propiedad de PETROPERU para evitar que al ser retirado dafie la infraestructura existente
(ducteria y obras civiles).
L EL CONTRATISTA entregara lo siguiente:
1.10. Procedimiento  de g g
SOIPQ,RTE Sgi 12 | pocumento que indigue el procedimiento de soporte donde se detalle el contacto (Nombre y
EOQliJCIIF(’mOS)( y Apellidos, Cargo, Correo Electrénico, Teléfono Fijo y Teléfono Celular) a quien se le reportaran los
incidentes y el mecanismo de registro (via email, teléfono).

2. Capacitacion

2.1.

Acta de capacitacion

en el uso del SCA e
Impresora

EL CONTRATISTA entregara lo siguiente:

1.  Actade capacitacion realizada a PETROPERU, en el uso del SCA y del uso de la impresora,
debera tener adjunto la lista de temas tratados, listado de participantes y estar firmada por
el Administrador del Servicio.

2. Material usado en las capacitaciones (PPT, etc.).

3. Suscripcion para Uso, Soporte:

3.1

Informe MENSUAL

EL CONTRATISTA debera presentar un informe mensual sobre lo atendido durante el periodo
correspondiente, especificando minimamente los siguientes datos de los incidentes atendidos,
fechay hora del reporte, fecha y hora de intervencion, fecha y hora de solucién.

En caso de observaciones, el informe seréa devuelto a EL CONTRATISTA para su subsanacion en
un plazo méaximo definido por PETROPERU (Administrador del Servicio).

. Informe de actividades y ocurrencias.
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A requerimiento de PETROPERU, EL CONTRATISTA, realizara informes con una frecuencia menor.

EL CONTRATISTA debera comunicar, cualquier inconveniente o atraso que se produjera por causa
de fuerza mayor o causas atribuibles a PETROPERU S.A., que impida cumplir con el servicio
indicado en el tiempo programado.

4. Alquiler de Equipos Integrados

con el Software de EL CONTRATISTA

4.1. Informe Mensual de
Mantenimiento

EL CONTRATISTA entregara lo siguiente:

= Al inicio del servicio presentara el Plan sobre los mantenimientos que realizaran, este plan
debera presentarse para aprobacién de PETROPERU.

= De manera mensual los informes del mantenimiento de los equipos.

5. Respaldo de Informacion y Cierre

5.1. Contenido del SCA

Consideraciones:

EL CONTRATISTA entregard a PETROPERU toda la informacién registrada en el SCA durante
esta etapa. El contenido serd tomado del SCA activado en produccién en la fecha que
PETROPERU estime conveniente.

El contenido deberéa ser entregado a PETROPERU en archivos con formato Excel (xIs o xlIsx) o
TXT. Asimismo, EL CONTRATISTA entregara un documento con la descripcion del contenido.

5.2. COMPROMISO de
eliminacion del
contenido del SCA

EL CONTRATISTA entregara lo siguiente:

1. Carta compromiso de eliminacién de la informacion.

Consideraciones:
EL CONTRATISTA alcanzara una carta donde se comprometa con lo siguiente:

1. Eliminar el contenido de la informacién registrada en el SCA durante EL SERVICIO en un
plazo maximo aprobado,por PETROPERU.
1.  Alcanzar a PETROPERU evidencia que sustente dicha eliminacion.

Cabe sefialar que PETROPERU podra solicitar que EL CONTRATISTA entregue el contenido de
la informacion registrada en el SCA segun el entregable “Contenido del SCA” en caso de existir
observaciones, sin costos adicionales para PETROPERU.

6.7. PENALIDADES

En caso de retraso injustificado de las prestaciones objeto del contrato, PETROPERU S.A.aplicara a
EL CONTRATISTA una penalidad por mora por cada dia de atraso, hasta un monto maximo
equivalente al diez por ciento (10%) del monto contractual, incluyendo adicionales y/o reducciones.

Esta penalidad seréd deducida de los pagos a cuenta, del pago final o en la liquidacion final,o si fuese
necesario se cobrara del monto resultante de la ejecucién de las garantias de fiel cumplimiento.

La penalidad sera aplicada automaticamente y se calculara de acuerdo con la siguiente férmula:

(0.10 * Monto)
(F = plazo en dias)

Penalidad diaria =

Donde F=0.25

PETROPERU podréa resolver el contrato suscrito, cuando EL CONTRATISTA acumule el monto
maximo de la penalidad.

6.7.1. PENALIDADES POR INCUMPLIMIENTO DE NIVELES DE SERVICIO

Para EL SERVICIO se establecen acuerdos de niveles de servicio, cuyos incumplimientos
derivaran en penalidades las cuales se calcularan con referencia a la Unidad Impositiva
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Tributaria (UIT).

La presente penalidad se aplicara por cada evento y solo son aplicables cuando sean
imputables a EL CONTRATISTA. Su computo solo se realiza dentro del horario de
atencion de EL SERVICIO. Si la penalidad no es imputable a EL CONTRATISTA, este
debera justificarlo en un informe en el plazo requerido por PETROPERU, y debera ser
aprobado por PETROPERU; si no lo aprueba, se aplicara la penalidad correspondiente.

. Limite :
o
N. Métrica [ Penalidad

Tiempo de Intervencion

1 de Incidente Critico: 1h Sila Medicién es mayor al Limite Inferior, penalidad de 0.20 UIT por equipo.
2 g:aemgi(zj:ntetelﬁir\gggg? 2h Sila Medicién es mayor al Limite Inferior, penalidad de 0.08 UIT por equipo
3 Egi?gr?tsgrﬁitsg:cmn de 3h Si la Medicién es mayor al Limite Inferior, penalidad de 0.4 UIT por equipo.
4 Tiempo de Atencion de 6h Sila Medicién es mayor al Limite Inferior, penalidad de 0.05 UIT por equipo.

Incidente No Critico:

6.7.2. PENALIDADES POR INCUMPLIMIENTO DE GESTION DEL SERVICIO

En caso de incumplimiento en las actividades del Servicio de Control de Accesos, se
aplicaran adicionalmente las penalidades.

Infraccion | Incumplimiento injustificado Penalidad
Requerimiento de equipos (que no cumplan con las caracteristicas solicitadas). 01 UIT

2 Por subcontratar sin autorizacién de PETROPERU 0.5UIT

3 Por no contar con procedimientos, manuales de usuario, licencias vigentes o 0.5UIT

autorizaciones del software durante la ejecucién del servicio.

UIT: es la Unidad Impositiva Tributaria vigente a la aplicacion de la penalidad

Las penalidades seran deducidas de los pagos parciales o del pago final, o si fuera
necesario se cobraran del monto resultante de la ejecucion de la Garantia de Fiel
Cumplimiento.

En el APENDICE 07, se detallan las Clausulas y Penalidades CASS para Contratos.

6.8. OBLIGACIONES Y RESPONSABILIDADES DE EL CONTRATISTA

= EI CONTRATISTA debe considerar la instalacion, desinstalacion al final del servicio, transporte,
montaje y configuracién de sus equipos.

= El Contratista debera de contar con equipos operativos de respaldo ante cualquier incidente o en
caso algo ocurriera con los equipos para no detener el servicio, caso contrario se aplicaran las
penalidades respectivas.

= En caso las pdlizas de seguros sean insuficientes o no puedan ejecutarse por cualquier motivo,
ante la eventualidad de un siniestro, EL CONTRATISTA asumira directamente el pago de la
indemnizacion a terceras personas, asi como a PETROPERU y a su personal.

= EL CONTRATISTA debe guardar reserva y confidencialidad sobre cualquier informacion a la que
pueda tener acceso con ocasion de la ejecucion del presente servicio y manipulacion de
cualquiera de los equipos o uso de los materiales para bien de terceros. Esta obligacion
permanecera vigente no obstante el vencimiento o la terminacion del presente Servicio.

= Toda multa o sancién econémica determinada por los organismos fiscalizadores que afecten a
PETROPERU y tenga como origen el incumplimiento de las presentes clausulas sera asumida
integramente por EL CONTRATISTA.

= El CONTRATISTA debera cumplir con la Politica Corporativa, Reglamento y Procedimientos de
Seguridad de la Informacion de PETROPERU, guardar confidencialidad y reserva de la
informacion a la que acceda en virtud del presente Servicio, y reportar de inmediato cualquier
irregularidad de seguridad de la informacion detectada.

= Encaso de dafios a los equipos por actos de terceros o eventualidades por fuerza mayor o casos
fortuitos (desastres naturales u otros), EL CONTRATISTA es el responsable de las acciones
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6.9.

respectivas ante los terceros. PETROPERU no asumira ninguna responsabilidad.

= EICONTRATISTA es el Ginico responsable del cumplimiento de sus Obligaciones Laborales para
la ejecucion del presente Servicio, no responsabilizandose PETROPERU por ninguno de estos
conceptos.

= Alingresar a las instalaciones de Petroperd, EL CONTRATISTA tiene la obligacion de presentar
su autorizacion de Ingreso al personal de vigilancia.

= EL CONTRATISTA es responsable por los pases, que se le han entregado. El uso indebido de
estos documentos se considera como violaciéon de las normas de seguridad y como tal, EL
CONTRATISTA seréa sancionado de acuerdo con la gravedad del caso.

= EI CONTRATISTA debe estar en condiciones de atender las modificaciones referidas al cambio
de ubicacion y/o reubicacion de los equipos, cambios al software de EL CONTRATISTA que
pueda solicitar PETROPERU.

= El CONTRATISTA debera contar con la infraestructura y mecanismos indispensables que le
permita, en caso de fallas de los equipos, continuar brindando con eficiencia el servicio.

= Cuando la reubicacién de equipos (lectores, controladores y tablets) se realice de un punto
existente hacia un nuevo punto de acceso, EI CONTRATISTA debera considerar la instalacion,
transporte, montaje, configuracion de equipos, habilitacion de punto de red y trabajos
relacionados para dejar el equipo operativo en el nuevo acceso solicitado por PETROPERU. El
costo sera asumido por PETROPERU previa aceptacion del Administrador del Servicio. Cabe
precisar, que la ubicacion inicial del equipo removido debera dejarse correctamente saneada (piso
0 pared).

= Las reubicaciones de equipos se estiman en 15 durante todo el servicio, debiendo ser cotizadas
segun la partida indicada en el cuadro de ESTRUCTURA DE COSTOS.

= EICONTRATISTA se hara responsable de cualquier dafio que sufrieran sus equipos por cualquier
motivo como vandalismo, problemas de energia, lluvia, entre otros. En el caso de las tablets,
equipos que seran utilizados por personal de vigilancia ubicada en los accesos, si se produjera
alguna pérdida y/o dafio se aplicara los respectivos protocolos para evaluar el responsable, sin
embargo, es responsabilidad de EL CONTRATISTA, asegurar la continuidad de forma
permanente durante la ejecucion del servicio, caso contrario corresponderia aplicar el numeral de
“Penalidades”, de las presentes Condiciones Técnicas.

= Todo tipo de transporte, tanto de su personal, equipos, instrumentos, herramientas, materiales y
otros para la ejecucion del servicio, sera asumido por El CONTRATISTA.

= EL CONTRATISTA debera considerar que el soporte técnico debe ser 24x7x365.

= El Contratista debera proporcionar a PETROPERU S.A. antes del inicio del contrato, prueba que
ha obtenido las coberturas de seguro exigidas en este Apéndice. Dicha prueba debera consistir
en la presentacion del original o copia certificada de las pdlizas de seguro o certificados de
seguros adecuados expedidos por la Compafia de Seguros, adjuntando copia del documento
que acredite que se ha efectuado el pago de las primas correspondientes.

= Todos y cada uno de los deducibles y el pago de las primas de seguros correspondientes a las
pélizas mencionadas, seran asumidos por EL CONTRATISTA y corren por cuenta y riesgo de
estos.

= Independientemente de los requerimientos de los seguros a ser contratados, segun este
Apéndice, la insolvencia, quiebra o falta de pago de los reclamos que surjan en virtud del contrato
por parte de la compafiia de seguros, no debera ser interpretada como una renuncia a cualquiera
de las disposiciones del contrato, y la existencia de las coberturas de seguro requeridas en el
presente documento no sera interpretada de ninguna manera como una limitacion de la
responsabilidad que debera asumir el Contratista hacia PETROPERU S.A. y/o a cualquier otra
persona, resultante de sus operaciones en virtud del contrato o relacionado de alguna otra
manera con el contrato.

= En el supuesto caso que las polizas de seguros sean insuficientes o no puedan ejecutarse por
cualquier motivo, ante la eventualidad de un siniestro, EL CONTRATISTA asumira directamente
el pago de la indemnizacion a terceras personas, asi como a PETROPERU S.A. y a su personal.

= Los contratistas independientes/subcontratistas deben de tener las coberturas indicadas.

= Los equipos proporcionados por Petroperl deben ser considerados dentro del mantenimiento
durante el servicio.

= Laslectorasy los controladores seran proporcionados por EL CONTRATISTA y deberan incluirse
en el mantenimiento.

OBLIGACIONES Y RESPONSABILIDADES DE PETROPERU

= PETROPERU proporcionara a EL CONTRATISTA, la informacion necesaria para la realizacion
del Servicio, conforme lo indicado en las presentes Condiciones Técnicas.

= Encaso de que EL CONTRATISTA solicite informacidn o documentacion adicional a la entregada
por PETROPERU para la ejecucion del presente Servicio, esta solicitud sera definida, aceptada
o desestimada por el Administrador del Servicio.
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= PETROPERU en los puntos donde cuente con la conexion, facilitara puntos de energia eléctrica
para que EL CONTRATISTA realice su conexion.

= PETROPERU, de acuerdo con disponibilidad, proporcionara un ambiente / oficina para los
equipos de EL CONTRATISTA siendo responsabilidad de EL CONTRATISTA su implementacion
y mantenimiento.

*  El Administrador del Servicio coordinara el acceso de EL CONTRATISTA a las instalaciones para
el cumplimiento del Servicio.

= PETROPERU no daré facilidades de Hardware y Software, ni de material de oficina.

= PETROPERU no proporcionard ninguna otra facilidad a las mencionadas en las vifietas
precedentes, siendo EL CONTRATISTA el responsable de implementar a su costo, las facilidades
adicionales necesarias para cumplir con los alcances del servicio.

6.10. ADICIONALES Y REDUCCIONES

De conformidad con el Articulo 72.- Adicionales y Reduccion del Reglamento de Contrataciones de
PETROPERU S.A. se podra ordenar al Contratista, la ejecucion de prestaciones adicionales o
reducciones hasta por el treinta por ciento (30%) del monto del contrato, siempre que sean
indispensables para alcanzar la finalidad del contrato.

Durante la ejecucion contractual, PETROPERU se reserva el derecho de ordenar adicionales o
reducciones en porcentajes mayores a los establecidos en el presente Reglamento, cuando existan
causas debidamente justificadas por el Administrador del Contrato.
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VII. ESTRUCTURA DE COSTOS / FORMATO PROPUESTA ECONOMICA DETALLADA

CANTIDADES POR ACCESO
DETALLE TECNICO 8 |8 salee| 8 [543 g %Cimt'df‘d UND | MESES UF;\‘TTEACFL?O SUB-TOTAL
1|28 3alg<go| g |a|B|8 |B|S5| 8| = [sEE|a|zg °°
[} (o] — = = 23] < 9
s |8 ] I B i I B
< <
CONTROL DE ACCESOS, SOFTWARE Y HARDWARE DE EL
CONTRATISTA
Licencia Software de Control de acreditacién, identificaciéon y acceso. - - - - - - - - - - - - - - - - 1 UND 24 S/0.00 S/0.00
Implementaci6n del Software - - - - - - - - - - - - - - - - - 1 UND 24 S/0.00 S/0.00
Bolsade Horas para nuevos requerimientos de adecuacién del software - - - - - - - 600 GLB 1 S/0.00 S/0.00
Lector de Proximidad Smart Card de tipo inteligente 2 0 01414 0 0 0 110 2 1 4 0 0]o0 1 19 UND 24 S/0.00 S/0.00
Controlador 2]l]0Jo]J]4l4f0O0]JO]O 110 2 1 4 0jJo]o 1 ) UND 24 S/0.00 S/0.00
Tablet de control de acceso 0 190 2 0 0 110 0 1 0 1 2 1 110 0 10 UND 24 S/0.00 S/0.00
Chip con Internet operativo (plan de datos ilimitado) para tablets 0 1{0 2 0 0 110 0 1 0 1 2 1 110 0 10 UND 24 S/0.00 S/0.00
IMPRESION DE FICHAS DE INGRESO
Tarjeta Proximidad (fotocheck) - - - - - - - - - - - - - - 300 UND 24 S/0.00 S/0.00
M aterial para fotocheck impreso en ambos lados, anverso color yreverso ; B B B B B B A B : B B B B B 3 3 300 UND 24 $/0.00 $/0.00
negro.
Impresora de fotochecks - - - - - - - - - - - - - - - - - 1 UND 24 S/0.00 S/0.00
SERVICIOS
Servicio de reubicacién de equipos(molinetes, marcadores y puntos dered) | _ | ] | B | ] | ] | ] | ] | ] | . | ] ] ] | ] | ] | ] | ] | 5 | LB 2 - ——
aotros puntos de acceso existentes 6 nuevos.
MANTENIMIENTO
M antenimientos de equipos (incluye equipos de Petropert) 1 GLB 24 S/0.00 S/0.00
COSTO DIRECTO S/ 0.00
GASTOS GENERALES (...%) S/ S/0.00
UTILIDAD (...%) S/ S/0.00
TOTAL SIN IGV S/ S/0.00
IGV (18%) S/ S/0.00
TOTAL GENERAL S/ S/0.00

NOTA: Se adjunta el archivo (formato excel) con el detalle descrito en las lineas precedentes.
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VIII.SEGURIDAD Y PROTECCION DEL MEDIOAMBIENTE

= EL CONTRATISTA debe de dar cumplimiento a la Ley N° 29783 “Ley de Seguridad y Salud en
el Trabajo” y su Reglamento aprobado mediante Decreto Supremo N° 005-2012-TR y sus
modificatorias.
* Adicionalmente, EL CONTRATISTA deberd garantizar el cumplimiento de los siguientes
documentos internos de PETROPERU vigentes durante la ejecucion contractual:
v Plan para la Vigilancia, Prevencion y Control de la COVID 19 de PETROPERU.
v' Reglamento Interno de Seguridad y Salud en el Trabajo (RISST) de Petroperu, el cual sera
entregado al inicio del servicio.
Procedimiento PROO1-390 Gestion CASS para Contratistas.
Instructivo INSO1-865 Stop Work.
Procedimiento PROO1-246 Gestion de Permisos de Trabajo.
Procedimiento PROA1-401 Vigilancia Médica de Contratista en Zona Industrial,
Apéndice 07: Que contiene:
= Declaracién Jurada de Implementacién de un SGSST y de Paralizacion de Trabajos
por Riesgo Inminente

= Clausulas y Penalidades CASS para Contratos

AN NANAY

=  Est4 prohibido el uso de dispositivos con fuentes de ignicién a areas operativas.
= EL CONTRATISTA es responsable de la correcta disposicion y segregacion final que se generen
durante el Servicio

IX. APENDICES

Apéndice 01: Alcance Detallado del Servicio.

Apéndice 02: Requerimientos de Infraestructura

Apéndice 03: Politica de Prevencion del Lavado de Activos y Financiamiento del Terrorismo, de Delitos de

Corrupcién y de Gestién Antisoborno.

Apéndice 04: Clausula Sistema de Integridad.
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Apéndice 06: Requerimientos para Cartas Fianza Recibidas.
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APENDICE 01 - ALCANCE DETALLADO DEL SERVICIO

1.1. DISTRIBUCION DE LOS CONTROLES DE ACCESOS.

El personal ingresa / sale por los accesos descritos en el cuadro detallado del siguiente numeral, pasando por
el control de molinetes, tablets, o lector segln corresponda en el acceso; y el sistema de EL CONTRATISTA
tiene que registrar su ingreso / salida cada vez que pase por dicho acceso.

El personal debera ingresar y salir (ingresa/sale) de los accesos especificados en el cuadro detallado
en el numeral siguiente, utilizando los dispositivos de control correspondientes (molinetes, tablets o
lectores, segun el caso). El sistema del CONTRATISTA debera registrar automaticamente cada evento
de ingreso y salida cada vez que el personal pase por dichos puntos de control

1.2. CANTIDAD REQUERIDA DE EQUIPOS EN LOS ACCESOS

EL CONTRATISTA debera proveer los siguientes equipos para la solucion integral.

Ubicacion por Punto de Conexion de
Coordenada energia Cableado Tablet via VPN
it A Lectores de P d Tablet Chip con eléctrica cerca switch de datos al Sistema de
e CCESO) ingreso focesacoy (Tablets) internet al acceso (Propiedad de Control de
(latitud, longitud) (Propiedad de Petroperu) accesos de EL
Petroperu) CONTRATISTA
4°34'48.98"S N/A
1 | Acceso 1l 2 2 0 0 Sl Sl (No aplica)
81°16'27.85"0
4°35'13.13"S
2 | Acceso 2B - . 1 1 SI N/A SI
81°16'38.86"0
4°34'40.10"S
3 | Acceso 05 A 4 4 2 2 SI SI SI
81°16'50.55"0
4°34'40.10"S N/A
4 | Acceso 05D 4 4 0 0 SI Sl ;
(No aplica)
81°16'50.55"0
4°34'30.14"S
5 | Acceso 7A - . 1 1 SI N/A SI
81°16'39.10"0
4°34'33.12"S N/A
6 | Acceso 8 1 1 0 0 SI N/A ;
(No aplica)
81°16'59.32"0
4°34'40.10"S
7 | Acceso 13 0 0 1 1 SI SI SI
81°16'50.55"0
4°35'13.40"S N/A
8 | Punta Arenas 2 2 0 0 SI Sl ;
(No aplica)
81°16'36.32"0
e 4°35'11.68"S
Edificio
9 | Administrativo ! 1 1 1 Sl Sl Sl
81°16'31.15"0
4°34'44.84"S
10 | Calle 400 4 4 2 2 Sl Sl Sl
81°16'41.63"0
4°35'42.87"S
11 | PVT 1 1 0 0 si sl NIA
(No aplica)
81°16'30.59"0
4°36'6.45"S
LOTE |
12 (Base Manta) 0 0 1 1 Sl Sl Sl
81°16'28.88"0
4°36'6.45"S
13 | LOTE VI 0 0 1 1 Sl Sl Sl
81°16'28.88"0
19 19 10 10

= 19 lectores

= 19 controladores

= 10 tablets

= 10 chip con internet con plan de datos ilimitado
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NOTA: Petroperu cuenta con 08 equipos molinetes (06 de cuerpo entero y 02 de medio cuerpo), los cuales a solicitud
de Petroperu podran ser reubicados en cualquiera de los accesos identificados en el cuadro anterior, estas reubicaciones
deben ser cotizadas segun la partida indicada en el cuadro de ESTRUCTURA DE COSTOS, estos molinetes deberan
ser equipados con equipos lectores por EL CONTRATISTA para su funcionamiento.

1.3. REQUERIMIENTOS GENERALES DE LA SOLUCION

Sistema de Control de Accesos (SCA): con todas las funcionalidades
requeridas durante el Servicio.

1.1. Alcance Los equipos (tablets, lectoras, Impresora de Fotochecks, entre otros
solicitados en las presentes condiciones técnicas) deberan ser equipos
de acuerdo a lo solicitado en la estructura de costos.

Se precisa que la solucidon debe asegurar la ejecucién del servicio

desde la hora “cero” de iniciado, incluido el control y reporte solicitados.

1.2. De continuidad
de las
operaciones

El ingreso de informacion en el Sistema de EL CONTRATISTA sera
realizado por personal designado por PETROPERU, para ello durante
los primeros 15 dias del Servicio EL CONTRATISTA capacitard a
personal para el registro de la informacién en su Sistema de Control
de Accesos y para el uso de la impresora de fotochecks.

1.4. REQUERIMIENTOS FUNCIONALES DEL SOFTWARE DE EL CONTRATISTA

1.4.1. Gesti6on de accesos

a. Lavalidacion debe realizarse con una velocidad de procesamiento del sistema de tal manera
que cumpla con la cantidad de ingresos solicitada.

b. La tarjeta de identificacién de personal debe permitir sélo la activacion para el acceso a las
areas o zonas de trabajo por los portones o accesos solicitados, previa autorizacion en el
sistema por el Administrador del Servicio de Petropera.

c. Elsistema debe contar con una opcioén para realizar el bloqueo inmediato en caso de reporte
de pérdida de la credencial de identificacion, la cual deber4 estar activa para el Administrador
del Servicio.

d. Para el bloqueo, la solucion debe permitir que el bloqueo pueda hacerse desde una estacion
de trabajo de PETROPERU autorizada por el Administrador del Servicio, permitiendo
registrar el motivo del bloqueo.

e. Encaso de ser necesario un duplicado de la tarjeta de identificacion, el sistema debe permitir
consignar esta informacion para el trabajador respectivo, debiendo garantizar que solo una
credencial activa esté asociada a cada persona, mediante validaciones internas.

f. El sistema no debe permitir que exista mas de una tarjeta habilitada para el control de
accesos por persona.

g. Debe registrar los eventos (marcacion de ingreso y/o salida) del personal por los accesos.
Considérese como minimo la hora y el minuto. Debiendo incluir fecha, hora, minuto, ubicacién
del punto de control y tipo de evento (ingreso/salida/denegado o rechazado).

h. En promedio el ingreso es de 4,000 personas al dia, lo cual se encuentra dentro del rango
proyectado para el periodo 2025. Como data histérica se ha llegado a atender en promedio
10,000 personas al dia, por lo tanto, el sistema propuesto por EL CONTRATISTA debera
estar en la capacidad de atender este promedio estimado.

i. El sistema debe estar dimensionado para procesar al menos 10,000 eventos diarios, con
capacidad de escalabilidad para picos superiores.

j-  El sistema de EL CONTRATISTA debe permitir mostrar las marcaciones de entrada y salida
dentro del rango de afio, mes, dia, hora y minuto, con la siguiente informacion y con filtros
por: FECHA; HORA; EQUIPO; APELLIDOS y NOMBRES; DOCUMENTO de IDENTIDAD;
CODIGO DE TARJETA, SEXO, SUBCONT. PRINCIPAL, SUBCONTRATISTA; SERVICIO /
OT; NACIONALIDAD; PROCEDENCIA; MANO OBRA; CARGO; EDAD; asi como emitir una
alerta visual ante ingresos denegados o intentos fallidos de ingreso o salida. Esta informacion
debera estar almacenada por el tiempo que dure el servicio.

k. El sistema de EL CONTRATISTA debe permitir la exportacion de este reporte como minimo
en formato Excel.

. El tiempo para la generacion de reportes deberd ser continuamente optimizado,
considerando el incremento de informacién y datos en funcién al tiempo, por lo cual dicha
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optimizacion es para todos los reportes.

1.4.2. Roles y perfiles del Software del Sistema de Control de Accesos

a.

b.

Operador de registro, responsable del enrolamiento de usuarios, emisién de credenciales
y soporte operativo, designado por Petroper
Administrador de Servicio (personal de PETROPERU) quien gestiona la informacion de
ingreso de las empresas contratistas, visitas técnicas, proveedores, autoridades,
representantes de organismos e instituciones.

1.4.3. Registro e Ingreso de data de personal de PETROPERU

a.

La solucion de EL CONTRATISTA debe permitir que el Operador de Registro cargue
archivos Excel con la informacion de personal de PETROPERU (Cddigo del fotocheck,
Nombres y Apellidos, DNI, Cargo).

El Operador de Registro, cuando corresponda, cargara dichas actualizaciones (nuevas
contrataciones, retiros 6 vencimientos de contratos) del personal de PETROPERU a la
solucion de EL CONTRATISTA, por medio digital para su actualizacion en el sistema
propuesto (mediante archivos Excel).

1.4.4. Ingreso de data de personal tercero

Registro de la Empresa Contratista 'y Contrato

a.

b.

C.
d.

Registros de Contratistas o Terceros: El sistema automatizado debe permitir al Operador
de Registro designado por Petroperd, registrar a la empresa contratista, subcontratista,
arrendatario, concesionario y cliente de PETROPERU, siendo obligatorio los siguientes
datos como minimo:

v" Razén Social.

v" Numero de RUC.

v" Direccién legal.
Para el registro de cada contratista, se deberd tener opciones para generar
independientemente la siguiente informacién adicional:

Numero de contrato.

Descripcion del contrato.

Fecha de inicio del contrato.

Fecha de término del contrato.

Administrador del Contrato.

Entre otra informacion requerida por PETROPERU (Se considerara como méaximo 05
items adicionales).

La solucion debe permitir relacionar al contratista con sus respectivos contratos vigentes.
La solucion debe gestionar a empresas subcontratistas; las cuales deben ser

consignadas y relacionadas a su empresa contratista principal.

ANENENENENEN

Registro de Personal Contratista

a.

El sistema debe permitir realizar al Operador de Registro designado por Petroper, el
registro obligatorio de informacion del personal de la empresa contratista, subcontratista,
arrendatario, concesionario y cliente que requieran ingresar a las instalaciones de
PETROPERU S.A.:

Tipo y niumero de documento de identidad.

Nombres y Apellidos.

Género.

Fecha de nacimiento y Edad.

Lugar de procedencia.

Direccion de domicilio.

Nacionalidad.

Oficio / profesién.

Grupo sanguineo.

Tipo de Alergias.

Fotografia digitalizada con caracteristicas de formato definida por EL CONTRATISTA.
Empresa contratista y/o subcontratista a la que pertenece.

Puesto de trabajo.

AN N N N N N N NN
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b.

v" Fecha de vencimiento del curso de induccién QHSSE.

v" Fecha de vencimiento del Seguro Complementario de Trabajo de Riesgo (SCTR)
pension y salud.

v" Fecha de vencimiento de certificado de aptitud médico ocupacional.

v" Fecha de Vencimiento de los cursos portuarios para el personal que ingresa a las

Instalaciones Portuarias.

v/ Otra informacion requerida por PETROPERU para la emision de la tarjeta de
identificacion del personal contratista o subcontratista a sus instalaciones, de acuerdo
con el procedimiento de Autorizacién de Ingreso vigente (Se considerara como
maximo 10 items adicionales).

Si conduce una unidad mavil, el sistema debe permitir registrar:

v" Fecha de vencimiento de la Licencia de conducir.

v/ Otra informacién requerida por PETROPERU, lo cual sera coordinada con EL
CONTRATISTA que ejecutara el Servicio (Se considerara como maximo 05 items

adicionales).

El sistema debe permitir el registro y actualizar, las fechas de vencimiento de los
documentos (DNI, Carnet de Extranjeria, Pasaporte, SCTR Salud-Pension, Certificado
de Aptitud Médico Ocupacional (CAMO), antecedentes penales, policiales, licencia de
conducir, SOAT y otros campos necesarios para generar la credencial de identificacion)
requeridos para ingreso de personal contratista o subcontratista a las instalaciones de
PETROPERU.

El Sistema podra permitir el bloqueo del ingreso a las instalaciones de cualquier persona
que PETROPERU comunique ya sea personal propio o personal Tercero por encontrarse
observado, dejando registrado el motivo.

1.4.5. Consultas en Linea

El sistema de EL CONTRATISTA debe permitir realizar consultas en linea, ademas permitir la
exportacion de estos reportes en formato excel, PDF u otro compatible:

®PoO0T®

Marcaciones de personal (detalle, resumen, vencidos).

Reporte de acceso de personal, de contratistas, subcontratistas.
Reporte de acceso de vehiculos.

Historial de marcaciones por trabajador.

Historial de marcaciones por vehiculo.

1.4.6. Atencion de incidentes y requerimientos

a.

El CONTRATISTA deberd cumplir los tiempos de respuesta ante incidentes de
comunicacion y/o falla de equipos y software, contando con soporte técnico in situ, en un
periodo de 24x7x365 (24 horas diarias durante los 7 dias de la semana), para garantizar
el la continuidad operativa del proceso de control de accesos, de acuerdo a los tiempos
de atencion.

EL CONTRATISTA para garantizar los tiempos de respuesta ante incidentes debera
considerar en la solucion equipos de respaldo

1.4.7. Caracteristicas generales del Sistema de Control de Accesos

a.

Las caracteristicas indicadas en las Condiciones Técnicas son las minimas requeridas por
PETROPERU. Sin embargo, EL CONTRATISTA debe asegurar el correcto funcionamiento
de su solucion.

EL CONTRATISTA debe tener en cuenta que el restore debe realizarse a cualquier carpeta
0 base de datos mensual para validar su efectividad.

Las caracteristicas funcionales descritas, deben estar integradas en toda la solucion.

EL CONTRATISTA debe cumplir con mantener operativo todos los componentes de la
solucién, cualquier cambio en el sistema debe comunicarlo a Petroperu para evaluar su
implementacion.

EL CONTRATISTA debera suministrar la licencia a nombre de Petroperu del gestor de la
base de datos a usar

La solucion debera implementar controles técnicos que eviten la emisidon o asignacion
duplicada de fotochecks (credenciales de identificacion), mediante validaciones
automaticas basadas en datos Unicos. Ademas, el sistema debera incorporar mecanismos
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que aseguren la integridad del proceso de registro y autenticacion del personal
autorizado.La solucion debera contemplar que las tarjetas inteligentes de proximidad
entregadas hasta la fecha del inicio del nuevo servicio (con facility code y badge ID
corporativos), deben ser administradas y gestionadas por la soluciébn de EL
CONTRATISTA.

En el cuadro de ESTRUCTURA DE COSTOS se indica la partida, tarjeta de proximidad
delgada Mifare DESfire Ev1", con una cantidad mensual, por lo tanto, EL CONTRATISTA
debera cotizar su respectivo precio unitario para esta partida. Por lo expuesto, se reitera
que PETROPERU pagara de forma mensual de acuerdo al consumo de lo realmente
ejecutado.

EL CONTRATISTA proporcionara un Bolsa de Horas para nuevos requerimientos de
adecuacion del software, los cuales seran de 600 horas durante el tiempo del servicio y
seran establecidos en el cuadro de Estructura de Costos.

1.5. REQUERIMIENTOS NO FUNCIONALES DEL SOFTWARE (RNF)

LICENCIA DE SOFTWARE Y SUSCRIPCION

1.

Toda modificacion que realice EL CONTRATISTA al sistema de control de accesos debera ser
informada mediante correo del Administrador del Servicio y autorizada por PETROPERU, para definir
los tiempos de entrega de los cambios, conforme lo solicitado. Dichas modificaciones no implican
incremento en el costo del servicio

DE COMPATIBILIDAD Y ESTANDARES

2. De compatibilidad identificacién utilizadas actualmente por personal de PETROPERU y Contratistas sean compatibles

El sistema de Control de Accesos que proponga EL CONTRATISTA debe permitir que las fichas de

y de fécil integracion con el sistema de control de accesos requerido.

DE SEGURIDAD

3%

Para los formularios que no necesitan autenticacion previa para su acceso, como formularios de
inicio de sesion (login), recuperacién de contrasefia, de bisqueda, de comentarios, de reserva de
citas, de carga de archivos y otros similares, se debera implementar un servicio como el reCAPTCHA
de Google.

RESTRICCIONES DE DISENO

4.

EL CONTRATISTA debera brindar informacién de las API o librerias que no estén instaladas en el
servidor donde se aloja el SCA por pertenecer a otros proveedores a fin de incluirlos en la lista blanca
de PETROPERU para que no sean bloqueados por el servidor proxy corporativo.

5. Acceso al SCA - Letras mayusculas.

El CONTRATISTA debera implementar un mecanismo seguro para el acceso al SCA. Se tienen dos
opciones:

1. Uso de la Politica de Seguridad de PETROPERU

a. Implementar la politica de seguridad de PETROPERU, a través de un usuario y
contrasefia que se ingrese al SCA. La contrasefia debera contar con las siguientes caracteristicas:

1. Tienen una longitud minima de 14 caracteres.
2. Contienen por lo menos uno de cada uno de los siguientes tipos de caracteres:

- Letras minUsculas.

- Nimeros.

- Caracteres especiales o no convencionales (al menos uno):
(espacio) ! "#$% &' ()*+,-./:;<=>2@[\]"_"{|}~
3. No inicia ni termina con un nimero.

4. Las contrasefias no son iguales o similares a los contenidos en la lista de palabras restringidas de
PETROPERU como: “lima”, “P3RU”, “P3TR0”, “P3TROP3RU”, “password’, “PERU”, “PETRO”,
“petroperu”. El implementador debera solicitar esta lista actualizada para que la tenga en cuenta
durante la implementacién de las soluciones.

5. Las contrasefias no se repiten con alguna de las Ultimas seis (6) contrasefias anteriores
registradas.
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b. Vigencia de sesenta (60) dias. Si no se cambia, luego de este plazo, la cuenta del usuario
debera ser bloqueada, y se desblogueara para cambio a través del Servicio de Soporte.

c. En donde se ingrese o se muestre la contrasefia, esta debe mostrarse con sus caracteres
ocultos, es decir, solo se debe visualizar caracteres como: “*”, "*”, u otro.

d. La transmision de las contrasefias debe reallzarse a través del protocolo TLS (seguridad
en la capa de transporte), a fin de protegerlas en la comunicacion.

2. Uso de mecanismo de acceso de EL CONTRATISTA

Si EL CONTRATISTA tiene un mecanismo de acceso al SCA, esta podra ser usada previa evaluacion
de la Unidad de Seguridad de la Informacion (*). Si se encuentran vulnerabilidades de seguridad, EL
CONTRATISTA deberéa subsanarlas.

(*) En caso de no contarse con la evaluacion de Seguridad de la Informacion, se usara la
implementacion de la contrasefia que tenga el SCA, hasta que se cuenta con la evaluacién para su
uso definitivo. Tener en cuenta que cualquier vulnerabilidad de seguridad identificada, EL
CONTRATISTA debera subsanarlas.

6.

Sesion de usuario

Debera contar con sesiones de usuario. Una sesion se define como el periodo de tiempo de actividad
del usuario desde que se conecta al sistema hasta que se desconecta.

La desconexion podra realizarse:

1. Cuando el usuario haga clic en el botén Cerrar Sesion,

2. Cuando el usuario no use el sistema por un periodo de tiempo determinado.

En todos los casos, si no existe sesién activa de un usuario, el sistema debera mostrar la pantalla de
acceso o logueo.

ATRIBUTOS DE CALIDAD DEL SCA

GUI

Usar el formato fecha, debera usar el formato de fechas dd/mm/aaaa; salvo PETROPERU defina un
formato diferente.

REQUERIMIENTOS DE PROCESAMIENTO

Respaldo y
recuperacion de
datos

EL CONTRATISTA debera respaldar diariamente la base de datos y contenido del SCA en un
ambiente seguro. Este respaldo permitira recuperar la base de datos en caso de algun incidente que
lo requiera.

Al término del SERVICIO y habiendo entregado todo el contenido de la base de datos del SCA a
PETROPERU, luego de transcurrido diez (10) dias calendario, EL CONTRATISTA procedera a
eliminar toda la informacion alojada en los ambientes en los que estuvo instalado el SCA vy en los
respaldos de la base de datos generados durante EL SERVICIO, alcanzando evidencia a
PETROPERU que sustente dicha eliminacién. El contenido entregado a PETROPERU deberé estar
disponible para el usuario en archivos con formato Excel (xIs o xIsx) o TXT. En adicién, EL
CONTRATISTA entregard un documento que describa los campos entregados por archivo en un
lenguaje de usuario.

Performance y
almacenamiento

Debera contar con las capacidades necesarias para un performance y almacenamiento 6ptimo.
Performance:

PETROPERU podra verificar el performance del SCA durante la fase “Suscripcion, soporte” del
Servicio. EL CONTRATISTA es responsable de implementar las oportunidades de mejora que se
identifiquen con las herramientas como Google Lighthouse o GTMetrix de manera oportuna y en
plazos aprobados por PETROPERU (Administrador del Servicio). La ejecucion y cierre de la
implementacion debera ser reportada en los informes periédicos del mes que corresponda su
ejecucion.

Almacenamiento:

EL CONTRATISTA debera estimar el tamafio en disco segun la informacién que se levante en las
etapas iniciales de EL SERVICIO, previo a su operacion. Asimismo, durante la operacion de EL
SERVICIO, EL CONTRATISTA debe ajustar oportunamente el alimacenamiento del SCA a fin de que
el rendimiento no decaiga y los usuarios puedan operar el SCA de manera Optima. El ajuste del
almacenamiento lo realizar& EL CONTRATISTA teniendo en cuenta un umbral aprobado por
PETROPERU (Administrador del Servicio). EL CONTRATISTA reportara en el informe periddico el
estado del almacenamiento de el SCA.

10.
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11. Certificado de
Seguridad

El SCA debera incluir certificado de seguridad proporcionado por Petroperd disponible en
produccion, el cual debera contar minimamente con las siguientes caracteristicas:

. mediante HTTPS.
. Compatible con los navegadores Internet Explorer, Mozilla Firefox, Google Chrome y Safari.
. Debera mostrar el botén de Identidad del sitio (candado en la barra de direcciones).

1.6. SOPORTE FUNCIONAL Y TECNICO

1. Alcance

Solucién a los incidentes y peticiones reportados por PETROPERU.

PETROPERU al reportar un incidente lo tipificara de acuerdo con su criticidad, segun lo siguiente:
Incidente Critico:

Impide operar el Sistema de Control de Accesos o un médulo determinado o un equipo (ejm. Tablet o
lector).

comunicacioén

2. Tiposde Incidente No Critico:
incidentes Permiten continuar operando el Sistema de Control de Accesos o los equipos (ejm. Tablet o lector), pero
no con el nivel de calidad establecido en las presentes Condiciones Técnicas.
Los incidentes reportados que no incluyan su nivel de criticidad seran atendidos por EL CONTRATISTA
como Incidente No Critico.
3. Canal de

Las comunicaciones de las atenciones seran formalizadas mediante correo electrénico.

4. Contacto del
equipo de soporte

El CONTRATISTA indicara el punto de contacto (Nombre y Apellidos, Cargo, Correo Electrénico, Fijo y
Teléfono Celular) a quien se le reportaran los incidentes.

Debera disponer de un equipo de trabajo que permita atender el alcance del presente servicio.

58 Entregables de
cada atencion del
equipo de soporte

El CONTRATISTA dispondra de una herramienta que permita registrar la informacion de las solicitudes
de servicios e incidentes recibidos y atendidos.
Para los casos de los incidentes debera considerar como minimo lo siguiente:

a.  Antecedentes.
b. Causas.
c. Solucién brindada.
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APENDICE 02: REQUERIMIENTOS DE INFRAESTRUCTURA

EQUIPOS PROPORCIONADOS POR EL CONTRATISTA

2.1. Requerimientos generales

2.2.

a.

Todos los equipos proporcionados por EL CONTRATISTA deben iniciar con equipos operativos
segun lo detallado en el cuadro de ESTRUCTURA DE COSTOS, contados a partir del inicio del
Servicio.

El CONTRATISTA debera contratar su servicio de internet, el cual asegure el adecuado
funcionamiento de los equipos mdéviles (Tablets) de Sistema de Control de Accesos con
resultados en tiempos éptimos.

El sistema de control de accesos debe permitir mediante equipos fijos (molinetes, lectores) y
méviles (Tablet), la lectura de las tarjetas de identificacion del personal de PETROPERU,
personal contratista, visitas y de vehiculos, debiendo validar la vigencia de los documentos
indicados en estas Condiciones Técnicas.

EL CONTRATISTA debe disponer de celular con acceso a internet incorporado en el mismo
equipo: 01 celular intrinseco con camara activa para las actividades que se desarrollan en el
Servicio con la autorizacion correspondiente para tomar fotografias dentro de la refineria, queda
prohibido el ingreso de celulares a las Instalaciones de PETROPERU que no cuenten con la
autorizacion correspondiente de PETROPERU.

El CONTRATISTA debe asegurar que los equipos de control de accesos que se instalen en
ambientes exteriores estén protegidos ante las condiciones ambientales del lugar.

El CONTRATISTA debe considerar la reubicacion de equipos (molinetes, lectores) entre los
puntos de acceso existentes (indicados en el cuadro de ESTRUCTURA DE COSTOS) a solicitud
de PETROPERU, los costos que se generen seran de responsabilidad de EL CONTRATISTA.
Debera de contar con equipos de respaldo operativos en caso algo ocurriera con los equipos y
no detener el servicio, lo cual implicaria la aplicacién de las penalidades respectivas. Para el
caso de los equipos portatiles EL CONTRATISTA coordinara con el Administrador del Servicio
la operacion correcta de dichos equipos.

Si existe seguridad fisica en nuestras instalaciones, pero EL CONTRATISTA es responsable de
sus equipos por lo que se mantiene lo indicado en las Condiciones Técnicas, para lo cual
PETROPERU no efectuara reposicion alguna por estos casos.

Caracteristicas minimas del lector equipo marcador

P20 0®

Lector de Proximidad Smart Card de tipo inteligente

Compatible con tecnologia NFC

Protocolo de comunicacion Wiegand

Capacidad de lectura de tarjetas MIFARE DESFIRE EV 13.56 Mhz

Se aclara que la informacion a grabar esta relacionada a informacion bésica para la aplicacion
del sistema de control de acceso con el fin de que se identifique la ficha, DNI, Nombre, Grupo
Sanguineo. La definicion de la estructura de datos se realizaré al inicio del servicio. El uso de la
llave se efectuara a solicitud del Administrador del Servicio en caso lo requiera, sin que implique
costos adicionales para PETROPERU.

Se realizara el nivel de encriptacion para el acceso a la informacion.

Es responsabilidad de EL CONTRATISTA decidir la mejor opcion, igual PETROPERU cuenta
con su llave corporativa en el caso que nuestras tarjetas pueden ser usadas.

EL CONTRATISTA debera garantizar que las tarjetas emitidas sean compatibles con la llave
corporativa a requerimiento de PETROPERU, sin embargo, podra utilizar llaves adicionales sin
costo para PETROPERU, EL CONTRATISTA podra utilizar las tarjetas actuales
(aproximadamente 6000 tarjetas).

Las marcaciones deben ser subidas al servidor en linea, adicionalmente las marcas deben
quedar registradas en el marcador en caso falla de comunicacién, para posteriormente subir la
informacidn cuando se restablezca la comunicacion.

2.3. Caracteristicas minimas del equipo CONTROLADOR

Con salida de apertura de puerta

Protocolo de comunicacién Wiegand in & out 6 Protocolo Abierto de Dispositivos Supervisados
(OSDP), entre otros

Control de cerradura 2 salidas para controlar cerraduras
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2.4. Caracteristicas minimas de tablets

Se~ooooTe

Compatible con tecnologia NFC

Grado de proteccién IP67, equivalente o superior.

Pantalla Full HD minimo de 10 pulgadas.

Sistema Operativo minimo Android 15

Lectura de cédigos de barras 1D, 2D

Camara fotografica frontal o posterior con minimo 4MP cada una.

La Tablet debe contar con su carcaza o resguardo de proteccién.

Se aclara que, a través de esta solucién, la Tablet debera mostrar la informacion del usuario a
través del fotocheck.

La Tablet debe contar con el servicio de Internet (chip con internet con plan de datos ilimitado)
que EL CONTRATISTA elija los costos de este servicio seran asumidos por EL CONTRATISTA,
se precisa que el equipo mévil cuenta con comunicacion WWAN compatible con redes 4G 6 5G,
asimismo que EL CONTRATISTA sera responsable de la comunicacion integral entre los
equipos maviles y el sistema comunicacién principal en linea.

Considerar un flujo promedio de 350 lecturas por dia en los equipos méviles.

Soporte NFC para garantizar la correcta lectura de las tarjetas.

Los lectores méviles (Tablet), que seran entregados por EL CONTRATISTA, deben contar con
una pantalla de visualizacién del resultado de la validacion, mostrando una aceptaciéon del
acceso (en caso todo esté conforme) o un mensaje de acceso denegado, para este Ultimo caso,
se debe indicar en la pantalla la razén de la denegacion del acceso. Estos equipos seran
utilizados por personal de vigilancia ubicada en los accesos y deben permitir leer la tarjeta de
identificacion del personal, el cual utliza tecnologia NFC. Es responsabilidad de EL
CONTRATISTA, asegurar la operatividad de las Tablets de forma permanente durante la
ejecucion del servicio, caso contrario corresponderia aplicar el numeral de “Penalidades”, de las
presentes Condiciones Técnicas.

2.5. Caracteristicas minimas de la impresora de fotochecks.

a.

b.
c.
d.

Resolucion minima de 300DPI.

Retransferencia.

Cinta de retransferencia.

Impresion (incluido los insumos para la impresion)

La impresién de los fotochecks, no serd ejecutado por personal de EL CONTRATISTA, esta
actividad sera ejecutado por personal que Petroperu designe, y para tal fin el personal que designe
Petropera sera capacitado por personal de EL CONTRATISTA.

2.6. Fotocheck de ingreso

a.
b.
C.

Tarjeta de proximidad delgada MIFARE DESFIRE EV1

Material para Fotocheck impreso en un lado a color.

Actualmente, las fichas de personal de PETROPERU son MIFARE DESFire EV1 y con una
frecuencia de 13,56 MHz. con llave de seguridad y con una frecuencia de 13,56 MHz. Estas
fichas cuentan con una llave corporativa que garantiza su seguridad, la cual debe usarse para
encriptar la data de las tarjetas de identificacién y las lectoras.

Las fichas deben ser entregadas a Petroperu de acuerdo con cuadro de la Estructura de Costos
y en caso de salir defectuosas se devolverdn a EL CONTRATISTA para su cambio, EL
CONTRATISTA debe entregar la primera dotaciéon al inicio del servicio y las siguientes
entregadas maximo 05 dias calendarios antes del inicio del mes siguiente.

EQUIPOS PROPORCIONADOS POR PETROPERU

2.7. Capacidad de Procesamiento - Servidor
Petroperu proporcionara el siguiente equipamiento:

a.

b.

Servidor virtual no redundante como minimo: 16GB de memoria RAM / 8 nicleos / 500 GB
almacenamiento.

El Sistema Operativo y el antivirus instalado en el servidor seran responsabilidad de Petroperd.
El CONTRATISTA solo proporcionara la herramienta de Control de Accesos.

La gestion, instalacion, soporte y mantenimiento de las aplicaciones proporcionadas por el
CONTRATISTA seré responsabilidad de EL CONTRATISTA,

El suministro, instalacion, configuracion, gestion, soporte y mantenimiento de la base de datos
sera responsabilidad d EL CONTRATISTA

El CONTRATISTA suministrara la licencia de la base de datos (lltima version) a nombre de
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Petroperq, el cual quedara a favor de Petroperu al término del Contrato.

La gestién de usuarios del servidor sera coordinada al inicio del contrato con el administrador de
contrato.

El CONTRATISTA debera atender los incidentes que Petroperu reporte en base a su monitoreo
de servidores, a fin de asegurar su correcto funcionamiento

EL CONTRATISTA podra tener acceso via remota por VPN para mantenimientos preventivos
ylo correctivos, previa autorizacion del Administrador del Servicio, para la ventana de tiempo
correspondiente. Para aquellos casos que el acceso remoto no sea suficiente, EL
CONTRATISTA debera coordinar con el Administrador del Servicio para un soporte presencial,
en plazos oportunos aprobados por Petroperu.

2.8. Estacion de trabajo control PETROPERU
Esta Estacion de trabajo (02 equipos de computo) sera provista por PETROPERU previa autorizacion
del Administrador del Servicio, contara con conectividad directa con el servidor web, provisto por
Petroperu. La estacion de trabajo estara disponible para el Administrador del Servicio para realizar
bloqueos, visualizaciones de informacién del personal, ingreso de informacion entre otras acciones:

Desde la estacion de control se debe tener acceso al software de monitoreo para validar la
operatividad de toda la infraestructura implementada.

El CONTRATISTA sera responsable de la instalacion del software de Control de Accesos en esta
estacion de trabajo para los usuarios que lo requieran, asimismo brindara el soporte necesario ante
incidentes segun los niveles de servicio establecidos.

2.9. Caracteristicas de los molinetes de Petroperu:

a.

b.

Molinete de cuerpo entero: Torno Vertical BT 312S/D ACCESOR (Ver ficha técnica en el
APENDICE 09)
Molinete de medio cuerpo: Tornos de Paso 700 -702-ACR ACCESOR (Ver ficha técnica en el
APENDICE 09)
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APENDICE 03
" Petropert

POLITICA DE PREVENCION DE LAVADO DE ACTIVOS Y DE FINANCIAMIENTO DEL
TERRORISMO, DE DELITOS DE CORRUPCION Y DE GESTION ANTISOBORNO

El Directorio de Petréleos del Perti (en adelante PETROPERU S.A.) dedicada a la refinacién, distribucién y
comercializacion de combustibles y productos derivados de los hidrocarburos, expresa su rechazo a todo
acto o intento de Lavado de Activos y Financiamiento del Terrorismo; de Corrupcion, bajo las formas de
Cohecho Activo Genérico, Especifico y Transnacional, Trdfico de Influencias, Colusién Simple y
Agravada y otros; asi como prohibe todo acto o intento de Soborno; por parte de sus funcionarios,
trabajadores y/o clientes, proveedores, socios o terceros relacionados; estando comprometido a que la
Empresa cumpla las leyes de Prevencion de Lavado de Activos y Financiamiento del Terrorismo; de lucha
contra la Corrupcidn y Antisoborno tales como la Ley de Prdacticas Corruptas en el Extranjero de los
Estados Unidos de 1977 (FCPA); asi como los requisitos del Sistema de Gestidén Antisoborno;
manteniendo y cautelando la mejora continua del Sistema de Prevenciéon de Lavado de Activos y
Financiamiento del Terrorismo en su calidad de Sujeto Obligado, conforme a la Ley 27693 y su
Reglamento; del Sistema de Prevencion de Delitos de Corrupcion bajo los alcances de la Ley No. 30424 y
normas modificatorias y reglamentarias; asi como del Sistema de Gestién Antisoborno conforme a la
Norma ISC 37001:2016; asi como cualquier otra normativa que resulta aplicable.

En dicho marco, PETROPERU declara que no iniciard relaciones contractuales, laborales ni comerciales,
con personas naturales o juridicas, si éstas o algunos de sus Socios (con la titularidad del 10% o mds de
acciones o participaciones), Directores o Gerentes; han sido: i) Condenados, mediante sentencia firme,
por delito de Lavado de Activos, Financiamiento del Terrorismo, delitos precedentes como Narcotrafico,
Delitos Tributarios o Aduanercs, Mineria llegal, Corrupcién u otros que genere ganancias ilegales;
Cohecho Activo Genérico, Especifico y Transnacional, Trafico de Influencias, Colusién Simple y
Agravada, Soborno; en el dmbito nacional o internacional, durante el tiempo que dure la pena impuesta
en la sentencia; y/o hubieran aceptado haber cometido tales delitos en dichos dmbitos, durante el lapso
de 15 afios desde la aceptacién, salvo disposicion legal en contrario; o, ii) Comprendidos en la Lista OFAC
(Oficina de Control de Activos Extranjeros del departamento de Tesorc de los Estados Unidos de
América), Lista de Terroristas del Consejo de Seguridad de las Naciones Unidas, Lista relacionadas con el
Financiamiento de la Proliferacion de Armas de Destruccion Masiva emitida por el Consejo de Seguridad
de la ONU; o, iii) Han presentado decumentacion falsa u omisiones en Declaracion Jurada entregada a la
Empresa, segun lo previsto en el Cddigo Penal Peruano, por el lapso de 6 anos desde que se produjo el
hecho.

El Directorio ha encargado al Oficial de Cumplimiento, para que juntamente con el ente colegiado; ejerza
la supervision de la implementacion y el mantenimiento de los referidos Sistemas de Prevencion y/o
Gestidn; debiendo velar porque goce de autoridad, autonomia e independencia para el ejercicio de sus
funciones; reportandole el Oficial, de cualquier actuacién, conducta, informacién o evidencia que pueda
vulnerar la presente Politica.

La Empresa promueve y garantiza la implementacién y funcionamiento del Procedimiento de
Planteamiento de Inquietudes (denominado “Linea de Integridad”), mediante consultas o denuncias de
buena fe ante hechos o conductas sospechosas; garantizando la confidencialidad de estas, asi como la
proteccién ante cualquier tipo de represalias al denunciante.

Los trabajadores y/o terceros o partes interesadas que incumplan cualquiera de las disposiciones de
esta Politica serdn sujetos, previa investigacién, a las medidas administrativas, civiles, penales y/o

acciones contractuales correspondientes.

Acuerdo de Directorio No. 031-2021-PP de fecha 18.03.2021.
LA EMPRESA.
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APENDICE 03B

? Petroperu

POLICY FOR THE PREVENTION OF MONEY LAUNDERING AND THE FINANCING OF
TERRORISM, FELONIES OF CORRUPTION AND ANTI-BRIBERY MANAGEMENT

The Board of Directors of Petréleos del Peru (hereinafter referred to as PETROPERU S.A.) dedicated to
the refining, distribution and commercialization of fuels and products derived from hydrocarbons, DOES
HEREBY reject any act or attempt of Money Laundering and Terrorism Financing; and Corruption, under
the form of Generic, Specific and Transnational Active Bribery, Influence Trafficking, Simple and
Aggravated Collusion and others; as well as any act or attempt of bribery by its officials, workers and/or
clients, suppliers, partners or related third parties, is committed to ensuring that the Company complies
with the laws of Prevention of Money Laundering and Financing of Terrorism; Anti-Corruption and Anti-
Bribery such as the United States Foreign Corrupt Practices Act of 1977 (FCPA); as well as the
requirements of the Anti-Bribery Management System; maintaining and ensuring the continuous
improvement of the Asset Laundering and Terrorism Financing Prevention System as Liable Party, in
accordance with Law 27693 and its Requlations of the Corruption Crimes Prevention System under the
scope of Law No. 30424, and amending and regulatory rules; as well as the Anti-bribery Management
System in accordance with the Standard ISO 37001: 2016; as well as any other applicable regulations.

In this framework, PETROPERU declares that not contractual, labor or commercial relationships with
natural or legal persons will be initiated, if they or some of their Partners (with the ownership of 10% or
more of shares or participations), Directors or Managers; have been: i) Convicted, through a final
judgment, for the crime of Money Laundering, Terrorism Financing, preceding crimes such as Drug
Trafficking, Tax or Customs Crimes, lllegal Mining, Corruption or others that generate illegal profits;
Generic, Specific and Transnational Active Bribery, Influence Trafficking, Simple and Aggravated
Collusion, Bribery; at the national or international level, for the duration of the punishment imposed in
the sentence; and/or if they would have accepted to have committed such crimes in said areas, during
the period of 15 years from the acceptance, unless otherwise provided by law; or, ii) if they are included
in the OFAC List (Office of Foreign Assets Control of the Treasury Department of the United States of
America), List of Terrorists of the United Nations Security Council, List related to the Financing of the
Proliferation of Arms Mass Destruction issued by the UN Security Council; or, iii) if they have submitted
false documentation or omissions in the Affidavit delivered to the Company, as provided in the Peruvian
Criminal Code, for a period of 6 years since the event occurred.

The Board of Directors has commissioned the Compliance Officer to, together with the licensed entity;
supervise the implementation and maintenance of the aforementioned Prevention and/or Management
Systems; being able to ensure that he/she enjoys authority, autonomy, and independence for the
exercise of his/her functions; reporting to the Officer, any action, conduct, information or evidence that
may violate this Policy.

The Company promotes and guarantees the implementation and operation of the Raising Concerns
Procedure (called "Integrity Line"), through inquiries or complaints in good faith regarding suspicious
facts or behavior, guaranteeing the confidentiality of these, as well as protection against any type of
retaliation to the complainant.

Workers and/or third parties or interested parties who breach any of the provisions of this Policy will be
subject, after investigation, to the corresponding administrative, civil, criminal measures and/or

contractual actions.

Board Agreement No. 031-2021-PP dated 03.18.2021.
THE COMPANY.
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APENDICE 03 C

“Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de delitos de
Corrupcion y de Soborno:

En virtud de la presente cldusula, el Contratista declara haber recibido y lefdo la Politica de
Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de Delitos de Corrupcién y
de Gestién Antisoborno de PETROPERU adjunta al presente contrato; manifestando
comprenderla y comprometiéndose a cumplirla, conjuntamente con sus socios o asociados,
directores, integrantes de los érganos de administracion, representantes legales, apoderados,
y toda persona natural o juridica que actua por su cuenta o beneficio, por su encargo o en su
representacion; con énfasis en los siguientes aspectos:

1. Utilizar recursos en la ejecucion del presente contrato y la totalidad de pagos o cualquier
otra transfergncia de recursos, incluyendo garantias reales, efectuadas en favor de
PETROPERU S.A., que proceden de fondos licitos.

2. No incurrir en delitos de Lavado de Activos, Financiamiento del Terrorismo, o Corrupcién
bajo las formas de: Cohecho Activo Genérico, Especifico o Transnacional, Trafico de
Influencias, Colusién Simple o Agravada, entre otros delitos que las leyes de la materia
establezcan, tales como la Ley N° 30424 y sus normas modificatorias, en relacidn con la
celebracion y la ejecucidn del presente contrato.

3. No realizar, ofrecer, autorizar, solicitar o aceptar cualquier pago indebido o ilegal o, en
general, cualquier beneficio indebido o ilegal o soborno, en relacién con la celebracién y
la ejecucién del presente contrato.

4. Que ni el, ni sus socios o asociados (con la titularidad del 10% o méas de acciones o
participaciones), directores y gerentes: a) Tienen condena, mediante sentencia firme, por
delifo de Lavado de Activos, Financiamiento del Terrorismo, delitos precedentes como
Narcotréfico, Delitos Tributarios o Aduaneros, Mineria llegal, Corrupcién u otros que
genere ganancias ilegales; Cohecho Activo Genérico, Especifico y Transnacional, Trafico
de Influencias, Colusién Simple y Agravada o Soborno; en el ambito nacional o
internacional; b) Se encuentran comprendidos en la Lista OFAC (Oficina de Control de
Activos Extranjeros del departamento de Tesoro de los Estados Unidos de América), Lista
de Terroristas del Consejo de Seguridad de las Naciones Unidas, Lista relacionada con el
Financiamiento de la Proliferacién de Armas de Destruccién Masiva emitida por el Consejo
de Seguridad de las Naciones Unidas.

5. Prevenir el soborno, adoptando medidas técnicas, organizativas o de personal apropiadas
para evitar acto o practica indebidos o conductas ilicitas; en la materia sobre la que versa
el presente contrato.

6. Poner a disposicién de PETROPERU S.A. informacién veraz y completa, y en caso ésta
sufra variaciones, presentar la informacién actualizada en un plazo de quince (15) dias
hébiles. PETROPERU S.A. puede solicitar la informacién que considere pertinente en
cumplimiento de la legislacion de lavado de activos y financiamiento del terrorismo.

7. Comunicar a PETROPERU S.A. y las autoridades competentes, de manera directa y
oportuna, cualquier acto o practica indebidos o conductas ilicitas de la que tuviera
conocimiento en relacién con la celebracion y la ejecucion del presente contrato.

PETROPERU S.A. puede resolver en cualquier momento el presente Contrato de pleno
derecho, mediante notificacién escrita al Contratista si, respaldado por evidencias, considera
que el Contratista ha incumplido cualquiera de los compromisos mencionados en esta
clausula, situando a PETROPERU S.A. frente a un riesgo legal, patrimonial o reputacional o
que pueda generarle sanciones administrativas, civiles, penales; sin perjuicio de que
PETROPERU S.A. brinde informacién a las autoridades competentes e inicie las acciones
legales pertinentes, incluyendo las indemnizatorias que resulten aplicables”.
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APENDICE N° 04

CLAUSULA SISTEMA DE INTEGRIDAD

El Sistema de Integridad tiene como finalidad gestionar la ética e integridad en PETROPERU. asumiendo un compromiso con
las normas del sistema, asi como fortalecer la cultura éfica basada en la politica de tolerancia cero frente al fraude, a la
corrupcion v a cualquier acto imegular, proporcionando asi las directrices a sequir para desarrollar acciones preventivas y
detectar actos irregulares.

En ese senfido, el CONTRATISTA/CLIENTE se obliga al cumplimiento de lo dispuesto en: i) el Codigo de Integridad de
PETROPERLL ii) la Politica Corporativa de Integridad y Lucha contra la Corrupcidn y Fraude; v, iii) los lineamientos del Sistema
de Integridad, en lo que le sea aplicable a las obligaciones a su cargo.

El Cadigo de Integridad de PETROPERU, la Politica Corporativa de Integridad v Lucha contra la Corrupcién y Fraude, asi
como los Lineamientos del Sistema de Integridad se encueniran publicados en el portal de PETROPERLU, en el siguiente
enlace: hitos www petroosn com pe/uen-gobiemo-corparativaduestro-sistema-ge-infeqridad’
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APENDICE 05: LINEAMIENTOS STOP WORK

1. Identificaciéon de Riesgos no Controlados

Todo trabajador que identifique situaciones de riesgo no controlado debe aplicar una de las siguientes
herramientas preventivas, de gestion de riesgo.

Tarjeta PETROPERU T - CUIDA: Herramienta que afianza los comportamientos seguros y reduce los
comportamientos y condiciones inseguras.

En caso las condiciones de riesgo no hayan podido ser controladas, mediante la aplicacion de la PETROPERU
T - CUIDA o se determine que el riesgo identificado es de potencialidad inminente, el trabajador debera aplicar
el STOP WORK vy realizar el reporte respectivo.

La gerencia general de Petroperd ha empoderado a todos los trabajadores en la aplicacién del STOP WORK.

2. Aplicacién de STOP WORK

El trabajador o cualquier persona que detecte una situacion de riesgo no controlado, de actividades propias o
de terceros debera paralizar inmediatamente la activad aplicando el STOP WORK y comunicar el suceso al
supervisor o responsable del trabajo con la finalidad de levantar las observaciones de manera inmediata.

El o los trabajadores que decidan ejercer su derecho a negarse a realizar la actividad, debera paralizar la
ejecucion de la tarea de manera inmediata ubicandose en un lugar seguro, junto con el personal que corra
riesgo, no permitiendo el ingreso de personas ajenas al trabajo y deberd comunicar el suceso de inmediato a
su Supetrvisor.

El o los trabajadores en coordinacion con el responsable del trabajo (Capataz, Supervisor y/o encargado)
analizan las alternativas de solucion que pudiesen utilizarse para controlar el riesgo. Este andlisis puede incluir
la coordinacion con diferentes dependencias y actores que permitan encontrar las mejores alternativas a la
solucion del problema y se reduzcan los riesgos identificados.

El jefe inmediato recibe la comunicacion y analiza las alternativas de solucion al problema. Si fuese necesario
Su apoyo y presencia, se le comunicaran los problemas encontrados y las opciones viables propuestas,
debiendo ademas constituirse al lugar de los hechos. El jefe inmediato decidira si los trabajos deben paralizarse
de manera definitiva. Sino amerita la paralizacién definitiva de los trabajos, el jefe inmediato superior debera
disponer la aplicacion de la(s) alternativa(s) de solucion. En caso el trabajador insista en la paralizacion de
trabajo, aplica nuevamente STOP WORK y debera elevar la observacion hasta que sea resuelto llegando a un
acuerdo entre el trabajador reportante y el responsable del trabajo.

La Supervision y Jefatura responsables del trabajo deberan establecer las medidas de control y garantizar su
cumplimiento para que se pueda culminar el trabajo adecuadamente.

Con la aplicacion del STOP WORK, el Permiso de Trabajo quedara suspendido y debera elaborarse uno nuevo,
luego de haberse controlado los riesgos que motivaron la aplicacion de dicho lineamiento de paralizacion de
trabajo.

En caso de que no se llegue a un acuerdo entre el trabajador/ reportante y el responsable del trabajo, se
procedera a aplicar el siguiente paso del lineamiento de la paralizacion de trabajo (STOP WORK) y elevar el
caso a la instancia correspondiente.

Es posible escalar el STOP WORK; permite involucrar a la Gerencia General ante una situacion de riesgo o
peligro inminente debiendo comunicarse via telefénica al teléfono que se encuentra al dorso de la tarjeta. Es
importante tener en cuenta que para llegar a este nivel, tiene que haberse agotado las coordinaciones con los
niveles anteriores sin lograr los resultados esperados, por eso se recomienda ir escalando segun los niveles
de la dependencia, sin que esto signifique que pueda realizarse de manera directa cuando la situacion lo
amerite 0 haya una insistencia por parte de los jefes inmediatos a continuar las actividades a pesar del riesgo
alto o peligro inminente.

El trabajador/reportante deberd indicar que se aplico STOP WORK, consignandolo en la seccion “Descripcion
de la Observacion” de la Tarjeta Petroperu T-Cuida que genere y hacerla llegar a la dependencia QHSSE de
la sede, de acuerdo al Procedimiento PROA1-261 Tarjeta “PETROPERU T-CUIDA”

El &rea reportada, deberd desarrollar la leccion aprendida de acuerdo al Procedimiento PROA1-378 Alerta,
Lecciones Aprendidas, Andlisis de Leccion Aprendida y Leccion de Exito QHSSE; y enviarla a la Dependencia
de QHSSE para su difusion.
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APENDICE 06: REQUERIMIENTOS PARA CARTAS FIANZA RECIBIDAS
Anexo 1

De acuerds a la SBS las operaciones pemitidas por las Coopac segln su nivel son las siguientss:

Mivel 1: Coopac cuyo monto total de activos sea hasta 600 LT

i. Recibir depositos de sus socios. Mo incluye cuentas comientes ni depdsitos de Compensacion par
Tiempo de Servicios (CTS)L

2. {Horgar a sus socios creditos directos, con o sin garantia, con ameglo a las condiciones que sefale =l
respectivo reglamento de créditos de la cooperativa.

3. Otorgar avales y fianzas a sus socios, a plazo y monto determinados, no validos para procesos
de contrataciaén con el Estado.

4. Recibir ineas de crédito de entidades nacionales o extranjeras.

5. Adquirr los bienes muebles e inmuebles necesarios para el desamollo de sus actividades.

&. Efectuar depositos en instituciones financieras o en ofras entidades del sistema cooperativo de ahorm
y crédito.

7. Operar en moneda exranjera.

8. Constituir, efectuar aportaciones o adquinr acciones o parficipaciones en otras cooperativas, o en
entidades que tengan por objeto brindar servicios a sus asociados o temgan compatibilidad con su
objein social. Esto debe ser comunicado a la Superintendencia Adjunta de Cooperativas dentro de un
plazo de diez (10) dias hakiles.

a. Efectuar operacicnes de descuento y facioring con sus socios.

10. Efectuar operaciones de cobros, pagos y transferencia de fondos donde al menos una parie debe ser
socio (ordenante o beneficianio).

11. Efectuar ocperaciones de venta de cartera crediticia, de acuerdo con las nomnas gue emita la SBS.
siendo necesario para ello la emision previa y positiva de un informe técnico de viabilidad de la
Superintendencia Adjunta de Cooperativas.

12 Expedir y administrar tarfetas de débito, previa autorizacion de la Superintendencia Adjunta de
Cooperativas.

Asimismo, las Coopac pueden efectuar actividades que coadyuven a la realizacion de las operaciones
expresamenie contempladas en este nivel, en la medida gue no transgredan las nommas emitidas por la
SB5. ¥y gue mo desnaturalicen las operaciones antes enumeradas.

Hivel 2: Coopac cuyo monto total de actives sea mayor a 600 UIT, v hasta 65,000 UIT

Las operaciones del nivel 1, mas las siguisntes:

1. Recibir depdsitos de Compensacion por Tiempo de Servicios (CTS) de sus socios.

2. (Morgar avales y fianzas a sus socios, a plazo y monto determinados, validos para procesos de

contratacion con el Estado.

Realizar operaciones de arrendamiento financiero y capitalizacion inmobiliaria con sus socios.

Otorgar creditos a ofras cooperativas.

5. Comprar, consersar y vender titulos representativos de la deuda plblica, intema y externa, asi como
obligaciones del Banco Central de Reserva del Penl (BCR).

6.  Adquirir, conservar y vender valores representativos de capital que se negocien en algln mecanismao
cenfralizado de negociacion e instrumentos representativos de dewda privada conforme a las normas
que emita la SBS, asi como certificados de participacion en fondos mutuos y fondos de imversion.

7. Contratar forwards de moneda extranjera con fimes de cobertura, previa autorizacion de la SBS, sclo
con contrapartes autorizadas por esta.

&8 Efectuar cperaciones de compra de cartera credificia de ofras cooperativas de shomo y crédito,
empresas del sistema financiers o empresas comernciales, de acuerdo com las nomas que emita la
SBS, siempre gue los deudores cuya cariera se adquiere sean socios de la cooperativa adguirente.

8. Contraer deuda subordinada de acuerdo con las nomnas que emita la SBS.

10. Constituir patimonios autdnomoes de seguro de crédito para establecer coberiuras o fondos de
contingencia, previa autorizacion de |a SBS; asi como constituir patimenios auttnomes de caracter
asistencial con el objeto de cubrnir los gastos de sepelio, a favor de sus socios, de conformidad con las
normas que emita la 5BS y de acuerdo con lo establecido en el numeral 11 de la Vigesimocuarta
disposicion final y complementaria de la Ley N® 26702,

11. Expedir y administrar tarjetas de crédito, previa autorizacion de la Superintendencia Adjunta de
Cooperativas.

Asimismo, las Coopac pusden efectuar actividades que coadyuwven a la realizacion de las operaciones
expresamenie contempladas en este nivel, en la medida que no transgredan las normas emitidas por la
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SBS, siendo necesaric para ello la emision previa y positiva de un informe técnico de viabilidad de la
Supenntendencia Adjunta de Cooperativas, y que no desnaturalicen las operacicnes antes enumeradas.

Mivel 3: Coopac cuyo monto total de actives sea mayor a 65,000 LIT

Las operaciones del nivel 2, mas las siguientes:

1. Brindar servicios de cuenta comients a sus socios, sujeto a opinidn previa y vinculante del Banco
Cenfral de Reserva del Perl (BCR).

2. Emitir Titulos de Crédito Hipotecario Megociables a sus socios, conforme al régimen establecido en
articulo 245 4 de la Ley 27287, Ley de Trulos Valores, v sus modificatorias.

3.  Contratar productos financieros derivados tanto con fines de cobertura como con fines de negociacion,
previa autorizacion de |la Superintendencia Adjunta de Cooperativas, solo con contraparies
autorizadas por esta

4. Actuar como fiduciarios en fideicomisos cuyos fideicomitentes o fideicomisarios sean sus socios, de
conformidad con la presente ley, en lo gue resulie aplicable.

§. Brindar todos los tipos de créditos establecidos o que se establezcan pama cualguier empresa del
sistemna financiere, sean en autorizaciones o reglamentos gue emita la SBS.

Asimismo, las Coopac pusden efectuar actividades que coadyuven a la realizacion de las operaciones
expresamente contempladas en este nivel, en la medida gue no transgredan las mormas emitidas por la
Superintendencia de Banca, Seguros y AFF ¥ gue no desnaturalicen las operaciones antes enumsradas.
La Superintendencia Adjunta de Cooperativas, autoriza, de manera conjunta o individual, las operaciones
del nivel 3 adicionales a las del nivel 2, conforme a los procedimienios y requisitos establecidos para tal
efecto.

lgualmente, previa autorizacion de la Superintendencia Adjunta de Cooperalivas, las Coopac de nivel 3
pusden realizar tambign ofras cperaciones sefialadas en el articulo 221 de la Ley N® 28702, que guarden
relacion con su naturaleza. Para contar con dicha autorizacion, las Coopac deben cumplir con los requisitos
establecidos por la referida Superintendencia Adjunta.

Fuente: SBS

chromeextension:fefaidnbmnnnibpeajpoglclefindmkajhitps-vwww sbe.gob. pe/Poralsljer SUPER_COOPACIOP
ERACIOMES PERMITIDAS SECCION_COOPAC WEB_2018.pdf

Anexo 2

Empresas clasificadoras de riesgo, autornzadas porla SBS al 12 de agosto 2024

*  Apoyo & Asociados Intemacionales

« PCR (Pacific Credit Rating)

*  Moodys Local PE Clasificadora de Riesgo 5.4
»  Microrate Latin America 5.4

* JCR Latino América

Fuente: 5SBS
hitps:herww.sbs.gob. pelsupenvisados-y-registros/registros/oiros-regisiros/empresas-clasificadoras-de-riesgo
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APENDICE 07: QUE CONTIENE

DECLARACION JURADA DE IMPLEMENTACION DE UN SGSST Y DE PARALIZACION DE

TRABAJOS POR RIESGO INMINENTE

DECLARACION JURADA DE IMPLEMENTACION DE UN SGSST Y DE PARALIZACION DE
TRABAJOS POR RIESGO INMINENTE

Lima, ........cc..... de.............. 20......
Senores: )
Petroleos del Peri - PETROPERU §.A
Presente
O e e e ea e e enen -y EPTESENtANtE Legal / Gerente General
delaEmpresa ... 0O BUC ..., declaro bajo
juramento:

* |a Empresa a la cual represento ha implementado un Sistema de Seguridad y Salud en el Trabajo
(SGSST), conforme a bo ordenado por la Ley N° 29783 y su reglamento; asimizmo, se implementara y cumplira
los requerimientos aplicables de ambiente v seguridad exigidos por la reglamentacion sectorial v por
PETROPERU.

* Me comprometo a garantizar la identificacion de todos los pelignos v fiesgos asociados a mis actividades, asi
como ejecutar los controles de eliminacion, sustitucion, controles de ingenieria, confroles administrativos yio
comecto uso de los equipos de proteccion personal requeridos para la ejecucion de un trabajo seguro. Del
mismo modo, de identificar o concurrir iesgo grave o inminente para la seguridad o salud de los trabajadores
de mi empresa o de terceros, garantizo la paralizacion o prohibicion inmediata de trabajos yio tareas.
Garantizo que:

» Las ordenes de paralizacion o prohibicion de frabajos por riesgo grave o inminente deben ser
inmediatamente ejecutadas.

+ Antes de reiniciar las actividades operativas, me comprometo a levantar las condiciones subestandares
identificadas.

»" En caso la paralizacion de trabajo haya sido por causa de mi representada, ésta se ejecutara sin perjuicio
a PETROPERU 5.A., quien no asumira ningun costo asociado por las horas paralizadas.

* Me compromeio a que la ropa de trabajo (resistente a la flama) y Equipo de Proteccion Personal, sean
definidos en base a los peligros existentes en el area de trabajo (Matriz IPERC yio Andlizis de Riesgos); los
mismos que antes del inicio operativo deben ser aprobados por el administrador de confrato, cuenten con sus
certificaciones comespondientes y entregados al trabajador.

* Declaro haber revisado la documentacion alojada en el enlace giguiente:
https-fickoud. petropernu. com.pefindex_php/s/DY4j4e3dpEovkPQ, vy me comprometo su estricto cumplimiento.

Firma y sello del Representante Legal / Gerente General
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CLAUSULAS Y PENALIDADES CASS PARA CONTRATOS
El listado de penalidades minimas obligatorias para los contratos de servicios y obras es el

siguiente:
Penalidad

“% de la valorizacion
. Aplicacidn mensual / parcial” o

DESCRIPCION DEL EVENTO A PENALIZAR de “cantidad de UIT”

penalidad (lo que ocurra primero)
Incluye impuestos
INCIDENTES CASS

Incumplir alguna medida de seguridad y salud en el trabajo, que como
consecuencia origine alguno de los siguientes eventos, segun determine
el precese de investigacion a carge de PETROPERL:

- Accidente mortal o Accidente incapacitante total ... 9% o 10UIT
- Accidente parcial permanente ................... . 3%o05UIT
- Accidente incapacitante temporal (por  ocurrencia)

............................ . 2%03UIT
- Incidente peligroso ... 1% o1 UIT
- Accidente leve (sdlo si la compaiiia registra anteriormente por lo

1. menos 2 accidentes leves o 1 incapacitante en el contrato vigente) | Por evento
___________________________ 1% o 1UIT

- No informar de inmediato y/o ocultar a PETROPERU cualquier
accidente de trabajo. 2% 03UIT
El contratista tendra cinco dias habiles para presentar sus descargos,
pudiendo ser ampliados, previa autorizacion del administrador del
contrato, en caso sea justificado mediante caria.
Es preciso indicar que en el caso de un accidente mortal o accidente
incapacitante total o parcial permanente, PETROPERU evaluara la
continuidad del contrato de la compaiiia confratista.

AUTORIZACIONES

- No realizar los examenes meédicos ocupacionales (pre-
ocupacional, periddicos yio de retiro) del personal a su cargo, de
acuerdo con la normativa legal y los riesgos de su actividad.

- Realizar trabajos no autorizados por PETROPERU, no
contemplados en el Pemmiso de Trabajo, o emplear personal que
trabaja para ofra compafiia contratista o servicio diferente.

- Acto doloso (hurto de cualquier tipo, complicidad u otro).

- Ingreso o intento de ingreso a las Instalaciones en estado etilico,
bajo efectos de drogas o estupefacientes y/o injerirlos dentro de las

2 instalaciones, asimismo, el negarse a pasar los controles de | Porevento 1% 01 UIT
verificacion respectivos.

- No contar con personal CASS en la operacion, de acuerdo con el
perfil y nivel de riesgo establecido en las Condiciones Técnicas;
asimismo se procedera a paralizar la actividad, hasta su
subsanacion. .

- No devolver a PETROPERU los pases de ingreso vencidos o de
aquel personal que ya no cuenta con vinculo laboral o autorizacion
para ingresar a las instalaciones.

Para este caso especifico: Penalidad de 0.3% o 0.1 UIT

3. | CONTROL OFERACIONAL Por evento 1.5% 0 1.5 UIT
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- No contar con elementos de seguridad aplicables a la actividad como
guardas, extintores, conos, sefializaciones, entre otros.

- Sobrepasar las doce horas de frabajo maximo en las instalaciones
de PETROPERU o el horario indicado en el Permiso de Trabajo, sin
la respectiva autorizacion.

- Emplear equipos, maquinas sin la capacitacion y/o autorizacion
respectiva, o hacer uso de herramientas no estandarizadas (no
disefiadas para la labor que se ejecuta).

- Intento de ingresar o haber ingresado de manera oculta equipos
electronicos no infrinsecos (teléfono celular, camara fotografica,
baterias, entre otros) o sustancias prohibidas (drogas, alcohol),
dentro de las instalaciones de PETROPERU.

- Emplear equipos de proteccion personal sin cerfificacion o
deteriorados o en condiciones insalubres (gjm: empleo de botas
humedecidas) o entregar EPP que no sean nuevos o identificar
personal que no haga uso de sus EPP.

Aplicable por cada personal identificado.
Para este caso especifico: Penalidad de 0.3% o 0.1 UIT
Referencia: Instructivo INSO1-016 "Seleccion de equipos de
proteccion personal”.

PROCEDIMIENTOS

- Incumplir el procedimiento PROO1-246 Gestién de Permisos de
Trabajo y/o incumplir algun control establecido en la matriz IPERC
{ Ambiental o en el formato FORO1-167 Permiso de Trabajo
Integrado o en el Analisis de Trabajo Seguro (ATS).

- En caso aplique, no respetar las nomas de conduccién de

4. vehieulos o no cumplir con lo establecido en el lineamiento LINA1- | Por evento 0.6%00.5UIT
056 Gestion corporativa vehicular

- No contar o incumplir el Programa de Actividades de Ambiente,
Seguridad y Salud Ocupacional del contratista para el servicio u
obra.

- No asistir a las reuniones programadas de seguridad o comités
Gerenciales CASS para confratistas.

GESTION AMBIENTAL

- No realizar un adecuado acopio, almacenamiento temporal,
fransporte, tratamiento y/o disposicion final de los residuos sélidos
generados.

Por evento 0.3%o00.1UIT

1. En caso el Confratista, sus trabajadores y/o personal:
- Intente o cometa actos de sustraccion (robo o hurio) de bienes o sustancias de propiedad de
PETROPERU, o
- Afente contra su seguridad o la seguridad de terceros, o
- Se presente a laborar bajo la influencia del alcohol o drogas,
PETROPERU como medida inmediata, prohibira el ingreso del trabajador relacionado con dicho incumplimiento
a cualquier de sus instalaciones de manera indeterminada, sin perjuicio de adoptar las medidas pertinentes contra
el Contratista.
2. PETROPERU aplicara penalidades que seran deducidas de las valorizaciones mensuales o eniregables
parciales o de garantias de fiel cumplimiento del contratista.
3. En caso, un misme incumplimiento califique para la aplicacién de mas de una penalidad, se aplicara aquella de
mayor monto.
4. El monto maximo de la acumulacion de penalidades CASS aplicables por parte de PETROPERL en un mes o
pago parcial a la CONTRATISTA, sera hasta un equivalente del 10% de la valorizacion mensual/parcial o 15
UIT (lo que ocurra primero).
5. Cualquier multa o sancion impuesta por las autoridades competentes en materia de seguridad, salud o ambiente,
donde se compruebe responsabilidad del CONTRATISTA, esta sera descontada de la facturacion del servicio.
6. Cualquier modificacion de las clausulas y penalidades, durante el proceso de elaboracion de Condiciones
Técnicas, absolucion de consultas o integracion de bases, debe ser coordinada con la Funcion Seguridad de la
sede correspondiente, dejando constancia de dicha coordinacion a través de una evidencia objetiva (correo
electronico, memorande y/o informe).
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DEFINICIONES APLICABLES AL CUADRO DE PENALIDADES:

Accidente de Trabajo: Todo suceso repentino que sobrevenga por causa o con ocasion del
trabajo y que produzca en el trabajador una lesion organica, una perturbacion funcional, una
invalidez o la muerte. Es también accidente de trabajo aquel que se produce durante la
gjecucion de 6rdenes del empleadaor, o durante la ejecucion de una labor bajo su autoridad, v
aun fuera del lugar y horas de trabajo.

Accidente Incapacitante: suceso cuya lesion, resultado de la evaluacion médica, da lugar a
descanso, ausencia justificada al trabajo y tratamiento. Para fines estadisticos, no se tomara en
cuenta el dia de ocurrido el accidente. Segun el grado de incapacidad los accidentes de trabajo
pueden ser:

o Total Temporal: cuando la lesion genera en el accidentado la imposibilidad de utilizar su
organismo; se otorgara tratamiento médico hasta su plena recuperacion.

o Parcial Permanente: cuando la lesion genera la pérdida parcial de un miembro u érgano
o de las funciones del mismo.

o Total Permanente: cuando la lesion genera la pérdida anatomica o funcional total de un
miembro u organo; o de las funciones del mismo. Se considera a partir de la pérdida del
dedo mefiique.

Accidente Mortal: Suceso cuyas lesiones producen la muerte del trabajador.

Accidente Leve: Suceso cuya lesion, resultado de la evaluacion médica, que genera en el
accidentado un descanso breve con retorno maximo al dia siguiente a sus labores habituales.
Incidente: Suceso acaecido en el curso del trabajo o en relacion con el trabajo, en el que la
persona afectada no sufre lesiones corporales, o en el que éstas solo requieren cuidados de
primeros auxilios.

Incidente Peligroso: Todo suceso potencialmente riesgoso que pudiera causar lesiones o
enfermedades a las personas en su trabajo o a la pablacion.

* Penalidad por Evento: En caso un tipo de incumplimiento sea detectado dos o mas veces
durante el desarrollo de una misma accion de supervision, se aplicara una Unica penalidad, la
cual correspondera al evento detectado en su conjunto. Si se verifica la reincidencia del
incumplimiento durante una accion de supervision posterior, ésta dara lugar a la imposicion de
una nueva penalidad.

UIT: Unidad Impositiva Tributaria.
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APENDICE 08

PENALIDADES SOCIALES PARA NUEVOS CONTRATOS DE SERVICIOS, OBRAS Y
ADQUISICONES

EL CONTRATISTA debe cumplir y presentar los siguientes entregables, segun
corresponda

Reporte mensual de generaciéon de empleo.

Declaracién Jurada de cumplimiento de obligaciones laborales.

Reporte mensual de generaciéon de compras y servicios a proveedores.
Declaracién Jurada de no adeudo a proveedores.

Penalidades.

Documentacion en material social de la Contratacion.

mTmoow>

REPORTE MENSUAL DE GENERACION DE EMPLED

Emprasa Contratista

Mes

Fecha de reporte

Responsable del

registro
PUESTD FECHA TRAB.
MOC/ |N"DE FECHA DE REGIMEN PROFESION / |PROVINCIA
DE NOMERES(APELLIDOS| DE TALARENGNACIONALIDAD TELEFONO)
TRABAJD MONC | DOLC INGRESO CESE LABORAL {si/n0) ESPECIALIDAD | - DISTRITO
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J E P Cl
El que suscribe
Identificado con DNI , Gerente de la Empresa
Con RUC N*
Provincia de Departamento de

DECLARO BAJO JURAMENTO Y RESPONSABILIDAD QUE, NO TENGO DEUDAS DE
BENEFICIOS SOCIALES A TRABAJADORES.

La presente Declaracion Jurada responde a la verdad de los hechos y tengo conocimiento
que, si lo declarado es falso, estoy sujeto a los alcances de o establecido en los articulos
411° y 438° de Codigo Penal, que establece: (...) sera repnmido con pena prvativa de la
libertad no menor de 01 ni mayor de 04 afios, para los que hacen una falsa declaracion,
violando la presuncion de veracidad y para aquellos que cometen falsedad, simulando o
alterando la verdad

£n fe de lo antes sefialado, suscribo la presente declaracion jurada.

de del 2021

Fima

DNI:

*Articulo 411", “El que, en un procedimi inistrativo, hace una falss deciaracion, en reiacion con ocr ias que le comresp
proder, violando la presuncion Ce veracidad estadiecida por ley, serd reprimico con pena privativa ce ibertad no menor de uno ni mayor de custro

*Articulo 438", “El gue de cusiquier 0tro modo que no este especificado en loz Capitulos p imulendo, suponiendo, alteranco

Is vercad intencionsimente y con perjuicio Ce terceros, por psiabres, hechos, o usurpando nombre, cadided o empleo que no le corresp 20n

Viva 8 une perzona ida © Que No ha exiztido, o viceversa, serd reprimico con pena privative de lidertac no menor de 992 i Mayor de custro anoz”
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REPORTE MEMSUAL DE GENERACION DE COMPRAS Y SERVICIOS A PROVEEDORES

Empresa Contratista

Mes

Fecha de reporte

RAZON SOCIAL / NOMBRE | RUBRO DEL SERVICIO
DEL PROVEEDOR LOCAL N°RUC | DIRECCION (REGISTRO SUNAT)

FECHA  INICIO | ALCANCE DEL CONTRATO (SERVICIO
SERVICIO BRINDADO)

CION JURADA UDO A PRO

El que suscribe

S

Identificado con DNI

Gerente de la Empresa
Con RUC N*

Provincia de Departamento de

DECLARO BAJO JURAMENTO Y RESPONSABILIDAD QUE, NO TENGO DEUDAS
CON PROVEEDORES

La presente Declaracion Jurada responde a la verdad de los hechos y tengo conocimiento
que, si lo declarado es faiso, estoy sujeto a los alcances de lo establecido en los articulos
411° y 438° de Codigo Penal, que establece: (...) sera reprimido con pena privativa de la
libertad no menor de 01 ni mayor de 04 afios, para los que hacen una falsa declaracion,
violando 1a presuncion de veracidad y para aquellos que cometen falsedad, simulando o

alterando la verdad.

En fe de lo antes sefialado, suscribo la presente declaracion jurada.

del 2021

DNI:

*Articulo 411", "Bl que. en un procecimiento scministrativo, hace uns falsa deciaracion, en relscida con hechos o circunstanciss que le comrezponde
r, violando s RGon de verscdad estadlecds DOr ley, SErE reprimico con pera tiva oe ibertad no menar de UNA ni Mayor de Custro
prodel presui Y. priva yor

shos”

*Articulo 438" "Bl que de cusiquier otro modo que no esté especificado en los Capitules prececente:, comete falsedad simuisndo, suponiendo, sitersnco
s vercad intencionsimente y COn perjuicio Ge terceros, por peibras, hechox, 8 USUrpando nombre, Csdad 0 emalec Gue no le corresponde, SUPONIENSO
viva 8 una perzona fallecida © que no ha existido, o viceversa, serd reprimico con pena privativa de lidertac no menor de 993 ni mayor de cuatro aRos”,

Condiciones Técnicas
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Petroleos del Pertt — PETROPERU S.A.

PENALIDADES SOCIALES PARA NUEVOS CONTRATOS DE SERVICIOS, OBRAS Y ADQUISICONES

1. Las presentes penalidades sociales aplicaran para los nuevos contratos de servicios,
obras y adquisiciones en el que se incluya personal y se lleven a cabo en las instalaciones
y operaciones de Refineria Talara de PETROPERU o de terceros donde PETROPERU
brinde un servicio operativo (ej.: servicios en instalaciones portuarias, etc.). Cualquier
modificacion de las clausulas y penalidades, durante el proceso de elaboracion de
condiciones técnicas, absolucion de consultas o integracion de bases, debe ser coordinada
con la Jefatura Gestion Social Talara, Plantas y Terminales Norte, dejando constancia de
dicha coordinacién a través de una evidencia objetiva (correo electrénico, memorando,
informe).

2. PETROPERU aplicara penalidades que seran deducidas de los pagos a cuenta, del
pago final, en la liquidacion final, o de garantias de fiel cumplimiento del contratista.

3. En caso un mismo incumplimiento califique para la aplicacién de mas de una penalidad,
se aplicara aquella de mayor monto.

4. El listado de penalidades minimas obligatorias para los nuevos contratos de servicios y
obras es el siguiente:

Sugerencia de

Infraccién Incumplimiento por penalidad por
evento - UIT
1 Incumplimiento del Procedimiento: Contratacion de Mano de 0.5
Obra Local PRO0O2-002. Aplicable por evento. :
2 Incumplimiento del porcentaje de contratacion de trabajadores 0.5
locales de Mano de Obra no Calificada. :
3 Incumplimiento del porcentaje minimo de contratacion de 05

trabajadores locales de Mano de Obra Calificada.
4 Incumplimiento en el pago a proveedores. 0.5
Incumplimiento en los pagos a proveedores por parte de las

s Subcontratistas de las Contratistas de PETROPERU. 05

6 Paralizacion de labores que pueda realizar su personal por 05
incumplimiento de obligaciones laborales. Aplicable por evento. i
Paralizacion de labores que puedan realizar sus proveedores

7 por incumplimiento de pago. Aplicable por paralizacion 0.5

realizada.

No brindar respuesta a las quejas o reclamos en los plazos
establecidos en el Procedimiento PA1-GCGS-006: “Gestion de
8 Quejas, Reclamos y Sugerencias de Poblacién, Organizaciones 0.5
y Autoridades Locales de PETROPERL” (10 dias habiles). La
penalidad es por gueja o reclamo no atendido.

Suscribir acuerdos y/o realizar negociaciones con las
comunidades o localidades del ambito del servicio sin
coordinacion previa con la Jefatura Gestion Social Talara,
Plantas y Terminales Norte de PETROPERLU.

Sugerencia de
Infraccion Incumplimiento por penalidad por
resolucion
La entrega en el plazo establecido la presentacion de la
1 Carta Fianza o Garantia que asegure el cumplimiento de Resolucion
las obligaciones laborales y el pago de proveedores de Contractual
acuerdo con el monto del contrato.
" Resolucion
2 Adulteracion de documentos presentados (Anexos).
Contractual
Reincidencia (2 veces a mas) en la suscripcion de
acuerdos ylo realizar negociaciones con las comunidades -
I A P R Resolucion
3 o localidades del ambito del servicio sin coordinacion
. . ) Contractual
previa con la Jefatura Gestion Social Talara, Plantas y
Terminales Norte de PETROPERU.
4 Reincidencia (2 veces a mas) en el incumplimiento de pago Resolucion
de sus obligaciones laborales o proveedores. Contractual
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Petroleos del Pertt — PETROPERU S.A.

DOCUMENTACION EN MATERIAL SOCIAL DE LA CONTRATACION

PARA EL INICIO DEL SERVICIO

1)
2)

3)
4)

5)
6)
7)
8)

Declaracion Jurada de una Politica de Responsabilidad Social o equivalente.
Declarar apoyo y respeio a la proteccion de los derechos humanos fundamentales,
reconocidos internacionalmente, dentro de su ambito de influencia.

Asegurar no ser complice en la vulneracion de los derechos humanos.

Promover y aplicar la eliminaciéon de toda forma de trabajo forzoso o realizado bajo
coaccion o eliminacion de trabajo infantil.

Contar con un codigo de ética o codigo de conducta o equivalente.

Promover una contratacion sin discriminacién por género, color o ideologia.

Declarar Politica Antisoborno.

Asegurar un enfoque preventivo y vigilancia con su cadena de suministro y/o
subcontratacion como minimo hasta el quinto nivel.

ENTREGABLES
En las condiciones técnicas afiadir el siguiente texto:

Es competencia del Originador y se recomienda que los eniregables sean determinados
en funcién a cada contratacién que se efectie siendo los siguientes en materia social y
entregados durante la vigencia del Contrato:

Anexo 1: Presentacién del reporte mensual de generacién de empleo.

Anexo 2: Presentacion del reporte mensual de proveedores.

Anexo 3: Presentacién de la Declaracién Jurada de no adeudo a proveedores y
cumplimiento de obligaciones laborales al mes anterior al valorizado.

Presentacién de la Planilla (PDT PLAME) mensual de los trabajadores (del mes
anterior al valorizado).

Condiciones Técnicas
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Apéndice 09: Caracteristicas
(Fichas Técnicas) de los
molinetes de Petroperu.



Manual Instalacion
Torno Vertical

BT 312S/D

accesor
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Ozak Turnstile : Guhane Caddesi No:130 41 135 Izmit / Kocaeli (Turkey) fabrica para Accesor
los tornos de paso, pasillos motorizados, Portillos automaticos, elementos y accesorios necesa-
rios para su funcionamiento. Compromiso de eficiencia y calidad.

s s

TURNIKE - TURNSTILE c €

Les agradecemos que hayan elegido los productos Ozak Turnstiles, todos nuestros productos han estado
disefiados y fabricados para satisfacer sus necesidades de control y movimiento de personas en espacios
tanto interiores como exteriores. Son ideales para el control de paso en Sedes centrales, transporte publico,
ministerios publicos, Museos, bancos, centros deportivos, gimnasios y en definitiva cualquier lugar o zona
donde se requiera un control de accesos con identificacion o conteo del paso de personas.

Su control de calidad esta realizado con las normativas Europeas mas exigentes para asegurar un buen fun-
cionamiento durante muchos afos.

No utilice estos productos para otros usos que no sean por los cuales han estado disefiados ya que puede
alterar su funcionamiento.

Lea detenidamente este manual para su correcta instalacion y puesta en marcha.
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PREPARACION

Para el ensamblaje del equipo necesitaremos el siguiente material:

Juego de llaves Allen.

Juego de llaves fijas o de baso.
Martillo de goma o nylon.

Pasta selladora de rosca de tornillos.
Adhesivo Répido.

DESEMBALAGE

Sus equipos vienen en embalajes individuales, observe que en la caja, unas flechas indican la posicién del produc-
to, abra la caja utilizando una herramienta cortante con cuidado de no rallar los equipos. Preste una atencion es-
pecial en el embalaje de las puertas.

Compruebe el buen estado del equipo y que todas sus partes

estan intactas.
Guarde en lugar seguro las bolsas con las piezas y partes pequenas
Para su posterior utilizacién.
|
PARTES DEL TORNO

Parte A
Barrera Lateral
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PARTES DEL TORNO

Parte B
Barrera Lateral con brazos fijos

Parte C
Bandeja Superior de Mecanismos

Parte D
Cubierta de Mecanismos
W
6
i~ =
! Parte E
- _ Barra con rotor y brazos
o . —
D—
AV-k -
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PASO 1 MONTAJEY FIJACION BARRERA LATERAL

M12x30
Bolt
A

LOCTITE

A
~ ~Detail 3

M12 Lock washer
T
M12 Washer

M12x30 Bolt 3 pcs
M12x%30 Lock washer 3 pcs
Detail 1 M12x30 Washer 3 pes

& >
Detail 2.
!)"__-"
f’;
* Aplicar pasta selladora anti desenroscado en los tornillos

Montaje de la barrera lateral, como se muestra (Detalle 3 en la parte superior).
Instale el marco de asientos del rotor tal como se muestra en el detalle 1 y 2 utilizando los accesorios suministrados men-
cionado anteriormente.

PASO 2 ENSAMBLAJE LATERAL CON BRAZOS FIJOS

Detail 1

Detail 1 |

"‘MM Lock washer

Arm cap
Bolt
M14x30 Bolt 9 pcs
M14x30 Lock washer 9 pcs

Instalacion de brazos fijos (9 piezas) de la barrera utilizando el material suministrado y el reposa brazos como se muestra
arriba.
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PASO 3 ENSAMBLAJE LATERAL CON BRAZOS FI1JOS

Detail1

-
“n

Posicione la Parte A y Parte B entre si enfrentados con el agujero de montaje de la parte A en la parte superior como se
muestra en el detalle 1

PASO 4 MONTAJE BANDEJA SUPERIOR

Part B -

Montar la Parte C en la parte
superior de las barreras laterales
como se muestra arriba
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PASO 5 MONTAJE BANDEJA SUPERIOR

Detail1
Detail 2

4

I'\-"I;l 2x80 Bolt

- Detail 1
M12 Lock washer

LOCTIfE 12 washer

>

M12x80 Bolt
o ee Detail 2

LOCTITE M12 Lock washer

r

_M12 Washer

‘ T B . D T T T .

[
il
|

M12x280 Bolt 6 pcs
M12 Lock washer 6 pcs
M12 Washer 6 pcs

Instalacion de la Parte C (placa de montaje), en las partes A y B (barreras laterales) como muestra en el detalle 1 y 2 utili-
zando el material suministrado.

PASO 6 MONTAJE BRAZOS ROTOR

®

&

M14x30 Anahtarbas Civata |27 adet

3

AN _betay1
- /.»’ .
. | M14 Rondela 27 adet

°o e,
o —————— L,

PAG 1485



PASO 7 ENSAMBLAJE DEL ROTOR
——Detail 2

Mechanism
Coupling™—--

SN
poos BNl
»u m
i . .I Coupling -
~J L cover
TR |
- b | B Rotor __-
. “‘ = =:_: >~Rotor Couplingf_-
I
- I’\‘ !L'
al | Vn—- ..' _'Bebaarlilng

Detail 1

> X,

Instalar la parte E (rotor) en la posicion correcta como indica el detalle 2 para conectar con el mecanismo y colocar el
rotor en sobre el asiento de la bola tal como muestra el detalle 1.

PASO 8 ENSAMBLAJE FINAL
7z Part D

i . - i Colocar la tapa de mecanismo D.

_rPartC

ENSAMBLAJE TERMINADO

\AARRRARAR
EEEEEEEE
EEEEEEEEE

SN N I I N N R R

B\ ——
IAVAVAVAVAVAVAVA!

)

\ & t Lt L L U L LU L)

W rrrrrrr—
EEEEEEEN
EEEEEEEE

F

IR f P 1T T T 1T
W rrrrr
-I

BT 312/5
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FUNCIONAMIENTO DEL EQUIPO

1. El equipo estéa disefiado para permitir el paso bidireccional.
Como norma, cuando se corta la alimentacién, los brazos pue-
den girar libremente; opcionalmente los brazos se pueden
configurar que blogquen la posicién cuando se corta la alimen-
tacion.

2. Las partes mecénicas de los tornos son fabricados en acero
inoxidable y acero galvanizado. El equilibrado del sistema y las
compensaciones de cerradura del rotor estdn compuestos de
poliamida moldeado por inyeccién.

3. Una vez que se permite el paso los brazos giran en pasos
de 30 grados, los brazos no pueden volver atras hasta la ter-
minacion completa del movimiento, mientras, otro pasaje no
esta permitido por el sistema.

4. Después de la aprobacion, cuando un movimiento es finali-
zado, el sistema vuelve a la posicion original en silencio y sin
problemas por medio de amortiguadores hidraulicos.

5. La sefalizacién esta garantizada con los indicadores
(Pictogramas) de direccién, se colocan a ambos lados de la
parte superior del cuerpo del torno (Una flecha verde indica la
direccion del paso, la franja roja indica la direccién paso prohi-
bido). Ademaés de la sefalizacién visual con el indicadora de
color verde, una alerta de audio puede ser activada durante el
pase.

6. Los solenoides utilizados en el sistema funcione con tension
de CC. No se calientan a méas de 10 grados de la temperatura
ambiente.

7. La placa electrénica de control del sistema se ha disefiado
con "revestimentos en el interior del taladro." Por lo tanto, no
se ve afectada por las vibraciones.

8. El sistema electrénico de control que se utiliza para los

tornos, esta disefiado por micro-controlador y se puede progra-
mar para diferentes funciones y procesos.

MODELOS DISPONIBLES

9. Todas las entradas y salidas que se dan para los controles
se encuentran aisladas por opto-acoplador.

10. Los Tornos se puede activar o bloquear por sefales exter-
nas incluso rotacion libre.

11. La fuente de alimentacion dispone de filtro de entrada y
salidas de cc para todas las funciones del torno.

12. Los Tornos sélo permiten pasajes a las personas autoriza-
das. Si el paso no se realizé durante el tiempo predeterminado
después de la aceptacion de pase (6, 12 y 18 segundos), el
sistema vuelve autométicamente al modo bloqueado.

13. Después de la aprobacién, el sistema da los datos de la
direccién a la salida con un contacto seco.

14. La unidad de control electrénico del torno esté protegida
para su uso en intemperie.

15. En caso de urgencia, el torniquete pasa a "modo de emer-
gencia" con un botén manual, con los datos recibidos de con-
trol de incendios o por falta de energia eléctrica. En tales ca-
sos, los brazos pasan a rotar libremente en ambas direcciones.

16. Las direcciones de paso del torniquete son configurables
con diferentes combinaciones. (Por ejemplo: una direccién
bloqueada, otros direccion libre o controlada, etc...)

17. Los Tornos permiten el paso de una sola persona a la vez
a través de autorizaciones automaticas o externas.

18. Los lectores de tarjetas o sistemas similares de control de
acceso se pueden integrar en los tornos por separado o con-
juntamente para controlar el pase en funcion de las necesida-
des y requisitos especificos.

Mecanismo Sistema Operaciones Material utilizado
Manual | Motor Paso Bloqueo Paro Rotor Brazos Cuerpo | Bloqueo
BT-312 X Opc. Manual Galvaniza-
(Op.Motor) Hidraulico do/ Acero
BT312/D X Opc Acero + [nox. Pintado
Solenoide Poliamide Poliami-
BT-312 | X Opc Manual Inox de
(Op.Motor) Hidraulico (304) Inox
BT312/D | X Opc (304)
9
PAG 1487




DESEMBALAGE

Sus equipos vienen en embalajes individuales, observe que en la caja, unas flechas indican la posicion del produc-
to, abra la caja utilizando una herramienta cortante con cuidado de no rallar los equipos.
Compruebe el buen estado del equipo y que todas sus partes estan intactas.

A

Si su equipo es con caida de brazos, no requiere ningin ensamblaje mecanico, ya que una vez colocado el torno
en su ubicacion, solo tiene que levantar el brazo abatido para empezar a funcionar.

MEDIDAS

BT 312 S-ACR

e! 115DDJ’DU]_+I
=4 1 i
=~ 120°
v:".-::
!
N —
E ;q.ﬁ.ﬂ.ﬂ.m
D 1510 ra | BT 312 D-ACR
o n Il
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o == Y- |
e 120°
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1

|
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!

!

. - !
...... i | '
!

!

1

1

1

'I

NOTA: Si ha levantado el brazo y necesita tenerlo abatido, solo tiene que conectar el torno a la corriente y después
de unos minutos desconectarlo, el sistema electronico abatira el brazo al cabo de unos 6 segundos..
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FIJACION EN EL SUELO

Elija el lugar donde va a instalar el torno, la superficie debe de estar limpia y perfectamente anivelada. Observe las
medidas del modelo que va a instalar prestando atencién del tamafio del pié para la entrada de cableado.
Marque la posicién de los taladros, retire el torno para realizar los taladros en el suelo.

Utilice Tacos metalicos de expansion o si es posible Tacos quimicos.

Opcionalmente puede pedir a su distribuidor plantillas metalicas que se colocan durante la cimentacién o pavi-
mentacién del suelo. Utilice esta plantilla para marcar los taladros y atornillela en el suelo. Cologue el torno sobre
las plantillas y atornille huevamente.

Dispone de un espacio de 45mm
entre la escuadra y las paredes
interiores del torno para enbocado
de cableado

120°

CABLEADO

FUENTE DE ALIMENTACION:

Para la alimentacion del torno, solo se precisa de un enchufe
europeo tipo chuco (el cable de red viene incluido), y conec-
tarlo a 230V 50Hz. ac. Al alimentarlo por primera vez, el
torno realiza un chequeo de estado mediante unos pitidos e
intermitencias en los pictogramas. Si todo esta correcto, que-
dan los pictogramas con flechas verdes y en espera.

Fusible de proteccién de 3 A.

WARNING / DIKKAT,
220 v. 50Hz.

IMPORTANTE:
Tanto si utiliza el enchufe de red, como si conecta los cables de red direc-
tamente a la fuente de alimentacién, asegure una perfecta toma de tierra.

- —

PLACA DE CONTROL

Serial Number S e La placa de control permite la conexién i
S = control de distintos dispositivos, tanto para

: autorizacion de pase, conteo de personas,
apertura de emergencia, ... y para ello utili-
zamos distintos conexionados. Si nuestra
electrénica de control va situada en el inter-
ior del torno ( lectores, controladoras, etc ),
cablearemos desde la salida de nuestra
controladora hasta las entradas de la placa
de control. Si nuestra electrdnica de control
estd situada fuera del torno, pasaremos una
MAGNET A-B manguera multi-filar apantallada, suficiente
para su conexién y control.

Main Connector

MAGNET B-A 5%

=5

PASSING INDICATOR & BUZZER

Nota: Para instalaciones de manguera infe-
riores a 50m, nos vale una manguera multi
-filar de 2x0.75 + 6x0.22 apantallada.

MOTOR CONTROL

SOUND MODULE
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AJUSTES MECANICOS

Todos los equipos vienen ajustados de fabrica tanto mecanica como electréonicamente y no es preciso
ningun tipo de ajuste, pero si quiere variar el sistema de frenado de los brazos al realizar un pase, siga los
pasos siguientes.

El sistema de amortiguacion de
giro lo realiza el dispositivo
marcado en el esquema. Si los
brazos al girar retornan de gol-
pe o demasiado lentos en cada
pase, puede ajustarlos median-
te el amortiguador de pase.
Observe las ranuras donde se
encuentran los tornillos de an-
claje. Desenrosque unas vuel-
tas para que el botdn de ajuste
se libere.

El botén rotativo para el ajuste
de la sensibilidad de la amorti-
guacion de golpes se afloja con
una llave allen (suministrada).

Explicacion : Si el botén de
ajuste esta ajustado a niveles
elevados, la fuerza de frenado
aumenta. Hacia el otro sentido
la fuerza de frenado disminuye.

/ Nota : Las operaciones deben
\ , ( realizarse con giros muy pe-
\ queiios. Por ejemplo, si el ajus-
Mo e \ te actual es 7 y usted desea
o - Botén deajuste incrementar la fuerza de frena-
do, entonces el boton debe
ponerse en la posicion 7,5 u 8
0, para reducir la fuerza de frenado debe ajustarse a 6,5 0 6. Para este tipo de amortiguadores, la fuerza de fre-
nado aumenta paralelamente con el nivel de ajuste.
Una vez hallado el punto de ajuste, recuerde atornillar con la allen para bloquear nuevamente el botén de ajus-
te.

BT 312 S-ACR BT 312 D-ACR

Alimentacién 80-230V 50-60Hz ac /24Vdc
Consumo En reposo Min. 11W. Max 60W En reposo Min. 22W. Max 120W
Medidas 1.370 x 1.510 x 2.260 mm 1.980 x 2.220 x 2.260 mm
Luz Cortesia 1 2
Peso 320 Kgr 520 Kgr
Pictogramas Flecha Verde Punto Rojo x 2 Flecha Verde Punto Rojo x 4
Control Contacto seco o cualquier tension TTL CMOS entre 5-48v
Temperatura -17°C/68° C (Opcional -50 ° C con la unidad de calefactor)
Brazos Tres brazos en angulo de 120 grados, Tramas de 9 barras por brazo de @42mm x 2mm
Acabados y Pintura Acero recubierto con fosfato pintado electrostaticamente, de acero inoxidable

(grado 304 ) . Opcional Electro (cadmio) o galvanizado por inmersién en caliente.
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CONFIGURACION Y CONEXIONADO

Para realizar la configuracion de trabajo del equipo, disponemos de multiples opciones que detallamos a continua-
cién. Los dos primeros Dip Switches, configuran el tiempo de espera del equipo donde si no se ha realizado el pase
bloguea nuevamente los brazos. Los Dip-Switches 3 y 4 son los que configuran el sentido de pase. Vea las tablas

siguientes:

OFF

ON

OFF

ON

T)I:::szvaTglI: Los Torniquetes sélo permiten pasajes a las personas autorizadas.
T > TE Si el paso no se realizé durante el tiempo predeterminado después
OFF oFF EEen de la aceptacion de pase (6, 12 y 18 segundos), el sistema vuelve
ON OFF 12 sec. automdticamente al modo blogueado.
%F[\IF 8E l;fﬂm% NOTA: Se puede resetear el tiempo de pase mediante una pulsa-
cion entre GND y la entrada RES.
FUNCTION (PROGRAM) SELECTION Observe los dibujos donde mllran.do el torno
DIPSWITCH por el lado de los brazos, la izquierda es Ay
3 4 FUNCTION DIAGRAM| derecha es B
OFF | OFF Bidirectional operation 1
ON OFF a-b free, b-a controlled access 4 . .
OFF | ON | Single input, activation in both directions 2 Diagrama 1: Precisa pulso entre GND y INA
ON | ON b-a free ,a-b controlled access 3 para pase de B a A, y pulso entre GND y INB

para pase de A aB.

Diagrama 2: Cualquier pulso entre GND y INA
o INB, permite un solo pase en cualquier direc-
cion.

Diagrama 3: De B a A es libre y precisa pulso
entre GND y INA para pase de A a B.

Diagrama 4: De A a B libre y precisa pulso
entre GND y INB para pase de B a A.

NOTA: Los pictogramas de pase permanecen
slempre en verde y a la pulsacion del pase
una senal sonora nos indica la aceptacion y el
pictograma situado en el sentido inverso pasa
a franja roja .

Si precisa que el torno sea solo de un sentido de pase, y ademas quiere que
los pictogramas lo indiquen, puede utilizar uno de los Jumpers en la placa
controladora donde J4 pone en franja Roja el Pictograma By J5 el A.

Para el conexionado de los pulsos de control siga la tabla siguiente y si pre-
cisa del contacto de emergencia, pulse entre EMG y GND para que los bra-
zos giren libremente o caigan si su modelo en con caida de brazos.

INA

Gnd

Res

Gnd

MAIN CONNECTOR
— INB +—

.\ input a-b .\ input b-a
— Gnd +—
— Emg —

N, Time N, State Of

! Reset % Emergency
— Gnd «——
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SALIDAS Y ACCESORIOS

Podemos aprovechar las salidas de relé en la placa controladora para funciones especificas donde se requiera un
contacto seco por cada uno de los pases y sentidos. Estos contactos podemos conectarlos a varios dispositivos
adicionales a nuestra instalacién como contadores de pase, timbres, luces, pictogramas adicionales, paneles, etc..

Observe el dibujo, donde mirando el torno por el lado de los brazos, la iz-
quierda es A y derecha es B

Conjunto A-B: La salida del relé da un contacto seco cada vez que el torno
gira en sentido A-B

Conjunto B-A: La salida del relé da un contacto seco cada vez que el torno
gira en sentido B-A.

M
Y

bt

Fora-b \ )
Direction

output relay '_%

forb-a
)

—— N.O

N\

Com

=
[o]

—<
Relay Out a-b
“
Relay Out b-a

SELF — Com ——— Com

PASSAGE DIRECTION OUT
o SELF

NOTA: Recuer-

com de colocar un diodo invertido entre los contactos del accesorio que vaya a co-

nectar a las salidas de los relés para evitar dafios por descarga en los contactos
Fig 1 (-) (-) de los mismos. Sirvase como recordatorio los esquemas de la Fig 1.

ACCESORIOS VARIOS

CONTADOR ENTRADAS
CONTADOR-DESCONTADOR
PICTOGRAMAS EXTERIORES
PICTOGRAMAS INTERIORES
MONEDEROS DE PASE
MOTOR DE PASE
BOTONERAS
TIMBRES Y MENSAJES
CONTROL POR MANDO
VALLAS
SUELOS ITINERANTES
BUZONES DE TARJETAS

DISPLAYS DE AYUDA

PANELES ORIENTATIVOS

PORTEROS AUTOMATICOS

PEANAS PARA LECTORES

Ny

NOTA: Las fuentes de alimentacién externas no deben compartir conexién con la fuente de alimentacién de los tornos.
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MANTENIMIENTO

Su torno ha sido fabricado para que dure largos afnos funcionando sin problemas, dependiendo del entorno de tra-
bajo (Interior, exterior, intemperie, ambientes salinos, polvo, humedad, bajas temperaturas,...) y la cantidad de
pases diarios y su dureza (entorno vigilado, publico en general, estadios, transportes publicos,..) hacen recomen-
dable seguir unas pautas de mantenimiento.

A continuacién le adjuntamos una tabla orientativa de mantenimiento de los tornos en condiciones normales, los
periodos de mantenimiento son orientativos y pueden alargarse o disminuirse dependiendo del desgaste sufrido.

MANTENIMIENTO SERIES 700 Y 702

GENERAL A Tornillos y pernos de sujecion en el suelo 12 meses Control visual (re-atornillar)
B Junta de goma de las tapas 12 meses Control
C  Cabeza del rotor y los brazos o puertas 12 meses Control
MECANISMO D  Eje del Rotor 12 meses Control + lubricacién
C  Equilibrado de brazos 12 meses Control
E  Solenoides de cierre 12 meses Control
F Levas de cierre 12 meses Control
F Levas y muelles 12 meses Control
G  Amortiguador Hidraulico 12 meses Control + relleno
G Amortiguador Hidraulico 3 afios Cambio de Lubricante
H Pernos de sujecién mecanica 12 meses Control
I Rodamientos 12 meses Control
ELECTRONICO J Placa electrénica + Leds de los pictogramas 12 meses Control + Limpieza
K Sensor de direccion 12 meses Control + Limpieza
L  Cables de conexién y enbornado 12 meses Control
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SOLUCION DE PROBLEMAS

Cual es el problema?

El torno no se inicializa después del tiempo de
autorizacion de paso. Después del acceso, no
se recibe ninguna confirmacion del sentido de
paso.

Cual es la razén?

1-El Dip-switch de control puede estar en Off.
2-Los terminales del conector de datos pue-
den no estar montados correctamente o pue-
den estar rotos

3-El circuito electrénico puede estar averiado.

Que puedo hacer?

1-Cambie la posicién del correspondiente DIP-
Switch y péngalo en modo de funcionamiento
standard.

2-Verifique las conexiones.

3-Sustituya el circuito electrénico por uno
nuevo.

Después de un acceso, los brazos no acaban
el movimiento y no vuelven a su posicion.

1-El muelle de equilibrado de los brazos pue-
de haberse movido o roto.

2-El cobre del iman de frenado puede estar
gastado.

3-El ajuste de frenado magnético puede ser
incorrecto.

4-E| ajuste del amortiguador hidraulico puede
haber variado.

1-Cambie el muelle de equilibrado de los
brazos o pdngalo en la posicion correcta.
2-Sustituya la pieza de cobre del imén de
frenado.

3-La distancia entre el iméan de frenado y la
pletina de frenado se aumenta presionando
las capas de la placa para asegurar que el
iman afloja.

4-Ajastelo de nuevo.

Después de un acceso, los brazos no se blo-
quean y giran mas de lo previsto.

1-El muelle de blogueo estéa roto.

2-El solenoide de blogueo no funciona correc-
tamente.

3-El nicleo del solenoide de bloqueo se ha
agrandado

1-2-Sustituya el solenoide de blogueo por uno
nuevo.

3-Si el nucleo del solenoide de blogueo se ha
agrandado, sustitdyalo por uno nuevo.

GARANTIA

FABRICANTE

Ozak Turnstile : Guhane Caddesi No:130 41 135 Izmit / Kocaeli (Turkey) da en todos sus pro-
ductos una garantia de UN ANNO a contar desde la fecha de factura de los equipos. Esta ga-
rantia puede ampliarse hasta tres anos (Consultelo con su instalador).

La garantia cubre cualquier defecto de fabricacién que pueda surgir en los materiales y la mano
de obra necesaria para su reparacion.

EXCLUSIONES:

Las averias provocadas por mal uso de los equipos, torceduras, golpes o vandalismo en gene-

ral.

Las averias provocadas por causas atmosféricas, tormentas eléctricas, inundaciones, etc.
Las piezas rotas por desgaste o agotamiento como baterias, elementos mecanicos, rodamien-

tos, etc.

Las averias provocadas por ambientes corrosivos o salubres.
Las averias provocadas por la manipulacion o conexionado por personas no autorizadas.

Los desplazamientos y dietas de los técnicos para su reparacion.

Los mantenimientos preventivos.

Los portes de envio a central.

Garantia hasta 3 anos:

Para poder disfrutar de una garantia ampliada hasta TRES ANOS, es imprescindible contratar
un mantenimiento preventivo a un instalador autorizado y mantenerlo vigente durante el perio-
do de los tres primeros anos. Los mantenimientos preventivos aseguran que sus equipos conti-
nuaran funcionando largos anos sin ninglin problema.

Distribuidor en Espafia ACCESOR Aplications & Services S.A.
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FABRICANTE

Ozak Turnstile : Guhane Caddesi No:130 41 135 Izmit / Kocaeli (Turkey) fabrica para Accesor
los tornos de paso, pasillos motorizados, Portillos automaticos, elementos y accesorios necesa-
rios para su funcionamiento. Compromiso de eficiencia y calidad.

TURNIKE - TURNSTILE c €

Les agradecemos que hayan elegido los productos Ozak Turnstiles, todos nuestros productos han estado
disenados y fabricados para satisfacer sus necesidades de control y movimiento de personas en espacios
tanto interiores como exteriores. Son ideales para el control de paso en Sedes centrales, transporte publico,
ministerios publicos, Museos, bancos, centros deportivos, gimnasios y en definitiva cualquier lugar o zona
donde se requiera un control de accesos con identificacion o conteo del paso de personas.

Su control de calidad esta realizado con las normativas Europeas mas exigentes para asegurar un buen fun-
cionamiento durante muchos afos.

No utilice estos productos para otros usos que no sean por los cuales han estado disefiados ya que puede
alterar su funcionamiento.

Lea detenidamente este manual para su correcta instalacion y puesta en marcha.

PAG 1496



FUNCIONAMIENTO DEL EQUIPO

1. El equipo estéa disefiado para permitir el paso bidireccional.
Como norma, cuando se corta la alimentacién, los brazos pue-
den girar libremente o caer; opcionalmente los brazos se pue-
den configurar que bloquen la posiciéon cuando se corta la
alimentacion.

2. Las partes mecéanicas de los torniquetes son fabricados en
acero inoxidable y acero galvanizado. El equilibrado del siste-
ma y las compensaciones de cerradura del rotor estdn com-
puestos de poliamida moldeado por inyeccion.

3. Una vez que se permite el paso los brazos giran en pasos
de 30 grados, los brazos no pueden volver atras hasta la ter-
minaciéon completa del movimiento, mientras, otro pasaje no
esta permitido por el sistema.

4. Después de la aprobacion, cuando un movimiento es finali-
zado, el sistema vuelve a la posicion original en silencio y sin
problemas por medio de amortiguadores hidraulicos.

5. La sefalizacién esta garantizada con los indicadores
(Pictogramas) de direccién, se colocan a ambos lados de la
parte superior del cuerpo del torniquete (Una flecha verde
indica la direccién del paso, la franja roja indica la direccién
paso prohibido). Ademas de la sefalizacién visual con el indi-
cadora de color verde, una alerta de audio puede ser activada
durante el pase.

6. Los solenoides utilizados en el sistema funcione con tension
de CC. No se calientan a mas de 10 grados de la temperatura
ambiente.

7. La placa electrénica de control del sistema se ha disefiado
con "revestimentos en el interior del taladro." Por lo tanto, no
se ve afectada por las vibraciones.

8. El sistema electrénico de control que se utiliza para los
torniquetes, esta disefiado por micro-controlador y se puede
programar para diferentes funciones y procesos.

9. Todas las entradas y salidas que se dan para los controles

MODELOS DISPONIBLES

se encuentran aisladas por opto-acoplador.

10. Los Torniquetes se puede activar o bloquear por sefales
externas incluso rotacion libre o caida de brazos en modelos
con estas caracteristicas, donde un sistema eléctrico protege
las caidas no deseadas por micro cortes eléctricos.

11. La fuente de alimentacion dispone de filtro de entrada y
salidas de cc para todas las funciones del torno, ademas del
circuito de carga para la Dbeteria interna.

12. Los Torniquetes sélo permiten pasajes a las personas au-
torizadas. Si el paso no se realiz6 durante el tiempo predeter-
minado después de la aceptacion de pase (6, 12 y 18 segun-
dos), el sistema vuelve automaticamente al modo bloqueado.

13. Después de la aprobacién, el sistema da los datos de la
direccién a la salida con un contacto seco.

14. La unidad de control electronico del torniquete esta prote-
gida para su uso en intemperie.

15. En caso de urgencia, el torniquete pasa a "modo de emer-
gencia" con un botén manual, con los datos recibidos de con-
trol de incendios o por falta de energia eléctrica. En tales ca-
sos, los brazos pasan a rotar libremente en ambas direcciones.
En el modo de emergencia de los equipos con un mecanismo
de caida de bazos, estos dejan totalmente libre la zona de
paso.

16. Las direcciones de paso del torniquete son configurables
con diferentes combinaciones. (Por ejemplo: una direccién
bloqueada, otros direccién libre o controlada, etc...)

17. Los Torniquetes permitir el paso de una sola persona a la
vez a través de autorizaciones automaticas o externas.

18. Los lectores de tarjetas o sistemas similares de control de
acceso se pueden integrar en los torniquetes por separado o
conjuntamente para controlar el pase en funcién de las necesi-
dades y requisitos especificos.

702 B 715 B 715 E 700 E 700 E/D
’ ’ e
_lr_q_.}, _ IL; . L T s , !
~ () . A L p
I':T .’ tﬂ L::' L-r__' - -
| I | “1
Mecanismo Sistema Operaciones Material utilizado
Manual | Motor Paso Bloqueo Paro Rotor Sistema de brazos Bloqueo
702-B X Opc. Manual Aluminio/
(Op.Motor) Hidraulico Inox./ 3 brazos
700E/D X Opc Acero + Otros
7158 X Solenoide Poliamide — Poliamide
. . Aluminio/
Motorizado Motorizado Ot 1 Puerta
715E X ros
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DESEMBALAGE

Sus equipos vienen en embalajes individuales, observe que en la caja, unas flechas indican la posicion del produc-
to, abra la caja utilizando una herramienta cortante con cuidado de no rallar los equipos.
Compruebe el buen estado del equipo y que todas sus partes estén intactas.

A

ENSAMBLAJE DE BRAZOS

NOTA: Si su modelo es con caida de brazos, pase a la pagina 5

| CorRrRecTO |

emm————
bt

VIEW FOR ASSEMBLED ARMS

CAIDA DE BRAZOS

Si su equipo es con caida de brazos, no requiere ningin
ensamblaje mecanico, ya que una vez colocado el torno
en su ubicacién, solo tiene que levantar el brazo abatido
para empezar a funcionar.

NOTA: Si ha levantado el
brazo y necesita tenerlo
abatido, solo tiene que
conectar el torno a la
corriente y después de
unos minutos desconec-
tarlo, el sistema electréni-
co abatira el brazo al ca-
bo de unos 6 segundos..
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FIJACION EN EL SUELO

Elija el lugar donde va a instalar el torno, la superficie debe de estar limpia y perfectamente anivelada. Observe las
medidas del modelo que va a instalar prestando atencién del tamafio del pié para la entrada de cableado.

Si su modelo es de la serie 702, dispone de dos puertas laterales para acceder comodamente a los taladros de
sujecion. Marque la posicién de los taladros, retire el torno para realizar los taladros en el suelo.

Si su modelo es de la serie 700, observe
que 4 tornillos tipo allen sujetan una
plantilla metélica. Utilice esta plantilla
para marcar los taladros y atornillela en
el suelo. Cologue el torno sobre las plan-
tillas y atornille nuevamente los 4 allens.

Dispone de un espacio de 45mm
entre la escuadra y las paredes
interiores del torno para enbocado
de cableado

Colocacién de las escuadras
de fijacién para
Tornos Serie 700

CABLEADO

FUENTE DE ALIMENTACION:

Para la alimentacion del torno, solo se precisa de un enchufe
europeo tipo chuco (el cable de red viene incluido), y conec-
tarlo a 230V 50Hz. ac. Al alimentarlo por primera vez, el
torno realiza un chequeo de estado mediante unos pitidos e
intermitencias en los pictogramas. Si todo esta correcto, que-
dan los pictogramas con flechas verdes y en espera.

Fusible de proteccion de 3 A.

WARNING / DIKKAT,
220 v. 50Hz.

IMPORTANTE:
Tanto si utiliza el enchufe de red, como si conecta los cables de red direc-
tamente a la fuente de alimentacién, asegure una perfecta toma de tierra.

- —

PLACA DE CONTROL

Serial Number IRECTION SESORS La placa de control permite la conexién i
S = control de distintos dispositivos, tanto para

= autorizacion de pase, conteo de personas,
apertura de emergencia, ... y para ello utili-
zamos distintos conexionados. Si nuestra
electrénica de control va situada en el inter-
ior del torno ( lectores, controladoras, etc ),
cablearemos desde la salida de nuestra
controladora hasta las entradas de la placa
de control. Si nuestra electrdnica de control
estd situada fuera del torno, pasaremos una
MAGNET A-B manguera multi-filar apantallada, suficiente
para su conexién y control.

Main Connector

MAGNET B-A 5%

=5

PASSING INDICATOR & BUZZER

Nota: Para instalaciones de manguera infe-
riores a 50m, nos vale una manguera multi
-filar de 2x0.75 + 6x0.22 apantallada.

MOTOR CONTROL

SOUND MODULE
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AJUSTES MECANICOS

Todos los equipos vienen ajustados de fabrica tanto mecanica como electréonicamente y no es preciso
ningun tipo de ajuste, pero si quiere variar el sistema de frenado de los brazos al realizar un pase, siga los
pasos siguientes.

El sistema de amortiguacion de
giro lo realiza el dispositivo
marcado en el esquema. Si los
brazos al girar retornan de gol-
pe o demasiado lentos en cada
pase, puede ajustarlos median-
te el amortiguador de pase.
Observe las ranuras donde se
encuentran los tornillos de an-
claje. Desenrosque unas vuel-
tas para que el botdn de ajuste
se libere.

El botén rotativo para el ajuste
de la sensibilidad de la amorti-
guacion de golpes se afloja con
una llave allen (suministrada).

Explicacion : Si el botén de
ajuste estd ajustado a niveles
elevados, la fuerza de frenado
aumenta. Hacia el otro sentido
la fuerza de frenado disminuye.

Nota : Las operaciones deben
, realizarse con giros muy pe-
N queiios. Por ejemplo, si el ajus-
e S \ 4 te actual es 7 y usted desea
o i O Bth[Lde%’Jﬁste incrementar la fuerza de frena-
do, entonces el botdn debe
ponerse en la posicion 7,5 u 8
0, para reducir la fuerza de frenado debe ajustarse a 6,5 0 6. Para este tipo de amortiguadores, la fuerza de fre-
nado aumenta paralelamente con el nivel de ajuste.
Una vez hallado el punto de ajuste, recuerde atornillar con la allen para bloquear nuevamente el botén de ajus-
te.

AJUSTE DEL ANGULO DE LOS BRAZOS.

Si por alguna razén los brazos del torno no quedan perfectamente a 90° del cuerpo del torno ( vandalismo,
golpes, apoyos,...) podemos ajustar su posicion (esencialmente por un tema estético, ya que en principio no
afecta al funcionamiento del torno).

Para ajustar el angulo de los brazos utilizamos una
escuadra para ver el desvio que sufren.

Mediante una allen del N° 6 aflojamos los tornillos
del rotor Ay B.

Colocamos una galga entre una de las torretas
delanteras de sujecion y la parte inferior de la base
a modo que el conjunto se eleve unos milimetros
hasta lograr una perfecta alineacion.

Sustituimos las galgas por arandelas del mismo
grosor y re-atornillamos el conjunto.
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CONFIGURACION Y CONEXIONADO

Para realizar la configuracién de trabajo del equipo, disponemos de miultiples opciones que detallamos a continua-
cién. Los dos primeros Dip Switches, configuran el tiempo de espera del equipo donde si no se ha realizado el pase
bloguea nuevamente los brazos. Los Dip-Switches 3 y 4 son los que configuran el sentido de pase. Vea las tablas

siguientes:
TIME SETUP
— DIPSWITCH
OFF 1 2 TIME
OFF OFF b sec.
0N OFF 12 sec.
OFF Oh 18 sec.
oN N ON__|_INFINITY
FUNCTION (PROGRAM) SELECTION
OFF DIPSWITCH
3 4 FUNCTION DIAGRAM
l OFF | OFF Bidirectional operation 1
On OFF a-b free, b-a controlled access 4
ON OFF On Single input, activation in both directions 2
O (o] b-a free a-b controlled access 3

diagram 3

Disable
B-A

]

1S

contact

diagram 2

coniact

N

diagram 4

Disable

| % |

e

~ @
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Los Torniguetes sdlo permiten pasajes a las personas autorizadas.
Si el paso no se realizé durante el tiempo predeterminado después
de la aceptacion de pase (6, 12 y 18 segundos), el sistema vuelve
automdticamente al modo blogueado.

NOTA: Se puede resetear el tiempo de pase mediante una pulsa-
cion entre GND y la entrada RES.

Observe los dibujos donde mirando el torno
por el lado de los brazos, la izquierda es Ay
derecha es B

Diagrama 1: Precisa pulso entre GND y INA
para pase de B a A, y pulso entre GND y INB
para pase de A a B.

Diagrama 2: Cualquier pulso entre GND y INA
o INB, permite un solo pase en cualquier direc-
cion.

Diagrama 3: De B a A es libre y precisa pulso
entre GND y INA para pase de A a B.

Diagrama 4: De A a B libre y precisa pulso
entre GND y INB para pase de B a A.

NOTA: Los pictogramas de pase permanecen
slempre en verde y a la pulsacion del pase
una senal sonora nos indica la aceptacion y el
pictograma situado en el sentido inverso pasa
a franja roja .

Si precisa que el torno sea solo de un sentido de pase, y ademas quiere que
los pictogramas lo indiquen, puede utilizar uno de los Jumpers en la placa
controladora donde J4 pone en franja Roja el Pictograma By J5 el A.

Para el conexionado de los pulsos de control siga la tabla siguiente y si pre-
cisa del contacto de emergencia, pulse entre EMG y GND para que los bra-
zos giren libremente o caigan si su modelo en con caida de brazos.

MAIN CONNECTOR
INA — INB «—

.\ input a-b .\ input b-a
Gnd «—— Gnd «——
Res «— Emg «——

N, Time N, State Of

! Reset % Emergency
Gnd «— Gnd «—



SALIDAS Y ACCESORIOS

Podemos aprovechar las salidas de relé en la placa controladora para funciones especificas donde se requiera un
contacto seco por cada uno de los pases y sentidos. Estos contactos podemos conectarlos a varios dispositivos
adicionales a nuestra instalacién como contadores de pase, timbres, luces, pictogramas adicionales, paneles, etc..

Observe el dibujo, donde mirando el torno por el lado de los brazos, la iz-
quierda es A y derecha es B

Conjunto A-B: La salida del relé da un contacto seco cada vez que el torno
gira en sentido A-B

Conjunto B-A: La salida del relé da un contacto seco cada vez que el torno
gira en sentido B-A.

==
Fora-b \ =
Direction

output relay ._%

forb-a
)

o MN.O by N.O
o. ] o
S s
SELF Com 3 2‘
m [1+]
& L. & L,
SELF Com Com
N.O.
fom PASSAGE DIRECTION OUT
Fig 1 (-) (-)

NOTA: Recuerde colocar un diodo invertido entre los contactos del accesorio que vaya a conectar a las salidas de los relés para
evitar dafios por descarga en los contactos de los mismos. Sirvase como recordatorio los esquemas de la Fig 1.

ACCESORIOS VARIOS

CONTADOR ENTRADAS
CONTADOR-DESCONTADOR
PICTOGRAMAS EXTERIORES
PICTOGRAMAS INTERIORES
MONEDEROS DE PASE
MOTOR DE PASE
BOTONERAS

TIMBRES Y MENSAJES
CONTROL POR MANDO
CAIDA DE BRAZOS

VALLAS

SUELOS ITINERANTES
BUZONES DE TARJETAS
DISPLAYS DE AYUDA
PANELES ORIENTATIVOS
PORTEROS AUTOMATICOS
PEANAS PARA LECTORES

NOTA: Las fuentes de alimentacion externas no deben compartir conexién con la fuente de alimentacién de los tornos.
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MANTENIMIENTO

Su torno ha sido fabricado para que dure largos anos funcionando sin problemas, dependiendo del entorno de tra-
bajo (Interior, exterior, intemperie, ambientes salinos, polvo, humedad, bajas temperaturas,...) y la cantidad de
pases diarios y su dureza (entorno vigilado, publico en general, estadios, transportes publicos,..) hacen recomen-
dable seguir unas pautas de mantenimiento.

A continuacién le adjuntamos una tabla orientativa de mantenimiento de los tornos en condiciones normales, los
periodos de mantenimiento son orientativos y pueden alargarse o disminuirse dependiendo del desgaste sufrido.

MANTENIMIENTO SERIES 700 Y 702

GENERAL A Tornillos y pernos de sujecion en el suelo 12 meses Control visual (re-atornillar)
B Junta de goma de las tapas (serie 702) 12 meses Control
C  Cabeza del rotor y los brazos o puertas 12 meses Control
MECANISMO D  Eje del Rotor 12 meses Control + lubricacién
C  Equilibrado de brazos o portillos 12 meses Control
E  Solenoides de cierre 12 meses Control
F Levas de cierre 12 meses Control
F Levas y muelles 12 meses Control
G  Amortiguador Hidraulico 12 meses Control + relleno
G Amortiguador Hidraulico 3 afios Cambio de Lubricante
H Pernos de sujecién mecanica 12 meses Control
| Rodamientos 12 meses Control
ELECTRONICO J Placa electronica + Leds de los pictogramas 12 meses Control + Limpieza
K Sensor de direccion 12 meses Control + Limpieza
L  Cables de conexién y enbornado 12 meses Control
M Bateria 12v 12 meses Control (3er afio sustitucion)
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SOLUCION DE PROBLEMAS

NOTA: Todos los equipos solo pueden ser manipulados por personal autorizado. No abra ni manipule el equipo ya
que perderia su GARANTIA. Llame a su instalador que le resolvera cualquier duda o problema.

Cual es la razén?

Cual es el problema?

Aungue hay tension, los brazos no caen, los
indicadores no se iluminan, no se produce
ninguna operacion en el torno.

1-Puede que no llegue tensién al torno.
2-Puede haberse movido el cable de corriente
del interior.

3-El fusible de 3Amp puede estar fundido .

Que puedo hacer?

1-Verifique que llega corriente al torno.
2-Verifique que el cable de corriente esté bien
conectado.

3-Cambie el fusible de 3Amp.

Hay corriente pero los brazos giran libremen-
te.

1-Los cables del electroiman de bloqueo o los
cables de la fotocélula se han movido.
2-Circuito electronico averiado.

1-Si se ha movido alglin cable, conéctelo
correctamente.

2-Si el circuito electronico esta averiado,
sustitliyalo por uno nuevo.

Aunque hay sefal de paso permitido pictogra-
mas, pito) el torno no permite el acceso.

1-Puede haber algtin objeto que impide el
movimiento de los solenoides de bloqueo (p.
ej. un cable).

2-Puede haber un fallo en el circuito electroni-
cooen el ULN 2803, circuito que controla
los solenoides.

1-Quite los objeto que impiden el movimiento
de los solenoides.

2-Sustituya el Microcontrolador y el ULN
2803A, o sustituya el circuito electronico por
uno nuevo.

Sin dar senal sefal de paso (pictogramas,
pito) pero el torno permite el paso.

1-El cable del indicador de paso puede haber-
se movido.

Puede haber un fallo en el circuito electronico
oen el ULN 2803, circuito que controla los
solenoides.

1-Si se ha movido algln cable, conéctelo
correctamente.

2-Sustituya el circuito electrénico por uno
nuevo.

Después de un acceso, los brazos no acaban
el movimiento ni regresan a su posicion.

1-El muelle de equilibrado de los brazos pue-
de haberse movido o roto.

2-El ajuste del amortiguador hidraulico puede
haber variado.

1-Cambie el muelle de equilibrado de los
brazos o péngalo en la posicién correcta.
2-Re-ajuste el amortiguador hidraulico a los
niveles indicados mediante los correspondien-
tes tornillos.

Después de un acceso, el torno no se bloquea,
los brazos giran libremente.

1-El muelle de blogueo puede haberse movido
o roto.

2-La fotocélula puede estar averiada.

3-El circuito electrénico puede estar averiado.

1-Sustituya el muelle de blogueo por uno
nuevo.

2-Sustituya la fotocélula por una nueva.
3-Sustituya el circuito electrénico por uno
nuevo.

Durante el acceso, algunas veces los brazos
no giran suavemente.

1-El muelle de retorno del bloqueo puede
haberse roro o no libera el gatillo.

1-Sustituya el muelle de retorno del bloqueo
pOr UNo nNuevo.

El torno no permite el paso aunque recibe la
sefal de permitir el paso.

1-EI conector de sefnales puede haberse movi-
do o desconectado.

2-Puede que no llegue la sefal al torno.

3-El circuito electrénico puede estar averiado.
4-El problema puede estar relacionado con los
solenoides.

1-2-Verifique las conexiones y aseglrese de
que las sefales llegan al torno.

3-Sustituya el circuito electrénico por uno
nuevo.

4-Si detecta alglin mal funcionamiento en los
solenoides, sustitlyalos.

Después de un acceso, no se recibe la sefal
del sentido de acceso

1-Las conexiones del conector de datos pue-
den estar mal 6 rotas.
2-El circuito electrénico puede estar averiado.

1-Revise las conexiones.
2-Sustituya el circuito electrénico por uno
nuevo.

El torno permite el acceso continuamente en
un sentido.

1-Puede ser que lo haya configurado en modo
"libre en un sentido".

2-El cable de blogueo del solenoide puede
haberse movido o roto.

3-El muelle de blogueo puede haberse movido
0 estar roto.

1-Cambie la posicién del correspondiente DIP-
Switch y pongalo en modo de funcionamiento
standard.

2-Verifique el estado del cable, sustittyalo si
es necesario.

3-Ponga el muelle en su sitio o cambielo si
esta dafado.

En un torno equipado con caida de brazos, el
brazo no cae en caso de emergencia.

1-La bateria de caida de brazos puede estar
descargada.

2-Los cables de la bateria se han desconecta-
do.

3-El cable de caida de brazos se ha movido.
4-E| eje pasador del brazo esta atascado.

1-Cargue o cambie la bateria, verifique el
circuito de carga de baterias..

2-Conecte los cables correctamente.
3-Conecte los cables correctamente.
4-Repare el eje pasador del brazo o sustitlya-
lo por uno nuevo.

Cuando el brazo estéa en su posicion original
después de una caida, vuelve a caer de nue-
V0o, no se mantiene fijo.

1-El eje pasador del brazo esta atascado.

1-Repare el eje pasador del brazo o sustitdya-
lo por uno nuevo.

Cuando se da tension, los brazos no se blo-
quean; los pictogramas permanecen en rojo.

1-El cable del sensor de direccion puede estar
cortado 6 las fotocélulas estan sucias.

2-El cable del sensor de direccion puede
haberse movido del circuito electrdnico.
3-Uno de los sensores de direccion puede
estar danado.

1-Si hay cables cortados, debe soldarlos.
Limpie la suciedad.

2-Cable of direction sensor is plugged again to
the connector.

3-Cambie el sensor de direccion.
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SOLUCION DE PROBLEMAS

Cual es el problema?

El torno no se inicializa después del tiempo de
autorizacion de paso. Después del acceso, no
se recibe ninguna confirmacion del sentido de
paso.

Cual es la razén?

1-El Dip-switch de control puede estar en Off.
2-Los terminales del conector de datos pue-
den no estar montados correctamente o pue-
den estar rotos

3-El circuito electrénico puede estar averiado.

Que puedo hacer?

1-Cambie la posicién del correspondiente DIP-
Switch y péngalo en modo de funcionamiento
standard.

2-Verifique las conexiones.

3-Sustituya el circuito electrénico por uno
nuevo.

Después de un acceso, los brazos no acaban
el movimiento y no vuelven a su posicion.

1-El muelle de equilibrado de los brazos pue-
de haberse movido o roto.

2-El cobre del iman de frenado puede estar
gastado.

3-El ajuste de frenado magnético puede ser
incorrecto.

4-E| ajuste del amortiguador hidraulico puede
haber variado.

1-Cambie el muelle de equilibrado de los
brazos o péngalo en la posicién correcta.
2-Sustituya la pieza de cobre del iméan de
frenado.

3-La distancia entre el iman de frenado y la
pletina de frenado se aumenta presionando
las capas de la placa para asegurar que el
iman afloja.

4-Ajastelo de nuevo.

Después de un acceso, los brazos no se blo-
quean y giran mas de lo previsto.

1-El muelle de blogueo estéa roto.

2-El solenoide de blogueo no funciona correc-
tamente.

3-El nicleo del solenoide de bloqueo se ha
agrandado

1-2-Sustituya el solenoide de blogueo por uno
nuevo.

3-Si el ndcleo del solenoide de bloqueo se ha
agrandado, sustitdyalo por uno nuevo.

GARANTIA

FABRICANTE

Ozak Turnstile : Guhane Caddesi No:130 41 135 Izmit / Kocaeli (Turkey) da en todos sus pro-
ductos una garantia de UN ANNO a contar desde la fecha de factura de los equipos. Esta ga-
rantia puede ampliarse hasta tres anos (Consultelo con su instalador).

La garantia cubre cualquier defecto de fabricacién que pueda surgir en los materiales y la mano
de obra necesaria para su reparacion.

EXCLUSIONES:

Las averias provocadas por mal uso de los equipos, torceduras, golpes o vandalismo en gene-

ral.

Las averias provocadas por causas atmosféricas, tormentas eléctricas, inundaciones, etc.
Las piezas rotas por desgaste o agotamiento como baterias, elementos mecanicos, rodamien-

tos, etc.

Las averias provocadas por ambientes corrosivos o salubres.
Las averias provocadas por la manipulacion o conexionado por personas no autorizadas.

Los desplazamientos y dietas de los técnicos para su reparacion.

Los mantenimientos preventivos.

Los portes de envio a central.

Garantia hasta 3 anos:

Para poder disfrutar de una garantia ampliada hasta TRES ANOS, es imprescindible contratar
un mantenimiento preventivo a un instalador autorizado y mantenerlo vigente durante el perio-
do de los tres primeros anos. Los mantenimientos preventivos aseguran que sus equipos conti-
nuaran funcionando largos anos sin ningln problema.

Distribuidor en Espafia ACCESOR Aplications & Services S.A.
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Gerencia Seguridad

. OBJETIVO
Establecer los requerimientos de Calidad, Ambiente, Seguridad y Salud (CASS) para administrar
la Gestidbn CASS en las diferentes etapas (pre-calificacion, planificacion, licitacién, contratacion,
pre-inicio, movilizacion, ejecucién, desmovilizacion y cierre) de los contratos de servicios y/u obras
que ejecute PETROPERU con empresas contratistas, que involucren actividades relacionadas a
sus procesos y/o estén bajo el control operacional de PETROPERU, tanto dentro y fuera de sus
instalaciones.

. BASE NORMATIVA

Ley N° 29783, Ley de Seguridad y Salud en el Trabajo, y sus modificatorias.

D.S. N° 005-2012-TR, Reglamento de la Ley de Seguridad y Salud en el Trabajo y sus
modificatorias.

D.S. N° 043-2007-EM, Reglamento de Seguridad para las actividades de hidrocarburos y sus
modificatorias.

D.S. N°003-98-SA, Norma Técnica del Seguro Complementario del Trabajo de Alto Riesgo y sus
modificatorias.

R.M. N° 050-2013-TR, Formatos referenciales con informaciéon minima que deben contener los
registros obligatorios del sistema de gestibn de Seguridad y Salud en el trabajo y sus
modificatorias.

R.M. N° 312-2011-MINSA, Protocolo de exdmenes médicos ocupacionales y sus modificatorias.
Politica de Gestion Integrada de PETROPERU.

Reglamento de Contrataciones de PETROPERU y modificatorias.

PROO1-246 — Gestion de Permisos de Trabajo.

PROAL1-042 - Identificacion de aspectos y evaluacion de impactos ambientales.

PROAL1-043 - Identificacion de Peligros, evaluacion de riesgos y determinacion de controles.
PROA1-057 — Gestion de incidentes CASS.

LINA1-056 - Gestidn corporativa vehicular.

. ALCANCE Y RESPONSABILIDAD

3.1. Aplicable a todos los procesos de Gestion CASS de contratistas y subcontratistas de obras y

servicios que ejecuten actividades dentro o fuera de las instalaciones de PETROPERU o en
areas en las que el contratista esté bajo el control operacional de PETROPERU.

Su aplicacion se extiende también a las compras y suministros en las cuales se realicen
trabajos operativos adicionales (que involucren la instalacion, montaje, puesta en marcha y/o
mantenimiento, entre otras actividades inmersas en la misma).

Esto sin eximir al Contratista del cumplimiento de la legislacién vigente que aplique a la
actividad contratada.

El presente procedimiento no es de alcance para los trabajos administrativos como asesorias
y/o consultorias administrativas, servicios informaticos virtuales y/o remotos, suscripciones,
entre otros servicios, que se ejecuten fuera de las instalaciones operativas de PETROPERU
y/o no se cuente con el control operacional.

3.2. Es responsabilidad de las Gerencias Corporativas y Gerencias implementar y aplicar el

presente documento, para lo cual cuentan con el soporte de la funcién Seguridad de cada
operacion.
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3.3. Lafuncién seguridad de cada operacion son responsables ejecutar, verificar el cumplimiento,

realizar auditorias a lo descrito en el presente documento; asi como apoyar a los Originadores
y Administradores de Contrato en el proceso de la contratista.

3.4. La Gerencia Seguridad es la responsable de la revisién del presente documento.

3.5. La Gerencia Corporativa Administracion es la responsable de la revisidbn del presente
documento.

3.6. La Gerencia General es la responsable de aprobar el presente documento.

V. DEEINICIONES

Administrador de Contrato: Persona designada por la Dependencia encargada de la

Administracién del Contrato para la supervisiéon directa del mismo, el cual debe estar capacitado

para ejercer esta funcién.

ATS: Andlisis de Trabajo Seguro.

BDPC: Base de Datos de Proveedores Calificados.

Contrataciones abreviadas por emergencia: Modalidad de contratacion de acuerdo con el

Reglamento Contrataciones de PETROPERU, a causa de una situacion extraordinaria y/o

imprevisible, que afecte el proceso productivo, comercializacion, transporte de hidrocarburos, o

los servicios esenciales que requiere PETROPERU.

Contratista: Persona o Empresa que presta servicios remunerados a un empleador con

especificaciones, plazos y condiciones convenidos.

Control Operacional: Controles especificos que se definen para la ejecucion de algun servicio

u obra.

Duefio del area: Trabajador de PETROPERU responsable del area donde se ejecutara el

trabajo.

Expediente CASS: Resumen consolidado de los requerimientos CASS para contratacion, el

cual es seleccionado segun: la “Categoria CASS”, tipo de servicio y cantidad de trabajadores.
TIPOS DE SERVICIO

Actividad documentaria que no tiene interaccién directa con los procesos

primarios de PETROPERU y/o trabajos de alto riesgo como trabajos en

altura, caliente, excavaciones, gammagrafia, entre otros.

Actividad que no esté contemplada como actividad administrativa.

Suministro de bien que se realiza dentro de las instalaciones de

PETROPERU.

Gestion CASS: Gestion de Calidad, Ambiente, Seguridad y Salud.

IPAERC: Identificacion de Peligros, Aspectos y Evaluacion de Riesgos y Determinacién de

Controles.

IPERC: Identificacion de Peligros, Evaluacion de Riesgos y Determinacion de Controles.

Originador: Persona encargada de planificar, clasificar, determinar, formular los requerimientos

y Condiciones Técnicas de bienes, servicios y obras.

Permisos de Trabajo: Es un documento escrito por el cual se autoriza a desarrollar actividades

como inspeccién, mantenimiento, reparacion, instalacion o construccion, entre otros; bajo ciertas

condiciones de seguridad, en un periodo de tiempo definido y sin el cual no se podran empezar

los trabajos. Esta autorizacion estara predeterminada en el tiempo y el area en donde se

desarrollaran los trabajos, indicando en el documento la constancia de las medidas de seguridad

a realizarse para la ejecucion de los trabajos.

Personal CASS: Supervisor, asistente o encargado CASS con determinado perfil, segun el tipo

de Categoria CASS y la cantidad de trabajadores, que se encarga de la gestién de calidad,

ambiente, seguridad industrial, seguridad de procesos y salud en el trabajo, segun aplique.

Actividad administrativa

Actividad operativa

Entrega de bienes

Revision 1 Revision 2 Revision 3 Aprobado
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V.

VI.

- Responsable de la Contratista: Es el trabajador designado por la Alta Administracion del
Contratista para representar a su empresa y tomar decisiones respecto al servicio u obra a
ejecutar en PETROPERU.

- RISST: Reglamento Interno de Seguridad y Salud en el Trabajo.

- Servicios Portuarios Basicos: Son aquellas actividades comerciales que se prestan a las
naves, carga y descarga en las zonas portuarias, en condiciones de seguridad, eficacia,
eficiencia, calidad, regularidad, continuidad y no discriminacion.

REQUISITOS DEL DOCUMENTO

5.1. Necesidad de la contratacién de un servicio u obra que involucren actividades dentro y/o fuera
de las instalaciones de PETROPERU relacionadas a sus procesos.

5.2. Todo trabajador de PETROPERU que se le asigne como Originador o Administrador de
Contrato, segun el alcance indicado en el presente procedimiento, debe ser capacitado en el
mismo.

5.3. Para la adquisicibn de bhienes que involucren la entrega de suministros, materiales y/o
productos terminados y que la Categoria CASS (tabla 3) resulte:
= Alto o Medio: Aplica los requisitos establecidos en el presente procedimiento.
= Bajo: El procedimiento no aplica; sin embargo, debe cumplirse la ley de seguridad y salud

en el trabajo y/o normativa aplicable.

DESARROLLO DEL DOCUMENTO

6.1.Inscripcion

a. Las empresas proveedoras que se encuentran registradas en la PROA1-213 — “Base de
Datos de Proveedores Calificados (BDPC)” declaran la informaciéon de Ambiente, Seguridad
y Salud en el Trabajo en dicha plataforma.

b. Cabe mencionar que, en esta etapa, la aceptaciéon de cumplimiento de los requisitos de
Ambiente, Seguridad y Salud en el Trabajo por parte de la empresa proveedora registrada
en la BDPC tendra caracter declarativo. Posteriormente estas evidencias podran ser
solicitadas para su validacion y evaluacion en las etapas de Planificacién y/o Contratacion.

6.2.Planificacién

a. Clasificaciéon de la “Categoria CASS”

- Todo trabajo que se ejecute en las instalaciones de PETROPERU y/o relacionados a sus
procesos (propios y terceros), debe ser clasificado para definir la “Categoria CASS”.
Es responsabilidad del originador definir la Categoria CASS para elaborar las Condiciones
Técnicas.

- Dicha evaluacién debe ser realizada con el apoyo de la Tabla 1 = “Clasificacion del nivel
de la actividad” y la Tabla 2 - “Clasificacion del nivel del area de ejecucién”, las cuales
finalmente seran cruzadas en la Tabla 3 para definir la “Categoria CASS”.
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Tabla 1
“Clasificacion del nivel de la actividad”
Nivel Actividad Clasificacion
e Actividades que ejecuten directamente trabajos criticos: Caliente;
espacios confinados; excavacion; gammagrafia industrial;
energias peligrosas, trabajos en altura; izaje de cargas, montaje
y uso de andamios; manejo de sustancias peligrosas.
¢ Inmersién / Buceo.
e Mantenimiento de equipos presurizados.
e Trabajos con gruas cerca de lineas de poder.
e Movimientos de tierra con maguinaria pesada.
e Manejo de residuos peligrosos, retiro de asbestos / borra.
e Trabajos con exposicién a riesgo biolégico.
1 e Trabajos eléctricos de media y alta tension.
¢ Instalaciébn, mantenimiento o reparacion de equipos mayores
(parada de planta, tanques, entre otros.).
e Transporte de materiales peligrosos (terrestre, aéreo o fluvial)
e Tunelacién o tunelado.
¢ Recepcion, almacenamiento o despacho de hidrocarburo.
e Recarga y almacenamiento de gases comprimidos.
e Trabajos con linea amarilla (maquinaria pesada).
¢ Arranque de planta.
e Servicios portuarios.
¢ Precintado de vehiculos cisterna.
e Comisionamiento.
Servicios generales con baja probabilidad de impactar a la
seguridad de procesos, bajo potencial de exposicién a riesgos de
salud, pero alto potencial de exposicion a riesgos de seguridad
personal (no fatales). Ejemplos:
¢ Manejo de residuos no peligrosos.
e Supervisién / Inspeccion operativa.
e Limpieza industrial.
¢ Monitoreos ambientales y ocupacionales.
e Movimiento de tierras manual.
e Pintura.
¢ Instalaciéon, mantenimiento o reparacion de equipos menores
2 (motores, motobombas, entre otros). Nivel 2
e Trabajos eléctricos con baja tension.
e Obras civiles menores, cuyo valor no exceda las 10 UIT o los 30
m?2,
¢ Plomeria.
¢ Mantenimiento de vehiculos.
e Servicios médicos.
e Jardineria.
¢ Vigilancia.
e Tratamiento de aguas residuales.
e Operacion de cisterna de vacio.
¢ Disposicion de residuos peligrosos y no peligrosos.
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Remediacion ambiental.
Manejo de vehiculos de flota liviana.
Desbroce.

Trabajos administrativos.
Consultorias o asesorias.
Capacitaciones.

Entrega de materiales e insumos.
Proveeduria de alimentos.
Control de vectores.

Limpieza no industrial.
Facturacion.

Inventarios.

Nota 1: En caso de realizarse dos o mas actividades, prevalecera la de mayor nivel para su evaluacién. Para el caso de
asesorias, inspecciones o consultorias de campo, prevalecera el nivel de la actividad de campo de mayor riesgo a desarrollar.

Nota 2: El listado de actividades no es limitativa, en caso de identificar una actividad nueva, esta debe ser evaluada en
conjunto con la funcién Seguridad de cada operacién.

Nivel

Tabla 2
“Clasificacion del nivel del &rea de ejecucion”

INGED

Areas de procesos y servicios industriales y auxiliares.
Casa de bombas (principalmente hidrocarburos).
Rack de tuberias de hidrocarburos o productos quimicos.
Tanques de almacenamiento y su area estanca.
Sistema de desague industriales.

Plantas de tratamiento de aguas industriales.

Planta de gas y sus sistemas.

Instalaciones portuarias.

Laboratorios.

Oleoducto y su zona de reserva, poliducto.

Patio o islas de despacho de combustible.

Sub Estaciones Eléctricas.

Medios de transporte aéreo / fluvial.

Otras zonas dentro de la clasificacion de areas peligrosas y/o

clasificadas, segun los mapas respectivos de cada instalacion.

Clasificacion

Almacenes.

Casas de bombas de agua u otros fluidos no inflamables.
Cocinas / Comedores.

Contenedores de contratistas.

Estacién contra incendio.

Estacionamientos.

Topicos de Primeros Aukxilios.

Salas de control de procesos y servicios.

Talleres de mantenimiento.

Vias de transito.

Nivel B

C

Area de atencion de clientes o visitas.
Centrales telefonicas.
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e Centrales CCTV.

e Garitas de agentes de vigilancia.

¢ Oficinas Administrativas (parte interna).

o Patios de bandera.

e Salas de recreacion, gimnasios.

¢ Aulas de Capacitacion.

¢ Servicios higiénicos.

e Jardines.

e Zonas de vivienda (Oleoducto / Punta Arenas).

Nota 3: El listado de areas no es limitativa, en caso de identificar una nueva area y/o area especifica (lugar al que se accede
trasladandose por otras areas de mayor severidad), debe ser evaluada en conjunto con la funcién Seguridad de cada
operacion.

Habiendo definido el “Nivel de la actividad” y el “Nivel del area de ejecucion”, intersecar los
valores definidos para establecer la “Categoria CASS” del futuro servicio u obra.

Tabla 3
“Categoria CASS”

Area (Tabla 2)

Nivel A

Nivel 1
Actividad .
(Tabla 1) Nivel 2

Nivel 3

Nivel B

Nivel C

Medio

La categoria CASS se calcula de la interseccion de las clasificaciones de Actividad (Tabla 1) vs Area (Tabla 2).

b. Requisitos de Gestion CASS que deben ser incluidos en las Condiciones Técnicas:
Para la determinacién de los requerimientos de Calidad, Ambiente, Seguridad y Salud en el
Trabajo en las “Condiciones Técnicas”, se debe considerar para todas las Categorias CASS
(segun aplique) lo siguiente:

Tabla 04

“Requisitos CASS en Condiciones Técnicas”

NO

Documentos para la formalizacion de contrato

Supervisor CASS, aplicable a:

Categoria CASS Alto.

01. | Asistente CASS, aplicable a:

Categoria CASS Medio, con 20 o mas trabajadores.
Categoria CASS Bajo, con 75 o mas trabajadores.
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Declaracion Jurada de implementacion de un SGSST y de paralizacion de trabajos
02. | por riesgo inminente”.
Revisar: Anexo 03.
N° Penalidades
o1. | Clausulas y penalidades CASS para contratos.
" | Revisar: Anexo 04.
N° Seguridad y proteccion del ambiente
Antes del inicio de las actividades en las areas operativas, se debe ejecutar la
01. | “Reuni6n de apertura para inicio operativo”

Revisar: Anexo 06

Sdlo aplicable para servicios u obras de Categoria CASS Alto:

Antes del inicio de las actividades en las areas operativas (trabajos en campo) se debe

presentar la Auditoria del Sistema de Gestion de Seguridad y Salud en el Trabajo.

Acreditar con el informe de auditoria oficial y la resolucion del auditor que firma el informe.

Referencia: Art. 43 de la Ley 29783.

02. | » No sera aplicable en los siguientes casos:
- Para empresas extranjeras sin experiencia continua de 2 afios en el Perl o
- Empresas nacionales con formacién menor a dos afios en el Perl o
- Mypes.
Acreditado mediante declaracion jurada.

» Este requisito puede ser validado con la presentacion de un certificado en ISO
45001.

Para el inicio del servicio:

Encargado CASS, aplicable a empresas:

03. | - Categoria CASS Medio con menos de 20 trabajadores.

- Categoria CASS Bajo con menos de 75 trabajadores.

Servicios a Suma Alzada o similares.

Aplicable a trabajos donde no se pueda definir la cantidad de trabajadores.

Permisos de Trabajo (para el inicio del servicio):

- El personal autorizado a habilitar Permisos de Trabajo (Responsable de Ejecutar
el Trabajo) debe tener como minimo (02) dos afios de experiencia en el trabajo a
ejecutar.

04. | - Todo personal (supervision y trabajadores) que ejecute trabajos de alto riesgo
debe contar con la capacitacion en el trabajo a realizar.

- La supervision que haya llevado el curso de Matriz IPERC/ATS y Permisos de
Trabajo, debe capacitar internamente a todos los trabajadores en dichos cursos,
se debe evidenciar con las actas de asistencias y evaluaciones al personal.

Revisar: PROO1-246 Gestién de Permisos de Trabajo.
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Prohibiciones:
- Queda prohibido el ingreso de dispositivos con fuentes de ignicion a areas

05. operativas, segun aplique.
- Queda prohibido que el personal se encuentre en areas operativas (en las que
exista el peligro de fugo repentino) sin ropa resistente a la flama.
Cumplimiento de los documentos de Gestion CASS de PETROPERU, segun aplique:
» POLA1-022, Politica de Gestidn Integrada de la Calidad, Ambiente, Seguridad de
Procesos, Seguridad y Salud en el Trabajo.
» REGA1-021, Reglamento Interno de Seguridad y Salud en el Trabajo
» PRO01-390, Gestion CASS para Contratistas.
» PROO1-246, Gestion de Permisos de Trabajo.
06. | =LINA1-056, Gestion corporativa vehicular.

=» PROA1-043, Identificacién de peligros, evaluacion de riesgos y determinacion de
controles.
» INSA1-016, Seleccion de equipos de proteccion personal.

Link de consulta: https://cloud.petroperu.com.pe/index.php/s/DY4j4e3dpEoykPQ
Contrasefa: Terceros-CASS-2024

Es responsabilidad del originador indicar los lineamientos o requerimientos especificos de
seguridad y proteccion del ambiente, adicionales con el alcance del requerimiento.

6.2.1 Determinacion del personal CASS

El originador segun la clasificacion de la “Categoria CASS” y la cantidad de trabajadores para
la_ejecucién del servicio, determinard minimamente un personal CASS con la finalidad de

cumplir con el sistema de gestién de la seguridad y salud en el trabajo, calidad, ambiente y
seguridad de procesos:

a. Empresas clasificadas como:

Categoria CASS Medio y Bajo con menos de 20 trabajadores.
Categoria CASS Bajo con menos de 75 trabajadores.

Durante el inicio_del servicio la empresa contratista debe acreditar al administrador de

contrato, que conforme a lo establecido en el articulo 30° de la Ley N° 29783, “Ley de
Seguridad y Salud en el Trabajo”, se determinara un Supervisor de Seguridad y Salud en el
Trabajo (denominado internamiento Encargado CASS), el perfil de este personal debe
cumplir lo indicado en el art. 47 del D.S. 005-2012-TR:

Ser trabajador del empleador. Se acredita con Declaracién Jurada emitida por EL
CONTRATISTA.

Tener dieciocho (18) afios de edad como minimo. Se acredita con copia simple del
DNI.

Eleccion del encargado CASS, realizado por los trabajadores. Se acredita con el
acta de eleccion.
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De preferencia, tener capacitaciéon en temas de seguridad y salud en el trabajo o
laborar en puestos que permitan tener conocimiento o informacién sobre riesgos
laborales.

Para este caso puntual, el Encargado CASS puede ser cualquier trabajador de la empresa
contratista, en adicion a sus funciones.

b. Empresas clasificadas como:
- Categoria CASS Alto.

Deben

contar con un supervisor CASS, segun el siguiente perfil:

= Formacion:

Titulado, colegiado y habilitado, en carreras de ingenieria u otras especialidades
asociadas al servicio.

Acreditar con la copia simple del grado obtenido y colegiatura; la habilitacion
vigente del profesional debera ser presentada para el inicio del servicio.

= Experiencia:

Aplicable sélo para servicios que se

Experiencia laboral : )
ejecuten en el sector minero

Minimo (02) dos afios de experiencia
laboral en la gestién de seguridad, salud
en el trabajo y ambiental en la actividad
de hidrocarburos, mineria, industrias
guimicas, construccion.

Asimismo, dentro de la experiencia de
dos (02) afos, debe contar con un (01) un
afio de experiencia en la actividad para el
cual esta siendo contratado.

Minimo (03) tres afios de experiencia
laboral en la gestion de seguridad, salud
en el trabajo y ambiental en la actividad
de hidrocarburos y/o mineria.

Acreditar con copia simple de los certificados de trabajo, constancias o
contratos.

= Conocimiento

Con capacitacion y/o estudios de especializacion en seguridad y salud en el trabajo,
estos temas deben acumular una duracion minima de 120 horas. Deseables cursos
de ambiental y calidad.

Acreditar con los certificados o constancias de estudios.

Capacitacion en el(los) trabajo(s) de alto riesgo a ejecutar.

Acreditar con copia simple de los certificados, constancias de estudios y/o
diplomas; en la cual la duracion minima debe ser de 8 horas, no se aceptaréa
los cursos de induccion.

Otras capacitaciones que sean requeridas por el Originador en las Condiciones
Técnicas de contratacion.

Nota: Para las empresas de “Categoria CASS Alto” con menos de 20 trabajadores, bajo
requerimiento sustentado del originador a la funcion Seguridad de la Sede, se podra
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Gerencia Seguridad

d.

exceptuar el Supervisor CASS, sin embargo, debe cumplirse los requisitos establecidos en
el art. 30 de la Ley 29783 (numeral 6.2.1 — a) para el supervisor de Seguridad y Salud en el
Trabajo (denominado internamente Encargado CASS).

. Empresas clasificadas como:

- Categoria CASS Medio, con 20 o mas trabajadores.
- Categoria CASS Bajo, con 75 0 mas trabajadores.

Deben contar con un Asistente CASS, segun el siguiente perfil:

= Formacion:

- Con estudios culminados en Ingenieria, bomberos en actividad y/o técnicos con
formacion en seguridad, higiene industrial, procesos industriales y/o afines a la
actividad que realiza la empresa contratista.

Acreditar con la copia simple de la constancia de estudios y/o certificados.
= Experiencia:

- Minimo un (01) afio de experiencia laboral en la gestién de seguridad, salud en el
trabajo y ambiental en la actividad de hidrocarburos, mineria, industrias quimicas o
afin a la actividad que realiza la empresa contratista.

Acreditar con copia simple de los certificados de trabajo, constancias o
contratos.
= Conocimiento:

- Deben evidenciar minimamente cursos en centros de capacitacion sobre la Gestion
de Seguridad, Salud y Ambiente, los cuales deben incluir trabajos de alto riesgo
aplicables a la ejecucion del servicio, con una duracién acumulada minima de 60
horas.

Acreditar con copia simple de los certificados, constancias de estudios y/o
diplomas; en la cual la duracién minima debe ser de 8 horas, no se aceptara
los cursos de induccion.

- Oftras capacitaciones que sean requeridas por el Originador en las Condiciones
Técnicas de contratacion.

Servicios a Suma Alzada o similares.

Para trabajos donde no se pueda definir la cantidad de trabajadores (procesos a Suma
Alzada o similares) debe estipularse en las Condiciones Técnicas que los requisitos para el
Supervisor y Asistente CASS.

Siendo responsabilidad del administrador de contrato definir el cumplimiento del perfil
(Supervisor CASS o Asistente CASS) antes de la ejecucion y/o ante la modificacion de
personal en el servicio.

Consideraciones generales para el personal CASS:

Para actividades operativas, personal CASS, durante el inicio del servicio, deben aprobar
los cursos dictados por PETROPERU (IPERC/ATS y Permisos de Trabajo).

Para acreditar el conocimiento, la duracién minima de un curso en SST debe ser de 8
horas; asimismo, no se aceptaran los cursos de induccion.

Para horarios rotativos, se debe considerar sus respectivos relevos, con el fin de garantizar
la continuidad de la supervisién CASS.

La distribucion del personal CASS es para cada locacion y equipo de trabajo.
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Si durante la ejecucion del servicio, la empresa contratista tenga que cambiar de personal
CASS, la contratista con aprobacion del administrador de contrato, debe reponer a un
personal que cumpla o supere el perfil establecido.

La presente disposicion no suprime la exigencia de ley, de formar un Comité de Seguridad
y Salud en el Trabajo para las empresas con 20 0 mas trabajadores.

De ser requerido, por la naturaleza, complejidad y frentes de trabajo, el Originador
determinard la inclusién de personal CASS adicional para la prevencion y control de
riesgos, considerando los perfiles anteriormente indicados.

El Originador para actividades con mas de 100 trabajadores, determinard el incremento de
un supervisor/asistente CASS, por cada 50 trabajadores adicionales.

De ser requerido, la Jefatura - Nivel 4A del originador (bajo responsabilidad) podra
presentar un informe de reevaluacién de la cantidad del equipo CASS a la Jefatura
Seguridad de la Sede para el andlisis y aceptacion correspondiente (evidencia de esta
aceptacion debe ser adjuntada a la funcién logistica).

La presente disposicibn no aplica y/o tiene relaciébn con los profesionales de salud
requeridos, dicho requerimiento debe ser coordinado con la Jefatura o funcién Servicios
Médicos.

6.3.Inclusion de Expediente CASS en Condiciones Técnicas
El Originador en base a la “Categoria CASS”, el tipo de servicio y la cantidad de trabajadores,
opcionalmente determinara el nimero de expediente CASS:

Categoria Tipo de servicio  Cantidad de

CASS u obra trabajadores N° Expediente

. 21 Expediente CASS N° 01
Operativo /
Entrega de bienes i
Suma alzada Expediente CASS N° 02
=20 Expediente CASS N° 03
Operativo / <20 Expediente CASS N° 04
Entrega de bienes
Suma alzada Expediente CASS N° 05
Medio
=20 Expediente CASS N° 06
Administrativo <20 Expediente CASS N° 07
Suma alzada Expediente CASS N° 08
275 Expediente CASS N° 09
Operativo <75 Expediente CASS N° 10
Suma alzada Expediente CASS N° 11
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275 Expediente CASS N° 12
Administrativo <75 Expediente CASS N° 13
Suma alzada Expediente CASS N° 14

Los expedientes CASS se encuentran alojados en:

https://aplicaciones.petroperu.com.pe/aplicaciones/portalcass/main.php?K=292

Condiciones generales:

= De existir alguna combinacion entre el “Tipo de servicio u obra”, debe predominar el operativo
sobre los deméas o la entrega de bienes sobre el Administrativo.

= Las pruebas, garantias o servicios adicionales, que involucren la instalacién, montaje, puesta
en marcha y/o mantenimiento, entre otras actividades del bien, es considerado como trabajo
operativo.

= De existir algan proceso de contratacion que no esté contemplando en la presente lista, debe
ser consultado documentariamente con la jefatura de Seguridad de la Sede para su
evaluacion correspondiente.

El expediente CASS aplicable debe ser adjuntado mediante un apéndice a las Condiciones
Técnicas; asimismo, para presentacion y cumplimiento del postor/contratista los requerimientos
del “Expediente CASS” aplicables, deben ser referenciados en los items:

» Documentos para la formalizacién de contrato.
» Penalidades.
» Seguridad y proteccion del ambiente.

6.4.Seleccion y contratacion.

a. El proceso de seleccién y contratacién debe ejecutarse en base a las Condiciones Técnicas,
en la cual el Originador debe incluir lo establecido en la tabla 04.

b. El Originador o Logistica, segln sus competencias, en caso se requiera, como parte de la
verificacion de cumplimiento de lo estipulado en las Condiciones Técnicas, evaluara y validara
los documentos presentados por los postores, para lo cual podra solicitar asesoria de la funcién
Seguridad de cada operacion.

c. Lafuncién Logistica generara la OTT (Orden de Trabajo a Terceros) u OC (Orden de Compra),
segun aplique.

6.5. Requisitos Pre-Inicio
a. El Originador y/o Administrador de Contrato, deben tener una primera reunién de comunicacion
con el responsable del contratista en la cual se coordinara:
» Programacion para participar en la Induccién CASS.
» Programacion para participar en el curso de IPERC / ATS y Permisos de Trabajos, para
las personas que autoricen Permisos de trabajo.
= Regquisitos de ingreso para las instalaciones operativas.
b. Induccién CASS
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Todos los trabajadores contratistas obligatoriamente deben participar y aprobar el “Curso de
Induccion CASS” que dicta PETROPERU o0 encarga a un tercero (en este caso se ejecuta un
pago a la empresa tercera que dicte el curso); el cual tendra una validez de dos (02) afios.

. Permisos de Trabajo
Los trabajadores del Contratista que tendran la responsabilidad de autorizar Permisos de
Trabajo deben aprobar los cursos de “IPERC/ATS” y “Permisos de Trabajo” que dicta
PETROPERU o0 encarga a un tercero (en este caso se ejecuta un pago a la empresa tercera
gue dicte el curso) y gestionar su autorizacion, segun lo establecido en el Procedimiento
PROO1-246, “Gestion de Permisos de Trabajo”.

. Requisitos para el ingreso del personal contratista a las instalaciones operativas
La elaboracién del fotocheck o pase de ingreso del contratista es responsabilidad de la funcién
Seguridad y/o dependencia responsable de cada operacion, segun la naturaleza del requisito.
Para tal efecto, el Administrador de Contrato debe presentar los siguientes requisitos por cada
trabajador:
- Curriculo Vitae documentado.
- Copia de DNI o carné de extranjeria.
- Copia de SCTR pension y salud, mas voucher de pago de la empresa que brinda el servicio.
- Certificado de Aptitud Médica Ocupacional (CAMO), validado por el area médica del

Contratista y de PETROPERU.
- Certificado de vacunacién (segun la sede a visitar) validado por el area médica del
Contratista y de PETROPERU.

- Certificado de antecedente policiales (méximo con una vigencia de dos meses).
- Certificado de antecedentes penales (maximo con una vigencia de dos meses).
- Aprobacion del curso de Induccion CASS.
- De ingresar a instalaciones portuarias, se debe presentar los cursos aplicables.
- Entre otros documentos, segun el tipo de servicio y/o coyuntura.

e Las Sedes, segln sus actividades y necesidades podran solicitar requisitos adicionales para
ingreso de personal contratista, siendo responsabilidad de cada Sede difundir dicho
requerimiento a los administradores de contrato.

e Los certificados de antecedentes policiales y penales podran ser sustituidos por el
Certiadulto otorgado por la plataforma del estado peruano.

e. Induccién especifica (Reconocimiento en campo de peligros y riesgos)

Es responsabilidad del administrador de contrato y del responsable de la empresa contratista

realizar la induccion especifica a todos los trabajadores, segun su puesto de trabajo; debiendo

presentar el contratista al administrador de contrato el “Anexo 05” de cada trabajador.
En esta etapa queda prohibida la realizacién de algun trabajo operativo por parte del contratista.

6.6. Autorizacion de inicio operativo
Para autorizar el inicio operativo de la empresa contratista, se debe ejecutar la “Reunién de

apertura para inicio operativo”.
Referencia Anexo 07.

Siendo responsabilidad del Administrador de Contrato, presentar a la jefatura de Seguridad de
la Sede, el formato FORA1-689, “Check List de Reunion de Apertura Gestion CASS de
Contratista” debidamente firmado y autorizado por los participantes obligatorios.
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Segun los recursos de cada, podrian exceptuar la reunibn de apertura a los trabajos
administrativos y/o trabajos menores a 3 meses; sin embargo, esto no exime que se ejecute los
controles de ambiente, seguridad y salud en el trabajo aplicables por ley a la actividad.

6.7.Movilizacion
6.7.1 Ingreso del personal contratista

a.

El acceso de personal contratista se valida con la presentacion del fotocheck o pase de ingreso,
gue debe ser portado a la altura del térax zona frontal.

6.7.2 Ingreso y salida de equipos o materiales del contratista

a.

b.

El ingreso y salida de equipo o materiales del contratista debe ser ejecutado en base a los
descrito en el PROA1-380 “Control de pase de salida de materiales”.

De manera general, los equipos, maquinas y herramientas del Contratista son registrados por
el personal de vigilancia privada en el formato PETROPERU 04753 “Registro de Ingreso /
Salida de Equipo y Material” (aplicable a la Sede), el cual debe ser conservado por el Contratista
hasta el retiro de los bienes.

Es responsabilidad del contratista presentar los formatos con firmas originales para el retiro de
sus equipos, por lo cual se sugiere el escaneo y conservacion del documento. En caso de no
contar con el documento, la funcién Seguridad Patrimonial de cada Sede brindara los requisitos
de salida.

. La autorizacion del ingreso de los extintores contra incendio UL/FM, debe ser previa evidencia

de fecha de fabricacion (no mayor de 20 afios), himero de serie, mantenimiento mensual y
anual, asi como el certificado de prueba hidrostética cada 5 afios vigente.

6.7.3 Consideraciones generales para el contratista

a.

—

Uso de letreros preventivos, cintas de sefializacion, barreras y otros equipos para aislar el area,
acorde con los riesgos de la actividad y segun el disefio dispuesto en la NTP 399.010-1
“Senales de Seguridad” en su ultima version.

. Esta prohibido el uso de lentes de seguridad de color oscuro en &reas donde la visibilidad sea

baja o donde el trabajo y horario no lo amerite. Los trabajadores que laboren como ayudantes,
visitantes, inspectores de seguridad que ingresen al area de trabajos de soldadura y oxicorte,
deben utilizar lentes y mascaras especificados para este tipo de trabajo.

. Es obligatorio que los cascos de seguridad cuenten con el logo de la empresa impreso o

mediante adhesivo sin que el mismo dafie o deteriore el equipo. El cddigo de colores de cascos
a usarse en PETROPERU:

- Personal CONTRATISTA: Cascos color verde.
Casco color blanco - personal de vigilancia privada.
- Visitantes : Casco color amarillo, con impresion de “visitante”.

Asimismo, segun la exigencia de la Sede, el personal contraincendio debe utilizar casco color
rojo; asi como, el personal electricista, debe utilizar casco color azul eléctrico.

. Los equipos de proteccién personal (EPP) deben ser apropiados a la actividad a ejecutar

(ejemplo: trabajos en altura, en espacios confinados, con soldadura, eléctricos, entre otros), los
mismos que deben estar certificados en las normas aplicables para el riesgo a cubirir.

Revisar el instructivo INSA1-016 — Seleccidon de Equipos de Proteccién Personal.

La empresa contratista debe ejecutar entrenamientos a su personal, en relacién con el uso,
mantenimiento de los EPP aplicables a su puesto de trabajo.

. Los equipos de seguridad y de combate contra incendio deben contar con certificacion UL/FM.

Todo trabajador que ejecute una actividad laboral de riesgo, definido en la matriz IPERC
(ejemplo: trabajos en altura, espacios confinados, trabajo eléctrico, entre otros.) debe estar
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capacitado, y tener las competencias que lo acrediten en dicha labor. Dicha acreditacion o

curso no debe tener antigliedad mayor a 24 meses. Referencia PRO01-246 Gestién de Permisos de Trabajo

. Es deber del CONTRATISTA informar e instruir a sus trabajadores, sobre los riesgos a la salud

gue conllevan el manipuleo de las sustancias quimicas, debiendo aplicar las medidas de control

adecuadas en orden de jerarquia, asi como contar con su Ficha de Datos de Seguridad (FDS)
impresa, en idioma espafiol, a la vista y de facil acceso.

. El CONTRATISTA que ejecute labores en equipos eléctricos 0 sistemas que contengan

energias peligrosas (neumética, hidraulica, mecénica, entre otros.), deben emplear sistemas

de bloqueo y etiquetado (LOTO) durante todo el tiempo que dure la labor.

Asimismo, los trabajadores responsables de firmar el permiso y ejecutante de actividades

eléctricas, deberan acreditar estar certificados en el curso NFPA70E.

Los extintores contra incendio deben contar con un &rea asignada, libre de obstaculos y con

sefializacion de facil reconocimiento a distancia, los mismos que deben cubrir los riesgos

asociados a la labor (NTP 350.043.1 y/o NFPA 10, en sus ultimas versiones).

Los andamios deben ser certificados, cumpliendo con normas técnicas de aprobacion nacional

o internacional de disefio y uso.

. Durante los trabajos de soldadura u oxicorte el CONTRATISTA debe contar con un biombo con
lona ignifuga o mantas ignifugas o materiales afines “certificado”, para evitar que las chispas o
escorias incandescentes afecten a los trabajadores del entorno o que la misma presente un
peligro para los sumideros, drenajes o tanques que contengan hidrocarburos.

Esta prohibido el uso de gasolina u otros solventes e inflamables para limpieza de ropa,
herramientas, piso, entre otros.

.EI CONTRATISTA debe cefiirse a los colores establecidos en la Norma Técnica Peruana 399
aplicable; asimismo, debe tener en cuenta que las tuberias en las instalaciones de
PETROPERU estan identificadas de acuerdo a los colores establecidos en la NTP 399.012,
dependiendo del tipo de fluido que transportan.

. La ropa de trabajo del personal contratista debe estar constituido obligatoriamente por
“overoles” y/o “camisa manga larga y pantalon” (con/sin chalecos) con sus cintas reflectivas y
logos respectivos, de necesitar alguna prenda adicional esta debe ser aprobada por la jefatura
de Seguridad de la Sede.
De ejecutar trabajos en areas operativas estas prendas deben ser resistentes a la flama, los
cuales deben contar minimamente con el certificado NFPA 2112 y etiquetas correspondientes.
. Para la Sede Talara es obligatorio que el personal contratista que preste servicios en areas
operativas cuenten con su(s) detector(es) de gas(es) (calibrados y operativos), segun los
peligros identificados (H2S, Amoniaco, entre otros).
Es obligatorio que el personal contratista que preste servicios en unidades donde podrian
presentarse posibles fugas, hayan contenido o contengan H2S, Amoniaco entre otros, deban
contar con MASCARAS DE ESCAPE, proteccion respiratoria media cara o cara completa con
filtros para gases acidos que protejan contra la presencia de H2S, Amoniaco y material
particulado, equipo de respiracion autbnoma, plan de rescate, asi como las capacitaciones en
su uso y aplicacion.

Asimismo, las contratistas que ejecuten actividades en lineas vivas (calientes), deben contar

con EPP especificos que resistan a altas temperaturas y pirémetros para su control.

“Para las demas Sedes, esta disposicién queda sujeta a la evaluacién del duefio del area y de

la funcion seguridad”.

. Los Equipos de Proteccion Personal deben ser identificados, segun el andlisis de riesgos

realizado previo a la ejecucion de las actividades; asimismo, deben ser aprobados por el

administrador de contrato.
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g.

La empresa contratista asume integramente el costo de adquisicion de los equipos de
proteccion personal para la entrega a sus colaboradores (el colaborador no asume de forma
parcial o total el costo de adquisicion de los equipos de proteccién personal),

6.7.4 Autorizacién y uso de vehiculos
a. Para las actividades de transporte terrestre de personal aplicara el lineamiento LINA1-056

Gestion Corporativa Vehicular.

b. El ingreso de vehiculos (camionetas, camiones, gruas, cisternas, montacargas, volguetes,
entre otros.) al area de los procesos o cubetos de tanques y otras areas criticas es restringido
y requiere de autorizacion de responsable del area. En algunos casos requiere del Permiso de
Trabajo en Caliente, tal como lo establece en el Articulo 68° del Decreto Supremo 043-2007-
EM.

La autorizacién de ingreso de los vehiculos es gestionada por el Administrador de Contrato,
quien vela por la seguridad de las instalaciones en primer término y de ser necesario debe
acompafiar o supervisar en forma directa.

c. Las maquinarias pesadas que ingresen a las instalaciones son autorizadas por el Administrador
del Contrato y remitidas a la funcion Seguridad de la operacion para el control en los ingresos,
para lo cual el Contratista debe remitir con anticipacién, seguin corresponda:

- Solicitud de ingreso aprobada por el Administrador de Contrato.

- Copia de la tarjeta de propiedad.

- Copia de SOAT.

- Licencia de conducir del conductor.

- Inspeccion técnica vehicular vigente.

- Certificado vigente de operador de maquinaria, cuando corresponda.

- Certificado vigente de rigger, cuando corresponda.

- Certificado vigente del equipo o0 maquinaria.

- Pdlizas de seguro de responsabilidad civil / péliza a todo riesgo (TREC), segun corresponda.

- Tarjeta de cubicacion de la tolva, cuando aplique.

- Entre otro documento establecido en las normas legales del sector o por requerimientos
especificos del administrador de contrato.

6.7.4.1 Gruas moviles e hidréaulicas

a. Las grias moviles e hidraulicas para uso dentro de las instalaciones deben tener la
siguiente documentacion que es verificada por el Administrador de Contrato:

- Certificado vigente de “operacion de la grua” y del “sistema hidraulico”.

- Reuvision técnica vehicular de la gria mavil.

- Asimismo, en la solicitud de autorizacion de ingreso deberd registrarse para
conocimiento, la fecha de vigencia de los certificados mencionados.

- Antes de iniciar la labor diaria se debera efectuar inspeccién de todo el equipo,
accesorios de izaje, sistemas hidraulicos y otros, que garantice que la gria se
encuentre en buen estado.

b. El conductor de la gria debe poseer certificaciones vigentes de “operador de grua” por una
entidad autorizada y reconocida.

c. El Administrador del Contrato, debe dar el visto bueno a los documentos presentados.
Estos requerimientos son para garantizar trabajo seguro de estas unidades en las
instalaciones.

d. Debe contar con una copia de las sefiales de mano prescritas por ANSI y debera ser
colocada visiblemente en la estacion del operador.
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. Las capacidades de carga nominal, velocidades de operacién recomendadas, advertencia
de peligros especiales, diagramas de sefiales de mano especificas e instrucciones
especiales, deberan ser visibles para el operador desde la estacion de control.

Los operarios deben acreditar haber recibido capacitacion adecuada antes de efectuar el
trabajo.

. EI CONTRATISTA debe asignar una persona auxiliar (sefialero) debidamente certificado,
gue se encargue de acompafiar a las grias u otro equipo pesado de construccidn para su
traslado seguro dentro de la planta o instalacion. El operador y el auxiliar deben
comunicarse a través de uso de sefales conforme a ASME B30.5, IRAM 3922, u otra
similar.

6.7.4.2 Bicicletas

a.

b.

6.7.5

Durante el transporte en bicicletas se debe usar en todo momento casco y guantes de

seguridad.

Las bicicletas deben tener espejos retrovisores a ambos lados del timén, asi como “ojos

de gato” e iluminacion explotion proof (para conduccién nocturna) en la parte delantera y

posterior.

El transito de bicicletas se debe realizar sélo por vias habilitadas para tal fin y respetar la

sefalizacién respectiva, esta prohibido el ingreso por areas no autorizadas, como vias de

emergencia y dentro del area industrial.

. Se debe practicar en todo momento manejo defensivo y tomar en cuenta lo siguiente:

- Dar preferencia de paso al peatdn.

- Indicar con antelacién la intencion de giro, extendiendo el brazo hacia la derecha o
izquierda segun sea el caso. De cruzar por una doble via, estacionarse y verificar la
circulacion de vehiculos mirando hacia todos los accesos.

- Obedecer toda la sefializacion de transito dentro de la instalacion.

- Esté prohibido ir en direccion opuesta a la direccién del carril correspondiente.

- Esta prohibido estacionar bicicletas en &areas no autorizadas y fuera de los
estacionamientos habilitados.

- Acondicionar el nivel del asiento y timén de acuerdo con las caracteristicas fisicas de
cada conductor.

- Realizar maniobras seguras sin originar sobreesfuerzos durante arranque y parada.

- Revisar periddicamente, de acuerdo con el uso, el estado de los frenos, llantas y
accesorios. Cada bicicleta debe contar elementos reflectivos en los radios de las
ruedas y en cada pedal. Asi mismo es recomendable el uso de una luz de posicién en
la parte delantera de color blanco y otra luz en la parte posterior de color rojo.
Referencia: Normas de la NHTSA — Bicycle Safety Program.

Equipos, maquinas, herramientas, infraestructura

a. Inspeccién de Pre-Inicio de equipos, maquinas, herramientas, infraestructura.

La inspeccion de pre-inicio o de movilizacion tiene por objetivo verificar que todos los
eguipos, maguinas, herramientas, infraestructura que el Contratista ingrese a la instalacion
de PETROPERU, los mismos que cumplan con los requisitos y certificaciones de seguridad
correspondientes.

Esta inspeccion es desarrollada por el Administrador de Contrato y Responsable del
Contratista, con el soporte de la Funcion Seguridad de cada operacion y del duefio del area.
Esta inspeccién se realizara a través de un check list simple de los equipos, maquinas,
herramientas, infraestructura a ingresar, segun formato adjunto FORO1- 226 Inspeccion Pre
Inicio de Equipos, M&quinas y Herramientas. Entre los puntos que se verifican tenemos:
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inspecciones técnicas, certificados de calidad de fabrica y/o laboratorio, pruebas
hidrostaticas, equipos no hechizos, propiedades anti chispas, resistencia de elementos de
izaje, condicion de uso, entre otros.

- Las herramientas utilizadas por la empresa contratista deben ser estandarizadas y/o contar
con su certificado técnico de operatividad para ser utilizado.

- En areas donde exista riesgo de incendio o explosion, las herramientas manuales que se
utilicen deben ser de material que no origine chispas por percusion.

- El ingreso de todo equipo contra incendio es verificado Unicamente por personal Contra
Incendio de PETROPERU, que validara su certificacion y mantenimiento. Para el caso de
Plantas y estaciones del ONP, las directrices seran brindadas por la Jefatura de Seguridad
correspondiente.

- Todo equipo que cuente con partes méviles y/o rotatorias debe contar con guardas de
seguridad, para evitar atrapamiento de los trabajadores y proteger contra proyecciones de
particulas.

- Para ingresar contenedores, comedores, bafios u otro tipo de instalacion portatil, el
Administrador de Contrato debe haber tramitado con anticipaciéon la autorizacion
correspondiente con el duefio del area y la Funcion Seguridad de cada operacion, de
acuerdo con el formato FORO1-226 Inspeccién Pre-lnicio de Equipos, Maquinas y
Herramientas.

6.7.6 Prevencion y control de incendios

a. Se deben cumplir con las directivas establecidas en la seccién permisos de trabajo en caliente,
correspondiente al procedimiento PROO1-246 — Gestion de Permisos de Trabajo.

b. Prohibido tener llamas abiertas o fuentes de igniciébn en lugares donde hay almacenados
materiales combustibles o inflamables, tales como talleres de pinturas, estaciones de
combustible, talleres de carpinteria, camiones de combustible y otras areas restringidas.

c. Es obligatorio que todo el personal del CONTRATISTA participe de las practicas y/o simulacros
contra incendio.

d. Esta terminantemente prohibido fumar dentro de cualquier instalacion de PETROPERU.

e. Estad prohibido el abastecimiento de gasolina o propano liquido en equipos, vehiculos o
magquinarias mientras éstas se encuentren encendidas o funcionando.

f. Se dispondran de recipientes de basura seguros y con tapas, para el desecho de trapos con
aceite u otros materiales combustibles, siguiendo las disposiciones ambientales para la
segregacion de la basura generada en su area o talleres del CONTRATISTA.

g. No se almacenaran materiales incompatibles, debiendo considerar una separacion suficiente
para evitar contacto entre si en caso de derrame o fuga.

h. Todas las herramientas eléctricas seran inspeccionadas antes de usarlos en el sitio para revisar
e incluir aislamiento, puesta a tierra, conectores, carcasas, entre otros.

i. No estd permitido la acumulacién de materiales combustibles o inflamables en el area de
trabajo.

j. Todos los materiales inflamables se almacenaran y manipularan de acuerdo a lo descrito en
las Fichas de Datos de Seguridad (FDS).

k. Los gases para soldadura se almacenaran en areas aisladas y seran separados por tipo de
gas.

I. Los equipos contra incendio y/o de control de emergencias, incluyendo gabinetes, equipos
vélvulas, porta mangueras, monitores, puertas, area y pasadizos, se encuentran disponibles
para su empleo en caso de emergencia.

m. En caso de amago de incendio, extinguir el fuego con los extintores que se encuentran
disponibles en las areas de trabajo. En adicion debe cumplir con el aviso correspondiente.
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6.7.7 Caracteristicas basicas de un extintor

a.

Los extintores deben contar con las siguientes caracteristicas, segun DS-043.2007-EM, NTP

350.043.1 y sus modificatorias:

- Certificacién UL o FM. tanto para el equipo como para el agente extintor.

- Los tipos, rate de extincion y cantidad de extintores deben ser seleccionados de acuerdo al
riesgo, en el caso de polvo quimico seco deben ser entre 11.3 de capacidad a 12.3 kg. de
capacidad.

- El extintor puede ser con presion incorporada (presurizado) o con botella impulsora externa.

- Debe contar con etiqueta de clasificacion de incendios y pictogramas, en idioma espafiol.

- Deberd contar con etigueta de inspeccibn mensual, mantenimiento anual y prueba
hidrostatica (estampado).

- Los extintores deben estar debidamente rotulados e identificados con el nombre o logo de
empresa CONTRATISTA, adicionalmente enumerado segun cantidad de extintores
ingresados o segun inventario de la misma empresa CONTRATISTA.

. Presentar el registro de la ultima prueba hidrostatica de ser el caso, tal como se encuentra

establecido en la Norma NTP 350.026-2007, Extintores Portéatiles Manuales de Polvo Quimico
Seco.

6.8.Ejecucion

a.

Gestion de Permisos de Trabajo:
La emisién del Permiso de Trabajo se realiza de acuerdo con lo indicado en el procedimiento
PROO1-246 “Gestion de Permisos de Trabajo”.

. El representante designado por la Empresa Contratista tiene la obligacion de reportar a su

Administrador de Contrato o personal de la Funcion Seguridad de la sede, las condiciones y
actos subestandares que detecte durante sus labores, de manera que se puedan tomar las
acciones del caso para subsanarlas y mantener las condiciones de seguridad.

. Inspecciones y Auditorias:

- El administrador de contrato inspecciona de forma periddica, las condiciones y controles en
las facilidades instaladas por el Contratista. Las observaciones detectadas deben ser
levantadas preventivamente y registradas en los formatos correspondientes, estos deben
ser enviados al responsable del Contratista y a la funcién Seguridad de la operacién.

- La funcion Seguridad con los Administradores de Contrato de cada operacién debe
inspeccionar las labores de los contratistas de acuerdo con un programa interno de
inspecciones y/o auditorias, enfocandose en los trabajos criticos; asimismo se debe priorizar
y asegurar el cumplimiento de los aspectos de Seguridad de Procesos. Las observaciones
deben trabajarse de acuerdo con el PROA1-058 Tratamiento de Hallazgos CASS.

- La funcién Seguridad en coordinacién con los administradores de contrato elaboran al inicio
de cada periodo el Programa Anual de Auditorias CASS a Contratistas”, priorizando las
empresas contratistas de “Categoria CASS - Alto” y tiempos de contratacion. De acuerdo
con los recursos de cada Sede se debe realizar al menos una (01) auditoria al afio a las
empresas contratistas definidas, pudiendo realizarse con personal propio o una consultora
especialista externa.

- El responsable del Contratista elabora un plan de accion para subsanar los hallazgos
detectados en la auditoria de su sistema de Gestion de Calidad, Ambiental, Seguridad de
Procesos, Seguridad y Salud en el Trabajo.

- Eladministrador de contrato debe aplicar las penalidades respectivas por las observaciones
detectadas en las inspecciones y/o auditorias, bajo responsabilidad.
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d. Reuniones y Reporte de Gestibn CASS

- La Contratista es responsable de elaborar el reporte mensual de gestion Ambiental,
Seguridad y Salud en el Trabajo (formato FORO1-224 Reporte Mensual de Gestion de
Contratistas) y remitirlo al Administrador de Contrato (en fisico o virtual), en el cual se incluya
los indicadores de desempefio.

Copia de este informe debe ser alcanzado a la funcién Seguridad de cada operacion. Este
informe debe ser presentado como maximo el (3er) tercer dia habil de cada mes o al término
del servicio (en caso de contratos con duracibn menor a un mes).

- La funcién Seguridad de cada sede debe impartir reuniones periddicas (definido por cada
Sede) con el personal CASS de las empresas contratistas, para tratar temas de ambiente,
seguridad y salud en el trabajo; el incumplimiento o inasistencias _estara sujeto _a
penalidades.

- Para las reuniones o comités Gerenciales CASS de la sede (periodicidad bimestral o
trimestral), deben participar los representantes Gerenciales de las empresas contratistas
invitadas: asi como, los administradores de contrato de PETROPERU: el incumplimiento
0 inasistencias estara sujeto a penalidades.

e. Investigacion de Incidentes y Accidentes

- Ante la ocurrencia de un evento, el Contratista debe comunicar obligatoriamente al centro
control de la Sede, paralelamente a su Administrador de Contrato; asimismo, deben activar
inmediatamente el Plan de Respuesta a Emergencias aplicable a la actividad, segun el
procedimiento PROA1-057 “Gestidon de Incidentes CASS”.

- La contratista tiene por obligacién presentar el informe final de investigaciéon del incidente
CASS a la Jefatura de Seguridad y Comité de Seguridad de cada operacion, acompafiado
de sus evidencias.

- De presentarse incidentes peligrosos, accidentes incapacitantes o fatales (segun evaluacion
de la funcién Seguridad de la operacion), el nivel gerencial de la empresa contratista debe
exponer presencialmente a PETROPERU (equipo de investigacion) el informe final de
investigacion del incidente CASS vy los controles implementados para evitar su repeticion.

f. Gestion del Cambio:
En caso de cambios en los procesos de la actividad contratada, estos deben ser evaluados por
el Contratista y Administrador de Contrato para determinar los efectos en los aspectos de
seguridad, salud y ambiente, y los controles correspondientes, de acuerdo con el procedimiento
PROA1-046 “Gestion de Cambio”.

g. Aplicacion de Penalidades:
Las penalidades se aplicaran de acuerdo con el Anexo 05 “Clausulas y penalidades CASS para
contratos de servicios y obras”.

h. Reconocimiento a la Gestion de Contratistas:

La Jefatura Seguridad de cada operacion, reconoce periddicamente a la compafiia con
mejor desempefio en Calidad, ambiente, Seguridad y Salud en el Trabajo.

La presentacion del Informe Mensual de Gestion Ambiental, Seguridad y Salud en el Trabajo
sera considerada como uno de los criterios de Evaluacion de Gestién de Desempefio.

i. Desempefio CASS
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Los criterios de evaluaciéon del desempefio de la Gestion Ambiental, Seguridad y Salud en
el Trabajo se establecen en el formato de FORO1-223 “Evaluacién de desempefio CASS
de empresas contratistas.

La Sede debe definir el alcance, priorizando las empresas contratistas de Categoria CASS
— Alto y tiempo de ejecucion del servicio; asimismo, la periodicidad de evaluacion al alcance
definido debe ser minimamente trimestral.

6.9. Desmovilizacion

a.

En cuanto aplique, la empresa contratista, al finalizar el servicio u obra, debe garantizar que el
area utlizada sea entregada a PETROPERU en 6ptimas condiciones ambientales y de
seguridad. Para tal efecto, debera presentar:

- Plan y programa de desmovilizacion.

Nota: Cualquier solicitud, pedido o requerimiento, que involucre la desmovilizacion de uno o
mas componentes de empresas contratistas, debe ser previamente coordinado con el
administrador de contrato, quien solicitara aprobacién del responsable del Area y dependencias
involucradas.

El duefio del &rea verifica el cumplimiento de las condiciones de Ambiente, Seguridad y Salud
en el Trabajo basado en el formato FORO1-225 de Recepcidn de areas post desmovilizacién.

6.10. Cierre

a.

La evaluacion final CASS de la empresa contratista debe ser ejecutado con el FOR01-223

“Evaluacién de desempefio CASS de empresas contratistas” o en base al promedio de las

evaluaciones realizadas, el mismo que debe ser firmado por el responsable del Contratista, en

sefial de aceptacion. ElI Administrador de Contrato puede solicitar asesoria de la funcion

seguridad de cada operacion.

Para la “evaluacién de desempeno de proveedores”, segun el procedimiento PROA1-213 Base

de Datos de Proveedores Calificados (BDPC), la evaluacién es remitida a la funcién Logistica

y Seguridad de la Sede.

- Logistica registrara el puntaje correspondiente a la empresa contratista, en caso
corresponda.

- Seguridad, en caso aplique, difundira las lecciones aprendidas y/o buenas practicas con
los deméas administradores de contrato de su Sede.

6.11. Adjudicaciones abreviadas ante situaciones extraordinarias o imprevisibles que

a.

afecten a PETROPERU
El originador y/o administrador del Contrato, con el soporte de la funcién seguridad de la Sede,
deben tomar las medidas necesarias para atender la emergencia, garantizando la seguridad
del personal y proteccion del ambiente.
El Originador debe comunicar a los postores, previo a la aceptacion de la propuesta del
contratista, el Anexo 04 “Clausulas y penalidades CASS para contratos”.
El Administrador de Contrato antes del inicio del servicio debe asegurar la implementacion de
las medidas minimas exigidas por normativa vigente (Ley 29783 y D.S. 005 2012 - TR).
Esta disposicion no contraviene en que la empresa contratista deba cumplir con todos los
requisitos de ley aplicables al servicio.

VIl. DOCUMENTOS GENERADOS

FORO1-228 Plan de Actividades de Seguridad, Salud y Ambiente para Contratistas.
FORO1-226 Inspeccion Pre-Inicio de Equipos, Maquinas y Herramientas.
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8

FORA1-689 Check List de Reunién de Apertura Gestion CASS para Contratistas.
FORO1-224 Reporte Mensual de Gestion de Contratistas.

FORO1-225 Recepcidn de areas post desmovilizacion.

FORO1-223 Evaluacion de desempefio CASS de empresas contratistas.

RECOMENDACIONES O PRECISIONES

a.

Los datos personales a los que se accedan en virtud del presente procedimiento seran
gestionados de conformidad con lo dispuesto en la Ley N° 29733 - Ley de Proteccién de Datos
Personales, su Reglamento, aprobado por el Decreto Supremo N° 003-2013-JUS vy las
disposiciones internas que sobre el particular apruebe PETROPERU.

. Los administradores de contrato al finalizar el servicio brindado por el contratista deben realizar

la calificacion de seguridad, de acuerdo con lo establecido en el presente documento.

. Los retrasos por observaciones en temas de ambiente, seguridad y/o salud, serdn asumidos

por el contratista, estas observaciones podran generarse en cualquier etapa del servicio.

. Toda situacion fuera del alcance de las disposiciones del presente documento debe ser

analizada por el originador del contrato, en coordinacién con la dependencia Seguridad de cada
operacién, segun corresponda a la competencia funcional de la(s) dependencia(s).

. En caso, “la Categoria CASS resulte Bajo en trabajos que sean ejecutados fuera de las

instalaciones de PETROPERU” o “sean trabajos puntuales”’; a solicitud sustentada del
Originador (segln andlisis de las repercusiones contractuales a PETROPERU), la “funcién
Seguridad” podra exceptuar la aplicacion del presente procedimiento; sin embargo, se debe
resguardar que se cumpla con la reglamentacién legal de seguridad vigente y controles para
un trabajo seguro.

De ser requerido por temas de indole social, bajo responsabilidad y a solicitud sustentada por
el Originador y la funcién Social y/o Relaciones comunitarias, el presente procedimiento podra
ser exceptuado, considerando que estas dependencias deben presentar un plan de accién a
corto y mediano plazo para el cumplimiento de los requisitos CASS del presente documento.

. Se recomienda que los administradores de contrato soliciten al contratista el formato FORO1-

225 “Recepcion de areas post desmovilizacion” como parte de la valorizacion final.

. El presente documento tiene caracter mandatorio frente a otros documentos relacionados a la

gestiobn CASS de contratistas; asimismo, para el “Transporte terrestre de hidrocarburos”, se
deben considerar los controles adicionales plasmados en el lineamiento LINA5-084 “Requisitos
CASS para empresas de transporte terrestre de hidrocarburos para clientes mineros”, seguin
aplique.

En caso de ejecutarse Adendas a los contratos, se debe evaluar nuevamente la Categoria
CASS del servicio y la cantidad de personal para que se estipule los requerimientos aplicables.
En caso de presentar documentacion falsa se aplicara las acciones legales correspondientes y
lo estipulado en los procedimientos de PETROPERU.

1. Fecha de préxima revision: 15.11.2026.
2. Responsable de proxima revision: Gerencia Corporativa Administracion.

CAMBIOS CON RESPECTO A LA VERSION ANTERIOR

Este documento deja sin vigencia al PRO0O1-390 “Gestion CASS para Contratistas” v.1.

Este documento deja sin efecto el M.SEGU-CO-PR “Manual Corporativo de Seguridad, Salud
y Proteccion Ambiental para Contratistas”.

Este documento anula la Circular N° GGRL-6399-2020 del 09.11.2020, Circular N° GGRL-
0731-2021 del 05.03.2021 y Circular N° GGRL-6465-2020 del 13.11.2020.
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Alcance: Se adiciona los servicios gue no son de alcance del procedimiento.

Términos: Se ingresa el término “Originador” y se incluye en las actividades que le
corresponden.

Por tema conceptual, se modifica el término “Nivel de riesgo” por “Categoria CASS”.

Se evalua las actividades de la Tabla 01.

Se evalla las areas de la Tabla 02.

Se modifica el perfil del profesional CASS; asimismo, se reestructura el requerimiento, segun
el nivel de riesgo.

Se reestructura los requisitos minimos de la Gestibn Ambiental, Seguridad y Salud en el
Trabajo que deben ser incluidos en las Condiciones Técnicas. La auditoria por auditores
acreditados por el MTPE es trasladada para el inicio operativo del servicio, asimismo, los
documentos para la firma del contrato son trasladados para la Reunién de Apertura.

En la Reunién de Apertura, se estructura el personal de PETROPERU y Contratista que debe
participar.

Las contrataciones de emergencia son retiradas de recomendaciones y precisiones y se detalle
en un numeral correspondiente.

Se adicionan los documentos para la Induccién Especifica en el area de trabajo y para la
Reunién de Apertura.

Se adiciona un link, en el cual se aloja los procedimientos de seguridad, los cuales seran de
consulta para los postores.

Se reestructura y evallan las penalidades del presente procedimiento; asimismo, se estipulan

topes en las penalidades, segun los porcentajes del contrato o UIT.
9 PROCESO AL QUE PERTENECE
Cddigo del Proceso Nombre del Proceso Nivel del Proceso
Gestion de la Calidad, Seguridad
MPS1 de Procesos, y Seguridad y Salud Nivel 1
Ocupacional
10 ANEXOS
Anexo 01 Proceso de Gestion Ambiental, Seguridad y Salud en el Trabajo para Contratistas.
Anexo 02 Diagrama de flujo de la Gestién CASS Contratistas.
Anexo 03 Declaracién jurada de “Implementacion de un SGSST (Sistema de Gestion de
Seguridad y Salud en el Trabajo” y “paralizacién de trabajos por riesgo inminente”.
Anexo 04 Clausulas y penalidades CASS para contratos.
Anexo 05 Induccion especifica en el area de trabajo.
Anexo 06 Reunidn de apertura para inicio operativo.
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ANEXO 01

PROCESO GESTION AMBIENTAL, SEGURIDAD Y SALUD EN EL TRABAJO PARA CONTRATISTAS

¢ Qué necesito para hacer lo
que voy a hacer?

éiComo debo hacer las cosas?

éQué ofrezco
éQué entrego?

Eficiencia:
Conjunto de achwd:dis_ d(ta Seguridad, Salud y Resultados contra
mbiente recursos empleado
PROCESO: .
Entradas Salidas
—
Personas
Herramientas, Materiales y Equipos Eficacia:
Cultura HSE de PETRO P'_ERU & Calificacion Capacidad para
Culturas HSE de contratistas % Planificacion alcanzar resultados
Sistemas de Gestion de Contratistas & Licitacién deseados
Normatividad vigente y aplicable % Contratacién
Condiciones Técnicas % Pre Inicio
Procedimientos Corporativos 2 Fjecucién
Manual de contratistas 2  Desmovilizacion
Requisitos de grupos de Interés 8 Cierre
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ANEXO 02

DIAGRAMA DE FLUJO DE LA GESTION CASS PARA CONTRATISTAS
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Administradores de

9
Entrega de Condiciones

Funcidn Logistica

Base de Datos de Contrato Técnicas
Proveedores ‘ s
ifi Clasificacidn del nivel Ra
Calfiezies . " Evaluacion CASS
de riesgo (Actividad vs
Al
Registro de empresas (]
: Seleccion contratista

formato de Pre-

calificacion Determinacion del

personal CASS

Guia de RTM estandar

Gestion CASS en
Condiciones Técnicas
.

Penalidades y Sanciones

Coordinaciones Inicio
Fotocheck
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Personal
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Comité de contratistas

9
Inspecciones y
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Reportes e
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Manejo del Cambio
[

Permisos de Trabajo
.

Reforzamiento CASS

9
Plan de
desmovilizacién
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cumplimiento de
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ANEXO 03

DECLARACION JURADA DE IMPLEMENTACION DE UN SGSST Y DE PARALIZACION DE
TRABAJOS POR RIESGO INMINENTE

Lima, .............. de.............. 20......
Sefiores:
Petroleos del Peri - PETROPERU S.A
Presente
o T , Representante Legal / Gerente General
delaEmpresa......cccooiiiiiiiii CONRUC ... , declaro bajo
juramento:

e La Empresa a la cual represento ha implementado un Sistema de Seguridad y Salud en el Trabajo

(SGSST), conforme alo ordenado por la Ley N° 29783 y su reglamento; asimismo, se implementara y cumplira

los requerimientos aplicables de ambiente y seguridad exigidos por la reglamentacion sectorial y por

PETROPERU.

e Me comprometo a garantizar la identificacién de todos los peligros y riesgos asociados a mis actividades, asi

como ejecutar los controles de eliminacidn, sustitucion, controles de ingenieria, controles administrativos y/o

correcto uso de los equipos de proteccion personal requeridos para la ejecucién de un trabajo seguro. Del

mismo modo, de identificar o concurrir riesgo grave o inminente para la seguridad o salud de los trabajadores

de mi empresa o de terceros, garantizo la paralizacion o prohibicién inmediata de trabajos y/o tareas.

Garantizo que:

v' Las ordenes de paralizacion o prohibicion de trabajos por riesgo grave o inminente deben ser

inmediatamente ejecutadas.
v' Antes de reiniciar las actividades operativas, me comprometo a levantar las condiciones subestandares

identificadas.

v" En caso la paralizacion de trabajo haya sido por causa de mi representada, ésta se ejecutara sin perjuicio

a PETROPERU S.A., quien no asumir& ningdn costo asociado por las horas paralizadas.

e Me comprometo a que la ropa de trabajo (resistente a la flama) y Equipo de Proteccion Personal, sean

definidos en base a los peligros existentes en el area de trabajo (Matriz IPERC y/o Andlisis de Riesgos); los

mismos que antes del inicio operativo deben ser aprobados por el administrador de contrato, cuenten con sus

certificaciones correspondientes y entregados al trabajador.
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Declaro haber

revisado la documentacién alojada

en

el enlace siguiente:

https://cloud.petroperu.com.pe/index.php/s/DY4j4e3dpEoykPQ, y me comprometo su estricto cumplimiento.

Firma y sello del Representante Legal / Gerente General
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ANEXO 04

CLAUSULAS Y PENALIDADES CASS PARA CONTRATOS

El listado de penalidades minimas obligatorias para los contratos de servicios y obras es el siguiente:

DESCRIPCION DEL EVENTO A PENALIZAR

Aplicacion
de
penalidad

Penalidad
“% de la valorizacion
mensual / parcial” o
“cantidad de UIT”
(lo que ocurra primero)

Incluye impuestos

INCIDENTES CASS

Incumplir alguna medida de seguridad y salud en el trabajo, que como
consecuencia origine alguno de los siguientes eventos, segln determine
el proceso de investigacién a cargo de PETROPERU:

- Accidente mortal o Accidente incapacitante total .........................
- Accidente parcial permanente ...................

- Accidente incapacitante temporal (por ocurrencia)

- Incidente peligroso .....................

- Accidente leve (so6lo si la compafiia registra anteriormente por lo
menos 2 accidentes leves o 1 incapacitante en el contrato vigente)

- No informar de inmediato y/o ocultar a PETROPERU cualquier
accidente de trabajo.

El contratista tendra cinco dias habiles para presentar sus descargos,

pudiendo ser ampliados, previa autorizacion del administrador del

contrato, en caso sea justificado mediante carta.

Es preciso indicar que en el caso de un accidente mortal o accidente

incapacitante total o parcial permanente, PETROPERU evaluara la

continuidad del contrato de la compafiia contratista.

Por evento

...5% o010 UIT
..3%o05UIT

..2% 03 UIT
..1% 01 UIT
..1% 01 UIT

..2% 03 UIT

AUTORIZACIONES

- No realizar los exadmenes médicos ocupacionales (pre-
ocupacional, perioddicos y/o de retiro) del personal a su cargo, de
acuerdo con la normativa legal y los riesgos de su actividad.

- Realizar trabajos no autorizados por PETROPERU, no
contemplados en el Permiso de Trabajo, o emplear personal que
trabaja para otra compafiia contratista o servicio diferente.

- Acto doloso (hurto de cualquier tipo, complicidad u otro).

- Ingreso o intento de ingreso a las Instalaciones en estado etilico,
bajo efectos de drogas o estupefacientes y/o injerirlos dentro de las
instalaciones, asimismo, el negarse a pasar los controles de
verificacion respectivos.

- No contar con personal CASS en la operacion, de acuerdo con el
perfil y nivel de riesgo establecido en las Condiciones Técnicas;
asimismo se procederd a paralizar la actividad, hasta su
subsanacion.

- No devolver a PETROPERU los pases de ingreso vencidos o de
aquel personal que ya no cuenta con vinculo laboral o autorizacion
para ingresar a las instalaciones.

Para este caso especifico: Penalidad de 0.3% 0 0.1 UIT

Por evento

1% 01 UIT

CONTROL OPERACIONAL

Por evento

1.5%01.5UIT
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No contar con elementos de seguridad aplicables a la actividad como
guardas, extintores, conos, sefializaciones, entre otros.

Sobrepasar las doce horas de trabajo maximo en las instalaciones
de PETROPERU o el horario indicado en el Permiso de Trabajo, sin
la respectiva autorizacion.

Emplear equipos, maquinas sin la capacitacion y/o autorizacion
respectiva, o hacer uso de herramientas no estandarizadas (no
disefiadas para la labor que se ejecuta).

Intento de ingresar o haber ingresado de manera oculta equipos
electronicos no intrinsecos (teléfono celular, camara fotografica,
baterias, entre otros) o sustancias prohibidas (drogas, alcohol),
dentro de las instalaciones de PETROPERU.

Emplear equipos de proteccion personal sin certificacion o
deteriorados o en condiciones insalubres (ejm: empleo de botas
humedecidas) o entregar EPP que no sean nuevos o identificar
personal que no haga uso de sus EPP.

Aplicable por cada personal identificado.

Para este caso especifico: Penalidad de 0.3% o 0.1 UIT
Referencia: Instructivo INSO1-016 "Seleccion de equipos de
proteccion personal”.

PROCEDIMIENTOS

Incumplir el procedimiento PROO1-246 Gestion de Permisos de
Trabajo y/o incumplir algiin control establecido en la matriz IPERC
/ Ambiental o en el formato FORO1-167 Permiso de Trabajo
Integrado o en el Andlisis de Trabajo Seguro (ATS).

En caso apligue, no respetar las normas de conducciéon de

4. vehiculos o no cumplir con lo establecido en el lineamiento LINA1- | Por evento 0.6% 0 0.5 UIT
056 Gestion corporativa vehicular
- No contar o incumplir el Programa de Actividades de Ambiente,
Seguridad y Salud Ocupacional del contratista para el servicio u
obra.
- No asistir a las reuniones programadas de seguridad o comités
Gerenciales CASS para contratistas.
GESTION AMBIENTAL
5 - No realizar un adecuado acopio, almacenamiento temporal, Por evento 0.3% 001 UIT

transporte, tratamiento y/o disposicion final de los residuos sélidos
generados.

En caso el Contratista, sus trabajadores y/o personal:

- Intente o cometa actos de sustraccion (robo o hurto) de bienes o sustancias de propiedad de

PETROPERU, o

- Atente contra su seguridad o la seguridad de terceros, o

- Se presente a laborar bajo la influencia del alcohol o drogas,
PETROPERU como medida inmediata, prohibira el ingreso del trabajador relacionado con dicho incumplimiento
a cualquier de sus instalaciones de manera indeterminada, sin perjuicio de adoptar las medidas pertinentes contra
el Contratista.
PETROPERU aplicara penalidades que seran deducidas de las valorizaciones mensuales o entregables
parciales o de garantias de fiel cumplimiento del contratista.
En caso, un mismo incumplimiento califique para la aplicacion de méas de una penalidad, se aplicara aquella de
mayor monto.
El monto méaximo de la acumulacion de penalidades CASS aplicables por parte de PETROPERU en un mes o
pago parcial a la CONTRATISTA, sera hasta un equivalente del 10% de la valorizacién mensual/parcial o 15
UIT (lo que ocurra primero).
Cualquier multa o sancién impuesta por las autoridades competentes en materia de seguridad, salud o ambiente,
donde se compruebe responsabilidad del CONTRATISTA, esta sera descontada de la facturacion del servicio.
Cualquier modificacion de las clausulas y penalidades, durante el proceso de elaboracion de Condiciones
Técnicas, absolucion de consultas o integracion de bases, debe ser coordinada con la Funcion Seguridad de la
sede correspondiente, dejando constancia de dicha coordinacion a través de una evidencia objetiva (correo
electrénico, memorando y/o informe).
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DEFINICIONES APLICABLES AL CUADRO DE PENALIDADES:

Accidente de Trabajo: Todo suceso repentino que sobrevenga por causa o0 con ocasion del
trabajo y que produzca en el trabajador una lesién orgénica, una perturbacién funcional, una
invalidez o la muerte. Es también accidente de trabajo aquel que se produce durante la
ejecucion de érdenes del empleador, o durante la ejecucion de una labor bajo su autoridad, y
aun fuera del lugar y horas de trabajo.

Accidente Incapacitante: suceso cuya lesion, resultado de la evaluacion médica, da lugar a
descanso, ausencia justificada al trabajo y tratamiento. Para fines estadisticos, no se tomara en
cuenta el dia de ocurrido el accidente. Segun el grado de incapacidad los accidentes de trabajo
pueden ser:

o Total Temporal: cuando la lesion genera en el accidentado la imposibilidad de utilizar su
organismo; se otorgara tratamiento médico hasta su plena recuperacion.

o Parcial Permanente: cuando la lesién genera la pérdida parcial de un miembro u 6rgano
o de las funciones del mismo.

o Total Permanente: cuando la lesién genera la pérdida anatémica o funcional total de un
miembro u 6rgano; o de las funciones del mismo. Se considera a partir de la pérdida del
dedo mefique.

Accidente Mortal: Suceso cuyas lesiones producen la muerte del trabajador.

Accidente Leve: Suceso cuya lesion, resultado de la evaluacion médica, que genera en el
accidentado un descanso breve con retorno maximo al dia siguiente a sus labores habituales.
Incidente: Suceso acaecido en el curso del trabajo o en relacién con el trabajo, en el que la
persona afectada no sufre lesiones corporales, o en el que éstas sélo requieren cuidados de
primeros auxilios.

Incidente Peligroso: Todo suceso potencialmente riesgoso que pudiera causar lesiones o
enfermedades a las personas en su trabajo o a la poblacion.

* Penalidad por Evento: En caso un tipo de incumplimiento sea detectado dos o0 mas veces
durante el desarrollo de una misma accién de supervision, se aplicara una Unica penalidad, la
cual corresponderd al evento detectado en su conjunto. Si se verifica la reincidencia del
incumplimiento durante una accién de supervision posterior, ésta dara lugar a la imposicion de
una nueva penalidad.

UIT: Unidad Impositiva Tributaria.
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ANEXO 05
INDUCCION ESPECIFICA EN EL AREA DE TRABAJO
Sede:
OTT/OC:

Empresa contratista:

Nombre del trabajador:

Puesto de Trabajo:

Fecha:

Area de trabajo:

Se deja constancia que durante la induccion especifica se ha explicado los siguientes
topicos:

a.

b.

Explicaciéon en campo de los peligros, riesgos y medidas de control (Matriz IPERC)
del puesto de trabajo.

Explicacion de los trabajos de alto riesgo ejecutados por el puesto de trabajo.
Agentes fisicos, quimicos, biolégicos, ergonomia, psicosociales del puesto de
trabajo.

Andlisis de Peligro del Proceso (PHA), segun la RCD N° 203-2020-OS/CD (segun
aplique).

Plan de Respuesta a Emergencias establecidos para el area donde se desempefia
el trabajador.

Capacitacion de los procedimientos de trabajo aplicables al puesto de trabajo.
Cadigo de colores y sefializacion en el area.

Uso de Equipo de Proteccion Personal (EPP) apropiado para el tipo de tarea
asignada; con explicacion de los estandares de uso.

Numero de Centro Control y otras formas de comunicacién con radio portatil o
estacionario; quiénes, cémo y cuando se deben utilizar.

Practica de ubicacién (recorrido en campo) y uso de equipos de respuesta a
emergencias, sistema contra incendio, sistemas de alarma, comunicacion,
extintores, botiquines, camillas, duchas, lava ojos y otros dispositivos utilizados para
casos de respuesta a emergencias.

Como reportar incidentes CASS de personas, maguinarias o dafios de la propiedad
de la empresa.

Importancia del orden y la limpieza en la zona de trabajo.

. Seguimiento, verificacién y evaluacion del desempefio del trabajador hasta que sea

capaz de realizar la tarea asignada.

Firma del trabajador Ingeniero Residente /
Responsable de la contratista
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ANEXO 06

REUNION DE APERTURA PARA INICIO OPERATIVO

El objetivo de la reunion de apertura es revisar la documentacién minima de Ambiente,
Seguridad y Salud de la empresa contratista para autorizar su inicio operativo.

Participantes obligatorios:

PETROPERU:

e Administrador de contrato de PETROPERU.

¢ Representante de la funcion Seguridad de PETROPERU.

¢ Representante de otras dependencias involucradas.

CONTRATISTA:

¢ Representante Legal o Gerente General del contratista (para Alto Riesgo).
¢ Responsable del servicio, proyecto, obra o bien.

¢ Responsable CASS del contratista, segun aplique.

Para la reunion de apertura el contratista debe proveer previamente en digitalffisico al
administrador de contrato y funcién seguridad de PETROPERU, la siguiente informacién, segun
aplique:

1.

2.

Mapa de Proceso de la contratista, en la que esté incluido el servicio a ejecutar en
PETROPERU.

Registro de entrega a todo el personal de la POLA1-022 — “Politica de Gestion Integrada
de la Calidad, Ambiente, Seguridad de Procesos, Seguridad y Salud en el Trabajo” de
PETROPERU y del contratista; asi como, los Objetivos SST del contratista.

Registro de entrega a todo el personal del REGA1-021 — “Reglamento Interno de
Seguridad y Salud en el Trabajo (RISST) de PETROPERU” y del contratista.
Estructura organizacional de la empresa contratista, incluir los puestos de direccién
(gerencias), puestos del proyecto (operativos y CASS); especificando nombres, correos
y numeros de contacto. (Es responsabilidad del contratista mantener actualizada la
estructura y puestos).

Cargo de entrega del perfil de cada puesto de trabajo, condicionado al inicio efectivo de
sus labores.

Programa de Capacitacion en Seguridad y Salud en el Trabajo o gestion integrada con
un minimo de 04 cursos de seguridad/afio; la programacién y ejecucién debe ser
proporcional al tiempo de duracion del servicio. (articulo 35 literal b Ley N° 29783).
Procedimientos operativos y de seguridad aplicables al servicio, tales como
procedimiento de la actividad a ejecutar, IPERC, trabajos de alto riesgo, investigaciéon
de incidentes, entre otros aplicables.

Matriz IPERC y Ambiental de las actividades del servicio a ejecutar, de acuerdo con los
procedimientos de PETROPERU o de ser aprobado por el administrador de contrato
podra presentar su matriz IPERC en base a la R.M. 050-2013-TR.

Induccion especifica en el area de trabajo (Anexo 05) de todos los trabajadores.

Para las empresas ligadas a Seguridad de Procesos, adicionalmente deben remitir una
evaluacion de conocimiento de Seguridad de Procesos de cada personal aplicable.
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10.
11.

12.

13.
14.

15.

16.

Para la Sede Talara, este documento debe ser entregado iniciado el servicio operativo,
plazo maximo 3 dias.

Estadisticas de Seguridad y Salud en el Trabajo de los ultimos tres afios, segun aplique.
Plan de respuesta a emergencias, de acuerdo con sus procesos Yy la naturaleza del
servicio.

Formato FORO1-228, "Plan de Actividades de Seguridad, Salud y Ambiente para
Contratistas" o programa anual del contratista revisado por el administrador de contrato.
El mismo que debe contener el programa de reuniones del comité, inspecciones,
auditorias, capacitaciones, vigilancia médica, calibracién de instrumentos, monitoreos,
simulacros, presupuestos, entre otros aplicables.

Certificaciones requeridas del personal, de acuerdo con el trabajo a ejecutar.

En caso de empresas contratistas de transporte de materiales peligrosos por via
terrestre deben presentar el plan y programa de fatiga y somnolencia.

En caso de transporte de RR.SS. debe cumplirse con toda la documentacion solicitada
en el Reglamento de la Ley de Residuos Sélidos y deben tener toda la documentacion
exigible a una EO-RS.

Requisitos que establece el contrato u otros aplicables al servicio.

Consideraciones generales:

De existir observaciones en la documentacibn CASS presentada, la empresa
contratista debe subsanar las observaciones, para firmar el “FORA1-689 Check List
de Reunién de Apertura Gestion CASS de Contratistas” y autorizar el inicio operativo
de la contratista.

El Administrador de Contrato o la funcién Seguridad revisara el programa Ambiental,
Seguridad y Salud Ocupacional, Matriz IPERC y Ambiental, de existir observaciones
0 mejoras requeridas, se requerira la subsanacion correspondiente.

El Plan de Actividades de Seguridad, Salud y Ambiente para contratistas presentado
por la contratista, s6lo podra ser modificado con un sustento respectivo y avalado por
el Comité de Seguridad y Salud en el Trabajo de la empresa Contratista; asimismo,
este debe tener la autorizacion del administrador de contrato y la funcion seguridad.
Su incumplimiento estara sujeto a penalidades.

Las empresas contratistas que brinden servicios portuarios basicos deben presentar
informacion documentada de su Sistema de Gestion de Calidad (Politica, manuales,
procedimientos).

Culminada la Reunion de Apertura, el administrador de contrato debe rellenar el
formato FORA1-689, “Check List de Reuniéon de Apertura Gestion CASS de
Contratistas”, el cual sera un requisito indispensable para el inicio de labores
operativas de la empresa contratista; en caso de no ser presentado, se restringira el
ingreso de la empresa contratista a las instalaciones de PETROPERU.

Para el caso de subcontratistas, la empresa contratista principal es la responsable
de entregar la documentacion al administrador de contrato.

Es responsabilidad del contratista, los dias de retraso en el inicio de sus actividades
por la falta 0 demora en la presentacion de la documentacion requerida.

La documentacion especifica como matrices IPERC, Procedimientos de trabajo
operativos aplicables al servicio, podran ser presentados segun las etapas del
proyecto.
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El Plan de Actividades de Seguridad, Salud y Ambiente para Contratistas, las
matrices IPERC y Ambiental en sus versiones finales son remitidas a la funcion
Seguridad y Ambiental de cada operacibn para el control y seguimiento
correspondiente.
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OBJETIVO

Gestionar de manera eficaz y eficiente el sistema de Permisos de Trabajo en Petroleos del
Pert - PETROPERU S.A., con la finalidad de brindar medidas de seguridad para prevenir
dafios al ambiente, a las instalaciones / equipos, salud de las personas y de sus procesos.

. BASE NORMATIVA

e Ley N° 29783, “Ley de Seguridad y Salud en el Trabajo” y su Reglamento, seguin D.S. N°
005- 2012-TR y modificatorias.

e D.S. N° 023-2015-EM, “Modifican el Reglamento de Normas para la Refinacion vy
Procesamiento de Hidrocarburos”.

e D.S. N°043-2007-EM, “Reglamento de Seguridad para las Actividades de Hidrocarburos”
y modificatorias.

e D.S. N° 081-2007-EM, “Reglamento de seguridad de Transporte de Hidrocarburo por
Ductos”.

e D.S. N° 032-2004 EM, “Reglamento de las Actividades de Exploracién y Explotaciéon de
Hidrocarburos”.

e D.S. N° 051-1993-EM, “Reglamento de Normas para la Refinacién y Procesamiento de
Hidrocarburos”.

e D.S. N° 052-1993-EM, “Reglamento de Seguridad para Almacenamiento de

Hidrocarburos” y modificatorias.

Norma Técnica de Edificacion N° G.050 “Seguridad durante la Construccion”.

D.S. N° 42-F, “Reglamento de Seguridad Industrial”.

D.S. N° 009-97-EM: Reglamento de Seguridad Radiologica.

D.S. N° 019-2006-TR Reglamento de la Ley de Inspeccidn del Trabajo.

D.S. N° 022-2001-SA Reglamento Sanitario para las actividades de Saneamiento

Ambiental en Viviendas y Establecimientos Comerciales, Industriales y de Servicios.

Norma Técnica de Edificacion N° E.050, “Suelos y cimentaciones”.

e R.M. N° 037- 2006-MEM/DM. Cédigo nacional de electricidad.

e R.M. N° 111-2013-EM: Aprueban Reglamento de Seguridad y Salud en el Trabajo con
Electricidad.

e Resolucion de Consejo Directivo N° 203-2020-OS/CD, “Disposiciones para la
Implementacion de un Sistema de Gestion de Seguridad de Procesos en las Instalaciones
donde se realizan actividades de Refinacion y Procesamiento de Hidrocarburos”.

¢ Resolucién de Consejo Directivo N° 063-2021-OS/CD, “Procedimiento para la Inspeccion,
Mantenimiento y Limpieza de Tanques de Combustibles liquidos, Biocombustibles y Otros
Productos Derivados de los Hidrocarburos”.

e NTP 399.010.1-2015 Sefiales de seguridad. Colores, simbolos, formas y dimensiones de
sefales de seguridad. Parte 1: Reglas para el disefio de las sefiales de seguridad.

e ANSI/API Préactica Recomendada 2016, Primera Edicion “Pautas y procedimientos para
ingresar y limpiar tanques de almacenamiento de petrdleo”.

e APIRP 2009, “Practicas seguras de soldadura, corte y trabajo en caliente en las industrias
petrolera y petroquimica”.

e API RP 500, “Practica recomendada para la clasificacion de ubicaciones para
instalaciones eléctricas en instalaciones petroleras clasificadas como Clase |, Division 1
y Division 2.

e API 2217 — Pautas para Espacio Cerrado en las Actividades de Hidrocarburos.
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e API — 2217A: Lineamientos para Trabajar en lugares confinados en la Industria del
Petroleo.

o NFPA 51B, “Estandar para la Prevencion de Incendios durante Operaciones de

Soldadura, Corte y otros Trabajos en caliente”.

NFPA 350, “Guia para la entrada y trabajo seguro en espacios confinados”.

OSHA 29 CFR.1910.147 El control de energia peligrosa.

REGA1-021 Reglamento Interno de Seguridad y Salud en el Trabajo.

Manual Bésico de Seguridad y Salud en el Trabajo de PETROPERU vigente.

. ALCANCE Y RESPONSABILIDAD
3.1. ALCANCE

El alcance del presente procedimiento abarca a los trabajos que se ejecutan en las
instalaciones de PETROPERU o en trabajos administrados, se aplica en toda labor de
construccién, reparacion, inspeccién, mantenimiento, servicio u otros que se desarrollen
en relacién con los procesos de PETROPERU.

3.2. RESPONSABILIDADES

3.2.1 Gerencia General

e Encargada de la aprobacion del presente documento normativo.

3.2.2 Gerencias Corporativas, Gerencias y Jefaturas

e Dar cumplimiento al presente documento y verificar su aplicabilidad en la
operacion.

e Cumplir los requisitos para “Actividades y Areas Autorizadas”, referencia numeral
6.2.4.

3.2.3 Gerencia Corporativa Administracion

¢ Brindar el soporte necesario a la Gerencia Seguridad para la implementacion y
seguimiento del presente procedimiento normativo.

e Supervision y seguimiento a las dependencias de la empresa, respecto a la
implementacion de lo estipulado en el presente documento.

3.2.4 Gerencia Seguridad

e Encargada de la supervision, seguimiento y verificacion de lo establecido en el
presente documento normativo.

e Proporcionar los recursos necesarios a las jefaturas de seguridad para el
cumplimiento de lo establecido en el presente documento normativo.

3.2.5 Jefaturas de Seguridad y/o quien haga sus veces en la instalacion:

e Brindar el soporte necesario a las dependencias para la implementacién del
presente procedimiento normativo.

e Realizar verificaciones en las areas de trabajo, mediante inspecciones
programadas o0 no programadas, para evaluar:
- El cumplimiento del presente procedimiento.
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- Las condiciones de seguridad establecidas en los Permisos de Trabajo y en las
herramientas de gestion de seguridad (Matriz IPERC, procedimientos de
trabajo, ATS, entre otros).

e Coordinar el dictado de los cursos de Induccién, Matriz IPERC / ATS y Permisos
de Trabajo con instructores internos o servicios contratados.

e Elaborar, controlar y mantener actualizado el listado del personal habilitado a
autorizar Permisos de Trabajo.

3.2.6 Responsables de autorizar un Permiso de Trabajo:
A. Responsable del Trabajo (Emisor):

e Planificar la actividad y solicitar al Responsable del Area/Equipo la autorizacion
de un Permiso de Trabajo, después de revisar la documentacion preparada por
el “Ejecutor”

e Asegurar que el Representante Legal de la compafia Contratista o
subcontratista del trabajador (segun aplique), designe mediante carta al personal
habilitado a autorizar Permisos de Trabajo, segun los requisitos del presente
procedimiento.

¢ Autorizar, firmando el Permiso de Trabajo en el lugar donde se desarrollaran las
labores, previa verificacion de lo declarado en el formato respectivo. Asi como,
cerrar el Permiso de Trabajo cuando las actividades hayan terminado.

e Supervisar las condiciones de seguridad del trabajo (antes, durante y después);
asimismo, asegurar que, durante el desarrollo de la actividad, se encuentre el
responsable de ejecutar el trabajo en campo y se esté cumpliendo el
procedimiento de trabajo.

e En circunstancias especiales de ejecucién de proyectos, se contrata una
empresa de Supervision, que realiza la funcion de representar a PETROPERU y
cumple la funcién de Responsable del Trabajo. Esta delegacién de funcion debe
estar documentada y aprobada mediante memorando, minimamente por la
jefatura responsable de la contratacién. Asimismo, no se libera de
responsabilidad a la dependencia contratante y Administrador de Contrato.

e Suspender el trabajo (generacién del Stop Work), en caso de que las condiciones
iniciales del trabajo se modifiqguen y/o no se cumplan los controles registrados en
el IPERC, Permiso de Trabajo y ATS.

B. Responsable del Area/Equipo (Autorizador):

e Encargado de verificar, inspeccionar y entregar en condiciones seguras el area
de trabajo o equipo, de acuerdo con lo establecido en el Permiso de Trabajo.

e Como responsable del &rea/equipo verifica y autoriza, firmando el Permiso de
Trabajo en el lugar donde se desarrollan las labores.

e Garantizar que los equipos de deteccién de atmésferas peligrosas:
- Se encuentren calibrados y con certificacion vigente.
- Se efectué la prueba de verificacion diaria antes de iniciar su uso (Bump test).

e Garantizar la ejecucién de pruebas de explosividad de acuerdo con el analisis de
riesgo efectuado.
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e Suspender el trabajo, en caso de que las condiciones iniciales del trabajo se
modifiquen y/o no se cumplan los controles registrados en el IPERC, Permiso de
Trabajo y ATS.

C. Responsable de Ejecutar el Trabajo (Ejecutor):

¢ Preparar, revisar y presentar al Responsable del Trabajo (Emisor) el Permiso de
Trabajo con la siguiente documentacion:

— Procedimientos de Trabajo

— Matrices IPERC por puesto de trabajo

— Planes de Respuesta a Emergencia

— Analisis de Trabajo Seguro (ATS)

— Entre otros documentos aplicables al trabajo.

En caso hubiera observaciones con la documentacion, esta es devuelta para ser
subsanada antes de iniciar los trabajos.

¢ Firmar el Permiso de Trabajo en campo.

¢ Ejecutar supervisién en campo en todas las etapas de la actividad (identificacion,
planificacion, ejecucion y cierre).

e Mantener la Matriz IPERC, el Procedimiento del Trabajo, el ATS y el Permiso de
Trabajo, en un lugar visible dentro del area de trabajo.

e Asegurar la capacitacién de los trabajadores ejecutantes de la actividad en las
metodologias de IPERC y Analisis de Trabajo Seguro; asi como asegurar su
entendimiento.

¢ Monitorear constantemente la presencia de gases, garantizar que los equipos de
deteccibn de gases se encuentren calibrados y con certificacion vigente.
Asimismo, efectuar la comprobacion diaria del correcto funcionamiento del
equipo (Bump test).

» Garantizar que los trabajadores hayan sido capacitados en el Plan de Respuesta
a Emergencias de PETROPERU vy propio (contratistas), asi como mantener el
documento en campo para disponibilidad de los involucrados.

e Asegurar que sus trabajadores cumplan con los controles declarados en los
documentos relacionados al Permiso de Trabajo; asimismo, para el caso de
trabajadores contratistas cumplir los documentos aplicables al procedimiento
PROO1-390 Gestion CASS para contratistas.

e El Responsable de Ejecutar el Trabajo debe garantizar que los trabajadores
cuenten con el perfil, competencia y Equipos de Proteccion Personal (EPP) de
acuerdo a la evaluacién de necesidades; garantizando que el personal de apoyo
0 ayudantes no ejecuten labores especializadas sin el perfil, competencias y/o
EPP requeridos.
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e Suspender el trabajo, en caso de que las condiciones iniciales del trabajo se
modifiquen y/o no se cumplan los controles registrados en el IPERC, Permiso de
Trabajo y/o ATS.

Nota: El visto bueno de la Gerencia Corporativa Planeamiento, la Gerencia Procesos y
Riesgos, y la Jefatura Procesos y Normativa Interna, se otorga en cumplimiento de lo
establecido en el Lineamiento LINA1-030 “Gestion de Documentos Normativos”, respecto de
su estructura, formato, codificacion, registro, publicacion y administracién de su vigencia en
el Sistema de Gestién de Documentos Normativos.

DEFINICIONES

Actividades de Riesgo Bajo que no necesariamente requieran un Permiso de Trabajo:
Los trabajos de riesgo bajo que no tengan exposicidn a hidrocarburos, podran ser ejecutados
con un Andlisis de Trabajo Seguro (ATS); sin embargo, debe garantizarse que la actividad
cuente con su Matriz IPERC, procedimientos de trabajo, y controles requeridos, de acuerdo
con los peligros y riesgos identificados.

Para este caso especifico las personas que habilitan la ejecucién de un trabajo mediante un
Analisis de Trabajo Seguro seran aquellas que minimamente cuenta con la capacitacién de
08 horas en IPERC / ATS y cuentan con la experiencia necesaria segun su perfil de puesto.

Las jefaturas y/o administradores de contrato deben analizar dichos trabajos y remitir el
listado de actividades a la funcién seguridad de cada Sede para autorizacion, dichos trabajos
podran ser limpieza en areas administrativas, corte de césped, excavaciones para siembra
de arboles, entre otros.

Actividades y Areas Autorizadas: Actividades propias del responsable del area y areas
con requisitos especificos, los mismos que deben contar con la autorizacién escrita de la
Gerencia (referencia numeral 6.2.4).

Analisis de Trabajo Seguro (ATS): Documento complementario al Permiso de Trabajo
(codificado), en el cual se identifican los peligros, riesgos y medidas de control de la actividad
a realizar, en el lugar, en el dia y horario especificado. Este documento debe ser elaborado
y firmado en el lugar de ejecucién de la actividad por todos los trabajadores involucrados.

Area clasificada / peligrosas: Es un lugar en el cual existe un potencial riesgo temporal o
permanente para la generacion de fuego o explosion por efecto de presencia de gases,
liquidos inflamables, fibras, polvos u otros, que podrian generar una ignicion.

Espacio Confinado: Es todo lugar al que puede ingresar en su totalidad una persona, posee
medios limitados para entrar y salir y no esta disefiado para ser ocupado de forma continua;
asimismo, no cuentan con ventilacién natural que asegure una atmdsfera apta para la vida
humana, tiene iluminacion deficiente y puede presentar riesgos atmosféricos, fisicos,
guimicos, mecanicos, disergonémicos y/o biolégicos.

Formatos de Permiso de Trabajo: El sistema de gestion de Permisos de Trabajo de
PETROPERU debe ser ejecutado el base al formato FORO1-167 “Permiso de Trabajo
Integrado, constituido por ocho (08) tipos de trabajos de alto riesgo, incluyendo las
Comprobaciones Generales que corresponde a trabajos en frio.

Todo Permiso de Trabajo, debe contar obligatoriamente con la Matriz IPERC, el
Procedimiento de Trabajo, y el ATS correspondiente a actividad.
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IPERC / IPAERC: Matriz de identificacion de Peligros, Evaluaciéon de Riesgos y
determinacion de Controles / Matriz de Identificacion de Peligros y Aspectos Ambientales,
Evaluacion de riesgos y determinacion de controles. Documento que debe estar exhibido en
el lugar que se realiza la actividad, junto al Permiso de Trabajo.

Ingeniero de contacto: Profesional de la empresa supervisora, autorizado por
PETROPERU a supervisar las actividades de la empresa contratista ejecutora, en el ambito
operativo, de seguridad, administrativo y otros; asimismo, sirve de nexo entre el
administrador de contrato y la empresa contratista ejecutora.

Ingeniero Residente: Profesional de la compafiia Contratista, autorizado por su empleador
a representar a la empresa contratista y controlar la ejecucion de las actividades que
desarrolle en el ambito operativo, de seguridad, administrativo y otros.

Limite Inferior de Explosividad (Lower Explosive Limit - LEL): Concentracion minima de
vapor o gas de Hidrocarburo en mezcla con el aire, por debajo del cual no existe propagacion
de la llama al entrar en contacto con una fuente de ignicion.

Limite Superior de Explosividad (Upper Explosive Limit - UEL): Concentracibn maxima
de vapor o gas de hidrocarburo en mezcla con el aire, por encima de la cual no tiene lugar
la propagacion de la llama, al entrar en contacto con una fuente de ignicion.

Paralizacién del Trabajo (Stop Work): Lineamiento corporativo de paralizacion de trabajos,
que pone la salud, seguridad, activos, procesos, ambiente y terceros en primer lugar; ningin
trabajo puede ser realizado poniendo en riesgo la seguridad y salud de los trabajadores o
que pueda causar dafio al ambiente.

En caso se ejecute la paralizacién en un Permiso de Trabajo, este debe ser reevaluado en
base a la Matriz IPERC (actualizacion); asimismo, para la continuidad de la actividad, se
debe generar un nuevo Permiso de Trabajo.

Permiso de Trabajo: Es un documento escrito por el cual se autoriza a desarrollar
actividades como inspeccion, mantenimiento, reparacion, instalacion o construccion, entre
otros; bajo ciertas condiciones de seguridad, en un periodo de tiempo definido y sin el cual
no se podran empezar los trabajos. Esta autorizacion estara predeterminada en el tiempo y
el area en donde se desarrollaran los trabajos, indicando en el documento la constancia de
las medidas de seguridad a realizarse para la ejecucion de los trabajos”.

Permiso de Trabajo con Energias Peligrosas (eléctrica, mecéanica, hidraulica,
neumatica, quimica y térmica, entre otras fuentes de energia): Se refiere a las buenas
practicas y procedimientos para la desactivacion de un sistema o equipo que contiene algun
tipo de energia peligrosa. La Norma OHSA 29 CFR.1910.147, describe las medidas de
control ante energias peligrosas, a ser aplicados.

Permiso de Trabajo de Gammagrafia: Permiso que autoriza realizar ensayos no
destructivos en el que se utilizan las radiaciones ionizantes, tales como los Rayos Gamma
0 Rayos X, para obtener imagenes radiograficas en objetos, sin destruirlos.

Permiso de Trabajo de Inmersidn: Permiso que autoriza a un buzo(s) realizar trabajos bajo
el nivel del agua, en el caso especial de instalaciones maritimas o fluviales.
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Permiso de Trabajo en Altura: Permiso empleado para autorizar toda labor que requiera
ejecutar actividades en altura a partir de 1.80 m sobre el nivel del suelo o mayor a 1.50 m
por debajo del nivel del suelo.

Permiso de Trabajo en Caliente: Este permiso se debe utilizar para autorizar trabajos en
caliente, se caracteriza por existir la posibilidad de generacion de fuego con riesgo de
incendio y/o explosion, ya sea por el trabajo y/o cercania a fuentes de ignicion, sustancias
combustibles / inflamables y/o atmdésferas ricas en oxigeno.

Se consideran Trabajo en Caliente, pero sin limitarse a lo siguiente:

Trabajos con material inflamable.

Equipos con motor de combustion interna.

Cautines eléctricos, estufas, calentadores.

Herramientas neumaticas o eléctricas.

Soldadura o corte (autdgeno o eléctrico).

Esmerilado o trabajos con herramientas que produzcan chispas.

Limpieza con abrasivos a presién, picado de concreto, apertura de zanjas o excavacion,

en adicién a otros tipos de trabajos.

e Limpieza interna y/o reparacion de tanques de almacenamiento de combustibles, de
cualquier tamafio o capacidad, en adicién a trabajos en espacios confinados.

e Todo trabajo que de acuerdo al criterio del Responsable del Area/Equipo, Responsable

del Trabajo y/o al analisis de riesgo efectuado amerite la emision de un Permiso de

Trabajo en Caliente.

Permiso de Trabajo en Espacio Confinado: Permiso que soélo autoriza el ingreso e
inspeccion visual dentro de Espacios Confinados, cumpliendo los requisitos
correspondientes; para otro tipo de trabajos debe emitirse adicionalmente el permiso
respectivo.

Permiso de Trabajo en Excavacién: Labor que involucre realizar cualquier corte, cavidad,
zanja o depresion en la superficie de la tierra debido a la extraccién de la misma. En adicion,
este trabajo critico se convierte en Trabajo en Altura a una profundidad mayor a -1.50 m. y
trabajo en Espacio Confinado a partir de -1.20 m.

Permiso de Trabajo en Frio: Trabajos donde la posibilidad de generacién de fuego no es
probable, en cual no hay riesgo de incendios y/o explosiones.

Persona autorizada: Persona capacitada, competente, acreditada y nombrada por el
empleador, para evaluar y autorizar un Permiso de Trabajo especifico, segln su experiencia
y competencia en la actividad. Son aquellos que ejercen los siguientes roles:

e Responsable del Trabajo

e Responsable del Area/Equipo

e Responsable de Ejecutar el Trabajo

Persona Calificada: Persona que tiene un grado reconocido o certificado profesional, con

amplia experiencia y conocimiento en algun tema especifico, que sea capaz de disefiar,
analizar, evaluar y elaborar especificaciones en el trabajo.

Profesional Registrado (PR): Ingeniero Civil, colegiado y habilitado por el Colegio de
Ingenieros del Peru.
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V. REQUISITOS DEL DOCUMENTO

Los requisitos que son necesarios para iniciar la ejecucion del procedimiento:

¢ Necesidad de realizar un trabajo, que requiera la emision de un Permiso de Trabajo y/o
controles para un trabajo seguro, tales como trabajo en frio o caliente, trabajo en altura,
trabajos en espacios confinados, trabajos en instalaciones eléctricas, excavaciones,
gammagrafia, izajes, entre otros.

e Contar con el personal habilitado para autorizar Permisos de Trabajo, asi como, con
personal ejecutor capacitado y con experiencia, segun el tipo de trabajo a realizar.

VI.

DESARROLLO DEL DOCUMENTO

6.1 AUTORIZACION

6.1.1 Competencias del personal autorizante:

A. Responsable del Trabajo (Emisor)

Personal autorizado por el empleador que cuenta con la capacidad y competencias
para comprobar que se den las debidas condiciones operativas de seguridad; entre
los que se encuentran:

Personal de PETROPERU:

Trabajador de PETROPERU autorizado por su Gerencia (Nivel 3) en base a su
perfil de puesto.

Empresas supervisoras:

Para personal supervisor externo (ingeniero de contacto), el perfil debe ser un
profesional colegiado y habilitado con experiencia minima de 2 afios en el trabajo a
supervisar.

Aplicable para Plantas y Oleoducto:

En caso el administrador de contrato no tenga un homélogo en la instalaciéon y la
actividad sea considerada de riesgo medio o0 bajo; el administrador de contrato previa
coordinacion y aceptacion de la jefatura responsable de la instalacion, proceso o una
jefatura de nivel técnico que tenga personal in situ, podra designar un personal
competente de PETROPERU, para la supervisién y autorizacion del Permiso de
Trabajo. Esto no libera de responsabilidad al administrador de contrato.

B. Responsable del Area / Equipo (Autorizador)

Trabajador de PETROPERU que en base a su perfil de puesto es autorizado por su
Gerencia (Nivel 3), el cual tiene a cargo o se le delegue determinado proceso,
instalacion, equipo, sistema y cuenta con capacidad y competencias para comprobar
gue se dan las debidas condiciones operativas de seguridad.
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Para las actividades de inspeccion, mantenimiento, limpieza o ingreso a espacios
confinados en tanques de combustibles y otros productos derivados de hidrocarburos,
el trabajador “Responsable de Area” debe ser un ingeniero colegiado y habilitado.

C. Responsable de Ejecutar el Trabajo (Ejecutor)

Trabajador propio o tercero (contratista, subcontratistas, entre otro aplicable) con
formacion y experiencia en la actividad a ejecutar, habilitado por su empleador en
base a su perfil de puesto a autorizar Permisos de Trabajo.

Debe ser un ingeniero colegiado y habilitado para los siguientes trabajos de alto

riesgo:
- Trabajos en caliente en areas clasificadas.

- Trabajos en altura en areas industriales.
- Trabajos en altura para areas no industriales mayores a 4 metros.
- Trabajos en Espacios Confinados.

- Trabajos con Energias Peligrosas en areas clasificadas y sub estaciones
eléctricas.

- Excavaciones mayores a 1.20 m.

- Trabajos de inmersion y gammagrafia industrial.

- lzajes en é&rea clasificadas.

- Inspeccién, mantenimiento y limpieza de tanques.

- Otros trabajos que sean considerados por el responsable del area y el responsable
del trabajo de alto riesgo, pudiendo consultar con la funcién seguridad de la Sede.

Puede ser un Técnico Calificado para:

Trabajos de alto riesgo (altura, caliente, izaje, entre otros), que no sean autorizados
por un ingeniero colegiado y habilitado.

Nota:

Los trabajos en los Lotes petroleros podran ser autorizados por un personal técnico especialista, previa
autorizacion del administrador de contrato y responsable del area.

Queda prohibido designar a trabajadores en puestos cuyas condiciones sean
incompatibles con sus caracteristicas personales conocidas o0 sin tomar en
consideracion sus capacidades profesionales en materia de seguridad y salud en el
trabajo.

6.1.2 Capacitaciones especificas del “Responsable de Ejecutar el Trabajo” y los
trabajadores ejecutantes del Permiso de Trabajo.

El “Responsable de Ejecutar el Trabajo” y todos los trabajadores involucrados en el
trabajo, deben evidenciar una certificacion, con antigiedad no mayor a 2 afos, en:
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Cursos

Duracion minima (h)

Obligatoriedad

Cursos obligatorios de seguridad
requeridos en la Ley N° 29783
(4 cursos), segun programacion.

Trabajos en altura:

Uso de gruas (izaje de
cargas)

Balsos colgantes, silletas
Andamios, escaleras
Arnés de seguridad
Entre otros.

4.0 horas cada uno
(segun aplique)

Energias peligrosas y/o bloqueo y
etiquetado

Trabajos en Excavaciones y zanjas

Ingreso a Espacios Confinados

Trabajos en Caliente

Trabajos de Gammagrafia

4.0 horas
cada uno
(segun aplique)

Las capacitaciones
seran
obligatorias de
acuerdo con el tipo
de trabajo a
ejecutar.

- Las certificaciones deben contener la cantidad de horas especificadas; asimismo,

estos deben tener la posibilidad de verificar su autenticidad.

- Las capacitaciones deben ser impartidas por empresas con experiencia y/o

profesionales competentes y con experiencia en la materia.

- Estavalidacion es responsabilidad de la jefatura correspondiente o el Administrador
de Contrato, sin embargo, no restringe que la funcién seguridad pueda solicitar la
documentacion y realizar su validacion.

- Para la ejecucién de trabajos de alto riesgo que no estén en la presente lista, es
responsabilidad de la Jefatura, Originador o Administrador de Contrato solicitar que
el trabajador reciba la capacitacion en la actividad a ejecutar, quedando prohibido
gue un trabajador ejecute un trabajo de alto riesgo, sin una capacitacion previa.

6.1.3 Capacitaciones requeridas para ejecutar un Permiso de Trabajo.

Habiendo cumplido el numeral 6.1.2, el personal supervisor que necesite estar
autorizacion para firmar Permisos de Trabajo (PT), debe cumplir con los cursos
impartidos por PETROPERU:

Obtener nota minima de 14.0 en las capacitaciones siguientes:

VIGENCIA

PETROPERU

CONTRATISTA

Duracion del curso

Cursos

Matriz IPERC / ATS.

8 horas (sincrénico)

3 aflos 2 afios h R
Curso de Permisos de 4 horas (asincronico)
Trabajo.
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De tener nota menor a 14, el participante tendra la opcién de llevar nuevamente los cursos de IPERC / ATS o
Permisos de Trabajo por segunda o tercera vez; en caso de desaprobar por tercera vez (desconocimiento)
alguno de los cursos, el participante no podra llevar los cursos nuevamente en ninguna Sede de PETROPERU
por 2 afos.

Notas:

a. El trabajador debe aprobar el curso de Inducciéon CASS antes de ingresar a las instalaciones;
siendo este un requisito indispensable para el dictado de los cursos de Matriz IPERC / ATS y
Permisos de Trabajo.

b. El curso Matriz IPERC y ATS, tiene duracién de 8 horas (curso sincrénico) o 4 horas (curso
asincronico), y es pre-requisito para llevar el curso Permisos de Trabajo.

c. El curso Permisos Trabajo tiene duracién de 8 horas (curso sincrénico) o 4 horas (curso
asincronico).

d. Los cursos de IPERC / ATS y Permisos de Trabajo podran ser dictados directamente por
PETROPERU o por una empresa especializada. De ser dictada por una empresa
especializada, este tendra un costo, el cual debe ser asumido por el solicitante.

e. En caso de que el personal autorizado cambie de Sede, debe solicitar que remitan los
resultados de su evaluacion a la dependencia de Seguridad de la Sede, para revalidar su
autorizacion e incluirlo en la lista correspondiente.

Asimismo, debe presentarse una comunicacion oficial (memorando, correo u otro) por su
jefatura (4-A) o carta de su Representante Legal (en el caso de contratistas) a la Jefatura de
Seguridad de la Sede.

En caso el personal contratista acabe su periodo contractual y/o cambie de contratista en la
misma Sede, debe adjuntar una carta firmada por el Representante Legal de su nuevo
empleador, habilitando la autorizacion de Permisos de Trabajo.

f. La habilitacion para autorizar Permisos de Trabajo debe ser especifica para el proceso y/o
actividades a ejecutar, segln capacitacion y experiencia, para personal contratista debe
mencionar la OTT y el plazo de ejecucién.

g. El personal que cuente con habilitacién para autorizar Permisos de Trabajo y expire la fecha
de autorizacién debe recibir los cursos sefialados y lograr nota aprobatoria de 14.0 en la
evaluacion, para tramitar nuevamente la autorizacién respectiva.

. Ser persona autorizada. (Ver numeral 6.1.4.)

6.1.4 Habilitacién del personal autorizador
Personal de PETROPERU:

En relacion a los numerales 6.1.1, se indica que las Gerencias (Nivel 3) de las
instalaciones operativas de la empresa, toman la decision del nivel minimo (nivel 5 o
nivel 6) habilitado a firmar los Permiso de Trabajo y comunican formalmente a la funciéon
Seguridad, esto en relacion al personal de PETROPERU (Responsable del Trabajo y
Responsable del Area / Equipo).

Asimismo, la habilitacion para designar a cada personal de PETROPERU como firmante
de Permisos de Trabajo, serd solicitado mediante memorando por la jefatura
correspondiente (minimo Nivel 4-A) para autorizar la ejecucién de Permisos de Trabajo
en determinadas &reas, en base al perfil de puesto del trabajador.
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Personal tercero:

En el caso de trabajadores contratistas o subcontratistas, la habilitacion debe ser
mediante carta firmada por el Representante Legal de la empresa (Contratista o Sub
Contratista) a la que pertenece; asimismo, el responsable de la contratista principal debe
remitir las cartas correspondientes al Administrador de Contrato, este Gltimo debe firmar
dichas carta y enviar una copia a la dependencia de Seguridad de la sede.

6.1.5 Autorizacion especifica

En el Oleoducto Norperuano (ONP) y las Plantas; la dependencia responsable, previa
coordinacion con la funcion seguridad de la Sede, podra emitir un documento para
aprobacion del Gerente de la Sede, designando una “Persona habilitada” que cumpla la
funcion de Responsable del Area/Equipo y Responsable del Trabajo.

Este documento debe contener la evaluacion realizada por la dependencia, la
verificacion de las competencias requeridas, el periodo de vigencia de la autorizacién y
el trabajo especifico a ser ejecutado.

6.2 PLANIFICACION Y EJECUCION

La planificacién de los trabajos entre los autorizantes del Permiso de Trabajo debe ser
efectuada con antelacion minima de 24 horas, para lograr que el Responsable del
Area/Equipo cumpla con las labores de preparacion del sistema o equipo (sacar de servicio
el sistema, lavado, purgado, ventilado, entre otras acciones) y pueda efectuar la entrega
oportuna y segura del sistema o equipo para ser intervenido por el personal de ejecutante.

Asimismo, antes de comenzar los trabajos criticos (en caliente, gammagrafia, espacios
confinados, eléctricos, trabajos en altura, entre otros criticos), debe informarse de los

peligros y riesgos al personal que se encuentre cercano o circundante al &rea de trabajo.

6.2.1 Aperturadel Permiso de Trabajo

a. Los Permisos de Trabajo (PT) deben emitirse en el lugar de trabajo, en los formatos
establecidos en el presente procedimiento, los mismos que tendrdan numeros
correlativos impresos para su control.

b. Los Permisos de Trabajo deben ser completados de forma clara con boligrafo color
azul o negro por los Responsables del mismo. En caso de contar con borrones o
enmendaduras, el Permiso de Trabajo queda anulado.

c. Los Permisos de Trabajo tendran un tiempo de duracién normal de hasta ocho (08)
horas, pudiendo ser planificados hasta doce (12) horas como maximo en un dia de
trabajo. Una vez definida la duracion del Permiso de Trabajo, este no podra ser
extendido. (Referencia D.S. 043-2007-EM, articulo 61.2)

Todo Permiso de Trabajo debe ser cerrado el mismo dia o guardia que inici6 la
actividad, quedando prohibido iniciar un nuevo Permiso de Trabajo sin el cierre
correspondiente del anterior.

d. En el campo “Descripcién del Trabajo” se debe especificar en forma clara la tarea a
realizar. EI Permiso de Trabajo es restrictivo, no se debe incluir otras labores o
actividades que no tengan relacién con el equipo o infraestructura a intervenir.

e. Antes del inicio de los trabajos criticos (Caliente, Gammagrafia, Espacios
Confinados, Energias Peligrosas, Trabajos en Altura, entre otros aplicables), el
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personal que labore a los alrededores debe ser informado sobre las actividades a
realizar y los riesgos.

f. Los emisores del Permiso de Trabajo podran solicitar asesoria de otras dependencias
para una evaluacion especializada del analisis de riesgo, en caso lo consideren
conveniente.

g. El Responsable de Ejecutar el Trabajo, antes de gestionar el Permiso de Trabajo,
debe impartir el momento de seguridad, registrando la charla de seguridad
correspondiente a la actividad a realizar, en la que se informe a los trabajadores
involucrados los peligros y los riesgos inherentes de la actividad, los controles
implementados (segun matriz IPERC), el procedimiento de trabajo y el plan de
respuesta a emergencias.

h. El Permiso de Trabajo debe ser elaborado en campo y firmado por los trabajadores
ejecutantes; asi como autorizado en el lugar de trabajo por los Responsables.

6.2.2 Ejecucidon del Permiso de Trabajo

a. El Permiso de Trabajo debe encontrase y exhibirse en el area de trabajo, junto con
la Matriz IPERC o IPAERC, el Procedimiento de Trabajo y el (los) ATS.

b. El Permiso de Trabajo debe ser colocado en un lugar claramente visible del &rea de
trabajo.

c. En los cambios de guardia, el Personal Responsable del Area/Equipo “saliente” debe
comunicar al “entrante”, los trabajos que se vienen desarrollando, detallando en el
cuaderno de relevo u otro documento de control auditable, la ubicacién y controles
de seguridad aplicados, asumiendo el “entrante” la responsabilidad del Permiso de
Trabajo generado.

d. En caso de presentarse trabajos simultaneos (ejecucion de dos o mas actividades
por equipos o empresas distintas en un sé6lo lugar de trabajo o aledafio), el
Responsable del Area / Equipo debe reunir a los equipos de trabajo y responsables
involucrados; a fin de conocer mutuamente los peligros y riesgos asociados a las
actividades y definir las medidas de control para cada trabajo, debiendo evidenciarse
mediante el formato FORA1-173 “Lista de Asistencia” y/o un acta de reunion firmado
por los participantes.

Asimismo, debera incluirse los peligros, riesgos y medidas de control en cada Matriz
IPERC / IPAERC o0 ATS de cada area o empresa contratista ejecutante.

El Responsable del Area / Equipo y el Responsable de Ejecutar el Trabajo, deben
ejercer un rol importante en el control de los trabajos simultaneos; estos trabajos
seran identificados en la etapa de planificacién (24 horas de antelacion), por lo que
se recomienda que la reunion se realice con la debida anticipacion.

6.2.3 Cierre del Permiso de Trabajo

a. Terminado el trabajo, el Responsable del Trabajo o Administrador de Contrato o
Ingeniero Contacto y el Responsable de Ejecutar el Trabajo notificaran al
Responsable del Area/Equipo la finalizacion de las tareas y verificaran lo siguiente:

- El &rea de trabajo debe quedar limpia y ordenada, libre de materiales o residuos
sobrantes.
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La disposicion adecuada de los residuos sélidos peligrosos y no peligrosos
generados durante el trabajo.
Cierre del Permiso de Trabajo: Cuando se verifique que el trabajo solicitado ha sido
concluido, no existan observaciones operativas, ni de seguridad y las condiciones del
area estan seguras, queda terminado el trabajo.

. El Responsable del Area/Equipo debe asegurar:

El retiro de los dispositivos de bloqueo, tarjetas de bloqueo, y sefalizaciones
utilizadas en la ejecucién del trabajo, entre otros.
El archivo del registro del Permiso de Trabajo original (cartulina) debidamente
cerrado con las firmas respectivas, juntamente con los documentos de soporte de
la gestion de riesgos (IPERC, Procedimiento de Trabajo, ATS entre otros); deben
almacenarse en medio fisico o virtual por cinco (05) afios.
Los Permisos de Trabajo se emiten en original y dos (2) copias, luego de terminado
el trabajo y contar con las firmas de cierre por las Personas habilitadas:

- El registro original queda en poder del Responsable del Area/Equipo,

- Laprimera copia se alcanza a la funcion Seguridad de la operacién y/o quien haga
sus veces, en forma inmediata después de haber sido cerrado, y

- La segunda copia (cartulina) es entregada al Responsable del Trabajo.

En caso de incidentes y accidentes debe remitirse la documentacion original a la

funcion seguridad de la Sede o quien haga sus veces, segun el PROA1-057 Gestion

de incidentes CASS, para que sea archivada por un periodo de diez (10) afios

posteriores al suceso, con el objeto de absolver cualquier consulta o control posterior

y/o para ser presentados a las autoridades en caso lo soliciten.

6.2.4 Actividades propias del responsable del areay Areas autorizadas

Las actividades propias del responsable del area donde se ejecuten trabajos rutinarios,
segun su descripcion de puesto, podran ejecutarse sin un Permiso de Trabajo (salvo
criticidad en la actividad), cumpliendo los siguientes requisitos:

6.2.4.1 Actividades propias del responsable del area:

- Actividad identificada y evaluada en la Matriz IPERC correspondiente.

- Actividad de frecuencia continua (diaria o inter diaria), que cuente con su
respectivo Procedimiento de Trabajo.

- Experiencia del personal en el puesto (documentado).

- Capacitacion, entrenamiento y evaluacién en su puesto de trabajo (evaluacion
bianual o cuando exista algin cambio).

- Capacitacion en la matriz IPERC de la actividad y cursos de seguridad.

Esta denominaciébn sélo sera aplicable para personal de PETROP}ERU,

perteneciente al area y aquellos otros puestos de trabajo de PETROPERU con

labores de supervision, que cuenten con la debida autorizacién de la Gerencia de

la Sede.

6.2.4.2 Area autorizada:
- Listado de personal autorizado (aplicable Gnicamente al responsable del &rea).
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6.3

- Matriz IPERC y Procedimientos de Trabajo de las actividades autorizadas (la
dependencia responsable debe asegurar la implementar los controles
establecidos en la Matriz IPERC).

- Inspecciones documentadas por la dependencia responsable (inspeccién
bimensual o cuando exista una variacion en el proceso y/o actividad.

- Mapa de riesgos y equipos contra incendios.

- Sefializacién de rutas de evacuacion, area de residuos sélidos, entre otros.

- Rétulo que indique “AREA AUTORIZADA’ (fondo blanco letras negras), con
dimensiones que permita una facil lectura segun area y distancia, como
referencia utilizar el anexo C de la NTP 399.010.1.

De evidenciarse algun incumplimiento, la actividad o area quedara suspendida hasta el
levantamiento de las observaciones detectadas.

SEGUIMIENTO
6.3.1 Auditoria en campo de Permisos de Trabajo

Las dependencias responsables de ejecutar la Gestion de Permisos de Trabajo y la
funcién seguridad, deben verificar la gestion de riesgos en las areas de trabajo y evaluar
el cumplimiento del Permiso de Trabajo, haciendo uso del Formato FORO1-168 “Spot
Check de Permisos de Trabajo” y/o check list de cada trabajo de alto riesgo.

Es responsabilidad de cada jefatura de seguridad definir la cantidad de auditorias de
Permisos de Trabajo, segun la cantidad de PT realizados por la operacion.

6.3.2 Stop Work

Todo trabajador tiene la autoridad y obligacién de paralizar un trabajo en el que observe
un acto o condicion subestandar, informando de inmediato al Responsable del
Area/Equipo o Responsable del Trabajo o personal de seguridad de la Sede, para que
se tomen las acciones correctivas/preventivas que el caso amerite.

Son causales de paralizacién de trabajos:

a. No contar con el Permiso de Trabajo y sus adjuntos en el area de trabajo y/o no
hayan sido autorizados (Matriz IPERC, ATS, Procedimientos de trabajo, entre otros
documentos requeridos).

b. No contar, hacer uso inapropiado o estén en mal estado las herramientas de trabajo,
equipos/materiales de trabajo y/o Equipos de Proteccion Personal.

c. Incumplimiento de las disposiciones de seguridad, que pongan en riesgo la salud
de las personas, las instalaciones o el ambiente.

d. Iniciar un trabajo sin autorizacibn y/o falta de comunicacibn a las areas
responsables.

e. Adulteracion, modificacion o cambio en el Permiso de Trabajo y/o ATS (no esta
permitido adicionar, eliminar, tachas, enmendar, entre otras acciones que signifique
modificar el documento original).

f. Cansancio, fatiga o enfermedad en el personal.

g. No cumplir con el procedimiento de trabajo y las medidas de control establecidas
en el IPERC y/o Analisis de Trabajo Seguro.

h. No cumplir con las normas de seguridad establecidas en los documentos de gestion
de riesgos (manuales, procedimientos, entre otros).
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Laborar para otra empresa contratista sin autorizacion.

Interrupcién del trabajo por un tiempo mayor a 60 minutos en las horas planificadas.
No contar con supervision operativa durante la ejecucion del trabajo (supervision en
campo del ejecutor).

Cambio en las condiciones de trabajo, bajo el cual fue autorizado (presencia de
gases, vapores toxicos y/o inflamables, entre otros).

m. No cumplir con el procedimiento de emision del Permiso de Trabajo.

0.

P.

Generacion de un evento que pude afectar a la persona, ambiente, calidad y/o
patrimonio.

Permitir que los trabajadores laboren bajo condiciones insalubres (no contar con
limpieza, agua apta para consumo, entre otros).

Realizacion de otra actividad que no esté escrita en el permiso de trabajo.

Para reiniciar las tareas se debe gestionar un nuevo Permiso de Trabajo, luego de
evaluar y corregir los actos o condiciones subestandar.

6.3.3 Incumplimientos y sanciones

Los trabajadores que incumplan con el presente procedimiento y sus modificaciones o
actualizaciones seran sancionados en base a las siguientes escalas:

PERSONAL CONTRATISTA Y SUBCONTRATISTA
Tipo de " A N
.. 5 PRIMERA OCASION SEGUNDA OCASION TERCERA OCASION
infracciones de Infraccién cometida
seguridad CONTRATISTA | SUBCONTRATISTA | CONTRATISTA | SUBCONTRATISTA CONTRATISTA SUBCONTRATISTA
Adulteracion de un Permiso Trabajo
Realizar actividades sin Permiso de Trabajo o no contar
Muy grave con la autorizacion para la firma de Permisos de Retiro de pase de | Retiro de pase de | Retiro de pase de |Retiro definitivo del | Retiro definitivo del No aplica
Trabajo ingreso por 14 dias | inggreso por 1 mes |ingreso por 1 mes| pase de ingreso pase de ingreso
Realizar actividades fuera de lo indicado en el Permiso
de Trabajo, ante un Riesgo Significativo de acuerdo al
IPERC y/0 ATS
Realizar actividades fuera de lo indicado en el Permiso
de Trabajo ante un Riesgo No Significativo de acuerdo
Grave al IPERC y/o ATS. Amonestacion | Retiro de pase de | Retiro de pase de | Retiro de pase de | Retiro de pase de |Retiro definitivo del
No cumplir los controles operacionales establecidos en Escrita ingreso por 7 dias |ingreso por 7 dias | ingreso por 1 mes | ingreso por 1mes | pase de ingreso
el Permisos de Trabajo y/o ATS ante un Riesgo
Significativo
No cumplir los controles operacionales establecidos en
Leve :ilg:eifrir:alfi(\’/:e Trabajo y/o ATS ante un Riesgo No Amonestacion Amonestacion | Retiro de pase de | Retiro de pase de | Retiro de pase de | Retiro de pase de
- - - - Escrita Escrita ingreso por 7 dias | ingreso por 14 dias | ingreso por 14 dias | ingreso por 1 mes
Ausencia del ingeniero Responsable del Permiso de
Trabajo

La sancidn aplica al ingeniero residente y demds responsables de la infraccion.

Ante una ocasion adicional, aplica la escala de sancién inmediatamente superior. Ante una tercera ocasion (muy grave) el
personal detectado no podra firmar ningtin permiso de trabajo en ninguna Sede de PETROPERU.

Adicionalmente a las sanciones estipuladas en el procedimiento, se debe ejecutar las penalidades correspondientes

El personal de PETROPERU no puede ejecutar una sancién directa a un trabajador contratista, esta sancién debe ser solicitada
por el administrador de contrato al residente o responsable de la empresa contratista, para su ejecucion correspondiente.
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PERSONAL DE PETROPERU
Tipo de
infracciones de Infraccion cometida PRIMERA OCASION SEGUNDA OCASION TERCERA OCASION
seguridad

Adulteracion de un Permiso Trabajo

Realizar actividades sin Permiso de Trabajo

Suspension de la firma de

Suspension de la firma de

Retiro definititvo de la

Ausencia del ingeniero Responsable del Permiso de
trabajo

escrita

Muy Grave Permisos de Trabajo por | Permisos de Trabajo por | autorizacion de firma de
Realizar actividades fuera de lo indicado en el Permiso (14) catorce dias (02) dos meses Permisos de Trabajo
de Trabajo, ante un Riesgo Significativo de acuerdo al
IPERC y/0 ATS
Realizar actividades fuera de lo indicado en el Permiso
de Trabajo anty Ri No Significativo d do al

€ 'rabajo ante un Riesgo o dlgniticativo de acuerdo a Suspension de la firma de | Suspension de la firma de | Suspensidn de la firma de
IPERC y/o0 ATS. . . . ) ) )
Grave - - - Permisos de Trabajo por | Permisos de Trabajo por | Permisos de Trabajo por
No cumplir los controles operacionales establecidos en ) , h
) ) ) (7) siete dias (14) catorce dias (02) dos meses
el Permisos de Trabajo y/o ATS ante un Riesgo
Significativo
No cumplir los controles operacionales establecidos en
el Permiso de Trabajo y/o ATS ante un Riesgo No » Suspension de la firma de | Suspensidn de la firma de
L Llamada de atencién ) . . .
Leve Significativo Permisos de Trabajo por | Permisos de Trabajo por

(7) siete dias

(14) catorce dias

meses.

estipuladas en el Reglamento Interno de Trabajo

Las jefaturas, administradores de contrato, la funcién seguridad o quienes haga sus
veces en cada operacion, coordinaran las acciones para efectivizar la sancién
correspondiente.

En caso de emitir un Permiso de Trabajo sin estar autorizado, el personal no podra solicitar su autorizacion por 3

Adicionalmente a las sanciones previstas en el procedimiento, se debe evaluar la ejecuciéon de las sanciones

Las sanciones descritas en este cuadro no son limitativas, de acuerdo con el nivel de
riesgo se podra ejecutar las sanciones correspondientes; asimismo, en caso de
accidentes y/o incidentes peligrosos (segun gravedad), la funciéon seguridad evaluara
directamente la inhabilitacién para autorizar Permisos de Trabajo.

Estas acciones seran ejecutadas, sin perjuicio de la evaluacién y/o aplicacién de
acciones o medidas correctivas que ejecute el empleador en base al Reglamento Interno
de PETROPERU y/o empresa contratista, segun aplique.

Vil.  DOCUMENTOS GENERADOS

Los documentos que se generan a partir de la aplicacion del presente procedimiento son:
Documento 1: Trabajador habilitado a autorizar la ejecucién de Permisos de Trabajo.

Documento 2: Informe de designacion de “Persona habilitada” para firmar como
Responsable del Area/Equipo y Responsable del Trabajo (ONP y Pantas).

Carta del Representante Legal del Contratista, habilitando al trabajador que
autorizara Permisos de Trabajo.

Formato FORA1-173, “Lista de asistencia” para reunién de equipos que
realizaran trabajos simultaneos en un area.

Procedimiento de Trabajo.

Documento 3:

Documento 4:

Documento 5:

Revision 1 Revisién 2 Revisién 3 Aprobado

ESTE DOCUMENTO HA SIDO PREPARADO PARA USO EXCLUSIVO DE PETROPERU

No debe ser reproducido sin autorizacién expresa de PETROPERU Fecha:




MANUAL DE PROCEDIMIENTOS DE PETROPERU CODIGO
MODELO DE GESTION CORPORATIVO CASS PROO1-246
GESTION DE PERMISOS PROCEDIMIENTO
DE TRABAJO _
P - GERENCIA CORPORATIVA ADMINISTRACION Version: v.5
etrc’peru Gerencia Seguridad Pagina 18 de 48

Documento 6: Matriz IPERC.
Documento 7: Analisis de Trabajo Seguro (ATS).

Documento 8: Formato FORO1-167, Permiso de Trabajo integrado.

Documento 9: Formato FORO1-168, “Spot Check de Permiso de Trabajo”.

VIIl.  RECOMENDACIONES O PRECISIONES

8.1 El presente procedimiento debe ser incluido como anexo en las Condiciones Técnicas de
los contratos que ejecuten actividades operativas, dentro de las instalaciones de
PETROPERU o relacionadas a sus procesos.

8.2 Para areas donde PETROPERU no tiene responsabilidad operativa y se entregue
contractualmente la titularidad bajo las modalidades de servidumbre, usufructo (uso y
disfrute) y/o contrato por servicio de operacion, dichas areas estan obligados a tener su
propio sistema de Permisos de Trabajo, considerando que este sistema debe ser igual o
superior a la gestion de Permisos de Trabajo de PETROPERU.

Se debe definir contractualmente que PETROPERU, no asumira responsabilidad
econdmica, administrativa, civil ni penal de las multas, sanciones e infracciones u otros
gue se generen por no cumplir la normatividad de seguridad vigente aplicable al servicio;
asi como, de cualquier otra naturaleza similar y que tenga directa vinculacién con el
servicio, siendo también de su cargo la atencién, gestion y asistencia que originen u
ocasionen sus actividades.

8.3 Para trabajos en sitios remotos y/o donde no exista personal de PETROPERU, la
Gerencia y jefaturas responsables del servicio, contractualmente podran autorizar a una
empresa contratista para que ejecute su propio Sistema de Gestion de Permisos de
Trabajo, considerando que:

- En la etapa de planificacion (durante la elaboracion de las Condiciones Técnicas
y/o antes de la ejecucion operativa) las dependencias responsables deben
coordinar con la Jefatura Seguridad de la Sede, la aplicabilidad de la presente
disposicién (que el contratista pueda ejecutar su propio sistema de Permisos de
Trabajo).

- Los administradores de contrato deben garantizar que el sistema de Permisos de
Trabajo del contratista sea igual o superior al sistema de Permisos de Trabajo de
PETROPERU.

- Las dependencias autorizantes deben ejecutar auditorias e inspecciones
periédicas (programadas e inopinadas) sobre la Gestion de Permisos de Trabajo,
para garantizar que se ejecute un trabajo seguro.

- Los administradores de Contrato deben solicitar a su contratista que incluya en
los reportes/informes mensuales los indicadores de gestion de Permisos de
Trabajo, segun el procedimiento PROO1-390 Gestion CASS para contratistas,
esta informacién debe ser remitida a la funcién seguridad de la Sede.

- No se exime a las dependencias autorizantes de la responsabilidad legal que
tienen frente a eventos adversos de ambiente, seguridad y salud en el trabajo.

8.4 De preferencia y segun los recursos de cada dependencia, las personas habilitadas para
autorizar Permisos de Trabajo podrian evaluar y firmar como maximo 15 (quince)
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Permisos de Trabajo por jornada laboral. Esta recomendacion no es aplicable para
trabajos focalizados como paradas de plantas, mantenimientos mayores, entre otros,
segun evaluacion.

8.5 En situaciones particulares no contempladas en el presente documento, los emisores del
Permiso de Trabajo deben adoptar las medidas de control necesarias para asegurar un
trabajo seguro.

8.6 Los anexos del presente documento son de cumplimiento base, enfatizando que se deben
considerar los controles planteados en cada procedimiento operacional de trabajos de
alto riesgo, tales como Trabajos en Excavaciones y Zanjas, Control de Energias
Peligrosas, entre otros.

8.7 Toda situacion fuera del alcance de las precisiones del presente documento o trabajos no
relacionados a actividades de hidrocarburos; en su etapa de identificacion y/o
planificacion, deben ser analizados por la dependencia responsable y la funcion
seguridad de cada Sede, para la definiciobn e implementacion de controles preventivos,
de acuerdo a la naturaleza de las actividades y/o la reglamentacion sectorial aplicable.

8.8 Los trabajadores contratistas “Responsables de Ejecutar el Trabajo” Unicamente podran
ser habilitados para autorizar un Permiso de Trabajo, si cuentan con dos afios de
experiencia en el trabajo de alto riesgo a ejecutar. Dicho requerimiento es solicitado en el
procedimiento PROO1-390 “Gestion CASS para Contratistas”.

8.9 El personal designado como Supervisor o Asistente CASS no puede firmar un Permiso
de Trabajo como “Responsable”.

8.10 Fecha de prdoxima revision: 15/06/2027.
8.11 Responsable de la préxima revisién: Gerencia Seguridad

CAMBIOS CON RESPECTO A LA VERSION ANTERIOR

Este documento deja sin vigencia al PROO1-246 “Gestion de Permisos de Trabajo” v.4.

VERSION PRINCIPALES CAMBIOS

Base normativa:
- Se adiciona la RCD N° 063-2021-OS/CD.
- Responsabilidades: Se adiciona en Ejecutor: Monitorear constantemente la
presencia de gases y garantizar los controles relacionados.
Se incluye las definiciones de:
- Area clasificada.
- IPAERC.
- Permiso de trabajo en frio.

5 Desarrollo del documento:

- “Responsable del area / equipo” y “Responsable de ejecutar el trabajo”: Se
adiciona que las actividades relacionadas a tanques deben ser autorizadas
por un ingeniero colegiado y habilitado.

- Se incluye los cursos sincrénicos (4 horas).
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X.  PROCESO AL QUE PERTENECE

Cdédigo del Proceso Nombre del Proceso Nivel del Proceso

Gestién de Seguridad y Salud

S1.3 en el Trabajo.

Nivel 1

Xl.  ANEXOS
- Anexo 1l : Controles generales para los Permisos de Trabajo
Anexo 2 : Controles especificos para Trabajos en Caliente
Anexo 3 : Controles especificos para Trabajos con Energias Peligrosas
Anexo 4 : Controles especificos para Trabajos en Espacios Confinados
Anexo 5 : Controles especificos para Trabajos de Altura
Anexo 6 : Controles especificos para Trabajos de Excavaciones
Anexo 7  : Controles especificos para Trabajos de Gammagrafia
Anexo 8 : Controles especificos para Trabajos de Inmersion en el mar (Buzos)
Anexo 9 : Controles especificos para Trabajos con sustancias quimicas (fumigacion,
pintado y otros)
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ANEXO 1

CONTROLES GENERALES PARA LOS PERMISOS DE TRABAJO

VERIFICACIONES GENERALES

Las verificaciones deben ser realizadas por los emisores del Permiso de Trabajo, no
obstante, es importante aclarar que el Responsable del Area/Equipo realiza y/o coordina las
maniobras necesarias para dejar segura el area o equipo antes de que ingresen en
mantenimiento. Estas verificaciones aplican a los trabajos en frio y todos los trabajos de alto

riesgo.

Los campos para completar en el formato del Permiso de Trabajo son:
1.1. Equipo o Area
a. Purgado: de tal forma que no quede ninguna sustancia peligrosa en su interior.

b.

C.
d.

Enfriado: con la finalidad de proveer de un ambiente térmico adecuado para el
trabajador.

Ventilado: con el objeto de eliminar cualquier atmésfera peligrosa.

Lavado: eliminar cualquier remanente de sustancias peligrosas, con empleo de
agua.

Vaporizado: con la finalidad de eliminar residuos o sustancias remanentes por medio
del vapor de agua.

Inertizado: con el objeto de desplazar atmésferas peligrosas mediante el empleo de
gases inertes, por ejemplo: nitrégeno.

. Equipo se encuentra aislado de otros equipos: verificar que todo equipo / tuberia

o instalacion se encuentre debidamente aislado, que cuente con plato ciego, o0 en su
defecto con tuberias desconectadas libre de residuos inflamables o combustible y su
respectivo plato ciego.

. Se aislaron o eliminaron las energias peligrosas, aplicandose bloqueo y

etiquetado (LOTO): es requerido que toda energia peligrosa (eléctrica, mecanica,
neumdtica, hidraulica, quimica, térmica, entre otros.), sean aisladas a través del
empleo de candados y etiquetas de advertencia en los dispositivos de aislamiento de
energia (interruptores, valvulas, conectores, switches, entre otros.); asimismo para
iniciar la trabajos en tuberias de conexion las todas las lineas/ductos se deben cerrar
las vélvulas y fijarlas de forma seguro con llave en su posicion cerrada; y desconectar
la linea de tubos/ductos, obstruyéndola por medio de platos ciegos.

De igual manera, se debe verificar que cualquier energia residual haya sido liberada,
aterrar aquellos equipos 0 maquinas. En caso de fluidos, las tuberias deben ser
aisladas mediante platos ciegos.

Area esta ordenada, limpia, sefializada y delimitada: los avisos deben ser de
acuerdo con la actividad laboral que se realizara, donde se informe a todo el personal
gue transite por el &rea, sobre los peligros, riesgos y sobre las restricciones
existentes.

Tuberias calientes sefializadas y con cubiertas térmicas: colocar protectores
térmicos y sefales de advertencia, en lineas calientes que pueden ser causales de
quemaduras.
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k. Equipamiento de trabajo colocado en lugar seguro: ubicar los distintos equipos,
herramientas o materiales de trabajo en lugares de tal forma que no representen un
peligro para los trabajadores.
I. Pozos de puesta atierra se encuentran en buen estado: verificar que las tomas a
tierra se encuentren en buen estado y operativos.
m.lluminacién es adecuada: comprobar que se cumple el nivel minimo de iluminacién
para la tarea o area de trabajo segun la normativa correspondiente.
n. Se han dispuesto medidas para manejar los residuos: se disponen de recipientes

1.2.

1.3.

debidamente rotulados e identificados para almacenar y segregar los distintos tipos
de residuos generados, en cumplimiento del Sistema de Gestion Ambiental.

Maquinas y Herramientas

a.

Maquinas y herramientas en buen estado: deben encontrarse en perfectas
condiciones de tal forma que se puedan emplear de forma segura, no deben
presentar: bordes filosos, aislante desgastado, partes desajustadas, entre otras.

En caso de herramientas eléctricas verificar que las superficies aislantes no estan
dafadas ni ausentes.

. Adecuadas para trabajo y clasificacidén del area: deben ser especificas para las

tareas a ejecutar, y que su uso no involucre riesgo para las personas y/o instalaciones
(equipos a prueba de explosién o intrinsecamente seguros, doble aislamiento, entre
otros.).

. Poseen guardas de proteccidn: las maquinas con elementos maviles, giratorios,

cables expuestos, entre otros; deben contar con guardas de proteccién que eviten
cualquier contacto accidental.

. Cuentan con dispositivos de puesta a tierra: los equipos eléctricos poseen

dispositivos que permitan direccionar de forma segura alguna sobrecarga de
electricidad.

Matachispas en los escapes de motores de combustién interna: existen
matachispas en buenas condiciones que evitan la salida de particulas de hollin
incandescentes que junto a una atmasfera explosiva pudieran provocar un incendio.

Personal

a.

Charlas sobre peligros, riesgos y controles propios de la actividad: el personal
debe recibir charlas respecto a los peligros, riesgos y correspondientes controles
gue se deben tener en cuenta en las labores a realizar. Dichas charlas se dictaran
previo al inicio de los trabajos y con la participacion de todo el personal, evidenciada
mediante la lista de control de participacion correspondiente.

. Es autorizado, calificado y experimentado en su actividad: el personal conoce la

forma segura de hacer el trabajo, tiene experiencia, conoce los procedimientos de
trabajo, IPERC, gestion de riesgos, efectla verificacion y célculos para dar V°B°
segun la complejidad de los sistemas instalados.

. Muestra sintomas de fatiga o enfermedad, posee limitaciones para trabajar en

altura o espacios confinados: los trabajadores que aparentan cansancio,
somnolencia o muestren signos de temor a las alturas y/o espacios confinados, no
deben trabajar.

. Conoce el Plan de Respuesta a Emergencias, zonas seguras, rutas de

evacuacion y ubicacion de equipos de emergencia: los trabajadores conocen qué
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1.4.

acciones tomar en caso ocurra una emergencia (incendio, explosion, tsunami, sismo,
inundacion, entre otros.). Asimismo, conocen la ubicacion y operacion de los distintos
equipos de emergencias (equipos contra incendio, duchas, lavaojos, camillas,
botiquines, entre otros.).

. Existen servicios higiénicos y vestuarios disponibles: existen bafios y vestuarios

cercanos, los mismos que deben mantenerse en condiciones higiénicas.

Existe provision de agua potable para consumo humano: dotar de agua potable
a los trabajadores, las mismas que deben estar aisladas de cualquier foco de
contaminacion.

. Condiciones atmosféricas de trabajo seguro: no existen vientos fuertes, lluvias u

otra condicién atmosférica adversa que puedan crear condiciones subestandar en el
area de trabajo.

. Se ha comunicado al personal de la planta el desarrollo de las labores de

riesgo: para evitar situaciones de riesgo que afecten a los ejecutores del trabajo o
trabajadores ajenos al mismo.

El personal soldador: debe ser entrenado y calificado de acuerdo con los
estandares correspondientes como el American Welding Society (AWS)

Otros: alguna otra verificacién segun criterio del personal autorizado a emitir
Permisos de Trabajo.

Equipos de Proteccion Personal en Buen Estado, Certificados y por Tipo de
Actividad

Los equipos de proteccidon personal deben ser inspeccionados previo al inicio de las
labores para constatar que se encuentran en perfectas condiciones, asimismo, se debe
corroborar que son apropiados para las labores a efectuar y que se emplean de forma
correcta, asi tenemos:

a. Casco con barbiquejo: el casco debe cumplir con la norma ANSI Z89.1 “Proteccion

de la Cabeza”, vigente o similar, y ser de la clase especifica para el riesgo a
enfrentar. Ademas, el barbiquejo es un dispositivo para asegurar el casco y es
obligatorio en trabajos de altura.

. Proteccidn visual: los distintos tipos de proteccion visual (anteojos simples, con

ventilacién indirecta o sin ventilacion, entre otros.) deben cumplir con la norma ANSI
Z87.1-2015 “Proteccion de Rostro y Ojos” o similar. En caso del soldador, las gafas
son seleccionadas de acuerdo con el trabajo a realizar.

. Proteccion facial: las caretas para proteger el rostro de sustancias peligrosas deben

cumplir con la norma ANSI Z87.1-2015 “Protecciéon de Rostro y Ojos” o similar.

. Proteccidn solar: consistente en empleo de cubrenucas, ropa manga larga, gafas

con filtros UV y crema protectora solar.

. Protectores auditivos: pueden ser tapones, orejeras u ambos combinados, y deben

cumplir los requisitos de ANSI 3.19-74, CSA Z94.2-94 u otro similar.

Equipo protector respiratorio: consistente en protectores buco nasales,
respiradores de media o cara completa con filtros o cartuchos para el tipo de
contaminante especifico. También se emplean equipos de respiracion asistida con
alimentaciéon de aire respirable desde cilindros llevados por el propio trabajador o
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1.5.

mediante un compresor externo. Los referidos equipos deben contar con certificacion
NIOSH 42CFR84 u otra similar.

. Equipos de proteccién de manos (Guantes): Especificado al riesgo existente y del

largo adecuado para proteccidon de los brazos. Estos equipos deben contar con
certificacion UNE-EN 388:2004 o UNE-EN 388:2016 (guantes trabajos mecéanicos),
UNE-EN 374-1:2004 o UNE-EN ISO 374-1:2016, EN 374-2:2003 0 UNE-374-2:2016
(uso con productos quimicos) u otro similar. Los guantes pueden cumplir mas de una
de las normas mencionadas anteriormente. Utilizar el Instructivo INSA1-016
“Seleccion de Equipos de Proteccion Personal” en la seleccién de los guantes.

. Ropa: Emplear ropa antiflama en areas donde se tiene presencia de productos de

hidrocarburos; prohibido utilizar prendas adicionales de material sintético.

Chaleco: de tipo reflectivo para alertar la presencia humana en ambientes oscuros,
carreteras, o de tipo salvavidas, de uso obligatorio en zona de muelles o puertos.

Zapatos de seguridad: de acuerdo con el riesgo especifico pueden ser botas de
cafa alta o baja, de tipo dieléctrico. Deben contar con punta reforzada, suela
antideslizante, cumpliendo con los requerimientos de la norma ASTM F2413 u otra
similar.

. Implementos para soldadores: mandil, escarpines, careta, gorro, respirador contra

humos y particulas de soldadura.

Arnés con amortiguador de impacto: para prevenir la caida del usuario, con
cumplimiento de la ANSI Z359.1 u otro similar.

Procedimientos de Trabajo

El Responsable de Ejecutar el Trabajo debe presentar procedimientos especificos para
la ejecucion de sus labores, los mismos que deben ser validados por el Responsable
del Trabajo o Administrador del Contrato o Ingeniero de Contacto.
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ANEXO 2

CONTROLES ESPECIFICOS PARA TRABAJOS EN CALIENTE
MEDIDAS DE CONTROLES PREVENTIVOS

a. Contar con el IPERC, procedimientos de trabajo y ATS de la actividad.
b. Verificar que se cuente con personal autorizado para el trabajo.

c. Utilizar herramientas estandarizadas de acuerdo con el trabajo, equipos y motores,
equipos intrinsecamente seguros y anti-chispa (materiales de bronce).

d. Hermetizar con material concreto, arcilla u otros de similares caracteristicas, los desagues
y drenajes cercanos, para evitar pase de gases de hidrocarburo que pueden causar
propagacion de fuego.

e. Los tanques o recipientes que hayan contenido hidrocarburos deben ser:

1. Aislados mediante instalacion de platos ciegos y debidamente etiquetado.
2. Vaciados, ventilados, lavados para eliminar restos de productos de hidrocarburos.

3. Revisados en forma exhaustiva la parte interna de presencia de remanentes de
productos de hidrocarburos que pueden quedar atrapados.

f. Retirar productos inflamables o combustibles del area, que pueden contribuir a la
generacion del fuego.

g. Delimitar en un radio de 15 m. de area de seguridad de presencia de productos
combustibles e inflamables y debe ser indicado en el IPERC.

h. Instalar pantallas de proteccion para evitar que los materiales incandescentes se
prolonguen mas alla de la zona de trabajo.

i. Inspeccionar y verificar ausencia del sulfuro de hierro piroférico en los tanques, lineas y
otros recipientes; tener especial cuidado cuando el equipo contiene restos de materiales
piroféricos ya que puede ocasionar auto ignicion.

j. Verificar en el area de trabajo “explosividad cero” con uso de explosimetro, para lo cual:

1. Antes de iniciar el trabajo, efectuar la prueba de verificacién para comprobar el correcto
funcionamiento del equipo. Verificar la fecha de calibracion

2. Verificar y contar con certificado de calibracion vigente, por entidad reconocida.

3. Realizar la prueba de explosividad antes, durante y despuesta del trabajo; asimismo,
ante paros momentaneos como ingesta de comida, coordinaciones, entre otros.

4. La medicién de gases debe realizar en todos los trabajos donde existe probabilidad de
concentraciones de gases y riesgo de inflamabilidad; asimismo debe ejecutarse
periédicamente un control detallado del nivel de gases, durante todo el tiempo de
trabajo. La periodicidad debe ser dada por cada actividad y/o personal especializado.

5. Las areas operativas deben ser monitoreadas constantemente para detectar
presencias de gases combustibles.

k. Ejecutada por el Responsable del Area/Equipo durante la emision de los permisos de
trabajo; el resultado debe ser “CERQO”, en caso de presentarse valor mayor a cero se
debe suspender la emision del permiso de trabajo.

|. Adicionalmente, durante la ejecucion de los trabajos se debe monitorear el area con
frecuencia definida por los autorizadores de los Permisos de Trabajo, segun lo indicado
en la evaluacioén de riesgos del trabajo (IPERC).
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m. Todo trabajo en caliente debe contar con su vigia, el cual debe sélo ejecutar la funcion de
vigia y no podré ejecutar otra actividad adicional.

n. En caso exista variacion en las condiciones, se debe generar un nuevo Permiso de
Trabajo y evaluar el IPERC para su actualizacion.

[I. EQUIPO CONTRA INCENDIO PARA RESPUESTA A EMERGENCIAS

a. Extintores de 30 Lbs — FM / UL: se debe contar por lo menos con dos extintores de 30
libras cada uno, del tipo correspondiente a la clase de fuego que se puede presentar.
Dichos equipos deben ser aprobados por FM o listados UL, ademas de tener vigente su
certificado de prueba hidrostatica.

FM: Factory Mutual
UL: Underwriters Laboratories

b. Apoyo de personal contra incendio y equipamiento (manguera, pitones,
lanzadores, entre otros.) para trabajos de mayor riesgo: previa coordinacion y
autorizacion de la funcion seguridad podra existir la presencia de personal bombero o
vigia contraincendio debidamente equipado para atender cualquier emergencia.

c. Sistemas fijos contraincendio operativos: se debe verificar que los sistemas fijos de

combate de incendios (rociadores, camaras de espuma, lanzadores de espuma,
hidrantes, entre otros) se encuentren operativos.

. MEDIDAS DE CONTROL PARA REALIZAR ACTIVIDADES DE SOLDADURA Y/O CORTE

a. Precauciones basicas.

o Mantener el entorno donde se realizan trabajos de soldadura libre de una atmosfera
peligrosa, en caso el objeto sobre el cual se realiza trabajos de soldadura o corte no es
facilmente movible.

e Usar guardas de proteccién alrededor de la zona de trabajo para confinar el calor,
chispas, entre otros.

e Suspender los trabajos de no poder ejecutarse las precauciones antes citadas.

b. Precauciones especiales:

« Verificar que no haya grietas en el piso del area donde se realice trabajos de soldadura
ylo corte.

e Tener a la mano extintores de fuego.

o Mantener personal que observen el area y prevengan la posibilidad de fuego, dicho
personal debe ser parte del equipo que realizan los trabajos.

» Una autorizacion de inicio del trabajo es necesaria y esta es dada por el responsable del
area, previa verificacion del area, el responsable debe dar las recomendaciones
necesarias para ejecutar el trabajo con seguridad.

» Mantener el piso libre de presencia de hidrocarburos o material inflamable, asi como,
considerar las medidas de seguridad necesarias si el piso esta mojado y el equipo de
soldadura a emplear es eléctrico.
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» No realizar actividades de soldadura y corte en areas prohibidas por la administracién de
las instalaciones, y/o en presencia de atmosferas explosivas y/o en zonas préximas al
almacenamiento de grandes cantidades de materiales expuestos, facilmente inflamables,
como papel, algodoén, entre otros.

 Reubicar todos los combustibles a una distancia mayor a 10.7 metros del area de trabajo,
de no ser posible la reubicacion, este debe ser protegido con mantas a prueba de fuego.

e Proteger los conductos y sistemas de transporte que puedan ser portadoras de chispas a
areas distantes que almacenen combustibles.

e Proteger el area de trabajo de forma tal que las actividades de soldadura y corte no
generen fuego si el entorno tiene materiales combustibles (ejemplo paredes de madera,
entre otros.).

e Tomar precauciones al realizar trabajos si el entorno al area esta rodeado por superficies
metalicas las cuales podrian conducir o irradiar calor a materiales combustibles préximos
a dichas superficies.

» No realizar trabajos de soldadura sobre partes metalicas que estén rodeadas por
paredes o techos cubiertos de material inflamable. De ser necesario realizar este tipo de
actividades, se podra realizarlo excepcionalmente, para lo cual debe considerar para
cada caso: el uso de estandares y/o normas reconocidas en la industria de los
hidrocarburos, revisado y autorizado por la funcién de seguridad de la instalacion.

 No realizar trabajos de soldadura o cortes sobre tuberias u otros metales que estén en
contacto con combustibles. De ser necesario realizar este tipo de actividades, la empresa
podra excepcionalmente realizarlas, para lo cual debe considerar para cada caso: el uso
de estandares y/o normas reconocidas en la industria de los hidrocarburos, revisado y
autorizado por la funcién de seguridad de la instalacién.

e Al realizar trabajos de soldadura y/o corte se debe asegurar el buen estado del equipo de
soldadura y del correcto uso de este.

e Los trabajos de soldadura y corte se permiten Unicamente en areas que son o han sido
hechas a prueba de incendios, caso contrario el area debe ser asegurada mediante la
eliminacion de materiales combustibles o el establecimiento de medidas de prevencion
necesarias para evitar el riesgo de incendio.

Soldaduray corte en recipientes:

e Los recipientes sobre los cuales se debe realizar trabajos de soldadura y/o corte deben
estar completamente libres de materiales inflamables y/o compuestos inflamables,
adicionalmente las lineas de tuberias o conexiones con dichos recipientes deben estar
desconectadas o bloqueadas. De no ser posible liberar los recipientes de materiales
inflamables y/o compuestos inflamables, la empresa podra excepcionalmente realizarlas,
para lo cual debe considerar para cada caso: el uso de estandares y/o normas
reconocidas en la industria de los hidrocarburos, revisado y autorizado por la funcién de
seguridad de la instalacion.

e Ventilar y purgar los recipientes, previamente a realizar tareas de soldadura y/o corte, de
ser necesario introduzca un gas inerte para expulsar gases inflamables.

d. Soldaduray corte en espacios confinados
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« Si los trabajos de soldadura y/o corte son suspendidos por un lapso de tiempo (ejemplo
almuerzo, entre otros.), los electrodos deben ser ubicados cuidadosamente y el equipo
de soldadura debe ser apagado de forma que se evite un contacto accidental.

e Revisar que el estado de las véalvulas del soplete, en el caso de soldadura que hace uso
de gases, estén cerradas cuando el trabajo ha sido suspendido por un lapso de tiempo
(ejemplo almuerzo, entre otros.) de forma que el estado de la valvula no sea una fuente

de generacién de una atmosfera explosiva.
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ANEXO 3

CONTROLES ESPECIFICOS PARA TRABAJOS CON ENERGIAS PELIGROSAS

Se refiere a las buenas préacticas y procedimientos para la desactivacién de un sistema que
contiene energia peligrosa antes de iniciar las actividades de mantenimiento. La Norma OSHA
29 CFR.1910.147, describe las medidas de control a ser aplicados ante energia eléctrica,
mecanica, hidraulica, neumética, quimica y térmica, entre otras fuentes de energia:

. MEDIDAS DE CONTROL PREVENTIVAS

a. Contar con personal autorizado, para la ejecucién de los trabajos.

b. Efectuar inspeccién previa del sistema de energia peligrosa: antes de empezar el
trabajo se realiza una inspeccion del sistema con participacion del emisor del Permiso de
Trabajo.

c. Contar con Procedimiento de Trabajo, IPERC y ATS, para la ejecucion del trabajo en
sistemas de energias peligrosas.

d. Cumplir con el Protocolo de control de energias peligrosas (bloqueo y etiquetado):

1. Preparacién para apagar. El empleado autorizado, con conocimiento para controlar la
energia, comunica al personal del trabajo y sefializa area.

2. Apagado de maquina o equipo. La maquina o equipo deben estar apagados o cerrados
mediante los procedimientos establecidos para la maquina o equipo.

3. Aislamiento de maquina o equipo Los dispositivos de aislamiento de energia
(méquinas o sistemas) estaran fisicamente localizados y operados para aislar. Inclusive
con operacion de cierre de valvulas de los circuitos.

4. Bloqueo y etiguetado Los dispositivos de cierre deberan fijarse a cada dispositivo
aislador de energia, etiquetado visible a cualquier persona que intente operar el sistema.
Considerar el uso de candados, platos ciegos entre otros.

5. Eliminar la energia residual (la energia residual ser& liberada, desconectada,
contenida, poner atierray en cortocircuito todas las posibles fuentes de tension).

6. Verificacion del aislamiento y ausencia de tension. Se debe revisar la existencia de
otras energias peligrosas, las cuales deben estar definidas en el procedimiento de trabajo
e IPERC, con sus respectivas medidas de control.

e. Contar con instrumentos medidores de tension, certificados.

f. Comunicar al Responsable del Area / Equipo: Si el trabajo de energia peligrosa quedase
inconcluso, mantener los sistemas de aislamiento instalados y se informa al supervisor
inmediato y al Responsable del Area/Equipo.

g. Instalar candado, siendo el Responsable del Area/Equipo el primero en colocar su
candado y posteriormente, los demas responsables del trabajo. Los retiros se efectlian en
forma ordenada segun se concluyan los trabajos, siendo el Responsable del Area/Equipo el
ualtimo en retirar el candado y solicita la energizacion del sistema o equipo.

En la seccion “Puntos de Bloqueo” se deben identificar los nombres de las personas a los
cuales pertenecen los candados instalados. La persona que coloco el candado y la etiqueta
“Peligro No Opere este Mando”, es la Unica persona que debe retirarlos.

h. Cuenta con plataforma/superficie aislante.
i. Los EPP deben ser de tipo dieléctrico o contra arco eléctrico.
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ANEXO 4

CONTROLES ESPECIFICOS PARA TRABAJOS EN ESPACIOS CONFINADOS
MEDIDAS DE CONTROL PREVENTIVAS

. Contar con personal autorizado y con certificado de aptitud fisica 6ptima para el
ingreso a espacios confinados.

Contar con procedimiento de trabajo, IPERC y ATS.

. Tener instalados equipos de ventilacion y/o extraccion de aire: antes de la “solicitud del
permiso de ingreso a espacio confinado” deben calcular los volimenes de ventilacién,
instalando sistemas mecanicos del tipo forzado u otras formas para mantener un minimo de
19.5% de oxigeno en el ambiente de trabajo. La responsabilidad del calculo y necesidad de
eguipamiento de ventilacion es del ejecutor del trabajo y sera previo a la solicitud de permiso
de trabajo para espacio confinado.

. Designar un vigia en la parte externa del espacio confinado: persona autorizada quien
cuenta con un plan de emergencia y medios de comunicacion adecuados.

. Contar con medios de comunicacién eficaces: los trabajadores dentro y fuera del espacio
confinado cuentan con medios de comunicacion adecuados, para avisos de emergencia.

. Contar con medidor de gases calibrado: requerido para monitorear espacio confinado y
con certificado de calibracion vigente.

. Aislar con platos ciegos las tuberias conectadas al espacio confinado (tambores,
tanques, drums, reactores, entre otros), deben estar completamente aislados con platos
ciegos. Las valvulas no deben considerarse como un medio de aislamiento.

. Contar con herramientas eléctricas portétiles, a prueba de explosién (intrinsecamente
seguras Clase I, Division |, Grupo A, B, C).

Monitorear los ambientes para asegurar ausencia de gases / vapores nocivos

Con la finalidad de verificar una atmoésfera segura dentro del espacio confinado, el
Responsable del Area/Equipo mide los siguientes parAmetros:

Valores
Parametro Limite Significado
TWA
19.5- .
O2 2350 Oxigeno
EXPLOSIV. 0% LEL Nivel de explosividad
inferior
CO 0 - 25 ppm Monéxido de carbono
H2S 0 - 01 ppm Acido sulfhidrico
SOz 0-02 ppm Di6xido de azufre
NO 0 - 20 ppm Monoxido de nitrégeno
NO2 0-02 Di6xido de nitrégeno
ppm

Fuente: ACGIH (Conferencia Americana de Higienistas Industriales)

Otros parametros no considerados en la tabla precedente deben ser monitoreados a través
de companiias especializadas para descartar su presencia.
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j. Definir la frecuencia de los monitoreos: sera establecida por los emisores del Permiso
de Trabajo y se determinard sin limitarse a lo siguiente:

oAntes del inicio del trabajo y cuando las condiciones del entorno iniciales cambien.
oCuando se han detectado fugas, derrames u otro incidente.
oCuando se detecte personal con sintomas de somnolencia, mareos, entre otros.

oCuando se han paralizado los trabajos por horarios de comida, incumplimientos,
emergencias u otros.

oSegun la evaluacion de riesgos, determinados en el IPERC.

[I. CONSIDERACIONES ADICIONALES

a. Las extensiones eléctricas de los equipos de iluminacion (u otros) deben estar
equipadas con resguardo para evitar rotura del bombillo por impacto. Los cordones de
las extensiones eléctricas deben ser flexibles y resistentes, a prueba de explosion del
tipo de acople macho-hembra.

b. Si el riesgo lo amerita, el Responsable de Ejecutar el Trabajo debe establecer una
frecuencia de relevo de los trabajadores que se encuentran en el Espacio Confinado.

c. En el cambio de turno, el Responsable del Area/Equipo “saliente” debe coordinar con
el “entrante” a fin de que tome conocimiento de los trabajos y personal que esta
laborando en el espacio confinado.

d. El nUmero de personas que puede laborar dentro de un espacio confinado debe
mantenerse al minimo, dependiendo del area disponible y el tipo de trabajo

e. En el Permiso de Trabajo, los autorizadores deben indicar el nombre de las personas
gue ingresan al espacio confinado, esto deben firmar el documento en sefial de
conformidad.

f. En caso el personal muestre sintomas de fatiga o enfermedad, posee limitaciones para
trabajar en altura o espacios confinados, debe ser retirado del area.

.  EQUIPAMIENTO DE RESCATE / SEGURIDAD DE RESPUESTA A EMERGENCIA

a. Tripode pararescate, escaleras o andamios certificados: los equipos deben contar
con certificaciones (normas o similares: ANSI A 14.5 para escaleras portétiles, EN
12810 para andamios tubulares, ANSI Z359.1, EN 795 y OSHA para el tripode de
rescate).

b. Mascara media cara, cara completa, respiradores con filtros y/o cartuchos
adecuados: de acuerdo con el peligro presente en el ambiente.

c. Personal y brigada de rescate con SCBA o linea de aire, radio, arnés y linea de
vida certificados: la persona que ingrese al espacio confinado debe usar arnés de
seguridad, radio portatil y cuerda salvavidas conectada a un equipo de rescate
(tripode).

Cuando el riesgo lo amerite, el personal debe equiparse con un equipo de respiracion de

aire auto contenido o linea de aire respirable desde el exterior.
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ANEXO 5

CONTROLES ESPECIFICOS PARA TRABAJOS DE ALTURA

MEDIDAS DE CONTROL PREVENTIVAS

Los controles requeridos para efectuar trabajos en altura con (andamios, balsos, silletas,
escaleras y gruas), deben contar:

o Con personal autorizado para el trabajo, con certificaciones y experiencia.

Personal Calificado o Ingeniero Registrado, requerido segun la complejidad del disefio
o condiciones técnicas.

o Procedimiento del trabajo a desarrollar, IPERC y ATS respectivo.
o Con personal certificado de aptitud fisica éptima para trabajos en altura:

Los andamios deberan construirse sélidamente y no podran ser sobrecargados. Seran
rigidos y estaran provistos de dispositivos de fijacion, anclaje o arriostramiento; sus
escaleras llegaran a diferentes niveles. Contaran con una baranda de noventa centimetros
(90 cm) de altura y en el lado de trabajo de setenta centimetros (70 cm).

En adicién, a lo descrito, se indican controles especificos adicionales en caso se utilice los
equipos o sistemas que se detalla:

1.1 ANDAMIOS

Los andamios deben cumplir con lo establecido en el Procedimiento N° PROO1-039
“Montaje, Desmontaje y Uso de Andamios” y antes de proceder a la autorizar el Permiso de
Trabajo, se debe verificar:

a. Todo andamio que se utilice debe ser:
e Ser de tipo metalico (acero) — tubular

e Contar con certificados de operatividad emitido por la fabrica o un laboratorio
acreditado, con antigiiedad no mayor de (03) tres afios.

b. El disefio del andamio a montar, con sus respectivos calculos de carga, por Persona
Calificada o Ingeniero Registrado, segun aplique, quien elabora de acuerdo con las
necesidades del trabajo.

c. Realizar la Inspecciéon diaria del andamio montado (Check List), por Personal
calificado, con la finalidad de detectar cualquier dafio o defecto, procediendo a la
correccion cuando detecte fallas de algun elemento o requiera mejorar las medidas de
control. Define el uso de los andamios luego de la inspeccioén realizada, con la practica
del uso de tarjetas: rojo (No utilizar), verde (andamio operativo).

d. Revisar que la base del andamio se encuentra nivelada, estable, sélida y con
reguladores de altura con topes de seguridad: no estid permitido la colocacion de
objetos debajo de las patas del andamio con el objeto de nivelarlo.

e. Verificar que las plataformas son antideslizantes, cuentan con rodapiés, asi como
barandas inferiores y superiores: plataformas de los balsos y los andamios deben
permitir caminar con seguridad, evitando deslizamientos. Los rodapiés deben tener una
altura minima de 10 cm. y las barandas deben colocarse a alturas de 70 cm y 90 cm.
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1.2

f. Verificar la capacitacién y competencias de las personas, que tienen relacion con el
disefo, construccidn y entrenamiento sobre los andamios, establecidos en Procedimiento
N° PROO1-039 “Montaje, Desmontaje y Uso de Andamios”.

g. Inspeccionar el andamio construido y antes de su uso diario haciendo uso del
Formato “Lista de verificacion para inspeccién de andamios armados”.

h. Estabilidad del andamio: Todo andamio para ser operado debe ser calificado como
estable; asimismo, debe colocarse arriostres (anclajes laterales de resistencia
comprobada) en relacion de la altura contra la base del andamio, el cual no debe ser
mayor de 3:1 en exteriores y 4:1 en interiores y/o lo que indique el fabricante (de ser de
mayor exigencia).

i. Delimitaciéon del area de uso de andamio: Todo andamio debe establecer su
delimitacion, el cual sebe ser sefializado con cintas de seguridad y conos de seguridad,
guedando prohibido transitar por dicha zona sin autorizacion del personal ejecutante.

BALSOS O ANDAMIOS COLGANTES MOVILES

Los balsos y andamios colgantes deben ser inspeccionados v:

a. Los cables o cabos deben estar en buenas condiciones y firmemente asegurados,
cuidando que no se dafien por friccién o frotamiento.

b. Los cables o cabos deben estar firmemente asegurados a las estructuras, anclajes y
plataformas.

c. Las plataformas del balso deben contar con un marco de no menos de cero coma cinco
centimetros (0,5 cm) de altura para evitar la caida de herramientas, pernos y de otros
materiales.

d. El Personal que trabaje en un balso colgante, deberd usar arneses de Seguridad
asegurados a una estructura estable. La linea de vida debe tener una resistencia a la
ruptura de cinco mil (5 000) libras (44,4 kN). Cada trabajador debe tener una linea de vida
independiente, asegurado en la parte superior de la estructura y nunca debe estar atada
al balso. En el caso extremo de utilizarse la misma linea de vida para dos trabajadores,
ésta debera tener una resistencia a la ruptura de diez mil (10 000) libras (88,8 kN).

e. Lalinea de vida debera estar sujeta a un punto fijo en la parte superior de la instalacion.
f. Las lineas que sostienen el balso deberan tener una resistencia a la ruptura de doscientas
(200) libras (890 N), como minimo, dependiendo del material de construccion del balso.

g. Las lineas de sujecion del balso, las lineas de vida y los implementos de sujecién deberan
estar Listados por UL o entidad similar aceptada por INDECOPI y aprobados para el
servicio para el cual se utilice.

h. Los arneses y cinturones que utilicen los trabajadores deberan ser Listados por UL o
entidad similar aceptada por INDECOPI y aprobados para el servicio para el cual se
utilicen.

i. Deberan colocarse barreras en la zona de trabajo y letreros de Seguridad, para evitar que
las personas circulen debajo del balso colgante.

j. Contar con certificacion de conformidad y marcado CE, los andamios colgantes
comercializados y puestos en servicio a partir de 1 de enero de 1997:
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o Marcado CE, norma armonizada a tener en cuenta para la certificacion de
conformidad es la UNE-EN 1808:2015, EN ISO 12100:2010, EN 60204-
1:2006/AC:2010.

o Establece que los aparatos elevadores y los accesorios de izado, incluidos sus
elementos constitutivos, sus elementos de fijacion, anclajes y soportes, seran de
buen disefio y construccion y tendran una resistencia suficiente para el uso al que
estan destinados, se han de instalar y utilizar correctamente y deben mantenerse en
buen estado de funcionamiento.

k. Contar con los célculos de carga y verificados los sistemas del balso por una
Persona Calificada o Ingeniero Registrado segun aplique; los puntos de izaje, sistemas y
cables de suspensién ajustable multipunto, deben ser disefiados por un ingeniero con
experiencia, el cual debe suscribir dichos calculos en el informe respectivo.

I. Inspeccionarse el sistema del balso durante el montaje, uso y desmontaje, debe ser
realizado por una Persona Autorizada antes de su puesta en servicio, a diario antes del
inicio del trabajo, o tras cualquier modificacion, o cuando se tienen periodo de no
utilizacion, exposicién a la intemperie, sacudidas sismicas o cualquier otra circunstancia
gue hubiera podido afectar a su resistencia o estabilidad.

m. Contar con certificacion por entidad reconociday calificada, los dispositivos deizar
(balsos manuales o eléctricos): Los elevadores de accionamiento eléctrico son
probados y certificados por una entidad de pruebas calificada.

Los dispositivos de izaje, operacion manual utilizados para ascender o descender un
andamio de suspension deben someterse a prueba y ser probados por un laboratorio de
prueba cualificado. OSHA CFR 1926.451(d)(13).

n. Controlarse que, el desplazamiento de los andamios accionados en forma manual,
no superen 25 metros de altura, los dispositivos de elevacion pueden ser tornos de
tambor o de adherencia, para mayores alturas se usaran aditamentos especiales tales
como autopropulsados.

0. Ser Verificados antes de la puesta en servicio: realizar un ensayo estatico y uno
dindmico con el fin de asegurar que el andamio esta correctamente montado y que los
dispositivos de seguridad funcionan correctamente.

p. Contar con doble cable (principal y secundario), a fin de evitar los riesgos de caida
(Norma UNE — EN — 1808) por falla del cable principal, los fabricados después del afio
2002.

g. Verificar gue las cuerdas o cables de los andamios colgantes sean de diametro no
menor a 8 mm. De tipo flexible y protegido contra la corrosion.

r. Verificar que las superficies/estructura de soporte del balso — Lineas que sostienen
el balso: deben descansar sobre superficies capaces de sostener al menos cuatro veces
la carga que les sea impuesta por el andamio. Las lineas que sostienen al balso deben
tener una resistencia contra la ruptura de 91 Kg (200 Ib 0 890 N), y deben ser listadas por
UL u otra entidad similar aceptada por INDECOPI.

s. Asegurar que los andamios o balsos colgantes no oscilen: Todos los andamios de
suspension deben estar amarrados o asegurados para evitar que oscilen, OSHA
1926.451(d)(18).

1.3 ESCALERAS PORTATILES
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a.

n.

El personal debe practicar el uso de los tres (3) puntos de apoyo, durante el ascenso o
descenso de una escalera.

Las escaleras deben contar como minimo con 04 puntos de apoyo para evitar su
volcadura; asimismo, estas so6lo deben ser utilizadas para ascenso 0 descenso, no para
uso de alguna otra actividad.

Asegurese que la escalera tenga la longitud necesaria.

La escalera debe ser anclada en la parte superior, caso contrario requerird dos
trabajadores para usarla, uno en la escalera y el otro abajo para sostenerla.

La escalera debe ser colocada de manera que la base esté alejada un pie de donde va
a ser recostada, por cada cuatro pies de altura al punto donde la escalera va a
descansar. Esto es referido como la regla de 4 a 1.

Se debe verificar que no haya cables aéreos de transmision eléctrica con los que la
escalera pueda entrar en contacto.

Si utiliza dos 0 mas escaleras para alcanzar un lugar, debe existir una plataforma entre
unay otra escalera.

De ejecutar al trabajo puntual, el trabajador debe estar anclado en un punto
independiente a la escalera.

Se debe contar con personal de apoyo que garantice la estabilidad de la escalera.

Longitud adecuada y amarrada en la parte superior: El largo de las escaleras debe ser
lo suficiente para alcanzar la zona de trabajo de forma cémoda. Asimismo, en el caso
de las escaleras simples el largo de esta debe sobrepasar por lo menos 1 m. el punto
de apoyo superior.

Deben contar con largueros y escalones libres de aceite, grasa u otras sustancias: que
sean causales de caidas a distinto nivel.

Deben contar con base antideslizante: por ejemplo, bases con recubrimiento de hule.

Los accesos de escaleras (parte inferior y superior) deben estar sefializadas con cintas
de peligro y conos de seguridad: para que ninguna persona o equipo impacte con la
base de la escalera, haciéndola perder estabilidad.

No debe llevarse materiales al subir o bajar de escaleras, utilice cuerdas para izarlos.

1.4 GRUAS Y EQUIPOS DE IZAJE

a.

Todas las Gruas, equipos y elementos de izaje (como las partes méviles de la gria:
sistema motriz de desplazamiento, frenos, torre giratoria, torre y/o catillo de izaje, cables,
entre otros) deben contar con certificados vigentes: estos deben ser emitidos por entes
calificados y reconocidos, con vigencia de 1 afio.

El personal operador y riggers deben ser personas autorizadas, deben contar con
radios y conocer el codigo de comunicacion: los operadores deben ser autorizados
y tener vigente su “Certificacion de Operadores de Grua” acreditada por una empresa
especializada, cualquier organismo o0 persona con acreditacion de training para
certificacion ASME B30.5 “Gruas Mdviles y sobre Riel”’, IRAM 3920-2-3 “Seguridad en
Equipos de Izaje” u otra norma similar, puede certificar a un operador de grua.

El rigger o auxiliar de operador de gria debe tener conocimientos y capacitacion como
minimo en los estandares ASME B-30.9 “Criterios para Descartar Elementos de Izaje”,
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g.

B-30.10 “Ganchos” y B-30.26 “Elementos de conexion e izaje”. Deben ser calificados y
tener vigentes los certificados correspondientes.

Operador y riggers deben comunicarse a través de sefiales conforme a ASME B30.5
“Gruaas Moviles”, IRAM 3922 “Seguridad en Equipos de |zaje — Sefiales Manuales” u otra
similar.

El operador de grua debe realizar una inspeccion previa a la grda, equipos, elementos
de izaje y &rea de trabajo: mediante el empleo de una lista de verificacion (Check List).

Se debe elaborar diagrama de maniobras, célculo de la carga admisible y altura de
izajes: por personal calificado en la materia.

Se debe asegurar que las canastillas o plataformas para transportar personas deben ser
adecuadas y certificadas para dicha labor: sélo se deben utilizar plataformas de trabajo
si la maguina que las sostiene fue disefiada para tal fin. Debe usarse solo canastas de
manufactura que cumplan con los requisitos ANSI, asimismo, se debe aplicar las
recomendaciones contenidas en OSHA CFR 1926.453 “Ascensores Aéreos’.

En el canastillo para izaje de personas, debe especificar la capacidad de carga, el peso
del canastillo mas carga debe ser inferior al 50% de la capacidad méaxima de izaje de la
grua.

Personal autorizado en &reas aisladas para maniobras: cualquier persona ajena a
las maniobras debe ser retirado del area de trabajo.

Paralizar las actividades en caso varie la velocidad o direccion del viento, y este no haya
sido identificado y controlado inicialmente.

MEDIDAS GENERALES DE PREVENCION

a.

Los andamios, balsos y escaleras deben ser certificados, de material metalico (de
fibra de vidrio para trabajos eléctricos) y estar en buenas condiciones. Se debe respetar
la capacidad de carga brindada en el disefio.

Los Arnés de cuerpo entero con anillo D, las lineas de vida con absorbedor de
impacto, las lineas, los puntos y conectores de anclaje deben estar en perfectas
condiciones. Equipos deben estar certificados por normas ANSI o similar: una
persona calificada debe inspeccionar el sistema de proteccion contra caidas a emplear.

El area debajo de los equipos de trabajo debe estar aislado, impidiendo el paso
peatonal mediante letreros y barreras.

Los cables eléctricos cercanos al area de trabajo deben estar protegidos y
desenergizados para evitar contactos indeseados que ocasionen algun pase de
energia eléctrica.

Las gruas, balsos y andamios colgantes, silletas y equipos de izaje, deben ser
verificados por el Administrador del Contrato, antes de su ingreso a las instalaciones y
cumplan con todos los requisitos (certificaciones de los equipos y del personal entre
otros) para ser autorizado el ingreso a las instalaciones.

Verificacion del flujo y direccién del viento.
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ANEXO 6

CONTROLES ESPECIFICOS PARA TRABAJOS EN EXCAVACIONES

Evaluacion del &rea donde se va a desarrollar el trabajo

Referencia N°01: Norma E.050 “Suelos y cimentaciones”

a.

b.

Se requiere de manera OBLIGATORIA contar con un Estudio de Mecéanica de Suelos (EMS).
Art.6, apartado 6.2, inciso 6.2.1 (referencia 1)
Los trabajos de Estudio de Mecéanica de Suelos (EMS), se realizan con fines de: Art.7.2
(referencia 1)

- Disefio de Cimentaciones
Disefio de Pavimentaciones
Estabilidad de Taludes
Disefio de instalaciones sanitarias de agua y alcantarillado
Cualquier combinacion de los cuatro anteriores
Todo Estudio de Mecanico de Suelos (EMS) es firmado por un Profesional Responsable
(PR) quien asume la responsabilidad del contenido y de las conclusiones del Informe. No
esta permitido que el PR delegue a terceros dicha responsabilidad, Art.9 (referencia 1).
Profesional Responsable (PR): Ing. Civil registrado y habilitado por el Colegio de Ingenieros
del Perd.

Referencia N°02: Norma G.050 “Seguridad en la Construccion”

d.

e.

Realizar un primer estudio para determinar cualquier problema de caracter estructural. En
ese estudio se debe examinar el tipo de suelo sobre el que se levanta la estructura.
Previamente a cualquier excavacién o zanja, el ingeniero civil colegiado a cargo de la
actividad debera obtener toda la informacion referente a la ubicacion de instalaciones
subterraneas (cables eléctricos, tuberias de agua, desagtie, combustible, gas, lineas de fibra
Optica, entre otros.) en la zona de trabajo. Asi mismo, debera evaluar la clase de material
gue conforma el terreno a fin de adoptar el tipo de proteccion mas conveniente y solicitar
Permiso de Excavacién de requerirse.

Toda excavacion o zanja mayor o igual a 1 m; el material acopiado en la superficie debera

guedar a una distancia minima del borde que equivalga a la mitad de la profundidad (H/2)

de la excavacion, en el caso de almacenamiento de materiales cerca a la excavacion o zanja

estas no deberan estar a menos de 2 m de distancia.

. Al existir acumulacion de agua en excavaciones o zanjas NO se ingresara a trabajar. Si
haber retirado antes el agua acumulada con equipo de extraccion, estos trabajos deberan
ser supervisados por el ingeniero a cargo de la actividad.

. Diariamente el ingeniero a cargo inspeccionard los taludes de la excavacioén o zanja, Si

existiera evidencias de posibilidad de derrumbes o sefiales de falla en los sistemas

preventivos, fallas, fisuras, ablandamientos, humedad o cualquier otra condicion peligrosa,

NO se ingresara a trabajar y se comunicard de manera inmediata al ingeniero a cargo

de la actividad para tomar las precauciones necesarias antes de continuar el trabajo de

excavacion.

Se recomienda rellenar las excavaciones tan pronto sea posible.
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Excavaciones

a.

Previo a la ejecucién del trabajo el responsable del trabajo debe gestionar la liberacion de
la zona, validdndose con el responsable del area/equipo que la superficie a excavar esta
libre de interferencias (presencia de tuberias de gas, crudo, agua, desagiie, cables
eléctricos y de comunicacion entre otros, enterrados), en base a planos de la instalacion,
historial de trabajos, calicatas y/o el uso de equipos detectores de interferencias.

Se ejercera una supervision frecuente por parte del profesional responsable de la obra con
experiencia, que garantice que se ha tomado las medidas de seguridad indicadas.

Antes de empezar la excavacion el perimetro de la superficie se limpiara de materiales
sueltos. Se eliminaréan todos los objetos que puedan desplomarse y que constituyen peligro
para los trabajadores, tales como: arboles, rocas, rellenos, entre otros.

Si se encontrara una tuberia, linea de interferencias u otra instalacion durante la
excavacion, se suspendera inmediatamente el trabajo y se informara al prevencionista (o
al personal que autorizé el Permiso de Trabajo) sobre el incidente. Se suspendera todo
tipo de trabajo.

Se prohibe la excavacién mecanica cerca de lineas eléctricas, tuberias y otros sistemas, a
menos que se hubiera desconectado la energia y cerrado el acceso a las mismas.

Se debera prevenir los peligros de caida de materiales, objetos, filtraciones de agua en la
excavacion; u otros factores que alteren el grado de humedad de los taludes de la
excavacion.

No se permitir4, por ningln motivo, la presencia de personal en una excavacion, durante
la realizacion de operaciones con equipo mecanico. O durante la operacién de relleno de
la zanja ni bajo la vertical del equipo o tuberia a instalarse.

En excavaciones donde personal trabaje a 1.20 metros o mas de profundidad, se debera
proporcionar una escalera de mano u otro medio de acceso equivalente. Se debera
proporcionar una escalera adicional por cada tramo (7.60 metros) en zanjas y
excavaciones. Dichas escaleras deberan sobresalir por lo menos (1.00 metro) sobre la
superficie de terreno y deberan sujetarse para evitar movimientos.

Cuando hubiera personal trabajando en excavaciones circulares o rectangulares definidas
como Espacios Confinados, se le debera proporcionar un medio seguro de entrada y salida
conforme a los Procedimientos para Espacios Confinados

Se debera contar con un asistente en la superficie de la excavacion, quien estara en
contacto con la(s) persona(s) dentro de la excavacion. También seran aplicables los
siguientes requisitos:

- Se le suministrara un arnés de seguridad y una linea de vida controlada por el
asistente en la superficie.

- Antes de entrar a una excavacion se verificara que se pueda renovar la atmosfera
dentro de la misma.

- El personal que trabaje en excavaciones deberd usar el equipo de proteccion
personal minimo y en casos especiales de acuerdo con los riesgos evaluados por
el prevencionista (Ing. HSE). Se ha ampliado el parrafo del reglamento vigente.

- Durante las interrupciones del trabajo de excavacion, el operador del equipo de
excavacion hara una inspeccion visual en torno al equipo para detectar la existencia
de condiciones de riesgo.

- Las excavaciones que crucen caminos y vias de acceso deberan cubrirse con
planchas de metal de resistencia apropiada u otro medio equivalente, a menos que
la excavacion sea de tal magnitud que represente un peligro para los vehiculos y
equipos. En tales casos se debera poner barreras en el camino.
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K.

- Las vias publicas de circulacién deben estar libres de material excavado u otro
objeto que constituye un obstéculo.

- Enlos casos en que las zanjas se realicen en terrenos estables, se evitara que el
material producto de la excavacién se acumule a menos de 2 m del borde de la
zanja.

La determinacion y disefio de un sistema de soporte de la tierra se basara en un analisis
detallado de los siguientes factores: Profundidad del corte / Cambios previstos del suelo
debidos al aire, sol, agua / Movimiento del terreno por vibraciones originadas por vehiculos
o voladuras, y empuje de tierras.

Instalacion de Barreras:

a.

Se deben instalar los entibamientos, apuntalamientos o tablaestacadados para evitar
riesgos en la zona de trabajo y en zonas colindantes (edificaciones, vias publicas, entre
otros.) de acuerdo con el analisis de trabajo (estudio de suelos).

Las excavaciones y zanjas deberan ser apropiadamente identificadas con sefales,
advertencias y barricadas.

Las barreras de advertencia y proteccion deberan instalarse a nos menos de 1.8 metros
del borde de la excavacion o zanja.

Si una excavacion estuviera expuesta a vibraciones o compresién causadas por vehiculos,
equipos o de otro origen, las barreras de proteccion deberan instalarse a no menos de tres
metros del borde de la excavacion.

Si la excavacion tuviera mas de tres metros de profundidad, esa distancia desde el borde
se aumentara en un metro por cada dos metros de profundidad adicional.

Si la excavacion se realiza en zona adyacente a una edificacion existente, se prevera que
la cimentacion del edificio existente esté estable y no existan deslizamientos, entre otros.

Casos Especiales (Niveles freaticos):

a.

Antes de iniciar la excavacion se contara por lo menos con el disefio, debidamente avalado
por el ingeniero encargado, de por lo menos:

- Sistema de bombeo y lineas de evacuacién de agua para mantener en condiciones
de trabajo las zonas excavadas. Las operaciones de bombeo se realizaran teniendo
en cuenta las caracteristicas del terreno establecidas en el estudio de mecénica de
suelos, de tal modo que se garantice la estabilidad de las posibles edificaciones
vecinas a la zona de trabajo. En funcion de este estudio se elegiran los equipos de
bombeo adecuados.

- Sistema de tablestacado o elementos estructurales (caissons), a usarse durante la
excavacion.

En el caso del empleo de tablestacado o ataguias, el apuntalamiento y/o
sostenimiento de los elementos estructurales se realizar4 paralelamente con la
excavacion y siguiendo las pautas dadas en el disefio estructural, que aprobo el
ingeniero civil registrado y habilitado (PR).

El personal encargado de esta operacion contara con los equipos de proteccion
adecuados a las operaciones que se realicen.

- En el caso de empleo de caissons, en que se requiera la participacion de buzos u
hombres rana, se garantizara que el equipo de buceo contenga la garantia de la
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provision de oxigeno, y que el buzo u hombre rana esté provisto de un cabo de
seguridad que permita levantarlo en caso de emergencia.

lll. Vias de evacuacion, salidas de emergencia y zonas seguras

a. En casos de emergencia, la obra debe poder evacuarse rapidamente y en condiciones de
méaxima seguridad para los ocupantes.

b. Se deberd asegurar que toda obra debe contar con las facilidades necesarias para
garantizar la atencién inmediata y traslado a centros médicos, de las personas heridas o
subitamente enfermas. En tal sentido, el contratista debe mantener un botiquin de primeros
auxilios implementado.

IV. Equipos de Proteccion Personal (EPP)

a. El EPP debe utilizarse obligatoriamente cuando existan riesgos para la seguridad o salud
de los trabajadores, no se hayan podido eliminar con los medios de proteccién colectiva.

b. EI EPP debe cumplir con las Normas Técnicas Peruanas de INDECOPI o a falta de estas,
con normas técnicas internacionalmente aceptadas. El EPP debe estar certificado por un
organismo acreditado.

Arnés de Seguridad:

a. Elarnés de seguridad debe contar con amortiguador de impacto y doble linea de enganche
con mosquetdn de doble seguro, para trabajos en altura, permite frenar la caida, absorber
la energia cinética y potencial y limitar el esfuerzo transmitido a todo el conjunto.

b. La longitud de la cuerda de seguridad (cola de arnés) no debera ser superior a 1,80 m,
debera tener en cada uno de sus extremos un mosqueton de anclaje de doble seguroy un
amortiguador de impacto de 1,06 m (3.5 pies) en su maximo alargamiento. La cuerda de
seguridad nunca debera encontrarse acoplada al anillo del arnés.

c. Los puntos de anclaje deberan soportar al menos una carga de 2265 kg (5 000 Ib) por
trabajador y estos deberan estar por encima del nivel de referencia.

V. Protecciones colectivas

a. Las protecciones colectivas deben consistir, sin llegar a limitarse, en:

- Sefializacion / Redes de seguridad / Barandas perimetrales / Sistemas dispositivos
retractiles / Sistemas de linea de vida horizontal y vertical

b. Todo proyecto de construccion debe considerar el disefio, instalacion y mantenimiento de
protecciones colectivas que garanticen la integridad fisica y salud de trabajadores y de
terceros, durante el proceso de ejecucién de obra.

c. El disefio de las protecciones colectivas debe cumplir con requisitos de resistencia y
funcionalidad y estar sustentado con memoria de calculo y planos de instalacion que se
anexaran a los planos de estructuras del proyecto de construccion. El disefio de
protecciones colectivas debe estar refrendado por un ingeniero civil colegiado.

d. Las protecciones colectivas deben ser instaladas y mantenidas por personal competente y
verificadas por un profesional colegiado, antes de ser puestas en servicio.

VI. Medidas de Control Preventivas
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VII.

VIII.

a.

Contar con personal autorizado y en caso se requiera segun la complejidad del disefio o
condiciones técnicas del trabajo, se debe contar con Personal Calificado o un Profesional
Responsable (Ingeniero Civil, registrado y habilitado por el Colegio de Ingenieros del Pera).

b. Verificar el certificado de aptitud fisica y 6ptima del personal.
c. Contar con el procedimiento del trabajo a desarrollar, la matriz IPERC y el ATS respectivo.

. Implementar el sistema de entibado y estabilidad en las zanjas, para prevenir derrumbes y
atrapamientos.

. Instalar barreras fisicas para evitar caidas a distinto nivel del personal, asimismo se debe
delimitar el area para evitar accidentes producidos por vehiculos.

Colocar letreros de advertencia, conos de proteccion, tapas y barreras; estos elementos de
seguridad deben ser reflectivos con el fin de mejorar la visibilidad en horario diurno y
nocturno.

. Los responsables de la autorizar del Permiso de Trabajo deben verificar en los planos del
area y asegurarse en campo que no existan tuberias de gas o petréleo, productos
combustibles/inflamables, tuberias de desagle, cables eléctricos, fibra Optica,
instrumentacion, lineas telefénicas, estructuras civiles, en otros; que recorran la zona; para
prevenir dafos fisicos, fugas de productos, contactos eléctricos, entre otros.

En caso sea requerido se debe solicitar a los responsables de electricidad, instrumentacion,
informatica, telecomunicaciones y/o obras civiles sus recomendaciones antes de iniciar el
trabajo.

. Para excavaciones mayores de 1.20 m. de profundidad se deben ubicar escaleras, rampas,
escalinatas u otros medios de evacuacion de personal a menos de 7 m. de distancia de los
trabajadores.

Riesgos inherentes a la labor

En caso de que el trabajo de excavacion tenga profundidad mayor a 1.20 m., se debe cumplir
con las recomendaciones de trabajo en Espacio Confinado; los emisores del Permiso de
Trabajo deben asegurarse en completar todos los campos aplicables a Espacios Confinados

e

E

a.
b.

n el formulario del Permiso de Trabajo.

guipamiento para situaciones de emergencia

Se debe contar con un Plan de Contingencia.

Contar con equipos para rescate, tales como arneses, lineas de seguridad, palas, picos,
tripodes, entre otros.

. Los trabajadores que realizan excavacion deben contar con radios y/o teléfonos (para areas

con posible presencia de hidrocarburos, estos equipos deben ser intrinsecamente seguros
0 a prueba de explosién) que garanticen la comunicacién entre el interior y el exterior.
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ANEXO 7

CONTROLES ESPECIFICOS PARA TRABAJOS DE GAMMAGRAFIA

Controles requeridos para efectuar trabajos de gammagrafia deben cumplir:
o Contar con personal autorizado para el trabajo, con certificaciones y experiencia.

o Contar con el procedimiento del trabajo a desarrollar, IPERC y ATS respectivo.
En adicion, a lo descrito, se indica controles especificos adicionales:

. MEDIDAS DE CONTROL AL INGRESAR

El Responsable del Trabajo debe verificar (utilizando el formato FORA1-166 “Inspeccién para
autorizacion de ingreso de Personal y Equipo de Gammagrafia industrial”) que el personal y
equipos de Gammagrafia que ingresan a las instalaciones cumplan:

a.
b.
C.

Copia de la licencia de operacion, condiciones y limites de la fuente.

El Oficial de Proteccion radiolégica debe contar con su licencia vigente.

Los operadores radiolégicos deben contar con licencia vigente individual de gammagrafia
industrial, siendo estas licencias otorgadas por el Instituto Peruano de Energia Nuclear

(IPEN); no se aceptara el ingreso de practicantes o trabajadores en entrenamiento que no
cuenten con esta Licencia.

. El Oficial de Proteccién y los Operadores radiol6gicos deben contar en forma individual con

dosimetros de lectura directa con alarma audible.

La fuente radioactiva, debe contar con los siguientes datos:

- Tipo de la fuente radioactiva.

- Capacidad de la fuente.

- Numero del Certificado y el N° serie de la fuente.

Procedimiento de emergencia ante la ocurrencia de incidentes con la fuente.

. Los registros y procedimientos de las operaciones.
. Certificados de calibraciones de los detectores y dosimetros, y certificados de las fuentes y

sus pruebas de fuga.

La existencia de la demarcacion perimetral y medir los niveles de tasas de dosis de radiaciéon
en el sector durante la ejecucion de la toma radiografica, para garantizar la proteccion al
personal de los riesgos por exposicion a radiaciones ionizantes.

ll. MEDIDAS PREVENTIVAS EN EL AREA DE TRABAJO

a. El personal que participa debe estar autorizado por el Instituto Peruano de Energia Nuclear

b.

— IPEN (carnés de oficial de proteccién y operadores radiol6gicos).

Se debe proveer un area para deposito de la fuente, con todas las medidas de seguridad del
caso (vigilancia y seguridad fisica de la fuente).

El instrumental de control a utilizar: (dosimetro 6ptico, dosimetro film, Geiger, entre otros.)
deben contar con indicacion visual y/o acustica para indicar cuando se exceden los niveles
de radiaciones prefijadas.
En caso de trabajo maritimo/lacustre, el contenedor de la fuente debe contar con
equipamiento de flotacion.
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. Se debe restringir el acceso y sefializar el area de influencia de la radiacién. El Responsable
de Ejecutar el Trabajo y personal de Inspeccion (Mantenimiento) determinaran la distancia
minima de seguridad para delimitar el area y evitar el acceso de personas a la zona de
pruebas radiograficas, se debe de retirar al personal no involucrado en la actividad, en un
radio no menor de 50 metros.

El 4rea debe estar delimitada y sefializada por medios apropiados (cadenas, cuerdas,
paredes o equivalentes). Asimismo, sefializar las distancias minimas de seguridad con
carteles “PELIGRO RADIOACTIVIDAD”.

El Responsable del Trabajo y la funcion seguridad verificardn que no exista personal no
autorizado en el area de trabajo-

Se debe de contar:
i. Con la hoja de inspeccién aprobada de ingreso de equipo de gammagrafia industrial.
ii. Con la hoja de seguridad de material radiactivo.

. Se debe asegurar que:

i. El Contenedor de fuente radiactiva se encuentre segun la normativa aplicable.

ii. Se debe asegurar que el personal operador de los equipos de gammagrafia cuente
con la ropa protectora y equipos correspondientes.

. Terminado el trabajo, la compafiia de gammagrafia industrial, debe retirarse con la fuente
radioactiva, previa coordinacién con el Responsable del Trabajo y de la funcién seguridad.

Otros aplicables.
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ANEXO 8

CONTROLES ESPECIFICOS PARA TRABAJOS DE INMERSION EN MAR (BUZOS)

Los controles requeridos para efectuar trabajos de inmersion:

i. Contar con personal autorizado para el trabajo, con certificaciones y experiencia.
ii. Procedimiento del trabajo a desarrollar, IPERC y ATS respectivo.

iii. Personal debe tener certificado de aptitud fisica 6ptima.

En adicién, a lo descrito, se indica controles especificos adicionales en caso se utilice los equipos
0 sistemas que se detalla:

I. MEDIDAS DE CONTROL PREVENTIVAS

a. Empresa contratista debe contar con autorizacion de Direccion General de Capitanias y
Guardacostas (DICAPI) para realizar los trabajos de buceo, asi como el Plan y Cronograma de
Trabajo aprobado por la misma Entidad.

b. Los buceadores deben evitar contener la respiracion y respirar normalmente durante el
ascenso, que debe realizarse a una velocidad de no mas de 0,15 a 0,3 m/s (0,5 a 1 pie/s), una
velocidad que permite la eliminacion gradual de nitrégeno y el vaciado de los espacios llenos
de aire (p. €j., pulmones, senos).

c. Los Buzos profesionales de primera, segunda o tercera deben contar con certificado de
habilidad vigente en concordancia a la profundidad a sumergirse.

d. El Personal debe contar con el certificado de aptitud médica para buceo emitida por el Médico
Hiperbdarico de la Autoridad Maritima.

e. El Supervisor de buceo debe contar con profundimetros y cronémetros calibrados.

f. El Enfermero hiperbarico debe contar con un kit de primeros auxilios, y en caso sea requerida
por los trabajos, con camara hiperbarica.

g. Los equipos de buceo deben contar con certificados vigentes y ser inspeccionados antes del
uso.

h. Se debe realizar las comunicaciones del inicio de los trabajos a las naves cercanas, para evitar
cualquier maniobra que perjudique o afecte los trabajos de inmersién. En todo caso se debe
procurar gue no haya embarcaciones cercanas.

i. En caso de uso de compresores de aire, estos deben estar colocados en lugares libres de
contaminacion, los mismos que deben ser inspeccionar antes de su uso y cumplir los
lineamientos establecidos por DICAPI.

j- Se debe contar con certificados para trabajos de soldadura y corte submarino
k. Laturbidez del agua debe ser apropiada para no obstruir partes del equipo de buceo.

I. Debe estar disponible el manual de operaciones en la zona de trabajo para consulta. Este
Manual debe suministrar los parametros de seguridad y salud de los Buzos.

m. Se debe contar con equipos de comunicacién para reportar emergencias “buzo —embarcacion”,
“embarcacion — apoyo externo”. Apoyo externo se refiere al personal o entidades que esta en
tierra (costa), presto a apoyar en caso de alguna emergencia.

n. Se debe contar con compresores de aire o cilindros equipados para suministrar “aire respirable”
grado “E”, de acuerdo con lo aprobado por la autoridad. En profundidades mayores a 30 metros
se emplea mezcla de gases.
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0. Los cilindros de aire deben contar con prueba de presion hidrostatica cada tres afios o después
de cada reparacion.

p. Otros aplicables.
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ANEXO 9

CONTROLES ESPECIFICOS PARA TRABAJOS CON SUSTANCIAS QUIMICAS (FUMIGACION,

PINTADO Y OTROS)

CONTROLES ADMINISTRATIVOS PARA EFECTUAR TRABAJOS DE FUMIGACION

Lae

mpresa de saneamiento ambiental debe:

Con una semana de anticipacién debe presentar el listado de productos quimicos a ser
utilizado con sus Fichas de Datos de Seguridad y el respectivo Procedimiento de Trabajo e
IPERC.

. Con 24 horas de anticipacion a la labor de fumigacion, debe hacer ingreso de los productos
guimicos, en recipientes debidamente sellados, para su revisidn y la respectiva autorizacion
de uso del producto (Resolucién Directoral otorgado por DIGESA).

MEDIDAS DE CONTROL PREVENTIVAS PARA REALIZAR LA FUMIGACION

1) El personal que efectua la labor debe ser:

Autorizado: contar con certificado MATPEL Nivel 1 o con certificacion de cursos sobre
materiales peligrosos con una duracién minima de 4 horas y una experiencia no menor a 1
afio.

Capacitados en uso seguro y conocimiento de las propiedades toxicas del producto quimico
y manejo de residuos del fumigante, precauciones de seguridad y atencion de una
emergencia.

. Contar con certificado MATPEL Nivel 1 y debe validar competencias con una experiencia no

menor a 3 afos.

Apto fisicamente para trabajar en labores de fumigacién (certificado médico).

2) La empresa de saneamiento ambiental (Fumigacién) debe contar con:

i. Autorizacién por la Direccién de Salud y registrado ante DIGESA.
i. Productos quimicos con Resolucién Directoral de importaciéon vigente emitido por DIGESA.

i. Ingeniero colegiado (Sanitario o Industrial o Higiene y Seguridad Industrial), con experiencia
en saneamiento ambiental, cumple la funcién de director técnico y es responsable de:

a. Autorizar el Permiso de trabajo (puede ser ejecutado por el ingeniero o técnico calificado).

b. Definir el plaguicida a ser utilizado segun la funcion de su uso, grado de toxicidad, forma
de accidn, tipo de tratamiento y la técnica de aplicacién segun problema detectado.

c. Asegurar una completay correcta preparacion de los ambientes (evacuacion de personal,
retiro de alimentos, menajes, corte de energia eléctrico o fuentes de ignicion entre otros)

d. Coordinar la preparacion del Procedimiento de Trabajo, Matriz IPERC, ATS. Debe
presentar dichos documentos debidamente aprobada al Administrador de Contrato.

e. Participa en la gestion y autorizacion del Permiso de Trabajo de la labor a realizar (puede
ser ejecutado por el ingeniero o técnico calificado).
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f. En presencia del Administrador de Contrato, prepara la solucién del producto quimico, en

el grado de concentracion recomendado por el fabricante del producto.

. Uso seguro de las sustancias quimicas y correcta ejecucion de las técnicas sanitarias
aplicables a cada caso (aspersion, pulverizacion o nebulizacién).

. Mantener los ambientes cerrados o abiertos, de acuerdo con la modalidad o forma de
accion de los insecticidas.

Mantener cerrado los ambientes y controlar que no ingresen personas no autorizadas a
las areas durante el “tiempo de espera”® . Luego, abrir puertas y ventanas para permitir
la ventilacion, minimo por 2 horas antes de ingresar.

1) Es el tiempo que demanda la accion efectiva del producto quimico luego de haber efectuado la fumigacion.

TIEMPO DE ESPERA
Modo de acciéon de los | Tiempo de espera

productos quimicos en horas
Por contacto 2

Por ingestion 6-—8

Fumigantes 4-8

Expulsivo ¥ -1

Volteo ¥ -1
Inhalacion 1

Transcurrido 4 horas, restablece la energia eléctrica y autoriza el ingreso de personal de
limpieza a las areas.

Presentar el informe del servicio en la que debe estar las recomendaciones para corregir
las deficiencias sanitarias detectadas para evitar la proliferacion de insectos o roedores.

Controlar el correcto desecho de excedentes y envases vacios.

3) Controlar uso de Equipos de Proteccién Personal, seleccionado segun instructivo INSA1-016
Seleccion de equipos de proteccién personal:

i. Ropa de trabajo y con traje de proteccién quimica tipo 5/6, color blanco.

ii. Mascara cara completa con filtros especificos contra el producto quimico.

iii. Guantes de nitrilo que cumplan la norma UNE-EN 374.

iv. Botas de goma altas, resistentes a productos quimicos (colocarse por fuera del buzo, en
caso se fumigue con liquido, y por dentro, en caso se fumigue con polvo).

4) Recomendaciones generales:

i. Notificar a todas las areas con una anticipacion minima de 24 horas antes del inicio de la
fumigacion.
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ii. Niveles Maximos Permisibles: Establecer para cada sustancia quimica el nivel de
concentracion por encima del cual no es seguro continuar con las labores.

iii. Revision de la hoja técnica de seguridad del producto, que proporcionara el punto de partida
para la evaluacién de riesgos y determinar los controles a ser aplicados en la labor.

iv. Preparacion del area antes del inicio de la fumigacién:
e El area de fumigacion debe estar desocupada.
¢ Atrticulos de uso personal deben ser retirados y/o guardados.
¢ Eliminar toda fuente de ignicion.
e El area de fumigacién debe estar sellada; cerrar todo espacio donde el gas pueda salir
(sumideros, desagies, agujeros, conductos, entre otros).
Todo equipo o suministro eléctrico innecesario debe ser desconectado.
El &rea debe estar protegida contra la entrada no autorizada.
¢ Una vez culminada la fumigacion, todo equipo de aplicacion y excedente del fumigante
debe ser retirado del area para su disposicion final.

CONTROLES POR EFECTUAR PARA TRABAJOS DE LIMPIEZA DE AREA FUMIGADA

La empresa que efectla labor de limpieza de un ambiente fumigado debe cumplir con las
siguientes recomendaciones:

i. Con respecto al personal, cumplir:
e Personal autorizado: contar con certificado MATPEL Nivel 1 y debe validar competencias
con una experiencia no menor a 2 afos.
e Personal autorizado: contar con certificado MATPEL Nivel 1 o con certificacion de curso
sobre materiales peligrosos con una duracion minima de 4 horas.
e Personal con certificado de aptitud fisica 6ptima para trabajos en areas fumigadas.

ii. Solicitar al Ingeniero colegiado (Sanitario o Industrial o Higiene y Seguridad Industrial) de la
empresa de saneamiento ambiental, autorizacion escrita de la fecha y hora de ingreso al
area fumigada para las labores limpieza.

iii. Procedimiento del Trabajo por desarrollar, IPERC, ATS y Permiso de Trabajo respectivo.

iv. Luego de completarse las horas ventilacion recomendados, efectuar monitoreo de niveles
de oxigeno para autorizar el ingreso del personal.

v. Equipo de Proteccién Personal, seleccionado segun el instructivo INSA1-016 Seleccién de
equipos de proteccion personal:

¢ Ropa de trabajo adecuado y con Traje de proteccién quimica tipo 5/6, color blanco.
e Mascara de media cara con filtros especificos contra el producto quimico.
¢ Guantes de nitrilo que cumplan la norma UNE-EN 374.
e Calzado impermeable (botas de goma altas, resistentes a productos quimicos).
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Gerencia Recursos Humanos

OBJETIVO

Establecer las actividades de la vigilancia médica de las empresas contratistas en zona
industrial de PETROPERU, asegurando la aptitud médica ocupacional, la atencién de
Primeros Auxilios y la prevencién en medicina ocupacional.

BASE NORMATIVA

Ley N° 26842, Ley General de Salud.

Ley N° 27064, Ley que modifica la Ley General de Salud.

Ley N° 29783, Ley de Seguridad y Salud en el Trabajo y modificatorias.

Ley N° 31025, Ley que incorpora a la enfermedad causada por el COVID-19 dentro del
listado de enfermedades profesionales de los servidores de salud

D.S. N° 005-2012-TR, aprueba el Reglamento de la Ley de Seguridad y Salud en el
Trabajo.

D.S. N° 043-2007-EM, aprueba el Reglamento de Seguridad para las Actividades de
Hidrocarburos y modifican diversas disposiciones.

R.M. N° 480-2008/MINSA, aprueba la Norma Técnica que establece el Listado de
Enfermedades Profesionales y su modificatoria.

R.M. N° 312-2011/MINSA, aprueba Documento Técnico Protocolos de Exdmenes
Médicos Ocupacionales y Guias de Diagndstico de los Examenes Médicos Obligatorios
por Actividad y sus modificatorias.

R.M. N° 022-2024/MINSA que aprueba la Directiva Administrativa N° 349-
MINSA/DGIESP-2024 que establece las disposiciones para la Vigilancia, Prevencion y
Control de la Salud de los trabajadores con riesgo de exposicion a SARS-CoV-2
PROA1-083 Gestion de Atencion de Tépico.

PROO1-390 Gestién CASS para Contratistas.

Plan para la Vigilancia, Prevencion y Control de la COVID-19 en el Trabajo de
PETROPERU.

ALCANCE Y RESPONSABILIDAD

El presente procedimiento es de aplicacion para las Empresas Contratistas con contrato
vigente en las zonas industriales de PETROPERU en materia de salud en el trabajo.

GERENCIA CORPORATIVA ADMINISTRACION (GCAD)
a) Aprueba el procedimiento de Vigilancia Médica del Contratista en zona industrial.

GERENCIA RECURSOS HUMANOS (GRRH)
b) Visa el procedimiento de Vigilancia Médica del Contratista en zona industrial.

JEFATURA BIENESTAR SOCIAL Y RELACIONES LABORALES (JBRL)
a) Revisa el procedimiento de Vigilancia Médica del Contratista en zona industrial.
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JEFATURA SERVICIOS MEDICOS Y BIENESTAR SOCIAL (JSME)

a) Elabora y administra el procedimiento de Vigilancia Médica del Contratista en Zona
Industrial.

b) Consolida informacién corporativa de la vigilancia médica del contratista en zona
industrial en coordinacion con personal médico de las Operaciones.

MEDICO SALUD OCUPACIONAL

a) Disefa las actividades de la Vigilancia Médica del Contratista en Zona Industrial de la
Operacion.

b) Gestiona la verificacion de la aptitud médica y vacunacion ocupacional del Contratista
de la Operacioén.

c) Apoya en la atencién de primeros auxilios del Contratista de la Operacion.

d) Contribuye en la capacitacibn complementaria en salud del Contratista de la
Operacion.

e) Reporta los resultados estadisticos de vigilancia médica del Contratista en zona
industrial.

ADMINISTRADOR DE CONTRATO

a) Solicita el asesoramiento para gestionar la vigilancia médica del Contratista.

b) Asegura que el Seguro Complementario de Trabajo de Riesgo de Salud (SCTR-S)
coberture la atencion de salud por accidente de trabajo del Contratista.

c) Recibe el informe de vigilancia de la salud de los trabajadores del Contratista.

d) Asegura el cumplimiento del Contratista de las exigencias establecidas por la
Empresa en materia de seguridad y salud, asi como de las normas legales vigentes
relacionadas.

CONTRATISTA

a) Facilita la informacién requerida por el administrador de contrato para el cumplimiento
de las actividades de la vigilancia médica ocupacional.

b) Asegura la participacion del trabajador en sus actividades de vigilancia médica
ocupacional.

c) Activa el SCTR-S para la atencién de salud por accidente de trabajo.

d) Cumple con las exigencias en materia de seguridad y salud para el contratista de
PETROPERU y normas legales vigentes.

IV. DEFINICIONES

Administrador de Contrato: Denominacion de dependencia organizativa de
PETROPERU que gestiona todos los aspectos relacionados con el contrato o servicio
del Contratista.
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Accidente de Trabajo: Todo suceso imprevisto, fortuito u ocasional causado por una
fuerza externa, repentina y violenta gue obra sUbitamente sobre la persona del trabajador
0 debida al esfuerzo del mismo ocasionando una lesién organica o perturbacién
funcional. Es también accidente de trabajo, aquel que se produce en el centro de trabajo
durante la ejecucion de 6rdenes del empleador, o con ocasion del trabajo durante la
ejecuciéon de una labor bajo su autoridad aun fuera del lugar y horas de trabajo.
Certificado Aptitud Médica Ocupacional (CAMO): Documento médico emitido por
IPRESS acreditada como Servicio de Salud Ocupacional que determina la condicion de
salud para determinado puesto de trabajo de una persona.

Contratista: Persona natural o juridica, legalmente constituida, que celebra un contrato
con PETROPERU, de conformidad con su Reglamento de Contrataciones. En caso de
subcontratar, es total responsabilidad del Contratista el cumplimiento en materia
seguridad y salud en el trabajo.

Enfermedad Profesional: Todo estado patologico o dafio a la salud permanente o
temporal que contrae el trabajador como resultado de exposicion a factores de riesgos
ocupacionales inherentes a la actividad laboral (trabajo que desempefia o medio en el
que se debe desempefiar), y de caracter legal.

Factor Riesgo Ocupacional: Agente de naturaleza fisica, quimica, bioldgica o aquellas
resultantes de la interaccidon entre el trabajador y su ambiente laboral, tales como
psicolégicas y ergonémicas, que pueden causar dafio a la salud.

IPERC: Identificacion de Peligros, Evaluacién de Riesgos y Determinacion de Controles.
IPRESS: Institucion Prestadora de Servicios de Salud que realiza atencién de salud en
régimen ambulatorio, incluye emergencia, o de internamiento, con fines de prevencion,
promocion, diagndéstico, tratamiento y rehabilitacion, para mantener o restablecer el
estado de salud de las personas. Tiene acreditacion por la autoridad de salud y brinda
cobertura SCTR-S o de seguro médico publico y/o privado.

Lesidn: Alteracion fisica u organica que afecta al trabajador como consecuencia de un
accidente o enfermedad.

MINSA: Ministerio de Salud

Primeros Auxilios: Atencién inmediata, temporal y oportuna que se brinda a una
persona enferma o lesionada en el lugar de los acontecimientos o Topico. También se
entiende como Primeros Auxilios a los protocolos de atencion de emergencia por
accidente o enfermedad ocupacional.

Tépico de Primeros Auxilios PETROPERU (TPA): Recinto que cuenta con personal
de salud y equipamiento basico, medicinas y materiales de curacién, destinado para la
atencion de salud de tipo preventiva, promocional, accidental, asi como de urgencias y
emergencias médicas basicas. Se encuentra ubicado principalmente en zona industrial
de alto riesgo.

Vacunacion Ocupacional: Aplicacion de esquemas de vacunacion en el trabajo
orientadas a proteger al trabajador del riesgo bioldgico de infecciones prevenibles por
inmunizacion.

Vigilancia Médica del Contratista: Proceso sistemético de vigilar la salud de los
trabajadores contratistas, mediante recoleccion de informacién, analisis sistematico que
abarca las evaluaciones médicas necesarias para proteger la salud del trabajador, con
el fin de detectar lesion y prevenir dafio a la salud del trabajador.

Zona Industrial: Areas de trabajos operativos que tienen alto riesgo ocupacional y estan
bajo la cobertura del Seguro Complementario de Trabajo de Riesgo Salud y Pensién.
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VI.

REQUISITOS DEL DOCUMENTO

» Solicitud de Ingreso de Personal del Contratista.

» Certificado Aptitud Médica Ocupacional del Contratista.

+ Carné de Vacunacion del Contratista.

* Pdliza del Seguro Complementario de Trabajo de Riesgo.

DESARROLLO DEL DOCUMENTO

La Vigilancia Médica de Contratista esta dirigida a la preservar la salud de los trabajadores
gue se encuentran bajo cobertura del SCTR-S, mediante las acciones de prevencion
ocupacional, con el fin de mitigar los factores de riesgos ocupacionales asociadas a los
servicios prestados por el Contratista en las instalaciones de zona industrial de la Empresa.

6.1 PREVENCION OCUPACIONAL DEL CONTRATISTA

A. De la Aptitud Médica Ocupacional

A.l. El Administrador de Contrato tramita el ingreso del personal del Contratista a las
instalaciones de zona industrial de la Empresa previo al inicio del servicio en las
dependencias encargadas de la Seguridad y Salud en el trabajo de la Operacion.

A.2. El Médico Salud Ocupacional recibe la notificacién del Administrador de Contrato con
la relacion de trabajadores del Contratista, adjuntando los CAMO con el fin de revisar
los datos contenidos en el CAMO, verificando los siguientes:

a) Acreditacion vigente de la IPRESS como Entidad de Servicios de Salud Ocupacional
gue emite el CAMO.

b) Registro de Identificacion del trabajador contratista.

¢) Fecha de Emisién del CAMO por la Entidad de Servicios de Salud Ocupacional.

d) Resultado de la aptitud del CAMO emitido, incluido el Factor y Grupo Sanguineo,
especialmente en el examen de preempleo.

A.3. Se admite solamente el CAMO en condicion de “APTQO”, procediéndose al Registro de
CAMO del Contratista (Anexo 1) y visado de la notificacién del Administrador de
Contrato; y con ello, el Administrador de Contrato continua con los tradmites para el
ingreso del personal contratista a su cargo.

A.4 Para el caso del CAMO en condicidn de “APTO CON RESTRICCION”, el Administrador
de Contrato solicita al Médico Salud Ocupacional la revisién de la aptitud médica,
adjuntando informe médico elaborado por la Entidad de Servicios de Salud Ocupacional
o Servicio de Salud Ocupacional del Contratista y Matriz IPERC del Contratista, sélo en
las situaciones que el trabajador es considerado personal indispensable e insustituible
para el servicio encomendado.

A5 La JSME o quien haga a su vez en Operaciones, a través del Médico Salud
Ocupacional, lleva el control de la informacion del CAMO del trabajador contratista. La
validez del CAMO es de un (01) afio, a partir de la fecha de su emisién. No se admite el
CAMO en condicién de “NO APTO”.
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B. Del Carné de Vacunacion del Contratista

B.1 El Carné de Vacunacion debe ser emitido en el centro de vacunacién autorizado por el
MINSA y refrendado por el Servicio de Salud Ocupacional del Contratista. Para ello, se
determina el esquema de vacunacién ocupacional estandar. (Anexo 2)

B.2 La JSME o quien haga a su vez en Operaciones, dentro del marco de prevencion
ocupacional verifica la calidad del registro del Carné de Vacunacion del trabajador y de
estar incompletos o incorrectos, informa al administrador del contrato para su correccion.

B.3 La JSME o quien haga a su vez en Operaciones, registra los datos del carné de
vacunacion en el Formato de Registro de Vacunacion Ocupacional del Contratista.
(Anexo 3)

C. De la Vigilancia Médica COVID-19 del Contratista

C.1 El Contratista cumple sus exigencias sanitarias del Plan de Vigilancia, Prevencion y
Control de la Salud de los trabajadores con riesgo de exposicion a SARS-CoV-2
presentado a la autoridad de salud, mismas que son verificadas por el Administrador de
Contrato. Asimismo, el Administrador de Contrato verifica y exige el cumplimiento de las
medidas de seguridad y salud en el trabajo contra el COVID-19 establecidos en el Plan
para la Vigilancia, Prevencion y Control de la COVID-19 en el Trabajo vigente de
PETROPERU.

D. De la Educacion en Salud del Contratista

D.1 Dentro de las actividades de educacion en salud de la dependencia organizativa de
PETROPERU, en su condicion de Administrador de Contrato, incluye al trabajador
contratista para que participe de las charlas programadas en dichas areas de trabajo,
como parte del proceso de educacion del personal en materia de salud.

D.2 En caso de que el Administrador de Contrato considere pertinente la sensibilizacién o
charla por un factor de riesgo ocupacional o peligro identificado en las actividades
inherentes del Contratista y que no se encuentra desarrollada en el programa de
capacitacion del Contratista, coordina con JSME o quien haga a su vez en Operaciones
para que refuerce la educacién en salud, siendo dictada por personal de salud
competente en materia de medicina ocupacional y se hace entrega de material didactico.

6.2 ATENCION DE PRIMEROS AUXILIOS EN INSTALACIONES DE LA EMPRESA

A.1 En instalaciones de PETROPERU gue cuenten con TPA, se brinda atencién de
Primeros Auxilios, sin cargos al Contratista, previa identificacion de la condicion de salud
del trabajador contratista a través del Triaje, y de ser necesario, colabora en el traslado
a la IPRESS indicada por el Contratista. Se registra la atencion.

A.2 En caso de atencion por enfermedad comun, el TPA ofrece tratamiento sintomatico, de
corta duracién. Asimismo, en caso de emergencia o urgencia meédica se brinda el
manejo basico de Primeros Auxilios, y de ser necesario, se colabora con el traslado del
paciente para diagndstico y tratamiento definitivo en la IPRESS designada por el
Contratista bajo conocimiento del Administrador de Contrato.

A.3 En caso de accidente de trabajo del trabajador contratista, el Contratista avisa de
inmediato al Administrador de Contrato y dependencia encargada de Seguridad de
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PETROPERU, registra el accidente y deriva al citado trabajador al TPA para realizar la
valoracion de la lesion, la atencion de Primeros Auxilios, y de ser necesario, se colabora
con el traslado a IPRESS del SCTR-S designado por el Contratista y bajo conocimiento
del Administrador de Contrato. El Contratista debe evidenciar la atencion de salud bajo
la cobertura SCTR-S al Administrador de Contrato, como parte de la informacion para
la elaboracion de los Informes Preliminar de Accidente y Final de Investigacién de
Accidente.

A.4 Aquel Contratista que preste servicio en las instalaciones de PETROPERU de zona
industrial, debe tener personal con conocimientos basicos de Primeros Auxilios. Los
TPA de Operaciones brindan el apoyo en la atencion de Primeros Auxilios; de requerir
traslado por enfermedad o accidente del trabajador contratista, se procede de acuerdo
con lo definido por el Contratista y bajo el visto bueno del Administrador del Contrato.

A.5 Aquel Contratista que preste servicio en las instalaciones de PETROPERU en areas
administrativas, debe tener personal con conocimientos basicos en Primeros Auxilios.
La JSME o quien haga a su vez en Operaciones brinda el apoyo en la atencién de
Primeros Auxilios y de requerir traslado por enfermedad o accidente del trabajador
contratista, se actla de acuerdo con lo definido por el Contratista y bajo el visto bueno
del Administrador del Contrato.

6.3 REPORTE DE LA VIGILANCIA MEDICA OCUPACIONAL

A.1 El Contratista al término del periodo de gestién de seguridad y salud en el trabajo,
presenta al Administrador de Contrato evidencia de la entrega del Informe de Vigilancia
de la Salud de los Trabajadores a la autoridad de salud de su jurisdiccién, segin dispone
las normas de seguridad y salud en el trabajo, con el fin de asegurar el cumplimiento de
la vigilancia médica del Contratista.

A.2 El Médico Salud Ocupacional de JSME o quien haga a su vez en Operaciones, reporta
las estadisticas de las atenciones de salud, las charlas de salud brindadas, vigilancia en
salud del COVID-19 y de prevencién ocupacional del Contratista de la Operacién.

A.3 La JSME consolida la informacion corporativa de la Vigilancia Médica Ocupacional del
contratista en zona industrial (Anexo 4).

VIl. DOCUMENTOS GENERADOS

Documento 1: Registro del Certificado de Aptitud Médica Ocupacional (Anexo N° 1).
Documento 2: Registro de Vacunas Ocupacionales (Anexo N° 3).
Documento 3: Reporte Estadistico de Vigilancia Médica del Contratista (Anexo N°4).

VIII. RECOMENDACIONES O PRECISIONES

e Las Jefaturas Recursos Humanos de Operaciones tienen las mismas
responsabilidades que la JSME, para la vigilancia médica del contratista en zona
industrial en su ambito de influencia, respaldado por el Médico Salud Ocupacional
asignado a su jefatura.
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El Médico Salud Ocupacional adopta las medidas necesarias para mantener la
confidencialidad de la informacién de salud de los trabajadores contratistas y procura
que la vigilancia médica no sea utilizada con fines discriminatorios ni de ninguna otra
manera perjudicial para el trabajador contratista.

El Contratista, a través de su Servicio de Salud Ocupacional, al detectar enfermedad
profesional y/o incapacidad en el trabajador contratista, implementa programa de
intervencion de vigilancia ocupacional e informa al Administrador de Contrato.

La higiene ocupacional, las capacitaciones de seguridad y salud en el trabajo y las
inspecciones sanitarias de comedores no son competencias de la JSME o sus pares
en Operaciones.

La vacunacién especifica de los manipuladores de alimentos debe tener el esquema
de vacunacion completo antes del inicio del servicio de alimentacion de los comedores
ubicados en las instalaciones de PETROPERU.

Al Contratista que preste servicios en instalaciones No industriales (administrativas)
de la Empresa o el Edificio Principal se le realiza vigilancia a través de educacion y
atencion de salud; en cuanto al registro de vacunacion y aptitud médica ocupacional
se realiza a requerimiento del Administrador de Contrato.

En aquellas zonas de trabajo que no cuenten con personal de JSME o quien haga a
su vez en Operaciones o TPA, la dependencia a cargo activa su Brigada de Primeros
Auxilios para brindar la atencién de los mismos.

Fecha de préxima revision: 31.03.2027 o cuando se realicen cambios en el proceso
operativo o de organizacion.

Responsable de préxima revision: Jefatura Servicios Médicos y Bienestar Social.

IX. CAMBIOS CON RESPECTO A LA VERSION ANTERIOR

Este documento deja sin efecto el Procedimiento PROA1-401 v.0 “Vigilancia Médica de
Contratista en Zona Industrial”

- Ennumeral II: actualizacion de la Base Normativa
- En numeral Ill y a lo largo del documento: actualizacion de la designacion de
puestos y nombre de las dependencias de acuerdo con la Estructura
Organizacional vigente.
- En el numeral IV: se agregan definiciones de Accidente de Trabajo y Primeros

Auxilios.

- A lo largo del documento: se adecua al término del Estado de Emergencia
COVID-19, a lo establecido en el Plan para la Vigilancia, Prevencion y Control de
la COVID-19 en el Trabajo de PETROPERU vigente.

- En el numeral VI: se retira el apartado D. Del Pase Médico del Contratista de
Oleoducto al estandarizarse con lo ejecutado en todos los Servicios Médicos a
nivel corporativo.

X. PROCESO AL QUE PERTENECE

Cdédigo del Proceso Nombre del Proceso Nivel del

Proceso
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XI.

S5.3

Gestion del Personal

Nivel 1

ANEXOS

Anexo 1. Registro de Certificado de Aptitud Médica Ocupacional.
Anexo 2. Relacion de Vacunas Ocupacionales.

Anexo 3. Registro de Vacunacién Ocupacional.

Anexo 4. Reporte Estadistico de Vigilancia Médica del Contratista.
Anexo 5. Diagrama de Flujo de Procedimiento.
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ANEXO 1: REGISTRO DEL CERTIFICADO DE APTITUD MEDICA OCUPACIONAL

REGISTRO DE CAMO A CONTRATISTA

OPERACION:
Informacion CAMO Resultados CAMO
Documento Empresa
Apellidos y Nombres de Ccamfahsta
Indetificacion Fecha . Fecha L . Levantamiento L
ESSO Emision Aptitud Vencimient Codigo | Edad | Sexo | GS. Alergias Restriccion Restriccion Recomendaciones

ESSO: Entidad de Servicios de Salud Ocupacional acreditada
G.S.: Grupo Sanguineo
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ANEXO 2: RELACION DE VACUNAS OCUPACIONALES
Tipo Oicing Gerencia Gerencias Gerencia Gerencia Gerencia
de Vacuna Principal Refinacion Suministro y Clecducta Refinacion Refinacion
Conchan Comercial Salva Talara
‘;"h:f}"‘a”"ica — — Aplica  Aplica  Aplica —
Contra Hepatitis B — . . : : .
() () Aplica Aplica Aplica Aplica Aplica
gj‘f”mé‘a”“ — Aplica  Aplica  Aplica  Aplica  Aplica
E;”‘Ta Influenza Adulto | aoia  Aplica Aplica Aplica  Aplica  Aplica
Contra Hepatitis A Aplica Aplica Aplica Aplica Aplica Aplica
(Hva) (*) () (*) (%) () %)
Contra Fiebre Tifoidea | Aplica Aplica Aplica Aplica Aplica Aplica
(FT) () (**%) () (***) (***) (***)
Antirrabica Humana . . . Aplica Aplica .
(r=) () (%)

{AMA): Aplica en aguellos(as) trabajadores contratistas menores 60 afos. 01 dosis Unica. En Suministro [
Comercio | Oleocducto | Selva se autoriza la vacuna si el riesgo biclogico existe en el lugar de trabajo
considerada zona endémica. En Lote 192 es obligatorio.

{H¥B): * Aplica en aguellos{as) trabajadores contratistas menores 60 anos gue conforman sclo Brigadas de
Primeros Auxilios, Contraincendios, Rescate y Manipuladores de Alimentos. 3 dosis, en ningln caso se reinicia
el esguema. En Qleoducto y Lote 192 aplica para todos los trabajadores contratistas.

{DT}): Aplica a todos los trabajadores{as) contratistas de areas operativas menores de 65 afos. 3 dosis, en ningdn
caso se reinicia el esquema.

{IF): Aplica a todos los trabajadores{as) contratistas menores 60 anos. 1 dosis anual. Trabajador{a) de 60 afios o
mas, segin riesgo con comerbilidad determinado por el Servicio Salud Ocupacional del Contratista.

{Huds): ** Solo aplica a trabajadores(as) contratistas de Manipuladores de Alimentos. 2 dosis.

{FT): *** Solo aplica a trabajadores({as) contratistas de Manipuladores de Alimentos. 1 dosis.

{R5): Vacuna antirrdbica humana de preexposicion para rabia silvestre. *** Sglo aplica a trabajadores(as)
contratistas del Lote 192 3 dosis. En Olecducto ! Selva se autoriza si el riesgo biologico existe en el lugar de
trabajo esta considerado zona endémica.
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ANEXO 3: REGISTRO DE VACUNACION OCUPACIONAL

(OPERACION:
) Vacunacion Ocupacional
Apellidos y Nombres Documentacion Empresa Centro Fecha 1ra Dosis Fecha 2da Dosis Fecha 3ra Dosis .
Identificacién Contratista . Observaciones
Vacunatorio | AMA | HB | DT IF HvA FT HB | DT HA | WB | DT

AMA=Vacuna Anliamarilica; HvB= Vacuna conlra Hepatitis B; DT= Vacuna Difteria/Tetdno; IF=Vacuna Influenza Estacional; HvA= Vacuna contra Hepaliis A; FT= Vacuna conlra Fiebre Tibidea
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ANEXO 4: REPORTE ESTADISTICO DE VIGILANCIA MEDICA DEL CONTRATISTA

REPORTE ESTACISTICO DE VGILANCI MEDICA DE CONTRATISTAS

Teul Toad Total Tasl ey Tl - Toul
R [ repn vy Lot S b | Do Confirmaden. | Co R o s Tad Regarude
| Pronben Dbt | i e | MDY covo CONDH | Cwimbelug [MUIRETRE
[yt ] COMAD 149 Prome o Ramlerh B
W F R W
Olcra P
et Cane it
|Refra [axs
Refiracion Sehe
|Rdiracion Canchin

Camencial | Cadena Sumnisins

jOiecdct Moy Pmane

Kk Viurg Artamarbca: HBie Vatura cortra Hopatites I 0T Vacurn Diliesa Tetinn IF«Vacura i £ taconalt Mek- Vacums oontra Hepaties &; T+ Viacur oot Fitee Tikooien
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ANEXO 5: DIAGRAMA DE FLUJO DE PROCEDIMIENTO
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ANEXO I: REQUISITOS INGRESOS NUEVOS DE PERSONAL CONTRATISTA

iTEM

EXPEDIENTE INGRESOS DE PERSONAL NUEVO

PRECISIONES / OBSERVACIONES

Solicitud (CARTA numerada) y firmada por Supervisor de contacto

Paraingresos a Refineria, Lote |, Lote VI, enviar carta de solicitud y documentos de ingreso a:
sgsso3-otl@petroperu.com.pe; con copia a aruizl@petroperu.com.pe

Paraingresos a Lote Z69 enviar cartay documentos de ingreso a:
pases_lote_z69a@petroperu.com.pe; pases_lote_z69b@petroperu.com.pe con copia a aruizl@petroperu.com.pe;
fofigueroa@petroperu.com.pe

Formato de Solicitud debe incluir:
1. Descripcion del servicio a realizar; Nimero de Contrato
2. Area de Ingreso (especificar el N° de acceso)

1 |de Petropert (administrador del servicio). .
3. Periodo que realizara el servicio.
4. Relacion del personal de acuerdo al siguiente detalle:
ftem Apellidosy | DNI/ Puesto Modalidad )
Nombres C.E. de Trabajo | Acceso |
5. Firma del representante de la empresa.
6. Firma y Autorizacion del Supervisor de contacto de Petroperti (Adm. Contrato), adicionalmente para areas como
Instalaciones Portuarias, Planta de Ventas, Tablazo, Punta Arenas, se requiere un visado en la carta del "duefio del area".
2 |Formato GRUPO Il (Solicitud de carné)
3 |Foto actual visible en DIGITAL a color, fondo blanco En formato JPG.
. Los documentos tienen que ser VIGENTES
4 DNI/ Carnet de extranjeria Ver Nota para caso de personal extranjero
5 |Certificado Antecedentes Policiales Deben ser gestionados en Per(
6 Certificado de Antecedentes Penales 6 Declaracion Jurada de
antecedentes penales
El protocolo del Examen médico ocupacional (EMO), es de acuerdo a la normativa R.M-312-2011. MINSA.
Minimo seguir lo descrito en:
item 4.3 del Manual corporativo de HSE para contratistas
item 6.1 del PROA1-401 "Procedimiento vigilancia médica de contratista en zona industrial.”
7 |Certificado Aptitud médica ocupacional (CAMO) Vigente de los tltimos 12 meses; y firmado por Médico ocupacional de la empresa o quien haga sus veces de empleador.
(Pueden acogerse a Articulo N° 6 del DL N° 1499)
El CAMO con restriccion, se debera enviar al area médica de Sede (correos: rtl-enfermeroto etroperu.com.pe:
ivivanco@petroperu.com.pe), adjuntando Informe médico y Matriz IPERC del contratista; SOLO en las situaciones que el
trabajador es considerado personal indispensable e insustituible para el servicio encomendado (Ref.: item 6.1.A.4 del
PROA1-401 "Vigilancia médica de contratista en zona industrial".
Debe ser emitido en el centro vacunatorio autorizado por el MINSA y refrendado por el Servicio de Salud Ocupacional del
Contratista.
8 |Carné de Vacunacion del Contratista Debe ser de acuerdo al Anexo 2 "Relacion de vacunas ocupacionales” del PROA1-401 "Procedimiento vigilancia médica de
contratista en zona industrial”.
Vigencia de acuerdo a Normativa de Vacunacion vigente del Ministerio de Salud
Adjuntar la constancia, el comprobante de pago y la péliza.
9 |SCTR de Salud y Pensién En la "Sede" del documento debe mencionar: "Instalaciones de Petroperu” 6 "Refineria Talara" 6 "A nivel Nacional' 6 "la
actividad que realizarfa en las Instalaciones de Petroper"”
Eedclaracmn Jgrada _COVLD 19.(1 c ) o5, Arrendatari En caso de ingreso de personal, deberan presentar la Declaracién Jurada de Salud frente a la COVID-19 —
10 Vgi‘:rﬁzgogje(in‘;':;a::?; inrsti‘;leaeci;:: deolr;czrsw:(:ar::gS&ebrée;:rezlear:gIya Contratista (Anexo N 02 del Plan Covid v.0), firmado por el Profesional de Salud de la Contratista, el
Declaracion Jurada de Salud COVID 19 Representante de la Contratista y el Administrador de Contrato de Petroper(.
Todos los trabajadores propios, contratistas, clientes o visitantes a las instalaciones de PETROPERU deberan acreditar la|
aplicacion de por lo menos dos (02) dosis de vacunacion contra la COVID-19 en el Perti o en el extranjero, o
1 Carnet VACUNA (esquema completo) contra la Covid-19 -Zldosis de la vacuna bivalente (**), con un espacio de 28 dias entre cada dosis
-Ddosis de vacuna monovalente (*) con una 1 dosis de vacuna bivalente después de 2 meses de la tltima vacuna
*Vac. Monovalente: Comirnaty Omicrom XBB
**Vac.Bivalente: Pfizer-BioNTech y Moderna
Considerando la JQHS-0883-2024 de fecha Talara, 19 de setiembre de 2024 Inscripcion y participacion en los cursos CASS
— Sede Talara: Induccion, IPERC/IAEIA y Permisos de Trabajo/ ATS modalidad presencial y virtual
Cada persona debera crear su usuario en el aula virtual: https://proikosacademy.org.pe/
Posterior a ello enviar solicitud de inscripcion de cursos CASS (de acuerdo con programacién) a los correos:
. . . - . jsanchez@proikos.pe y gcastro@proikos.pe. Las evaluaciones de los cursos CASS presenciales y virtuales se realizaran
12 Reg|st|to 6 Constancia de aprobacién Curso Induccién QHSSE para através de la plataforma PROIKOS ACADEMY, por lo que el dia del curso, el colaborador, debera contar con dispositivo con
contratistas conexién a datos.
Video guia de inscripcion:
https://www.youtube.com/watch?v=T9a3lkAYOF8
Cualquier consulta adicional con Jenny Vitonera Olaya (jfkvitonera@petroperu.com.pe)
DDJJ Trabajador con factor de riesgo o mayor 60 afios (s6lo en Faclour dg riesgo considerando la RM 022-292_4»MINSA; _Ilenar la "DDJJ a que se reflere el numerél 8.3 del D.S. 083-2020-
13 PCM"y firmada por representante legal y médico ocupacional de la contratista. Remitir a los correos:

caso aplique)

rtl-enfermerotop@petroperu.com.pe; ivivanco@petroperu.com.pe).




Certificados de Cursos obligatorios de la APN (Cédigo PBIP,

14 |Seguridad Portuaria y los que exija la APN de acuerdo al tipo de|Sélo para acceso a las INSTALACIONES PORTUARIAS es OBLIGATORIO
actividad)
15 [Capacitacion de Supervivencia en el mar Para personal que ingrese a Plataformas Petroleras
Adjuntar cargo de entrega del RISST de Petréleos del Per(i - Petroper( S.A.
16 |Cargo de entrega del RISST Adjuntar cargo de entrega del RISST de la Contratista en caso aplique.
CIRCULAR GDST-0117-2022 : Se comunica a todo el personal administrador de contrato que se le asigne un servicio u
. - obra, debera coordinar con personal de la Jefatura Seguridad e Higiene Industrial y Seguridad Patrimonial la ejecucion de
Acta fie Reunién con Administrador de Contrato, personal de|una reunién de apertura; en la cual, se coordinara los parametros, directrices y lineamientos de la gestion Ambiental y
17 Seguridad de Petroperi y Representante de la Empresa|Seguridad y Salud Ocupacional de Sede Talara con personal contratista; la cual debera contar con la participacién obligatoria!
Contratista. del Representante legal o Gerente de la contratista, el ingeniero residente y el responsable de HSE. El acta de Reuni6n sera;
(FORAL1-689 v.0 Act Apertura gestion CASS de contratista) uno de los requisitos obligatorios en la Gestion de Pases de la Refineria Talara para el ingreso de personal contratista a las!
instalaciones
Nota: El personal extranjero que realiza o deba efectuar actividades en Sede Talara; debe contar con el documento de Cambio de Calidad Migratoria emitido por la

Superintendencia Nacional de Migraciones y el SCTR vigente con las dos coberturas: Pension y Salud.

Considerar que para el trdmite de entrega de fotocheck, el expediente debe ser enviado con 05 dias habiles de anticipacion.
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ANEXO IV:
VISITAS TECNICAS (PROVEEDORES, AUTORIDADES, OTROS)

ITEM

VISITAS TECNICAS

PRECISIONES / OBSERVACIONES

Solicitud (CARTA numerada) y firmada por Supervisor de Contacto
Petroperd

Enviar carta de solicitud y documentos de ingreso a:
sgsso3-otl@petroperu.com.pe; con copia a aruizl@petroperu.com.pe

Para Visitas Técnicas en el Lote Z69 enviar cartay documentos de ingreso a:
pases_lote_z69a@petroperu.com.pe; pases_lote_z69b@petroperu.com.pe

(Considerar la fecha de inicio y término de la Visita, asimismo los |con copia a aruizl@petroperu.com.pe; fofigueroa@petroperu.com.pe
accesos por donde ingresara el personal)
Firma y Autorizacién del Supervisor de contacto de Petroperi (Adm. Contrato),
adicionalmente para areas como Instalaciones Portuarias, Planta de Ventas, Tablazo,
Punta Arenas, se requiere un visado en la carta del "duefio del area".
2 |DNI o Pasaporte / Carnet de extranjeria Vigente y legible, ampliada ambos lados.
Declaracion jurada COVID 19.
3 |Toda persona (Contratistas, Proveedores, Concesionarios, Arrendatarios En caso de visitantes, deberan presentar la Declaracion Jurada de Salud
y Visitantes) que ingresa a las instalaciones de la Empresa debe frente a la COVID-19 - Visita (Anexo 4 del Plan Covid v.0)
presentar la Declaracion Jurada de Salud COVID 19
Todos los trabajadores propios, contratistas, clientes o visitantes a las
instalaciones de PETROPERU deberan tener sus vacunas de acuerdo con el
esquema nacional de vacunacion contra la COVID-19.
Acreditar la aplicacion de por lo menos dos (02) dosis de vacunacién contra
la COVID-19 en el Peru o en el extranjero, o
4 Carnet VACUNA (esquema completo) contra la Covid-19
- 2 dosis de la vacuna bivalente (**), con un espacio de 28 dias entre cad
dosis
- 1 dosis de vacuna monovalente (*) con una 1 dosis de vacuna bivalente
después de 2 meses de la Ultima vacuna
*Vac. Monovalente: Comirnaty Omicrom XBB
**\/ac.Bivalente: Pfizer-BioNTech y Moderna
Sélo para ingreso a Areas Industriales de Sede Talara (Refineria,
- Instalaciones Portuarias, Planta Ventas, Lote |, Milla Seis, Patio Tanques
5 |SCTR de Salud y Pensi6n ! ! ! ’ a
Tablazo, otros).
Si el ingreso es a Edificio Administrativo NO requiere SCTR.
El visitante debera ver el video, luego rendir el Test de Evaluacion, y
posterior llenar el formato FORA1-173 Lista de Asistencia, para ser
adjuntado en el expediente como constancia de haber realizado la induccion.
Los links son:
LINK INDUCCION
6 |Inducciéon QHSSE para Visitas https://petroperuofp-
my.sharepoint.com, ersonal/dechevarria_petroperu_com pe/EIVO68eiVupNg5MZtULP02MBeagCala
n8bQyNG7Lb TWEA?e=zazEtk
LINK EVALUACION
https://forms.office.com/r/uYNFuxHyRa
NOTA: La Induccién para Visitas sera valido solo para los dias de la visita
Factor de riesgo considerando la RM 022-2024-MINSA; llenar la "DDJJ a que se refiere el
DDJJ Trabajador con factor de riesgo o mayor 60 afios (s6lo en numeral 8.3 del D.S. 083-2020-PCM" y firmada por representante legal y médico
7 . J 9 Y ocupacional de la contratista. Remitir a los correos:
caso aplique)
rtl-enfermerotop@petroperu.com.pe; ivivanco@petroperu.com.pe).
S . . . Sélo para ingreso a las Instalaciones Portuarias, en coordinacién con OPIP
8 |Capacitacion Portuaria (PBIP, Seguridad Portuaria) pa 9 - e y
Supervisor Operaciones Maritimas.
9 |Capacitacion de Supervivencia en el mar Para personal que ingrese a Plataformas Petroleras

NOTA:

- Esté prohibido el ingreso de celulares y equipos de caracteristicas NO intrinsecas.
En caso excepcional, se requiera el ingreso de algun equipo celular, éste debe ser intrinseco y contar con la autorizacién respectiva gestionada

por el Responsable de la Visita.

- Si requieren ingreso de algin equipo y/o materiales deben presentar sus respectivas Guias de Remision.

Para ingreso a Areas Operativas (Zona Industrial de Refineria), debera portar ropa de trabajo antiflama (pantalén, camisa manga larga y calzado
- de seguridad), asi como equipos de proteccién personal basicos (casco, lentes y guantes) y otros especificos que considere el nivel 04 en

coordinacion con el area de Seguridad de acuerdo a los riesgos del

area industrial.


https://petroperuofp-my.sharepoint.com/:f:/g/personal/dechevarria_petroperu_com_pe/ElVO68eiVupNg5MZtULP02MBeagCalan8bQyNG7Lb_TWEA?e=zazEtk
https://petroperuofp-my.sharepoint.com/:f:/g/personal/dechevarria_petroperu_com_pe/ElVO68eiVupNg5MZtULP02MBeagCalan8bQyNG7Lb_TWEA?e=zazEtk
https://petroperuofp-my.sharepoint.com/:f:/g/personal/dechevarria_petroperu_com_pe/ElVO68eiVupNg5MZtULP02MBeagCalan8bQyNG7Lb_TWEA?e=zazEtk
https://forms.office.com/r/uYNFuxHyRa
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OBJETIVO

Brindar lineamientos claros y entendibles para el adecuado cumplimiento de los
controles de Seguridad de la Informacién del Anexo A de la norma “NTP-ISO/IEC
27001:2014 Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 22. Edicion”, que implica entre
otros aspectos:

— Asegurar una apropiada salvaguarda de todos los activos (informacién, otros
activos asociados con informacién e instalaciones de procesamiento de
informacion) en adelante “activos de informacion” de PETROPERU.

— Aplicar eficientemente los controles de Seguridad de la Informacion.

BASE NORMATIVA

2.1. Normas Legales

— Resolucion Ministerial N° 004-2016-PCM del 08.01.2016, donde se
aprueba el uso obligatorio de la Norma técnica peruana NTP-ISO/IEC
27001:2014.

— Resolucion Ministerial N° 166-2017-PCM del 20.06.2017, donde se
modifica el articulo 5 de la Resolucion Ministerial N° 004-2016-PCM.

— Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad
de la Informacion. Requisitos. 22 Edicion.

— Norma Técnica Peruana NTP-ISO/IEC 27002:2017 Tecnologia de la
Informacion. Técnicas de Seguridad. CAdigo de practicas para controles
de seguridad de la informacion. 12 Edicion.

— Politica Nacional de Gobierno Electronico

2.2. Normas Internas
— Politica Corporativa de Seguridad de la Informacion de PETROPERU.
— Politica Corporativa de Proteccion de Datos Personales.
— Codigo de Buen Gobierno Corporativo de PETROPERU.
— Coadigo de Integridad de PETROPERU.
— Reglamento de Organizacion y Funciones (ROF) de PETROPERU.
— Reglamento Interno de Trabajo de PETROPERU.
— Reglamento Interno del Comité de Buenas Practicas de Gobierno
Corporativo de PETROPERU.
— Normas sobre Conflicto de Intereses de PETROPERU.
— Manual de Organizacién y Funciones (MOF) de PETROPERU.
— Estatuto Social de PETROPERU.

ALCANCE Y RESPONSABILIDAD

El presente Reglamento sera de aplicacion general y obligatoria para Miembros del
Directorio, Gerente General, Gerentes, Gerentes Departamento, Personal en
General, Practicantes (en sus dos modalidades), Prestadores de locacion de
Servicios, Personal destacado de Contratistas y otros, en adelante denominados
“usuarios”, que requieran tener acceso a la informacion o recursos de la informacion
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de PETROPERU, mientras desempefien sus labores en la misma o brinden
servicios, y que exista vinculo laboral o civil, y de acuerdo a convenios 0 norma
especifica, incluso al cese de sus funciones.

La informacién y los medios para su generacion, tratamiento, transmision vy
almacenamiento, son activos de informacién importantes de la Empresa y por ello,
requieren ser protegidos. La confidencialidad, integridad y disponibilidad de la
informacién, son esenciales para viabilizar la competitividad, rentabilidad,
integridad, ética y transparencia de PETROPERU.

La informacion, en cualquiera de sus medios (fisico o digital); es cada vez mas
esencial en los procesos de negocio para conseguir eficazmente los objetivos a
corto, mediano y largo plazo, para mantener la rentabilidad y competitividad,
gestionar adecuadamente los recursos internos y externos, obtener y mantener
clientes y cuota del mercado; asi como, gestionar y mantener el conocimiento; esta
expuesta a diversas amenazas y vulnerabilidades crecientes (incluyendo fraudes
informaticos, fallo electrénico, espionaje, error humano, sabotaje, vandalismo,
incendios, inundaciones, virus informaticos, ataques de intrusién o denegacion de
servicios, cada vez mas frecuentes y sofisticados); por tanto, debera protegerse
adecuadamente, cualquiera que sea la forma que tome o los medios por los que se
comparta o almacene en todas las instalaciones a nivel nacional de PETROPERU.

Para lograr este fin, es necesario contar con un documento normativo, el cual se ha
redactado de una manera clara y concisa, para comprension y aplicacion de todos
los usuarios, con la finalidad de educar y capacitar en forma clara y detallada sobre
la gestion de la Seguridad de la Informacion.

La Dependencia responsable de dirigir, controlar, validar y cumplir con la
implementacién de los controles y planes de accién de seguridad de la informacion
es la Gerencia Auditoria Interna y Riesgos; y de su aprobacion es la Gerencia
General.

V. DEFINICIONES
Las definiciones se pueden ver en el Anexo 1.
V. DESARROLLO DEL DOCUMENTO
POLITICAS DE SEGURIDAD DE LA INFORMACION (NTP-ISO/IEC 27001-A.5)
5.1. Direccion de la Gerencia para la Seguridad de la Informacién (NTP-
ISO/IEC 27001-A.5.1)
Proporcionar orientacion de gestion y apoyo a la Seguridad de la Informacion
de acuerdo con los requerimientos de PETROPERU, y las leyes y
regulaciones pertinentes.
Revision 1 Revision 2 Revision 3 Aprobado
ESTE DOCUMENTO HA SIDO PREPARADO PARA USO EXCLUSIVO DE PETROPERU Fecha:
No debe ser reproducido sin autorizacién expresa de PETROPERU




CODIGO

= MANUAL DE REGLAMENTOS DE PETROPERU REGAL004
SISTEMA DE GESTION DE SEGURIDAD DE LA
\ INFORMACION REGLAMENTO

Petroperd

, Version: v.3
GERENCIA AUDITORIA INTERNA Y RIESGOS

Jefatura Sistemas Preventivos

5.1.1.

5.1.2.

Politica para la Seguridad de la Informacién (NTP-ISO/IEC 27001-
A.5.1.1)

Las directivas y requerimientos necesarios para implementar un
nivel razonable de proteccién de los activos de informacion de
PETROPERU estan plasmadas en la Politica Corporativa de
Seguridad de la Informacion y Politica Corporativa de Proteccion de
Datos Personales.

Las Politicas de Seguridad de la Informacion deben ser aprobadas
por el Directorio, publicadas en la Intranet Corporativa y la Pagina
Web Institucional; asimismo, difundidas a las diferentes
Dependencias de PETROPERU. Estas Politicas se deben elaborar
segun el lineamiento Elaboracién de Politicas Corporativas — LA1-
ADM-007.

Revisién de las Politicas de Seguridad de la Informacion (NTP-
ISO/IEC 27001-A.5.2)

Se deben realizar revisiones y mantenimiento de las Politicas de
Seguridad de la Informacién cada dos (02) afios o cuando ocurran
cambios significativos.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (NTP-ISO/IEC

27001- A.6)

5.2. Organizacién Interna (NTP-ISO/IEC 27001-A.6.1)

PETROPERU tiene establecido el siguiente marco de gestion para realizar y
controlar la implementacién y operacion de la Seguridad de la Informacion.
5.2.1. Funciones y responsabilidades para la Seguridad de la
Informacién (NTP-ISO/IEC 27001-A.6.1.1)

Las funciones y responsabilidades para la Seguridad de la Informacion
se asignan de la forma siguiente:

A. Directorio

e Aprobar la Politica Corporativa de Seguridad de la Informacion,
Politica Corporativa de Proteccién de Datos Personales y sus
modificaciones.

e Delegar al Gerente General la aprobacién de los documentos
normativos.

B. Gerente General

e Aprobar el Reglamento de Seguridad de la Informacién y sus
modificaciones, asi como otros documentos normativos
complementarios que el Comité de Seguridad de la Informacion
proponga segun su competencia.

e Aprobar la asignacion de los recursos necesarios para
implementar, mantener y mejorar adecuadamente la Seguridad
de la Informacion.

¢ Designar al Oficial del Seguridad de la Informacion.
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e Constituir y Designar a los miembros del Comité de Seguridad
de la Informacion.

e Evaluar la implementacion, mantenimiento y desempefio de la
Gestion de la Seguridad de la Informacion.

C. Comité Seguridad de la Informacion

e PETROPERU tiene un Comité de Seguridad de la Informacion,
designado por el Gerente General el cual esta conformado por:

Presidente (*)

Representante del titular
de la Entidad.

Gerente  Innovacion,
Desarrollo y Nuevos
Negocios.

Miembro (*)

Responsable de
administracion o quien
haga sus veces.

Gerente Gestion de
Personas.

Miembro (*)

Responsable de
planificacion o quién
haga sus veces.

Gerente Planeamiento
y Gestidn.

Miembro (*)

Responsable del area
legal o quien haga sus
veces.

Gerente Legal.

Miembro (*)

Responsable del area de
informética o quien haga
Sus veces.

Gerente Departamento
Tecnologias de
Informacion.

Miembro (*)

Oficial de Seguridad de
la Informacion.

Gerente Auditoria
Interna y Riesgos.

REGA1-004
REGLAMENTO

(*) Designacion al cargo.

o Este Comité tiene las siguientes funciones y responsabilidades:

>

Proponer la politica y objetivos de Seguridad de la
Informacién alineados con el Plan Estratégico Institucional,
con la Politica Nacional de Gobierno Electrénico y
regulacion en el ambito de Seguridad de la Informacién.
Promover y gestionar la implementacién del Sistema de
Gestién de Seguridad de la Informacion.

Promover la gestion de Seguridad de la Informacion en los
procesos y cultura organizacional.

Sustentar y solicitar la asignacion del personal y recursos
necesarios para la implementacion de la Seguridad de la
Informacion.

Difundir la importancia de una efectiva gestion de
Seguridad de la Informacién a las partes interesadas.
Evaluar el desempefio del Sistema de Gestion de
Seguridad de la Informacién.
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D. Oficial de Seguridad de la Informacién

o Desarrollar la estrategia de Seguridad de la Informacion; vigilar
el programa y las iniciativas de seguridad de la Informacién, y
coordinar con los duefios del proceso de negocio para una
alineacion constante con la Norma Técnica Peruana NTP-
ISO/IEC 27001.

e Garantizar que se realicen las evaluaciones de riesgos de
Seguridad de la Informacion e impacto al negocio.

e Desarrollar estrategias de mitigacion de riesgos de Seguridad
de la Informacion.

e Hacer cumplir las regulaciones y las politicas de Seguridad de
la Informacion.

e Monitorear la utilizacion y la eficiencia de los recursos de
seguridad.

e Desarrollar e implementar enfoques de monitoreo y métricas
de Seguridad de la Informacion.

e Dirigir y monitorear las actividades de seguridad de la
Informacion.

e Desarrollar tanto métodos para captar y difundir el
conocimiento, en materia de Seguridad de la Informacién,
como métricas para determinar su eficacia y la eficiencia.

e Comunicarse con otros proveedores de aseguramiento de la
Informacion.

e Garantizar que se identifiquen y resuelvan las brechas, vacios
y superposiciones, respecto a la Norma Técnica Peruana NTP-
ISO/IEC 27001.

e En tanto el Comité no nombre a un Secretario, el Oficial de
Seguridad de la Informacion, coordina la agenda de las
sesiones del Comité de Seguridad de Informacion, registra y
custodia las actas de estas sesiones.

E. Gerencia Auditoria Internay Riesgos

e Dirigir y controlar los planes de accién para implementar la
Seguridad de la Informacion.

e Validar la correcta ejecucion de la Seguridad de la Informacion
en las diferentes Dependencias de la Empresa.

¢ Dirigir las evaluaciones para identificar riesgos de Seguridad
de la Informacién en todos los procesos relevantes de la
Empresa.

e Dirigir la elaboracion de estrategias preventivas y correctivas
ante los riesgos identificados, asi como controlar su
cumplimiento.

e Fomentar una cultura de gestion de riesgos a nivel corporativo,
a fin de identificar y prevenir los riesgos a los que la Empresa
esta expuesta.
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F. Gerentes Nivel 2

Asegurar en sus respectivas Dependencias la difusién de la
Politica Corporativa de Seguridad de la Informacion, la Politica
Corporativa de Protecciéon de Datos Personales, el Manual, el
Reglamento, los Procedimientos y los Lineamientos de
Seguridad de la Informacion, verificando su entendimiento y
controlando su cumplimiento.

Designar al personal de sus respectivas Dependencias que
debe encargarse de identificar, evaluar y dar respuesta a los
riesgos de Seguridad de la Informacién que podrian afectar los
procesos relevantes y bancos de datos personales que estan
bajo su responsabilidad.

Asignar personal y otros recursos que se requieran, para el
seguimiento de la implementacién de los planes de tratamiento
de riesgos de Seguridad de la Informacion, que hayan sido
asignados a sus respectivas Dependencias.

G. Gerencia Departamento Tecnologias de Informacion

Controlar en forma oportuna los requerimientos de necesidad
de las é&reas funcionales en relaciobn a las aplicaciones
informéticas y a servicios tecnolégicos, cuando exista un
incidente de Seguridad de la Informacion.

Monitorear y controlar el cumplimiento de los niveles de
servicio de los contratos de tercerizacién de Tecnologias de
Informacion, en lo referente a Seguridad Informatica incluida en
los mismos.

Participar de las tareas de aseguramiento de calidad de los
requisitos de Seguridad, sobre proyectos, aplicaciones,
infraestructura y servicios asociados a las TIC.

Monitorear y mantener los inventarios de hardware y software
actualizados, con el objeto de identificar los riesgos de
Seguridad de la Informacion.

Gestionar la Infraestructura (en cuanto a Hardware, Software,
Redes de datos y Telecomunicaciones, Salas de Servidores y
Comunicaciones), a fin de salvaguardar los activos de
informacion.

Dar cumplimiento a la normatividad en cuanto a Seguridad
Informatica establecido por la Norma ISO/IEC 27002:2013; y
por la Politica de Seguridad de la Informacion de
PETROPERU.

H. Propietarios de Riesgos

Apoyar en la difusion de las politicas y normas de Seguridad
de la Informacién al personal bajo su cargo.

Coordinar la implementacion y el mantenimiento de los
controles para el tratamiento de los riesgos de Seguridad de la
Informacion segun corresponda.
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e Suscribir la matriz de riesgos y matriz de planes de tratamiento
de riesgos segun corresponda.

e Asumir responsabilidad de los controles implementados para
tratar los riesgos asociados a dichos activos de informacion.

I. Propietarios de Activos de Informacion

e Velar por la seguridad de los activos de informacion que estan
a su cargo.

e Gestionar la implementacion y el mantenimiento de los
controles para el tratamiento de riesgos que pueden afectar los
activos de informacion.

e Asegurar que los activos de informaciéon sean inventariados,
clasificados y protegidos adecuadamente.

e Garantizar el manejo adecuado de los activos de informacién.

J. Usuarios (Todo personal de la Empresa)

e Proponer alternativas de mejoras en la Seguridad de la
Informacion.

e Reportar cualquier incidente de Seguridad de la Informacion
segun procedimiento de Gestidén de Incidentes de Seguridad
de la Informacion.

e Incluir clausulas de confidencialidad y de Seguridad de la
Informacion, en las condiciones técnicas de contratacion de los
procesos de contratacion de servicios y obras.

e Asumir responsabilidad en la generacién, tratamiento,
transmision y almacenamiento de los activos de informacién
gue usan en el ejercicio de sus funciones y actividades.

K. Terceros

e Cumplir las clausulas incluidas dentro de los contratos referidas
a salvaguardar la confidencialidad, integridad y disponibilidad
de los activos de informacion de PETROPERU.

e Proporcionar todas las facilidades necesarias para que
PETROPERU revise el cumplimiento de las condiciones
relacionadas a Seguridad de la Informacién, incluidas en los
contratos.

Todo el personal de la Empresa, asi como, personal destacado de
contratistas que brinde servicios a la Empresa, debe cumplir con la
Politica Corporativa de Seguridad de la Informacion; la Politica
Corporativa de Proteccion de Datos Personales, el Reglamento, los
Procedimientos y demas normas de Seguridad de la Informacién de
PETROPERU.

5.2.2. Segregacién de funciones (NTP-ISO/IEC 27001-A.6.1.2)
e Todo Jefe o nivel superior debe solicitar los accesos para su
personal, alineado a sus labores, funciones o necesidad operativa;
evitando cualquier conflicto de segregaciéon de funciones, de ser
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5.3.

necesario debe elaborar una matriz de segregacion de funciones
segun el lineamiento Segregacion de Funciones — LA1-GCPL-002.

5.2.3. Contacto con autoridades (NTP-ISO/IEC 27001-A.6.1.3)

En caso de incidentes de Seguridad de la Informacion que no
puedan ser resueltos internamente y sus consecuencias lo
ameritan, el Oficial de Seguridad de la Informacion debe informar
el incidente a los contactos externos en Seguridad de la Informacion
como la Secretaria de Gobierno Digital - SeGDI, Sistema de
Coordinacién de Emergencias en Redes Telematicas — PeCERT,
Direccion General de Transparencia, Acceso a la Informacion
Publica y Proteccién de Datos Personales, Direccién Nacional de
Inteligencia — DINI, entre otros.

5.2.4. Contacto con grupos de interés especial (NTP-ISO/IEC 27001-
A.6.1.4)

El personal involucrado en la gestibn de Seguridad de la
Informacion debe registrarse en foros de entidades o instituciones
especializadas en Seguridad de la Informacion, por ejemplo: ISACA
(Information Systems Audit and Control Association), Riesgo Cero,
entre otros, a fin de que, entre otros aspectos, nos proporcionen
informacioén relevante sobre Seguridad de la Informacién y que nos
puedan prestar apoyo en caso de incidentes de Seguridad de la
Informacion.

5.2.5. Seguridad de la Informacién en la Gestion de Proyectos (NTP-
ISO/IEC 27001-A.6.1.5)

La Seguridad de la Informacién debe ser tratada en la Gestion de
Proyectos de PETROPERU para garantizar que los riesgos de
Seguridad de la Informacion son identificados y tratados como parte
de los proyectos que se ejecutan en la Empresa.

Dispositivos Moviles (NTP-ISO/IEC 27001-A.6.2)
Garantizar la seguridad en el uso de dispositivos moviles.

5.3.1. Politica de Dispositivos Méviles (NTP-ISO/IEC 27001-A.6.2.1)

La Gerencia Departamento Tecnologias de Informacién debe llevar
un registro de dispositivos moéviles (asignados por PETROPERU).
Todos los usuarios que usan dispositivos moviles de la Empresa
deben verificar que estos hayan sido registrados ante la Gerencia
Departamento Tecnologias de Informacion.

Los wusuarios que utilicen computadoras portatiles para el
cumplimiento de las funciones asignadas deben mantener el equipo
asegurado con dispositivos de seguridad (cadena de seguridad)
cuando estos se encuentren desatendidos.

No se debe asignar a los usuarios de dispositivos maéviles el “rol de
administrador” sobre estos dispositivos.
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5.3.2.

Todos los dispositivos méviles deben usar la ultima versiéon formal

y soportada del software, proveniente del fabricante; previa

evaluacion por parte del personal de la Gerencia Departamento

Tecnologias de Informacion. Los parches o actualizaciones seran

obtenidos de manera formal, provenientes del fabricante.

Para el cifrado o encriptado seguro de los dispositivos y las

conexiones de comunicacion, se tiene implementado lo siguiente:

o Discos duros de los equipos de trabajo (laptops)
proporcionados a los usuarios con la activacion de la
funcionalidad del “bitlocker” (habilitado para el Sistema
Operativo Windows 10 Pro), con un algoritmo de cifrado de
XTS-AES (estandar de cifrado avanzado) con fuerza de cifrado
de 128 o0 256 bits.

o Para la transferencia de informacién en servicios de telefonia
y videoconferencia.

o En la conexion remota de los usuarios a la red local mediante
acceso VPN (red privada virtual).

Se debe mantener actualizado el software antivirus de los

dispositivos moviles, segun el lineamiento Protecciébn Contra

Caddigo Malicioso — LINA1-058.

Teletrabajo (NTP-ISO/IEC 27001-A.6.2.2)

La comunicacién desde los equipos utilizados en la modalidad de
teletrabajo a los servicios TIC que se brindan desde la red interna
de PETROPERU, se debe realizar a través de mecanismos seguros
gue permitan evitar intentos de robo o interceptacion de la
informacién, asegurando el transito de ésta. Se sugiere el uso de
VPN (redes privadas virtuales) con protocolos de seguridad como
SSL (Secure Socket Layer) e IPSEC (Internet Protocol Security) o
de proxy reverso, entre otros mecanismos de comunicacion segura.
Para el acceso al servicio VPN se debe seguir las directivas
indicadas en el numeral 5.10.2 Acceso a redes y servicios de red.
Los usuarios son responsables de realizar el respaldo de su
informacidon de manera periddica, ya sea en lared o en discos duros
externos portatiles o equipos similares, los cuales deben ser
almacenados en un sitio seguro, por lo menos cada dos semanas.
Los usuarios deben tomar medidas para evitar discutir informacion
confidencial por teléfono. De igual manera, deben abstenerse de
dejar informacion confidencial en sistemas reproductores de voz, a
menos que las maquinas contestadoras o sistemas de correo de
voz (Buzdn de voz) estén protegidos por contrasefia.

Después de completar su sesion remota, los usuarios deben cerrar
las sesiones en los aplicativos a los cuales tuvo acceso y cerrar la
sesion en el mecanismo de comunicacién segura que haya
utilizado.
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SEGURIDAD DE LOS RECURSOS HUMANOS (NTP-ISO/IEC 27001-A.7)

5.4. ANTES DEL EMPLEO (NTP-ISO/IEC 27001-A.7.1)
5.4.1. Seleccion (NTP-ISO/IEC 27001-A.7.1.1)

Para la seleccién de los colaboradores de PETROPERU la
Gerencia Gestion de Personas debe seguir las directivas del
procedimiento Contrataciones del Personal — PROA1-072.

5.4.2. Términos y Condiciones de Empleo (NTP-ISO/IEC 27001-A.7.1.2)

Todo candidato a empleo en PETROPERU debera suscribir el
Anexo 4 “Declaraciones Juradas Contratacion de Personal” del
procedimiento Contrataciones del Personal — PROA1-072 que
especifica las responsabilidades de Seguridad de la Informacion,
igualmente se especifica en la Descripcién de Puesto que ocupara
el personal a contratar.

Incluir en los contratos de trabajo las clausulas de cumplimiento
obligatorio de la Politica Corporativa y Reglamento de Seguridad de
la Informacion, que se indican en el Anexo 2, referente a contratos
con Trabajadores.

5.5. DURANTE EL EMPLEO (NTP-ISO/IEC 27001-A.7.2)
5.5.1. Responsabilidades de la Gerencia Nivel 2 (NTP-ISO/IEC 27001-
A.7.2.1)

5.5.2.

5.5.8.

PETROPERU establece el cumplimiento de funciones de
Seguridad de la Informacion en la Descripcién de Puesto de sus
trabajadores y en clausulas incluidas en los contratos con terceros,
segun lo establecido en el procedimiento Tratamiento de Riesgos
Relacionados a Contratos con Terceros — PA1-GGR-710.

Conciencia, educacién y capacitacion de Seguridad de la
Informaciéon (NTP-ISO/IEC 27001-A.7.2.2)

Todos los trabajadores que ingresan a la Empresa deben participar
del Programa de Induccidén, que contemplan entre otros temas, la
Seguridad de la Informacion. Este programa esta a cargo de la
Gerencia Gestion de Personas, segun procedimiento Induccién de
Personal - PROA1-103.

Se debe difundir de manera quincenal, via correo electrénico, los
“tips” sobre diferentes aspectos de Seguridad de la Informacion.
Se debe realizar capacitacion para el personal de las diferentes
Dependencias, en temas de Seguridad de la Informacién de
acuerdo al lineamiento Formulacion del Programa de Capacitacion
en Seguridad de la Informacién — LA1-GGR-715.

Procesos Disciplinarios (NTP-ISO/IEC 27001-A.7.2.3)

Cuando se detecten presuntas infracciones respecto a Seguridad
de la Informacion por parte de los empleados, las Dependencias
involucradas deben iniciar un proceso formal de investigacion para
determinar responsabilidades y establecer las acciones
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5.6.

disciplinarias que correspondan aplicar. Los responsables de las
Dependencias informardn a los empleados implicados, sobre el
inicio formal del proceso disciplinario, teniendo en cuenta el
Reglamento Interno de PETROPERU y el procedimiento Aplicacion
de Medidas Disciplinarias — PROA1-076 v2.

TERMINO O CAMBIO DE EMPLEO (NTP-ISO/IEC 27001-A.7.3)
5.6.1. Término o cambio de las responsabilidades de empleo (NTP-

ISO/IEC 27001-A.7.3.1)

e Para la Terminacion de la relacién laboral o cambio de puesto de
trabajo del colaborador, la Gerencia Gestion de Personas debe
coordinar con el Jefe del colaborador y de ser necesario con el
Oficial de Seguridad de la Informacién para definir e informar a los
empleados involucrados sobre las responsabilidades y deberes de
Seguridad de la Informacién, que deben continuar cumpliendo,
luego de ser cesados o0 cambiados de puestos de trabajo.

e Cada dependencia debe definir e incluir, cuando sea pertinente, en
los contratos con terceros las responsabilidades y deberes de
Seguridad de la Informacién que deben continuar cumpliendo luego
del término de sus servicios.

e Al término del empleo debe incluir el retorno de los activos de
informacion proporcionados por PETROPERU al personal o tercero
(de ser el caso) para el desempefio de las funciones asignadas, de
acuerdo a lo sefialado en la circular Modificacién constancia de
devolucion de credenciales, accesos electronicos y otros — RRHH-
ECOM-008-2013.

GESTION DE ACTIVOS (NTP-ISO/IEC 27001-A.8)

5.7.

RESPONSABILIDADES POR LOS ACTIVOS (NTP-ISO/IEC 27001-A.8.1)
PETROPERU debe registrar y mantener actualizados sus Activos de
Informacion, asi como, definir las responsabilidades de proteccion
apropiadas.

5.7.1. Inventario de activos (NTP-ISO/IEC 27001-A.8.1.1)

e Para elaborar y mantener un inventario de activos de informacion,
se debe seguir las directivas del lineamiento Identificacion,
Evaluacién y Respuesta a los Riesgos de Seguridad de la
Informacion — LINA1-025.

5.7.2. Propiedad de los activos (NTP-ISO/IEC 27001-A.8.1.2)

e Cada uno de los activos de informacion deben tener un
“propietario”, quien debe ser responsable de asegurar su apropiada
clasificacion y proteccion. PETROPERU es el duefio de los activos
de informacién de la organizacion, y delega dicha propiedad a los
Usuarios, con la finalidad de que se hagan cargo de la proteccién y
uso adecuado de los mismos, para mejorar la eficiencia en la
administracion de la Seguridad de la Informacion.

Revision 1

Revision 2 Revision 3 Aprobado

ESTE DOCUMENTO HA SIDO PREPARADO PARA USO EXCLUSIVO DE PETROPERU Fecha:

No debe ser reproducido sin autorizacién expresa de PETROPERU

INFORMACION REGLAMENTO

Pagina 13 de 54




-

Petroperd

MANUAL DE REGLAMENTOS DE PETROPERU

CODIGO
REGA1-004

SISTEMA DE GESTION DE SEGURIDAD DE LA

, Version: v.3
GERENCIA AUDITORIA INTERNA Y RIESGOS

Jefatura Sistemas Preventivos

5.8.

5.9.

5.7.3. Uso aceptable de los activos (NTP-ISO/IEC 27001-A.8.1.3)

e Eluso de todos los activos de informacion debe ser con el propdsito
expreso de realizar tareas relacionadas a las actividades de
PETROPERU.

e Los activos de informacion deben ser utilizados dentro de un
adecuado entorno de seguridad de acuerdo a lo definido en la
Politica Corporativa de Seguridad de la Informacion, cualquiera sea
el medio que lo soporte y el ambiente tecnolégico en que se
procesen.

5.7.4. Retorno de activos (NTP-ISO/IEC 27001-A.8.1.4)
¢ La finalizacion del empleo debe incluir el retorno de los activos de
informacion proporcionados por PETROPERU al personal o tercero
(de ser el caso) para el desempefio de las funciones asignadas, de
acuerdo a lo sefialado en la circular Modificacion constancia de
devolucién de credenciales, accesos electronicos y otros — RRHH-
ECOM-008-2013.

CLASIFICACION DE INFORMACION (NTP-ISO/IEC 27001-A.8.2)
Los usuarios de PETROPERU deben asegurar que la informacion recibe el
nivel apropiado de proteccion.
5.8.1. Clasificacion de la Informacion (NTP-ISO/IEC 27001-A.8.2.1)
e Toda informacion que posea PETROPERU, se clasifica en
Confidencial y Publica, segun el Lineamiento Clasificacion de la
Informacion — LA1-GCGR-702.

5.8.2. Etiquetado de la informacién (NTP-ISO/IEC 27001-A.8.2.2)

e Teniendo en cuenta la clasificacion de la informacion mencionada
en el numeral 5.8.1., Los propietarios de activos deben asegurar
gue los activos de informacion de tipo confidencial estén
etiquetados, de tal manera que se identifique en qué nivel de
clasificacion se encuentran, segun el lineamiento Clasificacion de
la Informaciéon — LA1-GCGR-702.

5.8.3. Manejo de activos (NTP-ISO/IEC 27001-A.8.2.3)
¢ El manejo de los activos de la informacién debe estar de acuerdo a
su clasificaciébn segun el Lineamiento Clasificacion de la
Informacion — LA1-GCGR-702.
e Todo activo de informacion de PETROPERU debe tener un
“propietario” quien sera el encargado de establecer los niveles de
proteccion.

MANEJO DE LOS MEDIOS (NTP-ISO/IEC 27001-A.8.3)
5.9.1. Gestion de medios removibles (NTP-ISO/IEC 27001-A.8.3.1)
e Para la gestién de medios removibles se debe seguir las directivas
segun el procedimiento Autorizacion por Excepcion para Habilitar
Puertos de Equipos de Computo — PA1-TIC-021.
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El control de cintas correspondientes al respaldo de informacion se
debe realizar segun lo especificado en el procedimiento Ingreso y
Salida de Maletines con Cintas Magnéticas de Backup — PA1-DIN-
002.

5.9.2. Desecho de los medios (NTP-ISO/IEC 27001-A.8.3.2)

Antes de desechar cualquier medio magnético, debe eliminarse
cualquier tipo de informacién contenida en los mismos, de acuerdo
al procedimiento Retencién y Eliminacion de Registros de
Informacion — PA1-GGR-712.

La disposicion final de cualquier medio debe hacerse de acuerdo a
la norma de los fabricantes o de los expertos correspondientes.

5.9.3. Transporte de medios fisicos (NTP-ISO/IEC 27001-A.8.3.3)

Para el transporte de medios fisicos en la Oficina Principal de
PETROPERU se deben cumplir las directivas del procedimiento
Ingreso y Salida de Maletines con Cintas Magnéticas de Backup —
PA1-DIN-002. Para el caso de documentos en papel, se debe
cumplir las directivas de los Procedimientos Recepcion de
Correspondencia — PROA1-080, y Recepcién y Entrega de
Correspondencia Interna — PA1-ADM-461.

CONTROL DE ACCESO (NTP-ISO/IEC 27001-A.9)

5.10. REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO (NTP-
ISO/IEC 27001-A.9.1)
5.10.1. Politica de Control de Acceso (NTP-ISO/IEC 27001-A.9.1.1)

Para el registro de los accesos a los diferentes servicios de
Tecnologias de la Informacién (TIC) con los que cuenta la Empresa
se debe seguir las directivas del procedimiento Acceso a
Facilidades de Computo PROA1-176, este registro es revisado,
aprobado y actualizado siguiendo las directivas del procedimiento
Revalidacion de Accesos de los Usuarios — PROA1-154.

La Asignacion de equipos de computo se debe realizar en base a
una segmentacion de usuarios considerando el puesto y
actividades del mismo, por lo cual se debe asignar un solo equipo
de codmputo (sin excepcion).

La cantidad de impresoras se debe segmentar segun tipo y
cantidad de usuarios que acceden a la misma, con el fin de asignar
segun su uso.

Para la gestion de requisitos de seguridad de aplicaciones se debe
seguir las directivas indicadas en el numeral 5.25.1. Analisis y
especificaciones de requisitos de Seguridad de la Informacion.
Para la proteccion de la Informacion se deben seguir las directivas
del Lineamiento Clasificacion de la Informacién — LA1-GCGR-702.
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5.10.2. Acceso aredes y servicios de red (NTP-ISO/IEC 27001-A.9.1.2)

Para la autorizacion a los accesos de red y los servicios de red se
debe segquir las directivas del procedimiento Acceso a Facilidades
de Cémputo PROA1-176.

Los usuarios no deben usar los servicios de red de PETROPERU

para ver, descargar, guardar, recibir o enviar material relacionado

con:

» Contenido ofensivo de cualquier clase, incluyendo material
pornografico, erético y otros.

» Promover cualquier tipo de discriminacién, basada en la raza,
género, nacionalidad, edad, estado civil, orientacibn o
preferencia sexual, religion o discapacidad.

» Comportamiento violento o intimidante, apuestas, juegos o
beneficio econémico personal.

» Archivos en cualquier formato cuyo contenido no tenga relacion
con las funciones propias que realiza el usuario o
PETROPERU.

Los usuarios deben usar el servicio de Internet con que cuenta

PETROPERU para el cumplimiento de sus funciones. Soélo en

casos extraordinarios, donde no se disponga del servicio de Internet

de PETROPERU, se podra usar otro servicio, previa autorizacion
de sus respectivas Gerencias.

Los usuarios no deben descargar o abrir archivos provenientes de

Internet u otras redes externas sin tener activo y actualizado el

software antivirus.

Los usuarios no deben tratar de violar la seguridad de las

estaciones de trabajo, servidores o cualquier otro equipo de

comunicaciones de PETROPERU.

Para la conexion de equipos a la red se debe:

» Limitar a cinco (5) el nimero de intentos fallidos de conexion,
luego de lo cual el usuario debe gquedar deshabilitado por un
periodo de treinta (30) minutos.

» Limitar el tiempo de la conexién sin actividad de acuerdo a las
aplicaciones a quince (15) minutos, cuando el activo se
encuentra desatendido, luego del cual el usuario debera
autenticarse nuevamente.

» Contar con identificadores de los equipos que se conectan a la
red.

Para controlar el ingreso, salida y uso de equipos de computo

particulares en las instalaciones se debe seguir las directivas del

Procedimiento Ingreso, salida y uso de equipo de cémputo

particular — PA1-GGR-706.

Las redes IT (Information Technology) y OT (Operational

Technology) deben estar separadas fisicamente en dos redes, se

debe garantizar la unidireccionalidad (OT -> IT) y solo proporcionar

la Informacion OT que debe ser gestionada por IT, para lo cual se
debe considerar el uso de dispositivos de Seguridad Informatica
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gue eviten el acceso directo entre usuario de redes Tl y OT, como

Firewall, Diodo de datos, entre otros.

GESTION DE ACCESO DE USUARIO (NTP-ISO/IEC 27001-A.9.2)

5.10.3. Registro y baja de usuarios (NTP-ISO/IEC 27001-A.9.2.1)
e Para el registro y baja de usuarios se debe seguir las directivas del
procedimiento Acceso a Facilidades de Coémputo PROA1-176.

5.10.4. Gestidn de acceso a usuario (NTP-ISO/IEC 27001-A.9.2.2)
e Para la gestibn de accesos se debe seguir las directivas del
procedimiento Acceso a Facilidades de Coémputo PROA1-176.

5.10.5. Gestién de derechos de acceso privilegiados (NTP-ISO/IEC

27001-A.9.2.3)

e Laasignacion de derechos de acceso privilegiados (por ejemplo: rol
Administrador, root, entre otros) sera efectuada por la Jefatura del
personal que tendra este tipo de acceso, en coordinacién con los
duefios de los activos de informacion o la Gerencia Departamento

Tecnologias de Informacién, segun corresponda.

5.10.6. Gestion de informacion de autentificacién secreta de usuarios

(NTP-ISO/IEC 27001-A.9.2.4)

e Para la autentificacion secreta de los usuarios se debe seguir las
directivas del lineamiento Gestién de Contrasefias — LINA1-086.

5.10.7. Revisiéon de derechos de acceso de usuarios (NTP-ISO/IEC 27001-

A.9.2.5)

e Para la revision de los derechos de accesos de los usuarios a los
recursos informaticos de PETROPERU se deben seguir las
directivas del procedimiento Revalidacion de Accesos de los
Usuarios — PROA1-154, bajo la responsabilidad de los niveles de
aprobacion definidos en el Anexo 1 del mencionado procedimiento
y las consecuencias que conlleva, considerando el principio de
minimo privilegio, es decir, el otorgamiento de acceso minimo
necesario para el cumplimiento de las funciones de su personal.

o Para el establecimiento de acciones de control y responsabilidades
en la creacion y eliminacion de cuentas de acceso de usuarios al
ERP SAP se deben seguir las directivas del procedimiento Control
en la Creacion y Eliminacién de Cuentas de Usuario SAP PROA1-
243. Asimismo, para los sistemas de informacion diferentes al ERP
SAP, estos se adicionaran, de manera gradual, como resultado de
lo establecido en el lineamiento Identificacién, Evaluacion vy
Respuesta a los riesgos de Seguridad de la Informacion — LINA1-
025, complementario al lineamiento Metodologia para identificar,
evaluar y dar respuesta a los riesgos corporativos — LINA1-050.

e Cuando se realice una promocion, reasignacion o terminacion
laboral de los usuarios de la Empresa, sus derechos de acceso
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deben ser revisados de acuerdo a las directivas de los
procedimientos Acceso a Facilidades de Computo PROA1-176, y
Control en la Creacion y Eliminacion de Cuentas de Usuario SAP —
PROA1-243.

Para solicitar la autorizacion de derechos de acceso privilegiados,
se deben seguir las directivas establecidas en el procedimiento
Acceso a Facilidades de Computo PROA1-176 y lo establecido en
el item 5.10.5 del presente Reglamento, poniendo énfasis
obligatorio en la revisién periddica de dichos usuarios con acceso
privilegiados en los recursos de informacién y Sistema ERP SAP de
manera mensual, a fin de verificar la asignacion de privilegios o
asignacion en dichas cuentas, y garantizando que no se asignen
sin autorizacion.

5.10.8. Remocidén o ajuste de derechos de acceso (NTP-ISO/IEC 27001-
A.9.2.6)

Para la remocion o ajustes de accesos se debe seguir las directivas
del procedimiento Acceso a Facilidades de Computo PROA1-176.

5.11. RESPONSABILIDADES DE USUARIOS (NTP-ISO/IEC 27001-A.9.3)
5.11.1.Uso de la informacion de autenticacion secreta (NTP-ISO/IEC
27001-A.9.3.1)

Para el uso de la informacién de autenticacioén secreta, los usuarios
deben seguir las directivas del lineamiento Gestion de Contrasefas
— LINA1-086.

5.12. CONTROL DE ACCESO A SISTEMA Y APLICACION (NTP-ISO/IEC
27001-A.9.4)
5.12.1. Restriccion de acceso a lainformacion (NTP-ISO/IEC 27001-
A.9.4.1)

Para solicitar la autorizacion de derechos de acceso a los recursos
de informacién (entre estos, los sistemas de informacion) y la
informacién que estas contienen, asi como, habilitar los roles o
perfiles para controlar el nivel de autorizacion que se puede tener
con el acceso, se deben seguir las directivas establecidas en el
procedimiento Acceso a Facilidades de Cémputo PROA1-176.

Los derechos de acceso son independientes entre las aplicaciones,
restringiendo de este modo el acceso entre ellas, y para aprobar los
accesos los administradores funcionales deben de dar conformidad
a las solicitudes.

Para el sistema ERP-SAP se tiene como control la aplicacion de las
directivas del procedimiento de Control en la Creacion y Eliminacion
de Cuentas de Usuario SAP — PROA1-243.
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5.12.2. Procedimientos Seguros de inicio de sesion (NTP-ISO/IEC 27001-
A.9.4.2)

Para el acceso a los sistemas y a las aplicaciones se debe

considerar:

>

YV Vv VYV V

YV VVVYV

Emplear una técnica de autentificacion, donde se deberian
utilizar métodos de autenticacion alternativa a las contrasenas,
tales como tarjetas inteligentes, token o medios biométricos.
No mostrar identificadores de sistemas o aplicaciones hasta
gue el proceso haya sido completado exitosamente.

Mostrar aviso de advertencia que el equipo deberia ser
accedido solo por usuarios autorizados.

No proveer de mensajes de ayuda durante el procedimiento de
ingreso que ayudaria a usuarios no autorizados.

Validar la informacién solo cuando se hayan ingresado todos
los datos de entrada. Si surge una condicion de error, el
sistema no debe indicar qué parte de los datos son correctos o
incorrectos.

Proteger contra intentos de ingreso por fuerza bruta.

Registrar intentos fallidos y exitosos.

No mostrar la contrasefia que esta siendo introducida.

No transmitir las contrasefias en texto plano (sin cifrar) a través
de una red.

Ante un posible intento o violacion exitosa de ingreso detectado
por los controles se debe reportar como un evento de
Seguridad.

5.12.3. Sistema de Gestion de Contrasefias (NTP-ISO/IEC 27001-A.9.4.3)

e Para garantizar contrasefias de calidad los sistemas de gestion de
contrasefias deben seguir las directivas del lineamiento Gestion de
Contrasefias — LINA1-086.

5.12.4. Uso de programas utilitarios privilegiados (NTP-ISO/IEC 27001-
A.9.4.4)

El uso de programas utilitarios solamente sera autorizado, cuando

sea pertinente, por la Gerencia Departamento Tecnologias de

Informacién, para evitar que se instalen programas capaces de

anular los controles de los sistemas de informacién y las

aplicaciones.

5.12.5. Control de acceso al codigo fuente de los programas (NTP-

ISO/IEC 27001-A.9.4.5)

e Solo el personal autorizado para la edicién y modificacion del
codigo fuente tendra acceso al mismo. La autorizacion se brindara
expresamente siguiendo lo establecido en el procedimiento Acceso
a Facilidades de Computo PROA1-176.

Se debe implementar un proceso automatico o manual que permita
controlar el versionamiento del cédigo fuente.
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¢ De ser pertinente establecer en las condiciones de contratacion que
cualquier codigo fuente desarrollado por un tercero sera de

propiedad de PETROPERU.

CRIPTOGRAFIA (NTP-ISO/IEC 27001-A.10)

5.13. CONTROLES CRIPTOGRAFICOS (NTP-ISO/IEC 27001-A.10.1)

5.13.1. Politica sobre el uso de controles criptograficos (NTP-ISO

10.1.1)

e El enfoque de la Direccion respecto a la Seguridad de la

Informacion se encuentra reflejada en

los

compromisos

establecidos en la Politica Corporativa de Seguridad de la
Informacién, considerando entre estos la confidencialidad e
integridad de la informaciébn para el empleo de controles
criptograficos.
De acuerdo a lo establecido en el lineamiento Identificacion,
Evaluacién y Respuesta a los riesgos de Seguridad de la
Informacion - LINA1-025, complementario al lineamiento
Metodologia para identificar, evaluar y dar respuesta a los riesgos
corporativos — LINA1-050, para los resultados de la evaluacion de
riesgos con niveles o gravedad “Alto” y “Muy Alto”, siempre que sea
posible y razonable, se debe aplicar sobre dichos activos de
informacion la implementacion de algoritmos con cifrado seguro
(considerando tipo, fuerza y calidad) como: AES, RSA, entre otros;
segun evaluacion conjunta de la Jefatura Sistemas Preventivos, y
la Gerencia Departamento Tecnologias de Informacién. La
razonabilidad técnica esta dada porque efectivamente el control
criptografico ayude a tratar el riesgo asociado al activo en cuestion,
de lo contrario el uso de un control de este tipo no seria ni eficaz ni
eficiente. Por otro lado, la razonabilidad econdmica consistir4 en
verificar que el control criptografico no cueste mas que el beneficio
gue se obtenga del tratamiento que se le quiera dar al riesgo con el
referido control.

El empleo del cifrado o encriptado seguro, se encuentra

implementado para los siguientes dispositivos o servicios:

o Discos duros de los equipos de trabajo (laptops)
proporcionados a los usuarios con la activacion de la
funcionalidad del “bitlocker” (habilitado para el Sistema
Operativo Windows 10 Pro), con un algoritmo de cifrado de
XTS-AES (estandar de cifrado avanzado) con fuerza de cifrado
de 128 o 256 bits.

o Para la transferencia de informacién en servicios de telefonia
y videoconferencia.

o En la conexién remota de los usuarios a la red local mediante
acceso VPN (red privada virtual).

o Para gestionar (generacion y restauracion) las claves o contrasefias

de los usuarios, se deben cumplir con las directivas de lo
establecido en el lineamiento Gestién de Contrasefias — LINA1-086.
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En el cifrado de las contrasefias se debe usar algoritmos
criptograficos tecnolégicamente vigentes y que no presenten
expuestos de seguridad.

Las funciones y responsabilidades de las directivas referidas a
criptografia segura deben ser establecidas por la Jefatura Sistemas
Preventivos, en coordinacién con la Gerencia Departamento
Tecnologias de Informacion, para la ejecucion de las mencionadas
directivas.

SEGURIDAD FiSICA Y AMBIENTAL (NTP-ISO/IEC 27001-A.11)

5.14. AREAS SEGURAS (NTP-ISO/IEC 27001-A.11.1)

5.14.1. Perimetro de seguridad fisica (NTP-ISO/IEC 27001-A.11.1.1)
e Para el cumplimiento del presente control respecto a las areas que

contienen informacion clasificada se debe seguir las directivas del
lineamiento Clasificacién de la Informacién — LA1-GGR-702.

Para el cumplimiento del presente control respecto las instalaciones
de procesamiento de la informacién se debe seguir las directivas
del lineamiento Control de Acceso Fisico y Proteccion de
Instalaciones de Procesamiento de Datos — LA1-GGR-709.

5.14.2. Controles de ingreso fisico (NTP-ISO/IEC 27001-A.11.1.2)
e Para controlar el ingreso fisico al personal de PETROPERU se

deben seguir las siguientes directivas:

> Al ingresar a las instalaciones de PETROPERU para el
cumplimiento de su jornada laboral, debera portar su fotocheck
personal.

v' En caso de traer consigo mochilas, maletines deportivos,
bolsos, paquetes, estos seran revisados por los agentes de
vigilancia.

v En caso de no portar su fotocheck personal, debera solicitar
en la recepcion de las instalaciones de PETROPERU un
pase, el cual debera portar en todo momento y de manera
visible, hasta finalizar su jornada laboral.

» El uso del fotocheck personal es obligatorio en todo momento
y de manera visible.

» Si el personal se desplaza entre los ambientes de las Oficinas
de Trabajo con su equipo de computo, los agentes de vigilancia
pueden en cualguier momento solicitar la informacién del
personal o equipo de cOmputo que porta.

» En caso de percatarse de la presencia de personas extrafias a
PETROPERU en sus instalaciones, el personal debe consultar
el motivo de su visita. De recibir una respuesta inadecuada o
una negativa, se debe notificar a los agentes de vigilancia para
gue tomen las medidas correspondientes.

e Para controlar el ingreso fisico de los visitantes se debe seguir las

directivas del Manual Seguridad, Salud y Proteccion Ambiental para
Contratistas — M.SEGU-CO-PR.
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e Para controlar el ingreso fisico a las instalaciones de procesamiento
de datos se debe seguir las directivas del lineamiento Control de
Acceso Fisico y Proteccion de Instalaciones de Procesamiento de
Datos — LA1-GGR-709.

5.14.3. Seguridad de oficinas, areas e instalaciones (NTP-ISO/IEC 27001-

A.11.1.3)

o Parala seguridad de oficinas, areas e instalaciones se deben seguir
las siguientes directivas:

» El personal debe portar su fotocheck al ingreso a las
instalaciones de PETROPERU.

» En caso de personal sin fotocheck o visitantes, mostrar en los
puntos de acceso su DNI (o documento que acredite su
identidad) y acercarse al médulo de recepcién para cumplir con
el procedimiento de acceso.

» Para controlar el ingreso de los visitantes se debe seguir las
directivas del Manual Corporativo Seguridad, Salud vy
Proteccion Ambiental para Contratistas — M.SEGU-CO-PR.

e Para controlar el ingreso fisico a las instalaciones de procesamiento
de datos se debe seguir las directivas del lineamiento Control de
Acceso Fisico y Proteccion de Instalaciones de Procesamiento de
Datos — LA1-GGR-709.

5.14.4. Proteccién contra amenazas externas y ambientales (NTP-
ISO/IEC 27001-A.11.1.4)
e Para la proteccion contra amenazas externas y ambientales se
debe seguir las directivas de las siguientes normas:

» Para el cumplimiento del presente control respecto las
instalaciones de procesamiento de la informacion se debe
seguir las directivas del lineamiento Control de Acceso Fisicoy
Proteccion de Instalaciones de Procesamiento de Datos — LA1-
GGR-709.

» Lineamiento Identificacién, Evaluacion y Respuesta a los
Riesgos de Seguridad de la Informacion — LINA1-025.

5.14.5. Trabajo en areas seguras (NTP-ISO/IEC 27001-A.11.1.5)

e El personal de PETROPERU Yy terceros deben desarrollar sus
actividades laborales en los espacios de trabajo y dependencias de
la Empresa que le corresponda.

o Para el personal y terceros que realizan sus actividades asignadas
en areas de procesamiento de informacion de PETROPERU, deben
seguir las siguientes directivas:

» En caso que las &reas de procesamiento de informacion se
encuentren desocupadas, estas deben ser cerradas y
controladas.

» Evitar el uso de equipos de fotografia, video, audio u otras
formas de registro, salvo autorizacion expresa de acuerdo al
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lineamiento Tomas fotogréficas y/o filmaciones de imagenes —
LA1-ADM-703.
¢ Para larealizacion de trabajos en areas seguras se debe seguir las
directivas del Manual Corporativo Seguridad, Salud y Proteccion
Ambiental para Contratistas — M.SEGU-CO-PR.

5.14.6. Zonas de despacho y carga (NTP-ISO/IEC 27001-A.11.1.6)

e Para la seguridad en zonas de despacho y carga en las
instalaciones de PETROPERU se debe seguir las directivas del
Manual Corporativo Seguridad, Salud y Proteccion Ambiental para
Contratistas — M.SEGU-CO-PR y del Reglamento Interno de
Seguridad y Salud en el Trabajo.

5.15. EQUIPOS (NTP-ISO/IEC 27001-A.11.2)

5.15.1. Ubicacion y proteccion de los equipos (NTP-ISO/IEC 27001-

A.11.2.1)
e Para la proteccion de los equipos de computo se deben seguir las
siguientes directivas:
> El personal de PETROPERU vy terceros deben desarrollar sus
actividades laborales en los espacios de trabajo vy
dependencias de la Empresa que le corresponda.

» El uso del fotocheck personal es obligatorio en todo momento
y de manera visible, durante su estancia en PETROPERU.

e Para la ubicacion, configuraciones (fisicas o software) o
reparaciones, el personal autorizado para dichas actividades, en
cualquiera de las sedes de PETROPERU, debe formar parte de la
organizacién de la Gerencia Departamento Tecnologias de
Informacion o de alguno de sus contratistas autorizados para ello.

e Para movimientos de puestos de trabajo de personal con CAP
(Cuadro de Asignacién Personal), estos deben realizarse con el
traslado de equipo de cémputo incluido.

o En caso del personal reasignado a otra dependencia que cuenta
con un CAP disponible, este debera devolver los equipos del puesto
anterior y se procedera a asignar equipos de acuerdo al nuevo
puesto a ocupar.

e En caso un puesto de trabajo sea removido o fusionado, la
dependencia debe devolver los equipos de computo asignados a la
Gerencia Departamento Tecnologias de Informacion (Oficina
Principal) o Coordinaciones de Servicios TIC de PETROPERU.

5.15.2. Servicios de suministro (NTP-ISO/IEC 27001-A.11.2.2)

e Para los servicios de suministro en los centros de procesamiento
de informacién se deben seguir las directivas del procedimiento
Revision de Requisitos de Seguridad — PA1-GGR-711, donde se
monitorea los servicios de telecomunicaciones, telefonia, UPS, aire
acondicionado, entre otros.
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Para los servicios basicos como electricidad, agua, alcantarillado y
aire acondicionado, PETROPERU debe evaluar la capacidad del
crecimiento del negocio, asi como realizar las pruebas de
inspeccion regulares para asegurar el buen funcionamiento de
dichos servicios, a través de la Dependencia correspondiente de
administrar estos servicios.

5.15.3. Seguridad del cableado (NTP-ISO/IEC 27001-A.11.2.3)

Para la seguridad en el cableado se deben seguir las siguientes

directivas:

» El cableado estructurado utilizado para telecomunicaciones en
las instalaciones de PETROPERU debe ser de tipo FUTP con
categoria 6A (garantizando y asegurando altas tasas de
transmision y evita que se produzca distorsiones).

> PETROPERU debe cumplir con lo sefialado en el:

v" Reglamento Nacional de Edificaciones del Decreto
Supremo N° 011-2006-Vivienda, donde se norman los
requerimientos para las lineas de energia.

v' Cbdigo Nacional de Electricidad, y modificatorias segin
Resolucion Ministerial N° 175-2008-MEM/DM (Inciso 020-
126: Requerimiento Sobre Propagacion del Fuego para
Alambrado Eléctrico, Conductores y Cables Eléctricos).

» Para la separacibn de los cables de energia y de
telecomunicaciones para evitar interferencias, utilizar los
siguientes los estandares: ANSI/TIA/EIA, ANSI-J-STD, IEEE
802.3an, NTP-ISO/IEC 11801:2002 y IEC-60332-3.

» Para las instalaciones se deben utilizar tuberias de fierro
galvanizado, bandejas metélicas, cajas de paso herméticas y
gabinetes (racks) que cumplan los estandares vigentes de
cableado estructurado los cuales estan situados en ambientes
exclusivos, y con acceso solo para personal autorizado.

» Los paneles de conexion (patcheras) y las salas de cable, se
encuentran con ambientes controlados en los cuales los
gabinetes (racks) cumplen los estandares vigentes de
cableado estructurado, asi como con llaves fisicas que solo son
manejadas por personal autorizado.

5.15.4. Mantenimiento de equipos (NTP-ISO/IEC 27001-A.11.2.4)
¢ Para el mantenimiento de los equipos de coémputo se deben seguir

las directivas del procedimiento Mantenimiento Correctivo de
Equipos de Cémputo Propiedad de PETROPERU — PA0-GGR-713.
Para el mantenimiento de los equipos TIC, las acciones deben
considerar las recomendaciones del fabricante, lugar de instalacién
y el tiempo de uso del equipo al momento de realizarse el
mantenimiento. Esta actividad debe ser realizada anualmente,
previa planificacion del Contratista autorizado para ello y
aprobacion de PETROPERU.
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El personal autorizado para realizar el mantenimiento de los
equipos es el Contratista Autorizado para ello, previa coordinacion
y aprobacién de la Gerencia Departamento Tecnologias de
Informacion.

5.15.5. Retiro de activos (NTP-ISO/IEC 27001-A.11.2.5)

Para el retiro de los equipos se debe seguir las directivas de los
procedimientos Autorizacion para Uso de Equipos de Computo de
PETROPERU fuera de las Instalaciones — PA1-GGR-705 e Ingreso,
salida y uso de equipo de computo particular — PA1-GGR-706.
Para movimientos de puestos de trabajo de personal con CAP
(Cuadro de Asignacion Personal), estos deben realizarse con el
traslado de equipo de cémputo incluido.

En caso un puesto de trabajo sea removido o fusionado, la
dependencia debe devolver los equipos de computo asignados a la
Gerencia Departamento Tecnhologias de Informacion (Oficina
Principal).

5.15.6. Seguridad de equipos y activos fuera de las instalaciones (NTP-
ISO/IEC 27001-A.11.2.6)

Para el retiro de los equipos se debe seguir las directivas de los
procedimientos Autorizacion para Uso de Equipos de Computo de
PETROPERU fuera de las Instalaciones — PA1-GGR-705 e Ingreso,
Salida y Uso de Equipo de Coémputo Particular — PA1-GGR-706.
Para dispositivos méviles (como USB, discos externos, CD, DVD)
gue contengan informacion digital, y para informaciéon impresa que
sea detectada por los agentes de vigilancia durante el retiro del
personal debe ser registrado el nombre del personal, ficha, cédigo
del dispositivo, e informacion que esta siendo retirada (Informacion
Impresa) para su posterior reporte a la dependencia del personal
gue retira el dispositivo.

5.15.7. Eliminacion segura o reliso de equipos (NTP-ISO/IEC 27001-
A.11.2.7)

Para la eliminacién segura o relso de equipos, se deben seguir las

siguientes directivas:

» Para la instalacion y el retiro de los equipos de cémputo, por
motivo de obsolescencia o reemplazo implica que la Gerencia
Departamento Tecnologias de Informacion debe proceder con
el borrado fisico y légico de la informacién almacenada en
dichos equipos de computo, a través de una herramienta
informatica especializada para tal fin.

» Para puestos de trabajo que sean removidos o fusionados, la
dependencia debe devolver los equipos de computo asignados
a la Gerencia Departamento Tecnologias de Informacion
(Oficina Principal) o Coordinaciones de Servicios TIC de
PETROPERU.
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» Para la disposicion final de los residuos de aparatos eléctricos
y electronicos (RAEE) se deben seguir las directivas del
procedimiento Gestion y Manejo de Residuos de aparatos
Eléctricos y Electronicos (RAEE) — PA1-DES-013.

5.15.8. Equipos de usuario desatendidos (NTP-ISO/IEC 27001-A.11.2.8)
e Al dejar un equipo desatendido temporalmente, el usuario debe

bloguear el acceso a su estacion de trabajo, independientemente
del tiempo que permanezcan alejados.

Al terminar la jornada de trabajo se debe apagar el equipo, siempre
y cuando no se encuentren ejecutdndose procesos programados
fuera de horario de oficina y respondan a labores propias del cargo
del usuario.

Se debe cerrar la sesibn de administrador de los equipos de
cémputo, cuando el usuario con dicho rol ha concluido su labor.
Para el caso de los dispositivos moviles “laptops”, éstos deben ser
guardados en gabinetes o cajonerias bajo llave.

El protector de pantalla debe activarse autométicamente a los
guince (15) minutos de estar desatendida la estacion de trabajo.

5.15.9. Politica de escritorio y pantalla limpia (NTP-ISO/IEC 27001-
A.11.2.9)

Al finalizar la jornada laboral, los usuarios no deben dejar papeles
de trabajo con informacion confidencial sobre sus escritorios.
Asimismo, no deben dejar medios magnéticos u Opticos con
informacion de la organizaciéon. El almacenamiento de estos
elementos se debe realizar en gabinetes o cajoneria bajo llave.

La informacién clasificada como confidencial del negocio debe
custodiarse en ambientes controlados que garanticen su seguridad.
Los usuarios deben autorizar y supervisar el uso de su equipo de
trabajo, cuando el personal de Mesa de Ayuda acceda local o
remotamente al equipo.

Los usuarios deben evitar guardar archivos confidenciales, con los
gue trabajen, en el escritorio de sus equipos de computo.

Se debe tener especial cuidado con el uso de dispositivos como
fotocopiadoras o0 impresoras de manera que el material con
informacion confidencial no permanezca en ellas sin atencion.

No se debe utilizar papel reciclado que contenga informacién
confidencial.
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SEGURIDAD DE LAS OPERACIONES (NTP-ISO/IEC 27001-A.12)

5.16. PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES (NTP-
ISO/IEC 27001-A.12.1)
5.16.1. Procedimientos operativos documentados (NTP-ISO/IEC 27001-

A.12.1.1)

e La creacion o actualizacion, registro, aprobacion, publicacion y
caducidad de los procedimientos o lineamientos operativos, debe
realizarse de acuerdo a lo establecido en el lineamiento Gestion de
Documentos Normativos — LINA1-030.

¢ Los documentos normativos deben elaborarse teniendo en cuenta
el lineamiento Elaboracion de Documentos Normativos — LINA1-
031 y el formato de Elaboracion de Documentos Normativos —
FORAZ1-300 v.0.

e Seguir las instrucciones operativas incluidas en los siguientes
documentos:

>

>

Lineamiento Gestién de Correo Electronico — LA1-ADM-716
(establece criterios para: solicitud de creacién de cuenta de
correo, denominacion de la cuenta, acceso a los servicios de
correo, capacidad de mensajes).

Procedimiento Autorizacion para Uso de Equipos de Cémputo
de PETROPERU Fuera de las Instalaciones — PA1-GGR-705y
Procedimiento Ingreso, Salida y Uso de Equipo de Cémputo
Particular — PA1-GGR-706 (especifican instrucciones para
manipulacién de salidas y medios especiales).

Procedimiento Gestion de Incidentes de Seguridad de la
Informacion PA1-GGR-704 (especifica instrucciones para el
manejo de errores u otras condiciones excepcionales).
Procedimiento Revision de Requisitos de Seguridad — PA1-
GGR-711 (establece criterios para las verificaciones seguridad
fisica de los centros de cOmputo)

Procedimiento Mantenimiento Correctivo de Equipos de
Cémputo Propiedad de PETROPERU — PAO-GGR-713.

e Ademas, se deben elaborar procedimientos o lineamientos con
instrucciones operativas, entre otros aspectos, sobre lo siguiente:

>

>

>

Reinicio y recuperacién de sistemas de informacion ante la
ocurrencia de fallas o incidentes.

Gestion de registros de eventos de actividades en los sistemas
de informacion.

Copias de respaldo de seguridad de la informacion, software y
sistemas.

5.16.2. Gestion del cambio (NTP-ISO/IEC 27001-A.12.1.2)
e Parala gestién de cambio se deben seguir las siguientes directivas:

» ldentificar y registrar los cambios significativos.
» Realizar controladamente, y en forma oportuna y planificada
los cambios en los componentes de Tecnologias de
Informacion administrados.
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» Minimizar los incidentes como resultado de la introduccion de
cambios al entorno de Tecnologias de Informacion
administrado.

» Mantener el balance entre las necesidades del negocio para
innovar y la necesidad de mantener el servicio de Tecnologias
de Informacion.

» Para casos donde se tenga que atender una necesidad de
negocio urgente, restaurar la disponibilidad de un servicio, 0
resolver un incidente de forma temporal o definitiva, se deben
coordinar “cambios de emergencia’.

5.16.3. Gestién de la capacidad (NTP-ISO/IEC 27001-A.12.1.3)
e Para la gestion de la capacidad se deben seguir las siguientes
directivas:

» ldentificar y entender el rendimiento, capacidad y utilizacion de
cada uno de los componentes individuales dentro de la
tecnologia utilizada para brindar soporte.

» Definir los umbrales de capacidad referidos a los servidores
gue soportan los servicios.

» Generar y mantener un plan de capacidad.

» Garantizar que los logros de rendimiento, cumplan los objetivos
de rendimiento acordados.

» Colaborar con el diagnostico, y resolucion de incidencias y
problemas, asociados con la capacidad.

» Evaluar el impacto de todos los cambios en el plan de
capacidad.

» Asegurar que se implementen medidas proactivas para mejorar
el rendimiento de los servicios.

5.16.4. Separacion de los entornos de desarrollo, pruebas y operaciones
(NTP-ISO/IEC 27001-A.12.1.4)

e Para la separacibn de entornos de desarrollo, pruebas y

operaciones (produccion) se deben seguir las siguientes directivas:

» Definir las reglas para la transferencia de los paquetes de
software entre los entornos.

» Probar los cambios en los sistemas y aplicaciones en el
entorno de pruebas antes de ser aplicados en el entorno de
operaciones (produccion).

» Evitar realizar pruebas directamente en el entorno de
operaciones (produccién), salvo casos excepcionales
debidamente autorizados por el Comité de Cambios.

» Evitar instalar software utilitario en el entorno de operaciones
(produccion), salvo casos excepcionales debidamente
autorizados por el Comité de Cambios.

» Los entornos deben emplear perfiles de usuarios diferentes
para los sistemas y aplicaciones.
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» La informacion clasificada como confidencial no deberia
copiarse en el entorno de pruebas, a menos que se enmascare
la informacion.

5.17. PROTECCION CONTRA CODIGOS MALICIOSOS (NTP-ISO/IEC 27001-
A.12.2)
5.17.1. Controles contra c6digos maliciosos (NTP-ISO/IEC 27001-

A.12.2.1)

e Para el control contra cdédigos maliciosos se debe seguir las
directivas del lineamiento Proteccién Contra Cédigo Malicioso —
LINA1-058, procedimiento Gestion de Incidentes de Seguridad de
la Informacibn — PA1-GGR-704, lineamiento LA1-GGR-715
Formulacion del Programa de Capacitacion de Seguridad de la
Informacion  (que incluye actividades de capacitacion,
concientizacion y difusion quincenal de tips de Seguridad de la
Informacién), y las Circulares GTIC-017-2012, GADM-004-2007 y
GSIN-038-2007, que regulan el uso de software y prohiben la
instalacion no autorizada del mismo.

5.18. COPIA (NTP-ISO/IEC 27001-A.12.3)
5.18.1. Respaldo de la informacion (NTP-ISO/IEC 27001-A.12.3.1)
e Para el respaldo de la informacion se deben seguir las siguientes
directivas:

» Establecer un modelo reusable y escalable de soluciones de
respaldo de la informacién y recuperacibn de datos,
independiente de herramientas y productos especificos, sin
perder de vista los factores técnicos y de negocios.

» Describir las actividades de respaldo y recuperacién de la
informacion.

» Crear, mantener y ejecutar el plan de respaldo y recuperacion
de la informacion.

» Probar los planes de respaldo de la informacion vy
procedimientos derivados correspondientes.

5.19. REGISTROS Y MONITOREO (NTP-ISO/IEC 27001-A.12.4)
5.19.1. Registro de eventos (NTP-ISO/IEC 27001-A.12.4.1)
e La bithcora de eventos que registran las actividades de los sistemas
de informacion (ERP SAP y no SAP) y dispositivos, deben
considerar, siempre que sea técnicamente posible, lo siguiente:

» ldentificador (ID) de usuario.

» Actividades del sistema.

» Fechas, horarios y detalles de los eventos clave como: inicio y
cierre de sesion.

» Identificador (ID) y ubicacion del dispositivo.

» Registros de acceso a los sistemas exitosos y rechazados, asi
como a los datos y otros intentos de acceso a los recursos.

» Registros en cambios de la configuracion de los sistemas.

» Registros en el uso de privilegios.
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» Registro de archivos accedidos y tipos de accesos.

» Definir alarmas planteadas por el sistema de control de
accesos.

» Para los dispositivos de seguridad perimetral, se deben
registrar la activacion y desactivacion de los sistemas de
proteccion.

» Registro de transacciones realizadas por los usuarios en los
sistemas de informacion.

La obtencion de los registros de eventos se realiza de forma manual
para su analisis segun requerimiento, asimismo, para el desarrollo
consistente del mantenimiento y revision de dichos registros de
eventos se requiere de una herramienta automatizada (SIEM —
Gestion de Informacién y Eventos de Seguridad, o Correlacionador
de Eventos). El alcance de los sistemas de informacion y
dispositivos seran definidos de acuerdo con el lineamiento
Identificacion, Evaluacion y Respuesta a los riesgos de Seguridad
de la Informacion — LINA1-025, complementario al lineamiento
Metodologia para identificar, evaluar y dar respuesta a los riesgos
corporativos — LINA1-050, identificando a los activos de informacion
que comprometan riesgos con niveles o gravedad “Alto” y “Muy
Alto”.

5.19.2. Proteccién de informacion de registros (NTP-ISO/IEC 27001-
A.12.4.2)

Los medios de registros deben contar con una adecuada gestion
de accesos para sus usuarios, a fin de evitar cambios no
autorizados, alteracion o eliminacién de la informacion de registros.
La informacion de registros (logs) tiene un periodo de
almacenamiento en los servidores de seis (6) meses a partir de su
generacion (elaboracion), pasado dicho periodo se realizan copias
de respaldo (backups) de la informacion de registros que seran
almacenadas por un periodo de un (1) afio.

5.19.3. Registros de administrador y operador (NTP-ISO/IEC 27001-
A.12.4.3)

Para los usuarios con acceso administrador u operador (cuentas
privilegiadas) de los sistemas de informacién o aplicaciones, se
deben registrar sus eventos de acuerdo a las directivas
establecidas en el control 5.19.1. del presente Reglamento de
Seguridad de la Informacién.

Asimismo, los usuarios con acceso administrador u operador,
siempre que sea técnicamente posible, no deben contar con
permisos de manipular (modificar o eliminar) los registros de sus
eventos realizados.
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5.19.4. Sincronizacion de reloj (NTP-ISO/IEC 27001-A.12.4.4)

e Los relojes de todos los sistemas de procesamiento de la
informacion de PETROPERU deben estar sincronizados al servidor
de tiempo ntp.petroperu.com.pe, sincronizado con un servidor de
tiempos de Stratum-2; por lo que es un nivel de referencia valido.

5.20. CONTROL DE SOFTWARE OPERACIONAL (NTP-ISO/IEC 27001-A.12.5)
5.20.1. Instalacidén de software en sistemas operacionales (NTP-ISO/IEC
27001-A.12.5.1)
¢ Para la instalacion de software en sistemas operacionales se deben
seguir las siguientes directivas:
» La Gerencia Departamento Tecnologias de Informacion debe
evaluar el impacto y urgencia de todas las solicitudes de pases
a produccioén recibidas, en base a su experiencia sobre el
negocio para evaluar la aprobacién de los pases solicitados.
» Mantener el balance entre las necesidades del negocio para
innovar y la necesidad de mantener el servicio de Tecnologias
de Informacion.

5.21. GESTION DE VULNERABILIDAD TECNICA (NTP-ISO/IEC 27001-A.12.6)
5.21.1. Gestion de vulnerabilidades técnicas (NTP-ISO/IEC 27001-
A.12.6.1)
e Para la gestion de vulnerabilidades técnicas se deben seguir las
siguientes directivas:

» En los contratos con proveedores que involucren desarrollo de
aplicaciones o sistemas web que se encontraran publicadas en
la red informatica de PETROPERU, deben considerarse
requerimientos de evaluacion de vulnerabilidades técnicas
para mitigar los riesgos que puedan existir con el producto
antes de su pase a produccion.

» La Gerencia Auditoria Interna y Riesgos en coordinacion con la
Gerencia Departamento Tecnologias de Informacion,
anualmente ejecuta el servicio de ethical hacking para los
dispositivos y aplicaciones criticas en la red interna y externa
informatica de PETROPERU.

5.21.2. Restricciones sobre lainstalacion de software (NTP-ISO/IEC
27001-A.12.6.2)

e Para las restricciones sobre la instalacion de software en los
equipos de coémputo y dispositivos moviles de PETROPERU, se
deben seguir las siguientes directivas:

> Los usuarios de la red informatica de PETROPERU no cuentan
con el privilegio de administrador de los equipos de computo o
dispositivos moviles proporcionados por la Empresa, por lo
tanto, no pueden instalar ningun tipo de software.

» En caso de los usuarios con privilegios de administrador, estos
no deben realizar ninguna instalacion de software sin la debida
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autorizacion de su dependencia y la Gerencia Departamento
Tecnologias de Informacion.
¢ De igual manera, considerar las directivas de las Circulares GTIC-
017-2012, GADM-004-2007 y GSIN-038-2007, que regulan el uso
de software y prohiben la instalacion no autorizada del mismo.

5.22. CONSIDERACIONES PARA LA AUDITORIA DE LOS SISTEMAS DE
INFORMACION (NTP-ISO/IEC 27001-A.12.7)
5.22.1. Controles de auditoria de sistemas de informacion (NTP-ISO/IEC
27001-A.12.7.1)
e Para los requisitos y actividades de auditoria de sistemas de
informacion, se deben seguir las siguientes directivas:

» Acordar y coordinar los requisitos de auditoria de acceso a los
sistemas e informacion.

» Acordar y controlar el alcance de las verificaciones de
auditoria.

» Las verificaciones deberian limitarse a solo permisos de lectura
al software e informacion.

» En caso sea necesario y debidamente evaluado, permitir
copias aisladas de archivos del sistema que deben ser
borradas una vez completada la auditoria 0 mantenidas con los
controles de seguridad adecuados.

SEGURIDAD DE LAS COMUNICACIONES (NTP-ISO/IEC 27001-A.13)

5.23. GESTION DE SEGURIDAD DE LA RED (NTP-ISO/IEC 27001-A.13.1)
5.23.1. Controles de lared (NTP-ISO/IEC 27001-A.13.1.1)

e Para el acceso de los usuarios a la red Corporativa de
PETROPERU, se deben seguir las directivas del procedimiento
Acceso a Facilidades de Cémputo PROA1-176, caso contrario
dicho acceso es restringido.

e Para la conexiébn de los usuarios a la red Corporativa de
PETROPERU (fisica e inalambrica), la autenticacion se realiza a
través de la direccion MAC (Media Access Control) de su equipo de
computo asignado y las credenciales del usuario (nombre de
usuario y contrasefa) para dicho equipo existente en el directorio
activo, validado con el software de servicio de identidad.

e La conexion para usuarios que tienen acceso VPN (red privada
virtual) cuenta con protocolos de seguridad como SSL e IPSEC,
evitando de este modo intentos de robo o interceptacion de la
informacion.

e La Gerencia Departamento Tecnologias de Informacion es
responsable del mantenimiento y soporte de la LAN (red de area
local) y WAN (red de area amplia) informatica de PETROPERU.
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5.23.2. Seguridad de servicios de red (NTP-ISO/IEC 27001-A.13.1.2)

La Gerencia Departamento Tecnologias de Informacién es
responsable del monitoreo sobre la red corporativa informética de
PETROPERU.

La Gerencia Departamento Tecnologias de Informacion debe
establecer acuerdos de seguridad para sus servicios de red
administrados, asegurando su implementacion.

La asignacion de direcciones IP (Internet Protocol) para los equipos
y dispositivos que se encuentran conectados a la red informéatica
Corporativa de PETROPERU, deben ser realizados de manera
dinamica y asignados por dominios (zonas) de cada operacion.
Las peticiones de acceso a los servicios de la red informatica
interna Corporativa de PETROPERU deben ser solicitadas desde
equipos y dispositivos ubicados dentro de la red Corporativa, en
caso que las peticiones sean solicitadas externamente a la red
Corporativa no deben brindar respuesta.

Se debe deshabilitar los accesos a los servicios de red que no sean
utilizados.

5.23.3. Segregacion en redes (NTP-ISO/IEC 27001-A.13.1.3)

La red informatica Corporativa de PETROPERU debe estar

debidamente segmentada, a fin de facilitar su gestibn y no

comprometer la disponibilidad de sus servicios. Las redes de las

sedes de PETROPERU deben estar segmentadas de la siguiente

manera:

» Para edificios se tienen VLAN’s (red de area local virtual) por
cada piso.

> Para sedes sin edificios, se encuentran las VLAN’s distribuidas
por areas o dependencias organizacionales.

5.24. TRANSFERENCIA DE INFORMACION (NTP-ISO/IEC 27001-A.13.2)
5.24.1. Politicas y procedimientos de transferencia de informacion (NTP-
ISO/IEC 27001-A.13.2.1)

Para la transferencia de informaciéon en servicios de telefonia y
videoconferencia se debe contar con protocolos de comunicacién
seguros (como TLS o SRTP) que permitan mantener la
confidencialidad, integridad y autenticidad de la informacion.

Las VPN (redes privadas virtuales) deben contar con protocolos de
seguridad como SSL e IPSEC, evitando de este modo intentos de
robo o interceptacion.

5.24.2. Acuerdos sobre transferencia de informacion (NTP-ISO/IEC
27001-A.13.2.2)

Para los acuerdos de transferencia de informacion se deben seguir
las siguientes directivas:
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» Clasificar la informacion de acuerdo al lineamiento
Clasificacién de la Informacion — LA1-GGR-702, para su
respectivo etiquetado.

» Todas las dependencias que entreguen informacién a
organizaciones externas a PETROPERU deben incluir
acuerdos de custodia.

» Procedimientos para asegurar la trazabilidad y el no repudio
(negacion) de la informacion.

Las responsabilidades y compromisos en el caso de incidentes de
seguridad de la informacion, deben seguir las directivas del
procedimiento Gestion de Incidentes de Seguridad de la
Informacion PA1-GGR-704.
Las responsabilidades de la transferencia de la informacién por la
entrega ante la culminacion de una contratacion de servicios que
comprometian procesamiento de informacién, deben estar
debidamente definidas en las clausulas de los contratos celebrados
con los proveedores o terceros, asi como la forma y medios de
entrega de la informacion, y las condiciones que deben cumplir
ambas partes ante la resolucion del vinculo.

5.24.3. Mensajeria electrénica (NTP-ISO/IEC 27001-A.13.2.3)

El acceso a redes sociales debe ser asignado a personal que para
el desarrollo de sus funciones en la Empresa deba contar con
dichos privilegios, por ejemplo, Gerencia Departamento
Comunicaciones, Gerencia Departamento Marketing, entre otros.
La mensajeria electronica relacionada a temas de la Empresa debe
realizarse a través de equipos de computo o dispositivos moviles
asignados por la Empresa.

Adicionalmente, se deben seguir las directivas del lineamiento
Gestion de Correo Electrénico — LA1-ADM-716.

5.24.4. Acuerdos de confidencialidad o no divulgacion (NTP-ISO/IEC
27001-A.13.2.4)

Para acuerdos de confidencialidad o de no divulgacion, se deben

seguir las directivas de los procedimientos:

» Contrataciones del Personal (Anexo 4 — Declaraciones Juradas
Contratacion de Personal) — PROA1-072.

» Tratamiento de Riesgos Relacionados a Contratos con
Terceros — PA1-GGR-710.

La duracion de los acuerdos de confidencialidad o no divulgacion

deben tener una temporalidad minima de cinco (05) afios para

terceros a partir de terminado su contrato y para el personal

desvinculado de la Empresa. El propietario de la Informacion debe

evaluar la temporalidad de la Confidencialidad, terminado el

Servicio.
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ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION (NTP-ISO/IEC 27001-A.14)

5.25. REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION
(NTP-ISO/IEC 27001-A.14.1)
5.25.1. Andlisis y especificaciones de requisitos de Seguridad de la
Informaciéon (NTP-ISO/IEC 27001-A.14.1.1)

o Dentro de los requisitos para nuevos sistemas de informaciéon o
mejoras a los sistemas de informacion existentes, se deben
especificar los controles o requerimientos de seguridad asociados; los
cuales deben considerar lo siguiente:

» Requisitos de autenticacion del usuario, por ejemplo, uso de
contrasefia, Captcha, autenticacion de dos fases.
Gestién de acceso y de procesos de autorizacion.
Registros de Auditoria, segun criticidad del dato o transaccion.
Las necesidades de proteccién requeridas de los activos
involucrados, en particular en relacién con la disponibilidad, la
confidencialidad y la integridad.
Cifrar el canal de comunicacion entre todas las partes
implicadas.

Y VV

Y

5.25.2. Aseguramiento de los servicios de aplicaciones sobre redes
publicas (NTP-ISO/IEC 27001-A.14.1.2)
e Para los servicios de aplicacion que pasan a través de las redes
publicas se debe considerar:
» Evaluacion y definicion del nivel de confianza requerido por
cada parte participante.

Procesos de autorizacién asociados con quién puede emitir o

aprobar el contenido de los documentos transaccionales clave;

Que los usuarios de aplicaciones son plenamente informados

de sus autorizaciones para la prestacion o uso del servicio.

La prevencién de la pérdida o duplicaciéon de la informacion de

la transaccion;

La responsabilidad asociada con cualquier transaccion

fraudulenta.

e Los acuerdos de servicios de aplicaciones que establezca
PETROPERU con terceros deben estar respaldados por un
acuerdo documentado que compromete a ambas partes a los
términos acordados de servicios, incluyendo los detalles de la
autorizacion.

vV V VYV V

5.25.3. Proteccién de las transacciones en servicios de aplicaciones
(NTP-ISO/IEC 27001-A.14.1.3)
e Las consideraciones de seguridad de la informacion para
transacciones de servicios de aplicacion deben incluir lo siguiente:
» Garantizar los aspectos de toda transaccion: validar y verificar
la informacion secreta de autenticacion y conservar la
privacidad asociada con todas las partes implicadas.
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» Cifrar el canal de comunicacién entre todas las partes

implicadas.

» Almacenar los detalles de la transaccion, en un ambiente

protegido.

» Incorporar la seguridad en todo el proceso de Gestién del

certificado o firma digital.

5.26. SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE (NTP-

ISO/IEC 27001-A.14.2)

5.26.1. Politica de desarrollo seguro (NTP-ISO/IEC 27001-A.14.2.1)
Los lineamientos, procedimientos y estandares para el desarrollo de

software y sistemas, deben considerar lo siguiente:

¢ Requerimientos y controles de seguridad:

» Control de autenticacion: creacion de usuarios con contrasefias
robustas.

» Control de roles y privilegios: cada usuario debe tener acceso
a lo necesario dentro de la aplicacion.

En la fase de andlisis y disefio considerar el modelado de

amenazas, para lo cual se debe realizar:

» Diseflo seguro de mensajes de errores: no se debe mostrar
informacion en los mensajes de error, que pudieran dar pistas
sobre el acceso a la aplicacion.

» Disefo seguro para evitar SQL INJECTION.

» Disefio de autenticacion y login.

Durante la codificacion:

» Validar los datos de entrada antes de procesarlos, para evitar
ataques por SQL INJECTION.

» Controlar el tamafio y el tipo de datos de entrada, para evitar
riesgos en la entrada de datos en los formularios.

» Evitar mezclar datos con cdodigo fuente (Hard — code).

» Evitar el uso de sentencias SQL dinamicas, priorizando el uso
STORED PROCEDURES (Procedimientos almacenados).

» Analisis de cddigo fuente.

Realizar un Andlisis de vulnerabilidades a las aplicaciones que

pasaran a Produccion. y subsanar las vulnerabilidades

identificadas, realizando finalmente una configuracion de
seguridad.

5.26.2. Procedimientos de control de cambio del sistema (NTP-ISO/IEC
27001-A.14.2.2)

Para el control de cambios se debe seguir las directivas del
Procedimiento “Gestion de Requerimientos” — PROA1-168 vy
“Control de Requerimientos” - PROA1-089.

La introduccion de nuevos sistemas y cambios importantes a
sistemas existentes, debe seguir un proceso formal de
documentacion, especificacion, pruebas, control de calidad,
implantaciéon (Pase a produccion) y gestion de la implementacion.
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Este proceso debera incluir una evaluacion de riesgos, el analisis
de los impactos de los cambios y especificacibn de controles
necesarios, entre los que se pueden considerar:

>

YV VVV VvV VY V V

Asegurar que los cambios son efectuados por personas
autorizadas.

Revisar y asegurar que los controles ya implementados no se
comprometan por los cambios.

Identificar la aplicacion, informacién, base de datos y hardware
gue requiera enmiendas.

Identificar y controlar el cédigo critico para reducir al minimo la
probabilidad de fallos de seguridad.

Al terminar cada cambio la documentacion del sistema debe
ser actualizada y la documentacion anterior, archivada.
Manejar un sistema de control de versiones.

Manejar trazabilidad de todos los cambios solicitados.

Segun sea necesario, actualizar los procedimientos o
manuales de usuarios.

Realizar el pase a produccion en el momento adecuado, donde
no se interfiera con los procesos de negocio implicados.

Las actualizaciones automatizadas no deben utilizarse sobre los
sistemas criticos.

5.26.3. Revision técnica de aplicaciones después de cambios a la
plataforma operativa (NTP-ISO/IEC 27001-A.14.2.3)

¢ Antes de efectuar los cambios en las aplicaciones, se debe elaborar
y ejecutar casos de pruebas. Asi también, las aplicaciones
impactadas deberan ser verificadas una vez realizados los cambios
en los ambientes de produccion.

e Para las aplicaciones que lo requieran, ejecutar las Pruebas
Especiales (entre las que encontramos Pruebas de Estrés,
Performance y Analisis de vulnerabilidades). Y efectuar las
correcciones que sean pertinentes.

5.26.4. Restricciones sobre cambios a los paquetes de software (NTP-
ISO/IEC 27001-A.14.2.4)
¢ Enlamedida de lo posible, los paquetes de software, suministrados
por contratistas, deberian utilizarse sin modificaciones.
¢ Cuando un paquete de software necesite ser modificado se debe:

>

>

>

Identificar los riesgos de comprometer los procesos de control
e integridad existentes.

Obtener el consentimiento del fabricante del software,
considerando la garantia si se realiza las modificaciones.
Evaluar la posibilidad de que el contratista que provee el
software, que debe estar debidamente autorizado por el
Fabricante para efectuar este tipo de actividades, realice las
modificaciones como actualizaciones normales del programa.
Evaluar y comunicar a la dependencia interesada en la
modificacion si, como consecuencia del cambio, la Empresa
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debe hacerse cargo del futuro mantenimiento. Si se persiste en
la modificacién del paquete, la dependencia interesada en la
modificacion, deberd asumir el riesgo y el impacto que la
modificacion genere.

5.26.5. Principios de ingenieria de sistemas seguros (NTP-ISO/IEC

27001-A.14.2.5)

o Disefar la seguridad en todas las capas de arquitectura (Negocios,
Datos, Aplicaciones y Tecnologias) equilibrando la necesidad de
Seguridad de la Informacién con la necesidad de Accesibilidad.

e Se deben establecer procedimientos y lineamientos de desarrollo
seguro de las aplicaciones en los que se incorporen técnicas de
autenticacion, control seguro de sesiones, validacién de datos.

5.26.6. Ambiente de desarrollo seguro (NTP-ISO/IEC 27001-A.14.2.6)

e Establecer ambientes de desarrollo seguros, considerando:

» Evaluar la sensibilidad de los datos a ser procesados,
almacenados y transmitidos por el sistema.

» Cumplir los requisitos externos e internos aplicables (Politica,
Reglamento, Procedimientos, entre otros).

» Considerar los controles de seguridad existentes en la
Organizacion.

» Evaluar al personal que trabaja en el entorno.

» Separar los diferentes entornos de desarrollo.

» Gestionar los accesos al entorno de desarrollo.

» Los respaldos deben ser almacenados en locaciones fuera de
las instalaciones.

5.26.7. Desarrollo contratado externamente (NTP-ISO/IEC 27001-

A.14.2.7)

e Cuando el desarrollo del sistema es contratado con un tercero,
considerar:

» Los acuerdos de licencias, propiedad del cédigo, y derechos de
propiedad intelectual relacionados con el contenido de
terceros.

» Cumplimiento de las Politicas, Procedimientos y lineamientos
de Desarrollo Seguro de PETROPERU.

» Pruebas de aceptacion y verificacion de calidad de los
entregables.

» Pruebas para protegerse contra la presencia de contenido
malicioso intencional y no intencional en la entrega.

» Pruebas de Escaneo de vulnerabilidades conocidas.

» Derecho contractual de auditar a los procesos y a los controles
de desarrollo.
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5.26.8. Pruebas de seguridad del sistema (NTP-ISO/IEC 27001-A.14.2.8)

Realizar pruebas de los sistemas nuevos y actualizados durante el
proceso de Desarrollo.

Los equipos de desarrollo deben incluir pruebas internas.

Deben realizarse pruebas de aceptacion independiente del equipo
desarrollador.

La extension de las pruebas debe ser proporcional a la naturaleza
y criticidad del Sistema.

5.26.9. Pruebas de aceptacion del sistema (NTP-ISO/IEC 27001-A.14.2.9)

Las pruebas de aceptacion del Sistema siempre deben incluir las
pruebas de los requisitos de Seguridad de la Informacién.

Las pruebas de aceptacion deben realizarse en ambiente de
pruebas independiente del ambiente de produccién; los cuales
deben tener las mismas condiciones.

Las pruebas deben ser llevadas a cabo tanto en los componentes
recibidos como en los sistemas integrados.

Realizar el escaneo de vulnerabilidades, a los sistemas que lo
ameriten, y realizar las correcciones.

Cuando se requiera, coordinar con la Jefatura Sistemas
Preventivos, la realizacion de escaneo de vulnerabilidades de los
sistemas en la red externa, a través del servicio contratado para tal
fin.

5.27. DATOS DE PRUEBAS (NTP-ISO/IEC 27001-A.14.3)
5.27.1. Proteccién de datos de prueba (NTP-ISO/IEC 27001-A.14.3.1)

Cuando los datos de produccién son usados para realizar pruebas,

para proteger estos datos se deben seguir las siguientes directivas:

» El control de accesos, que se aplica a sistemas de aplicaciones
en produccion debe aplicarse también a los sistemas de
pruebas.

» Cada vez que se requiera copiar informacion de produccién a
un ambiente de prueba debe autorizarse, por los niveles
correspondientes.

» Evaluar la necesidad de enmascarar los datos seguin sea
requerido. Si se utiliza informacién personal o cualquier otra
informacion sensible para hacer pruebas, todos los detalles y
contenido sensible deben eliminarse o en su defecto
enmascararse.
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RELACION CON CONTRATISTAS (NTP-ISO/IEC 27001-A.15)

5.28. SEGURIDAD DE LA INFORMACION EN LA RELACION CON LOS

CONTRATISTAS (NTP-ISO/IEC 27001-A.15.1)

5.28.1. Politica de Seguridad de la Informacion para las relaciones con
los contratistas (NTP-ISO/IEC 27001-A.15.1.1)

Para la Seguridad de la Informacion en las relaciones con los
contratistas se debe seguir las directivas del procedimiento
Tratamiento de Riesgos Relacionados a Contratos con Terceros —
PA1-GGR-710, asi como, lo especificado en el Anexo 2 del
Presente Reglamento, referente a contratos con Terceros.

5.28.2. Abordar la seguridad dentro de acuerdos con contratistas (NTP-
ISO/IEC 27001-A.15.1.2)

Para abordar la seguridad dentro de acuerdos con los contratistas
se debe seguir las directivas pertinentes del procedimiento
Tratamiento de Riesgos Relacionados a Contratos con Terceros —
PA1-GGR-710, asi como, lo especificado en el Anexo 2 del
Presente Reglamento referente a contratos con Terceros.

5.28.3.Cadena de suministro de tecnologia de informacién vy
comunicaciones (NTP-ISO/IEC 27001-A.15.1.3)

Para abordar la seguridad en la cadena de suministro de tecnologia
de informacion y comunicaciones se debe seguir las directivas
pertinentes del procedimiento Tratamiento de Riesgos
Relacionados a Contratos con Terceros — PA1-GGR-710.

5.29. GESTION DE ENTREGA DE SERVICIOS DEL CONTRATISTA (NTP-

ISO/IEC 27001-A.15.2)

5.29.1. Monitoreo y revision de servicios de los contratistas (NTP-
ISO/IEC 27001-A.15.2.1)

Para los servicios con contratistas que manejen activos de
informacion de PETROPERU, las Unidades responsables de
administrar los contratos de los servicios deben comunicar la
ocurrencia de fallas e incidentes de acuerdo al procedimiento
Gestién de Incidentes de Seguridad de la Informacion — PA1-GGR-
704.

5.29.2. Gestién de cambios de los servicios del contratista (NTP-ISO/IEC
27001-A.15.2.2)

Para la gestion de cambio de los servicios de los contratistas se
debe seguir las directivas pertinentes del procedimiento
Tratamiento de Riesgos Relacionados a Contratos con Terceros -
PA1-GGR-710, asi como, lo especificado en el Anexo 2 del
Presente Reglamento referente a contratos con Terceros.
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GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (NTP-

ISO/IEC 27001-A.16)

5.30. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y

MEJORAS (NTP-ISO/IEC 27001-A.16.1)

5.30.1. Responsabilidades y procedimientos (NTP-ISO/IEC 27001-
A.16.1.1)

Las responsabilidades de la gestion de incidentes de Seguridad de
la Informacion se establecen en el procedimiento Gestion de
Incidentes de Seguridad de la Informacion — PA1-GGR-704.

5.30.2. Reporte de eventos de Seguridad de la Informaciéon (NTP-
ISO/IEC 27001-A.16.1.2)

Los reportes de eventos de Seguridad de la Informacion se
canalizan a través del correo electronico de la Jefatura Sistemas
Preventivos (sistemaspreventivos@petroperu.com.pe), segun lo
establecido en el procedimiento Gestion de Incidentes de
Seguridad de la Informacion — PA1-GGR-704.

Adicionalmente, los incidentes de Seguridad de la Informacion
relacionados con Tecnologias de la Informacién, también son
canalizados a través de la Mesa de Ayuda de Tecnologias de la
Informacioén (Anexo 77777).

5.30.3. Reporte de debilidades de Seguridad de la Informacién (NTP-
ISO/IEC 27001-A.16.1.3)

Los usuarios y terceros deben identificar y reportar cualquier
debilidad de Seguridad de la Informacion observada o sospechada,
a su jefatura inmediata o al administrador del contrato, quienes
deberan tomar las medidas correctivas que se ameriten y notificar
a la Jefatura Sistemas Preventivos, o Gerencia Departamento
Tecnologias de Informacion.

Los usuarios y terceros no deben probar si pueden vulnerar
sistemas aprovechando presuntas debilidades de Seguridad de la
Informacion.

5.30.4. Evaluaciéon y decision sobre los eventos de Seguridad de la
Informacién (NTP-ISO/IEC 27001-A.16.1.4)

Se debe evaluar el evento y determinar si este puede ser clasificado
dentro de cualquiera de los criterios de Clasificacién para
incidentes. Si el evento configura un incidente de Seguridad de la
Informacion, debe registrarse e informarse al Usuario que report6
el evento.

Si se requiere la participacion de algun especialista, para investigar
y determinar las acciones de solucién pertinentes, se debe registrar;
y el Oficial SI debe comunicarle su participacion, via correo
electronico, con copia a su Jefe inmediato superior.
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5.30.5. Respuesta a incidentes de Seguridad de la Informacion (NTP-

ISO/IEC 27001-A.16.1.5)

e Para dar respuesta a los incidentes de Seguridad de la Informacién
se deben seguir las directivas especificadas en el procedimiento
Gestidn de Incidentes de Seguridad de la Informacion — PA1-GGR-

704.

5.30.6. Aprendizaje de los incidentes de Seguridad de la Informacidn

(NTP-ISO/IEC 27001-A.16.1.6)

e Los resultados de la investigacion y solucion de los incidentes de
Seguridad de la Informacion deben utilizarse para:
» Reducir la probabilidad o impacto de futuros incidentes

similares.
Retroalimentar y fortalecer el proceso de gestién de incidentes.
Identificar incidentes recurrentes o de alto impacto.

Sensibilizar y capacitar a los usuarios y terceros.

Y VYV

5.30.7. Recoleccién de evidencia (NTP-ISO/IEC 27001-A.16.1.7)

¢ Durante el proceso de investigacion y determinacién de las causas
y consecuencias del incidente, el Supervisor Sistemas Preventivos
y los especialistas convocados para la investigacion del incidente,
deben recolectar y registrar las evidencias, relacionadas con el

incidente.

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA

CONTINUIDAD DEL NEGOCIO (NTP-ISO/IEC 27001-A.17)

5.31. CONTINUIDAD DE SEGURIDAD DE LA INFORMACION (NTP-ISO/IEC

27001-A.17.1)

Al no existir un sistema de gestion de continuidad del negocio (SGCN) formal,
ni planificaciéon de recuperacién de desastres (DRP), se asume que los
requisitos de Seguridad de la Informacién siguen siendo los mismos en
situaciones adversas en comparacion con las condiciones de funcionamiento

normales.

5.31.1. Planificacion de continuidad de Seguridad de la Informacién

(NTP-ISO/IEC 27001-A.17.1.1)

¢ Para la planificacion de continuidad de Seguridad de la Informacién
en situaciones adversas, se debe desarrollar un analisis de impacto
del negocio (BIA) a nivel de procesos, a fin de determinar los
requisitos de seguridad de la informaciéon aplicables en estas

situaciones.
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5.31.2. Implementacién de continuidad de Seguridad de la Informacién

(NTP-ISO/IEC 27001-A.17.1.2)

e Para la implementacion de continuidad de Seguridad de la
Informacién en situaciones adversas, PETROPERU debe
asegurarse de:

» Establecer una estructura de gestibn adecuada, a fin de
preparar, mitigar y responder a un evento disruptivo, utilizando
personal con autoridad, experiencia y competente.

» Designar personal de respuesta a incidentes de seguridad de
la informacion de acuerdo al procedimiento Gestion de
Incidentes de Seguridad de la Informacion — PA1-GGR-704.

» Desarrollar y aprobar planes documentados para gestionar un
evento disruptivo y mantener su seguridad de la informacion en
los niveles alineados en la planificacion.

e Asimismo, PETROPERU debe establecer, documentar,
implementar y mantener los:

» Controles de seguridad de la informacién dentro de los
procesos, procedimientos y sistemas a apoyo.

» Procesos y procedimientos para el mantenimiento de controles
de seguridad de la informacion ante una situacion adversa.

» Controles compensatorios para los controles de seguridad de
la informacion que no pueden ser mantenidos en una situaciéon
adversa.

5.31.3. Verificacién, revision y evaluacién de continuidad de Seguridad
de la Informacién (NTP-ISO/IEC 27001-A.17.1.3)

e Para la verificacién, revisibn y evaluacion de la gestion de la
continuidad de Seguridad de la Informacion en situaciones
adversas, PETROPERU debe:

» Ejercitar y probar las funcionalidades de los procesos,
procedimientos y controles de continuidad de la seguridad de
la informacion.

» Ejercitar y probar el conocimiento y la rutina para operar los
procesos, procedimientos y controles de continuidad de
seguridad de la informacion.

» Revisar la validez y eficacia de las medidas de continuidad de
la seguridad de la informaci6on ante algin cambio de los
sistemas de informacion, procesos, procedimiento y controles
de seguridad de la informacién.

5.32. REDUNDANCIAS (NTP-ISO/IEC 27001-A.17.2)
5.32.1. Instalaciones de procesamiento de la informacién (NTP-ISO/IEC
27001-A.17.2.1)

e Para el cumplimiento de la disponibilidad de las instalaciones
(centros) de procesamiento de la informacion, se deben seguir las

siguientes directivas:
» En caso de indisponibilidad en la instalacién de procesamiento
de informacion de la Oficina Principal (OFP), se habilitara como
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centro de procesamiento de informacion las operaciones
Talara o Conchan.

» Los controles ambientales de los centros de procesamiento de
informacion de PETROPERU, cuentan con su respectiva
redundancia por cada tipo, como: aniego, aire acondicionado,
sistema de alimentacién de energia ininterrumpida (UPS) y
sistemas contra incendios (FM-200).

o Para el monitoreo de las instalaciones de procesamiento de la
informacion, PETROPERU debe considerar lo siguiente:

» Paralos servicios criticos, validar el informe mensual que emite
el proveedor de servicios de tecnologia y comunicaciones,
relacionado a los controles que aseguren la redundancia en las
condiciones ambientales y dispositivos tecnolégicos. Asi como,
coordinar con el proveedor de servicios de tecnologia y
comunicaciones, una visita anual a fin de validar sus controles
ambientales y tecnolégicos que garanticen la continuidad de
las operaciones.

CUMPLIMIENTO (NTP-ISO/IEC 27001-A.18)

5.33. CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES
(NTP-ISO/IEC 27001-A.18.1)
5.33.1. Identificacion de requisitos contractuales y de legislacion
aplicables (NTP-ISO/IEC 27001-A.18.1.1)
e Gerencia Legal, Gerencia Departamento Tecnologias de
Informacion, y Gerencia Auditoria Interna y Riesgos, deben revisar
continuamente la publicacion de los dispositivos legales, a fin de
identificar, documentar y mantener los aplicables a Seguridad de la
Informacion.

5.33.2. Derechos de propiedad intelectual (NTP-ISO/IEC 27001-A.18.1.2)
e Para el cumplimiento de los requisitos legislativos, regulatorios y
contractuales relacionados a los derechos de propiedad intelectual,
se debe seguir las directivas pertinentes del procedimiento
Tratamiento de Riesgos Relacionados a Contratos con Terceros —
PA1-GGR-710.

5.33.3. Proteccion de registros (NTP-ISO/IEC 27001-A.18.1.3)
e Para el cumplimiento de los requisitos legislativos, regulatorios y
contractuales relacionados a la proteccion de registros, se debe
seguir las directivas pertinentes del procedimiento Retencion y
Eliminacion de Registros de Informacion — PA1-GGR-712.

5.33.4. Privacidad y proteccion de datos personales (NTP-ISO/IEC 27001-
A.18.1.4)
e Para asegurar la privacidad y proteccion de datos personales,
PETROPERU debe cumplir con la:
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PETROPERU.
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cancelacion y oposicion (ARCO) — PROA1-285.

Politica Corporativa de Proteccién de Datos Personales de

Ley N° 29733 — Ley de Proteccion de Datos Personales.
Lineamiento Privacidad de Datos Personales — LINA1-062.
Procedimiento Atencion de derechos de acceso, rectificacion,

5.33.5. Regulacién de controles criptograficos (NTP-ISO/IEC 27001-

A.18.1.5)
e Gerencia Legal,

controles criptograficos en la Empresa.

Gerencia Departamento Tecnhologias de
Informacion, y Gerencia Auditoria Interna y Riesgos, deben evaluar
continuamente la pertinencia de establecer normas relacionadas a

5.34. REVISIONES DE SEGURIDAD DE LA INFORMACION (NTP-ISO/IEC

27001-A.18.2)

5.34.1. Revision independiente de la Seguridad de la Informacion (NTP-
ISO/IEC 27001-A.18.2.1)

e Para la revision independiente de la Seguridad de la Informacion,

la Gerencia Auditoria Interna y Riesgos debe programar y gestionar

dicha revision por personas independientes a la Dependencia en

evaluacion.

e La revision debe realizarse cada dos (2) afios y debe definirse el
alcance de la evaluacion.

5.34.2. Cumplimiento de politicas y normas de seguridad (NTP-ISO/IEC

27001-A.18.2.2)

e Las Gerencias y Gerencias Departamento deben revisar
regularmente el cumplimiento de las politicas y normas de
Seguridad de la Informacion, a fin de detectar incumplimiento y
evaluar la necesidad de tomar medidas correctivas.

5.34.3. Revision de cumplimiento técnico (NTP-ISO/IEC 27001-A.18.2.3)
e Para la revisiébn del cumplimiento técnico, la Jefatura Sistemas
Preventivos, tiene como responsabilidad gestionar el servicio de
Ethical Hacking anualmente.

V1. RECOMENDACIONES O PRECISIONES

PRIMERA: Aplicacién Supletoria

Para lo no previsto expresamente en el presente reglamento, se aplicara lo
dispuesto en el Estatuto Social o norma aplicable a PETROPERU.

SEGUNDA: Vigencia y gradualidad de implementacion

El presente reglamento entrard en vigencia a partir de su publicacion en la Intranet
Corporativa.
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Si como parte de la entrada en vigencia del Reglamento, fuera necesario
implementar nuevos controles o mejorar los existentes, éstos seran implementados
durante el proceso de implementacion del SGSI en el que se realizara el registro,
documentacion, elaboracion y aplicacion de los controles requeridos por la NTP-
ISO/IEC 27001, aplicable a todas las instalaciones de la Empresa, que incluye las
redes IT (Information Technology), OT (Operational Technology) y otros.

La Alta Direccion proporcionara los recursos necesarios para el establecimiento,
implementacién, mantenimiento y mejora continua de los controles necesarios para
el buen desemperio de la Gestion de la Seguridad de la Informacion y cumplimiento
del presente Reglamento.

TERCERA: Difusién y Supervisién del Reglamento

La difusion a todos los usuarios, estara a cargo de Gerencia General, Gerencias
Nivel 2, Gerencias Departamento, Jefes y Supervisores, en forma de cascada.

La Jefatura Sistemas Preventivos promovera la adecuada difusién del contenido y
alcances del Reglamento, asi como la supervision de su estricto cumplimiento, para
lo cual debera orientar la capacitacion a todos los usuarios, a través de la Gerencia
Gestién de Personas.

Gerencia Legal, Gerencia Departamento Tecnologias de Informacion, y Gerencia
Auditoria Interna y Riesgos, deben evaluar continuamente la pertinencia del
establecimiento de nuevas normas aplicables al presente Reglamento.

CUARTA: Incumplimiento del Reglamento

Los incumplimientos del presente Reglamento que originen perjuicio a la Empresa
darén lugar a la apertura de un proceso de investigacion, a fin de determinar las
acciones que sean pertinentes.

QUINTA: Normativa Vigente

Cuando se haga referencia a normativa (Politicas, Lineamientos, Procedimientos e
Instructivos) en el presente Reglamento, se refiere a la normativa vigente.

La normativa interna referenciada (Politicas, Lineamientos, Procedimientos e
Instructivos) en este Reglamento es la que se encuentra vigente.

En caso se realice una actualizacién a la normativa, esta debe ser informada a la
Jefatura Sistemas Preventivos, para la revision y evaluacion de la actualizacién del
presente Reglamento.

SEXTA: Controles no considerados

El presente Reglamento no considera los siguientes controles:

e A.10.1.2: Gestion de claves, se implementaran a medida de su desarrollo
tecnolégico en la Empresa.

SETIMA: Aprobacion

El presente reglamento reemplaza su version anterior "REGA1-004 Reglamento de
Seguridad de la Informacién v.2", aprobado por Gerencia General el 30.01.2019,
por encargo del Presidente del Directorio, segun lo sefialado en el Acuerdo de
Directorio N° 100-2017-PP del 25.11.2017.
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La actualizacién del presente Reglamento de Seguridad de la Informacion ha sido
propuesta por el Comité de Seguridad de la Informacion, integrado seguin lo
dispuesto en la Hoja de Accion N° GGRL-0235-2021, para aprobacién de Gerencia
General.

Fecha de préxima actualizacién: 15.07.2023.

Responsable de préxima revision: Jefatura Sistemas Preventivos.

VIl CAMBIOS CON RESPECTO A LA VERSION ANTERIOR

e Este documento actualiza y deja sin vigencia el reglamento REGA1-004 v.2
“‘Reglamento de Seguridad de la Informacion”.

e Los cambios corresponden a la actualizacion de los siguientes items de los
controles alineados a las especificaciones de la ISO/IEC 27002:2013.
Tecnologia de la Informacién. Técnicas de seguridad. Cédigo de practica para
los controles de seguridad de la Informacion:

>
>
>
>

>
>

A\

5.3.1 Politica de dispositivos madviles, correspondiente al control NTP-
ISO/IEC 27001-A.6.2.1.

5.3.2 Teletrabajo, correspondiente al control NTP-ISO/IEC 27001-A.6.2.2.
5.10.7 Revision de derechos de acceso de usuarios, correspondiente al
control NTP-ISO/IEC 27001-A.9.2.5.

5.12.1 Restriccion de acceso a la informacion, correspondiente al control
NTP-ISO/IEC 27001-A.9.4.1.

5.13.1 Politica sobre uso de controles criptogréaficos, correspondiente al
control NTP-ISO/IEC 27001-A.10.1.1.

5.19.1 Registro de eventos, correspondiente al control NTP-ISO/IEC 27001-
A.12.4.1.

5.19.3 Registros del administrados y del operador, correspondiente al
control NTP-ISO/IEC 27001-A.12.4.3.

e Asimismo, se han actualizado las referencias de la normativa interna de
PETROPERU a lo largo del presente Reglamento.

VIII. PROCESO AL QUE PERTENECE
Cddigo del Proceso Nombre del Proceso Nivel del Proceso
D2.4 Sistemas Preventivos 1
IX. ANEXOS

ANEXO 1: Glosario de Términos
ANEXO 2: Requisitos de Seguridad de la Informacion con Empleados,

Colaboradores, Usuarios y Otros Terceros
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ANEXO 1: Glosario de Términos
1. Activo de Informacién:

10.

Recurso del sistema de informacion o relacionado con éste, necesario para que
la organizacién alcance los objetivos propuestos.

Ambiente o Area Controlada:

Ambiente que puede ser de acceso restringido, donde existen controles para el
ingreso de personal autorizado; o, abierto, de tal manera que esté a la vista de
varias personas, evitando el ingreso de algun intruso, todo ello de acuerdo a la
sensibilidad de la informacién que se trate.

Andlisis de Impacto del Negocio (BIA):

Proceso de analisis de actividades y el efecto que una interrupcion del negocio
podria tener sobre ellas. (NTP-ISO/IEC 22301:2019)

Anélisis de Riesgos:

Es el estudio de las causas de las posibles amenazas, y los dafios y
consecuencias que éstas puedan producir.

Para el analisis de riesgos se realizan las actividades de identificacion,
evaluacién, y tratamiento de los riesgos, que permiten construir un registro
histérico de los incidentes que ha tenido la organizacion, asi como indicar y
dejar registradas las medidas de mitigacion que se tomaron en cuenta para
disminuir el impacto de las vulnerabilidades.

Autenticacion:

Es el proceso de verificar la identidad digital del remitente de una comunicacion
como una peticién para conectarse. El remitente siendo autenticado puede ser
una persona que usa un computador o un programa del computador. En una
Web, "autenticacion" es un modo de asegurar que el usuario es quien dice ser.
Asignacion de Recursos Informéticos:

Es el acto por el cual se entrega, a un determinado usuario, recursos
informaticos especificos, de acuerdo al pedido formulado por la Dependencia
donde presta servicio. Los autorizados a formular dicha solicitud, estan
establecidos en el Cuadro de Niveles de Autoridad y Responsabilidad.
Cddigos Ocultos Maliciosos o Codigo Troyano:

Es un programa computacional que aparentemente es Util, pero ejecutan
programas ocultos que causan dafios; estos codigos pueden encontrarse en
las aplicaciones software no autorizados.

Confidencialidad de la Informacion:

Se refiere a la gradualidad de la reserva de la informacion por parte del duefio
de esta, para que sea usada solo por personas autorizadas que indique el
duefio de dicha informacion.

Control:

Politica, reglamento, procedimientos, lineamientos, practicas o estructuras
organizacionales disefiadas para proporcionar una garantia razonable, que los
objetivos del negocio se alcanzaran y los eventos no deseados seran
prevenidos o detectados.

Control por Oposicién:

Se establece para mantener una adecuada segregacion de funciones sobre
una tarea o actividad, de tal forma que un usuario o una Dependencia de la
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organizacién pueda iniciar y registrar las transacciones mientras un segundo
usuario o Dependencia de la gestion lo revisa de manera concurrente.

11. Contrasefa:
Es un codigo o una palabra que se utiliza para acceder a datos restringidos de
un ordenador. Mientras que las contrasefias crean una seguridad contra los
usuarios no autorizados, el sistema de seguridad s6lo puede confirmar que la
contrasefla es valida, y no si el usuario esta autorizado a utilizar esa
contrasenfa.

12. Controles Criptograficos:
Son mecanismos establecidos para controlar o proteger la integridad,
confidencialidad y autenticidad de la informaciébn o comunicaciones de los
usuarios en una red de datos.

13. Correo Electrénico:
Toda referencia al “correo electrénico” se entiende referida al correo electrénico
que asigna PETROPERU a sus usuarios, para fines propios del ejercicio de sus
funciones. Dichos correos electrénicos utilizan el dominio
“PETROPERU.com.pe”.

14. Criptografia:
Es la rama del conocimiento que se encarga de la escritura secreta, originada
en el deseo humano por mantener confidenciales ciertos temas. Este
procedimiento permite asegurar la transmisién de informaciones privadas por
las redes publicas, desordenandola matematicamente encriptandola o
cifrandola de manera que sea ilegible para cualquiera, excepto para la persona
gue posea la "llave" que pueda ordenar desencriptar o descifrar la informacion
nuevamente.

15. Customisar:
Es Modificar una herramienta u objeto para adaptarlo a las preferencias de un
usuario o propietario, en especial, de tal manera que se distinga de cualquier
otro. Seleccionar las preferencias del producto o servicio fisico, o contenidos
de informacion, que desea que le sean suministrados.

16. Empleado:
Toda persona natural que presta servicios en PETROPERU, con contrato de
trabajo a plazo indeterminado, plazo fijo o cualquier otra modalidad de contrato
de trabajo.

17. Equipo Informético:
Aquel bien que almacena, traslada y procesa informacion, sean estos propios
o contratados bajo cualquier modalidad por PETROPERU.

18. Estacién de Trabajo:
Es el equipo, computadora personal o portatil, asignada al usuario de
PETROPERU, conforme a los procedimientos derivados de la Politica
Corporativa y Reglamento de Seguridad de la Informacion.

19. Herramientas de Ofimatica:
Son aquellas que permiten idear, crear, operar, transmitir y almacenar la
informacion necesaria para la gestion de PETROPERU, tales como:
e Procesamiento de textos.
e Hoja de calculo.
e Herramientas de presentacion multimedia.
o Utilidades: agendas, calculadoras, entre otros.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

e Programas de e-mail, correo de voz, mensajeros, dispositivos
inalambricos.

e Suite o paquete ofimatico: paquete de multiples herramientas ofiméticas
como Microsoft Office, Open Office, entre otros.

Informacién Confidencial (Restringida, Uso Interno) / Pablica:

Toda informacién es Publica con excepcion de lo sefalado en la Ley de

Transparencia y Accesos a la Informacion.

Interfaz Gréfica:

Conocida como GUI, por sus siglas en inglés: Graphical User Interface, es un

programa informético que interactta con el usuario, utilizando un conjunto de

imagenes y objetos graficos para representar la informacion y acciones

disponibles en la interfaz. Su principal uso consiste en proporcionar un entorno

visual sencillo, para permitir la comunicacién con el sistema operativo de una

estacion de trabajo.

Llave:

En encriptacion y firmas digitales, es un valor utilizado en combinacion con un

algoritmo para encriptar (cifrar) o desencriptar (descifrar) informacion.

Log de Eventos:

Registro escrito y permanente que recauda la informacién de todos los

procesos realizados, dejando constancia de suspensiones o cancelaciones de

procesos informaticos.

Log Servers:

Se denomina Log Servers a los registros automaticos que realizan los

servidores para almacenar datos de identificacion como: procesos normales o

fallidos del sistema informéatico, registro de horas de ingreso y salida de los

usuarios al sistema informético, identificacién de aplicaciones que se usaron,

que fallas y en qué hora ocurrieron, asi como referencias a dichas fallas, entre

otros.

No Repudio / No Rechazo:

Es la habilidad de identificar quien ha llevado a cabo acciones desde una

computadora personal, con el objetivo de que los usuarios no puedan negar las

responsabilidades de las acciones que ellos llevan a cabo. Generalmente

utilizado en el sentido de crear una huella de auditoria indiscutible para

identificar la fuente de una transaccion comercial o acciones maliciosas.

OT (Operational Technology):

Es el hardware y software dedicado a detectar o causar cambios en los

procesos fisicos a través del monitoreo y / o control directo de dispositivos

fisicos como valvulas, bombas, etc.

Propietario de Activo de Informacion:

Son los Gerentes Nivel 2, Gerentes Departamento, Jefes o Supervisores,
quienes tienen la responsabilidad de gestionar la integridad, el uso y el reporte
preciso de los datos, para ejecutar y para controlar el negocio, compromiso que
incluye autorizar el acceso y asegurar que estén actualizadas las reglas de
acceso cuando ocurran cambios de personal o colaboradores.

Propietario del Riesgo

Persona o entidad que tiene la responsabilidad y la autoridad para gestionar un
riesgo.
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Recursos Informéticos:

Referido a la generalidad de equipos informéticos (hardware) y programas de
ordenador (software y sistemas de informacion), cuyo uso y aplicacion es
normado por la Gerencia Departamento Tecnologias de Informacion.

Red de Datos (Information Technology: IT):

Consiste en la interconexién entre las estaciones de trabajo con que cuenta
PETROPERU. La Red de Datos incluye tanto el hardware como el software
necesario para la interconexion de los distintos dispositivos y el tratamiento de
la informacion.

Registro o Bitacora de Auditoria:

Registro cronolégico de las actividades de un sistema para permitir la
reconstruccion y el examen de las actuaciones de los usuarios en el mismo.
Retencion de Registros:

Intervalo de tiempo que almacenamos un registro antes de eliminarlo.
Seguridad Fisica de los Recursos Informaticos y de Telecomunicaciones:
Son las medidas de seguridad externas o fisicas destinadas a proteger las
instalaciones donde residen los equipos informaticos y de telecomunicaciones
con que cuenta PETROPERU.

Seguridad Informética:

Son las técnicas desarrolladas para proteger los equipos informéticos o
sistemas conectados en una red, frente a dafos accidentales o intencionados.
Seguridad Légica de los Recursos Informéticos:

Son los mecanismos destinados a proteger la informaciéon almacenada en los
equipos informéticos y la transmision de datos de PETROPERU.

Servicio de Ofimética:

Es el servicio que abarca el conjunto de técnicas, aplicaciones y herramientas
informaticas que se utilizan en funciones de oficina para optimizar, automatizar
y mejorar los procedimientos o tareas relacionadas.

Sistema de Deteccién de Intrusos (IDS):

Sistemas utilizados para detectar las intrusiones o los intentos de intrusion;
cualquier mecanismo de seguridad con este propésito puede ser considerado
un IDS, pero generalmente sélo se aplica esta denominacion a los sistemas
automaticos (hardware o software).

Soporte Técnico:

Es el servicio de asesoria, mantenimiento y reparacién que brinda la Gerencia
Departamento Tecnologias de Informacion a los usuarios de PETROPERU, en
forma presencial o remota, mediante comunicaciones telefonicas, por correo
electrénico o por cualquier otro medio de comunicacién interna.

Tratamiento de Informacién:

Es una serie ordenada de operaciones realizadas sobre la informacion:
captacion, almacenamiento, clasificacion, elaboracién y utilizacion de la
informacion.

Usuario:

Persona que cuenta con autorizacién para tener acceso a la informacion o
recursos de tratamiento de la informacion de PETROPERU. Ejemplo: Miembros
del Directorio, Gerente General, Gerentes Nivel 2, Gerentes Departamento,
Jefes, Supervisores, Trabajadores o0 Empleados, Practicantes, Consultores,
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Prestadores de Servicios Profesionales, Personal de Empresas Contratistas,
entre otros.

41. Virus Informético
Un virus informético es un programa creado especialmente para invadir
computadores y redes y crear el caos. El dafio puede ser minimo, como hacer
aparecer una imagen o un mensaje en la pantalla, o puede hacer mucho dafio
alterando o incluso destruyendo archivos dentro de la computadora.
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ANEXO 2: Requisitos de Seguridad de la Informacion con Empleados,
Colaboradores, Usuarios y Otros Terceros

Los contratos de trabajo con empleados, convenios con practicantes, contratos
de locacion de servicios y otros analogos, deben contener seguin corresponda las
siguientes clausulas:

Contratos de Trabajo:

“Es obligacion del contratado cumplir con la Politica Corporativa, Manual,
Reglamento, Procedimientos y Lineamientos de Seguridad de la Informacion de
PETROPERU vy, mantener la confidencialidad y privacidad de la informacion
recibida, en medios impresos o en formato digital, de proveedores, organismos
reguladores, socios estratégicos o comunidad vinculada, que mantengan relacion
con PETROPERU”.

“No mantener el riguroso cuidado de los activos de informacion de PETROPERU
otorgados para su uso, ni avisar a tiempo de fallas detectadas en los mismos a la
Dependencia de Sistemas e Informatica, y a la Jefatura Sistemas Preventivos, es
considerado un incumplimiento de la Politica Corporativa, Reglamento,
Procedimientos y Lineamientos de Seguridad de la Informacién de PETROPERU”.

Clausula sobre privacidad y confidencialidad empresarial:

“El contratado tiene y asume la obligacion de guardar el secreto y la confidencialidad
de toda la informacion de PETROPERU a la que tenga acceso en virtud del presente
contrato, esta obligacion subsistira aun después de finalizada la relacion laboral. El
contratado sera responsable de todos los dafios y perjuicios que se deriven como
consecuencia del incumplimiento doloso o culposo de dicha obligacién”.

Convenios de Practicas:

“Es obligacion del practicante cumplir con la Politica Corporativa, Manual,
Reglamento, Procedimientos y Lineamientos de Seguridad de la Informacion de
PETROPERU, guardar confidencialidad y reserva de la informacioén a la que acceda
en virtud del presente convenio, y reportar de inmediato cualquier irregularidad de
Seguridad de la Informacion detectada”.

“No mantener el riguroso cuidado de los activos de informacion de PETROPERU
otorgados para su uso, ni avisar a tiempo de fallas detectadas en los mismos a la
Dependencia de Sistemas e Informatica, y a la Jefatura Sistemas Preventivos, es
considerado un incumplimiento de la Politica Corporativa, Reglamento,
Procedimientos y Lineamientos de Seguridad de la Informacién de PETROPERU’.

Contratos con Terceros:

“El contratista deberd cumplir con la Politica Corporativa, Manual, Reglamentp,
Procedimientos y Lineamientos de Seguridad de la Informacion de PETROPERU,
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guardar confidencialidad y reserva de la informacién a la que acceda en virtud del
presente contrato, y reportar de inmediato cualquier irregularidad de Seguridad de
la Informacion detectada”.

“No mantener el riguroso cuidado de los activos de informacién de PETROPERU
otorgados para su uso, ni avisar a tiempo de fallas detectadas en los mismos a las
Dependencias de Sistemas e Informética, y a la Jefatura Sistemas Preventivos, es
considerado un incumplimiento de la Politica Corporativa, Reglamento,
Procedimientos y Lineamientos de Seguridad de la Informacién de PETROPERU”.

Nota: Para los contratos vigentes, el Administrador del Contrato debera cursar una
comunicacion adjuntando un ejemplar de la Politica Corporativa, Manual,

Reglamento de Seguridad de la Informacion, cuando sean de aplicacion.

En caso gue se requiera realizar un cambio o precisiéon a las clausulas antes descritas,
se requiere el visto bueno de la Jefatura Sistemas Preventivos, y la aprobacion de la

Gerencia Legal.
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