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MINISTERIO DE RELACIONES
EXTERIORES

MEMORANDUM N° 0GI1004452024

A Grupo de Trabajo Presidencia APEC Pert 2024

De . OFICINA GENERAL DE APOYO A LA GESTION INSTITUCIONAL
Sobre requerimiento para la CONTRATACION DEL SERVICIO DE
INFRAESTRUCTURA DE Ti PARA EL SISTEMA DE PRODUCCION DE

Asunto ACREDITACIONES PARA LA SEMANA DE LIDERES- PARA EL GRUPO DE
TRABAJO PRESIDENCIA APEC PERU 2024

Referencia 5 A24023122024

Me dirijo a ese Grupo de Trabajo, con relacion al documento de la referencia, mediante el cual remite el
proyecto de términos de referencia para la “CONTRATACION DEL SERVICIO DE INFRAESTRUCTURA
DE Tl PARA EL SISTEMA DE PRODUCCION DE ACREDITACIONES PARA LA SEMANA DE LIDERES-
PARA EL GRUPO DE TRABAJO PRESIDENCIA APEC PERU 2024".

En linea de brindar atencién a vuestro requerimiento, el personal técnico de la Unidad de Redes e
Infraestructura de la OTI ha efectuado la revisidn urgente de las caracteristicas técnicas del requerimiento,
siendo preciso mencionar que el dimensionamiento en cantidades y plazos ha sido proyectado por el Equipo
de Tl del Grupo de Trabajo en calidad de area usuaria.

Es importante indicar que los plazos plasmados en el término de referencia por ese Grupo de
Trabajo estarian alineados a la necesidad de contar con los servicios de infraestructura de Tl para el
Sistema de Produccién de Acreditaciones para la Semana de Lideres, actividad que se encuentra préxima a
llevarse a cabo.

Con la finalidad de contribuir a la atencidn de vuestra necesidad, se remite en fisico el término de referencia
para la “CONTRATACION DEL SERVICIO DE INFRAESTRUCTURA DE Tl PARA EL SISTEMA DE
PRODUCCION DE ACREDITACIONES PARA LA SEMANA DE LIDERES- PARA EL GRUPO DE TRABAJO
PRESIDENCIA APEC PERU 2024", debidamente visado por el personal técnico, para las gestiones
administrativas que correspondan.

Lima, 1 de Octubre del 2024

Eduardo Miguel Hilarion Pérez de| Solar Marcenaro
Embajador
Jefe de la Oficina General de Apoyo a la Gestién Institucional

C.C: OTI,A24
KNOD



Este documento ha sido impreso por Karo Nataly Orozca Dominguez, quien asume la responsabilidad sobre
el uso y destino de la informacion contenida. 01/10/24 06:53 PM
Anexos

Proveidos



" 0010
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MINISTERIO DE RELACIONES ABIERTO
EXTERIORES | __InﬂqﬁﬁAg

MEMORANDUM N° A24023122024

OFICINA DE TECNOLOGIAS DE LA INFORMACION
De : Grupo de Trabajo Presidencia APEC Pert 2024 Le |

Requerimiento para la CONTRATACION DEL SERVICIO DE INFRAESTRUCTURA DE
Asunto : Tl PARA EL SISTEMA DE PRODUCCION DE ACREDITACIONES PARA LA SEMANA
DE LIDERES- PARA EL GRUPO DE TRABAJO PRESIDENCIA APEC PERU 2024

Adjunto al presente se remite el proyecto de términos de referencia para la “CONTRATACION DEL
SERVICIO DE INFRAESTRUCTURA DE TI PARA EL SISTEMA DE PRODUCCION DE ACREDITACIONES
PARA LA SEMANA DE LIDERES- PARA EL GRUPO DE TRABAJO PRESIDENCIA APEC PERU 2024"

Agradeceré asignarle el caracter de urgente al presente requerimiento.

Lima, 30 de Septiembre del 2024

Embéj 2 Ior
Presidente Grupo de Trabajo Presidencia APEC Pert 2024

C.C:A24
RVM

Este documento ha sido impreso por 0s00011562024a2428, quien asume la responsabilidad sobre el uso y
destino de la informacién contenida. 01/10/24 11:05 AM
Anexos

Proveidos

Proveido de Erick Manuel Bocanegra Villanueva (30/09/2024 19:16:29)
Derivado a Eduardo Miguel Hilarion Pérez del Solar Marcenaro
Para conocimiento.

Proveido de Erick Manuel Bocanegra Villanueva (30/09/2024 19:17:23)
Derivado a Yoel Godofredo Salinas Castro, Juan Carlos Leonardo Ibafiez Jara, Karo Nataly Orozco
Dominguez

Agradeceré revisar y coordinar los aspectos de nuestras competencias.

Proveido de Yoel Godofredo Salinas Castro (30/09/2024 19:20:41)
Derivado a Juan Carlos Leonardo lbafiez Jara
Estimado Juan Carlos, para revisién y coordinacion con el GT T.I. APEC 2024
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TERMINO DE REFERENCIA ]

CONTRATACION DEL SERVICIO DE INFRAESTRUCTURA DE Tl PARA EL SISTEMA DE PRODUCCION DE

ACREDITACIONES PARA LA SEMANA DE LIDERES- PARA EL GRUPO DE TRABAJO PRESIDENCIA
APEC PERU 2024

1. AREA SOLICITANTE
Grupo de Trabajo Presidencia APEC Peru 2024,

2. ANTECEDENTES
Con fecha 10 de febrero de 2022, el primer ministro de Tailandia, General Prayut Chan-o-cha, en su calidad de
presidente del APEC durante el afio 2022, oficializé la Presidencia del Pert del Foro de Cooperacién Econdmica
Asia-Pacifico (APEC), en el afio 2024.

Mediante Decreto Supremo N° 042-2022-RE de 10 de julio de 2022, modificado mediante Decreto Supremo N°058-
2022-RE, se declara de interés nacional el ejercicio de la Presidencia del Pert del Foro de Cooperacién Econémica
Asia-Pacifico (APEC) durante el afio 2024, incluyendo la realizacion en el Perd de la Cumbre de Lideres
Econdmicos del Foro y los eventos conexos que se llevaran a cabo los afios 2023 y 2024: reunién ministerial
conjunta, reuniones ministeriales sectoriales; encuentros preparatorios de las reuniones ministeriales; dialogos de
Alto Nivel; reuniones de Altos Funcionarios; reuniones de los Grupos de Trabajo; reuniones de los Grupos de
Tareas,; dialogos Publico-Privados; reuniones de Comités; Subcomités; Grupos de Expertos: reuniones del
Consejo Consultivo Empresarial; Cumbre Empresarial de APEC, asi como los seminarios, simposios y talleres
nacionales e internacionales preparatorios de la agenda para la presidencia peruana del APEC 2024.

Mediante el articulo 2 del Decreto Supremo N°042-2022-RE se establece que el Ministerio de Relaciones
Exteriores es la entidad responsable de todos los aspectos concernidos con el gjercicio de la presidencia peruana
del Foro de Cooperacién Econémica Asia-Pacifico (APEC), en coordinacion con los sectores competentes en
aquello que corresponda.

Mediante Resolucion Secretaria General N°0822 de 7 de diciembre de 2022, se crea el Grupo de Trabajo Sectorial
de naturaleza temporal denominado “Grupo de Trabajo Presidencia APEC Perti 2024", que tiene por objeto realizar
las acciones que permitan la preparacion, organizacién de la Cumbre de Lideres Econémicos del Foro de
Cooperacion Econdmica de Asia-Pacifico (APEC) asi como los eventos conexos que se llevaran a cabo durante.
los afios 2023 y 2024, en el marco del ejercicio de la presidencia peruana del APEC. sl

Mediante Resolucién Ministerial N°* 0821-2022-RE de 23 de diciembre de 2022 se designa al embajador en el
Servicio Diplomatico de la Republica Carlos Daniel Chavez-Taffur Schmidt, presidente del Grupo de Trabajo
Presidencia APEC Peru 2024. Mediante Resolucion Ministerial N°0157-2023-RE, de 21 de febrero de 2023 se
aprueba la Directiva N°001-2023-OGA-RE “Disposiciones para la Contratacién de Bienes y Servicios en el marco
de la realizacion de la Cumbre de Lideres Economicos del Foro de Cooperacion Econémica Asia- Pacifico (APEC)
asi como los eventos conexos que se llevaran a cabo los afios 2023 y 2024". <2

3. OBJETO DE LA CONTRATACION (&
La presente contratacion tiene por objeto contar con los servicios de una empresa especializada en brindar: Iqs
servicios de Infraestructura de Tl para el sistema de produccion de acreditaciones, para el evento Semana cfe
Lideres, para el Grupo de Trabajo Presidencia APEC PERU 2024.

4. FINALIDAD PUBLICA
La presente contratacion se sustenta en la necesidad de contar con los servicios de acceso a internet en alta
disponibilidad, cableado de datos y networking, seguridad gestionada, gestién, monitoreo y soporte técnico, para
los ambientes destinados al 4rea de produccion del sistema de acreditaciones, para el evento Semana de Lideres
- APEC 2024, dichos servicios permitiran cumplir con los estandares de calidad en eventos internacionales,
permitiendo al Ministerio de Relaciones Exteriores cumplir con el encargo recibido, asegurando el optimo desarrollo .-
del evento, contribuyendo al éxito de este y a la buena imagen del pais. 77

5. PLAN OPERATIVO INSTITUCIONAL

La presente contratacion se encuentra alineada al Plan Operativo Institucional 2024, de acuerdo con el siguient
detalle:

CODIGO POI ACTIVIDAD
e .
_'/ AQI00004500448 ORGANIZACION DE LA PRESIDENCIA DEL FORO APEC 2024 ¢ B

&

st
AR

L)

6. CARACTERISTICAS Y CONDICIONES DEL SERVICIO
El proveedor debera brindar el servicio de:

iTEM DESCRIPCION DEL SERVICIO
01 Servicio de_Internet, Cableado de datos y networking, Seguridad gestionada, Gestién y
oA Momtoreo ¥-8 oporte\técmco




0.1,

CONDICIONES DEL SERVICIO

a.

n.

El Contratista sera responsable de garantizar que el presente servicio en el desarrollo del sistema de
produccion de acreditaciones para la semana de lideres- para el Grupo de Trabajo PRESIDENCIA APEC
PERU 2024 a realizarse en la Avenida Jorge Basadre 610, distrito San Isidro, ciudad de Lima y que sea
adecuado y libre de fallos durante la totalidad del evento,

El presente servicio tiene como alcance brindar el servicio de forma integral de los siguientes
componentes:

= Servicio de Internet,

=  Cableado de datos y networking,

=  Seguridad gestionada,

=  Gestion y Monitoreo especializado para el presente servicio.
=  Soporte técnico

Cualquier cambio de fechas sera debidamente comunicado al Contratista con la debida anticipacion en
un plazo no menor a cinco (5) dias calendarios antes del evento, sin que esto implique mayores
costos para la Entidad.

El ambiente para el sistema de produccion de acreditaciones — APEC 2024 debe contar con internet y
seguridad informatica por la importancia del evento, para ello debe contar con soporte y personal técnico
calificado para la operacion, monitoreo, gestion de ancho de banda, cableado de red y seguridad desde
y hacia Internet.

Debera contar con una persona de contacto técnico, que tenga como responsabilidad la gestion de
los servicios de internet, cableado de datos y networking, seguridad gestionada, gestion y monitoreo
especializado para el presente servicio requerido.

Con la finalidad de garantizar la contingencia ante cualquier incidente, debera tener un switch en modo
Spare que asegure la continuidad operacional de los eventos. Asimismo, debera considerar accesorios,
materiales u otros que permitan solucionar cualquier incidente que se presente durante el evento,

El Contratista debera coordinar previamente con el responsable de Tecnologias de la Informacion del
Grupo de Trabajo APEC 2024, para establecer los horarios de accesns v facilidades nara la ejeencion
del servicio. La Entidad biindara al Conlialista las lacilidades y aciesus necesarnos a las instalaciones

| ornabvkn deters e CUrar v

(Seouro | ompdementario de

sgo)vigente, a5 o o vso e | {Fepnpes
Prolecoon Pursonal) adecusdos ala labor por ren patra ebimeio del servicn

Wirale todo el dosaimrollo del sorup et Conbenlists

same i responsabiliclad v as abligaciones cieiles
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del e hle vl o leroero

i Contratisla es 1esponsable por el suministro de equipos, insumos, medios logisticos, entre olros
elementos necesarios, 0s mismos que no irrogaran costos adicionales para la enlidad, a fin de cumpli
con la contratacion solicitada de manera eficiente, eficaz y dentro del plazo establecido para la ejecucion
del servicio,

El Contratista debera gestionar y brindar las acciones necesarias, en caso de que realice actividades
que puedan implicar inoperatividad o dafio de la infraestructura propuesta o indisponibilidad de servicios:
activos en la entidad, para su restitucion y/o reemplazo de manera inmediata, asumiendo los gastos que
pueda implicar el retorno a la operatividad.

trabajos, que todos los materiales excedentes y herramientas innecesarias sean retirados de su area de
trabajo, para evitar dafios involuntarios o lleguen a ser un riesgo a terceros. El Contratista es responsable
de la eliminacion de todos los materiales de embalaje y otros de desecho asociados a su servicio.

El contratista debe suministrar la infraestructura de red inalambrica del tipo corporativo en el ambiente
de produccion de acreditaciones, debiendo garantizar la operatividad de los Access Point propuestos
para la cobertura en todas las areas del ambiente indicado en el plano del Anexc A, El Contratista de
acuerdo con su analisis debe implementar una infraestructura de red inalambrica con la finalidad de
atender la cobertura inalambrica requerida. Para estos fines, debera considerar todos los elementos y/o

equipamientos necesarios para cubrir todo el espacio indicado en el plano del Anexo A. La infraestructura ot

sera solo durante el periodo del presente servicio. ;
La red inalambrica propuesta debe incluir un WLAN controller centralizado, mediante un controlador on

premise o mediante acces points con la funcion de control incorporado o controlado desde la nube,

debiendo cumplir como minimo el protocolo IEEE 802.11n 0 802.11ac o superior y debe cumplir WPA3

0 superior. La red inalambrica debe estar configurada y debe incluir todos los protocolos para que sea lo

suficientemente segura contra ataques cibernéticos.

El Contratista debe proporcionar, instalar, configurar y poner en marcha los siguientes componentes

como parte de su servicio:

= Un gabinete de comunicaciones, con kit de ventilacion (con un minimo de 3 ventiladores). La
ubicacion del gabinete de comunicaciones sera en el ambiente de produccién de acreditaciones y
la posicion exacta se le dara al postor que logre la buena pro.

= Un‘UIPS de minimo 3 KVA tipo rackeable, debe brindar autonomia de energia eléctrica por un tigmpo”

i

ALY

CHAYEL TR
El Contratista debera mantener en todo momento su lugar de trabajo ordenado y limpio, incfuyendo\gl““'”"“"‘:’
retiro de desperdicios y maleriales excedentes. Asimismo, debera asegurarse, antes de iniciar los~ —

\
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no menor a 30 minutos. v/

p. Los servicios requeridos en el presente documento deben estar implementados el 22-10-2024,
luego de lo cual se iniciaran las pruebas de cada uno de los componentes, que deben culminar el 23-10-
2024.

g. A la culminacion de las pruebas se debera suscribir "Acta de conformidad de ejecucién de las 4
pruebas”, el mismo que debe ser suscrito entre:

* Un (01) representante propuesto por el Contratista, )

= Un (01) representante del equipo del Grupo de Trabajo Presidencia APEC PERU 2024

= Un (01) representante de la OTI.

Debera entregar via mesa de partes los protocolos de pruebas desarrollados de cada componente con
fecha maxima el 25-10-2024.

r.  Los servicios entran en produccion y solo podran modificarse mediante autorizacién del responsable TI
del Grupo APEC 2024,

s. El cumplimiento serd supervisado en la ejecucion del servicio por el responsable de Tl del Grupo de
trabajo APEC 2024 y/o un responsable de la Oficina de Tecnologias de la Informacion de la Oficina
General de Apoyo a la Gestion Institucional, quien debera reportar cualguier incidencia o incumplimiento
al Presidente del Grupo de Trabajo APEC 2024.

t.  El contratista como parte de su entregable debera presentar un Informe de Ejecucion del Servicio por
todos los componentes, el cual debera ser remitido en un plazo maximo de diez (10) dias calendario,
contabilizados a partir del dia siguiente de finalizado el evento, en el cual debe detallar todo lo ejecutado,
registro fotografico de las diferentes etapas del servicio, también debe incluir diagramas de soluciones
implementadas, configuraciones y reportes solicitados para cada componente del servicio.

6.2. SERVICIO DE INTERNET

a. El contratista debe brindar el servicio de internet en el lugar donde se realizara el centro de produccién
de acreditaciones, en la Avenida Jorge Basadre 610, Distrito San Isidro, ciudad de Lima, evento _
correspondiente a la Semana de Lideres - APEC 2024. El router debe ser instalado en el gabinete de
comunicaciones propuesto.

b. Se requiere la instalacién de una conexién de acceso primario a Internet mediante el uso de cable de
fibra 6ptica, con un ancho de banda de 300 Mbps simétrico y overbooking 1:1.

c. Serequiere la instalacion de una conexién secundaria de acceso a Internet en el en la misma sede (la
fibra 6ptica debera llegar al mismo gabinete de comunicaciones propuesto), en modo pasivo, que
servira como contingencia y que soportara toda la carga del enlace principal en caso este dejara de
funcionar. El enlace secundario también sera de 300 Mbps.

d. Tanto la conexion principal como la secundaria deberan ser entregadas desde dos nodos diferentes del
proveedor en la ciudad de Lima (o podra ser de otro proveedor) y deberan tener equipos
demarcadores/convertidores de fibra optica independientes o utilizar médulos épticos que se conecten
directamente al router a ubicarse en el centro de datos e independientes en las sedes.

e. El Contratista debera ser el inico responsable de la configuracion, actualizacién y aplicacién de ultimas
versiones del software necesario para el optimo funcionamiento de los equipos de comunicaciones
provistos. s

f.  Se debera proporcionar un enlace simétrico y dedicado al 100%, sin utilizar esquemas de acceso'
compartido o acceso del tipo asimétrico.

g. El proveedor debera utilizar un medio de transporte, basado 100% en fibra éptica tanto en el Iado_,_
internacional, nacional, local y en la Gltima milla de acceso con terminacién en el gabmete de
comunicaciones propuesto.

h. Se debera garantizar la disponibilidad del servicio y soporte de las necesidades del ancho de banda~ he
requerido por el enlace. No se aceptaran propuestas basadas en conexiones inaldmbricas y/o
radioenlaces.

Se debera proporcionar un sistema de redundancia para lo cual el ISP tendra dos (02) salidas
internacionales del senm:lo de Internet.

garantias de disponibilidad del servicio no menores a 99.7% y alto nivel de seguridad para el transpo
de datos durante el periodo de contratacion del servicio.

Proporcionar soporte a los protocolos de ruteo IPv4/IPv6 basados en la capa de red (Network) del Modé\lﬁJ
de Interconexién de Sistemas Abiertos (OSI por sus siglas en inglés). %,
Debera contar con un minimo de dos (02) servidores para el manejo y resolucion de nombres de domlnlo %
DNS, como parte de la infraestructura del servicio.

Brindar acceso total a los servicios de Internet sin restriccion de protocolos puertos o aplicaciones. EJ< \'\CA GE N
servicio no debera contener filtros de ninguna clase, asi que se asegurara el funcionamiento de cualq gi’éiﬁ ,,‘
aplicacion ejecutada sobre el protocolo de comunicaciones TCP/IP; debe soportar transporte de fe ;-
datos y video sobre Protocolo IP. 1
El proveedor o la empresa prestadora del servicio propio o de terceros debera contar con la Autoriza f
del Ministerio de Transportes y Comunicaciones para la prestacion del servicio en la modalidad t
Internet Service Provider (ISP).
El Contratista debera realizar el monitoreo de los servicios en modalidad 24 x 7, durante el periodo
contratado, entregando un reporte del consumo diario.

El Contratista debera reparar o reemplazar en actividades correctivas todos los equipos o componentes
tecnologlcos comprometldos en los servicios y que sean necesarios para asegurar la prestacigon del




q. El Contratista debera, en el caso que para la instalacién del servicio de Internet sea necesario
realizar obras civiles dentro o fuera del local, debe asumir los costos pertinentes, sin que esto
implique un costo adicional al presente requerimiento. Ademas, serd el Contratista el responsable de
todos los trabajos necesarios para el tendido de la fibra hasta el gabinete de comunicaciones propuesto,
tramites de permisos municipales para las obras civiles y otras sin que esto implique un costo adicional
al presente requerimiento.

r.  ElContratista debera proporcionar acceso sin restricciones a una herramienta de monitoreo y supervision
en linea de los enlaces y uso de los anchos de banda.

s. El Contratista debera recolectar los logs de los equipos router que ha instalado para el servicio de
Internet, para ello debera realizar las configuraciones correspondientes para que estos sean han
enviados hacia los sistemas de monitoreo que implemente, en funcion de los mecanismos preventivos y
reactivos de seguridad que forman parte de eventos de indole internacional. En caso aplique debera
disponerse de un puerto especifico en estos equipos router para dicha tarea.

6.3. CABLEADO DE DATOS Y NETWORKING

a. El contratista brindara todos los accesorios e insumos necesarios para cumplir con la prestacion
solicitada. En el gabinete de comunicaciones propuesto debe considerarse los siguientes componentes
de cableado estructurado:
= Un patch panel de 48 puertos (cargado con 24 jacks RJ-45 categoria 6),
=  Patch cords de 2 metros como maximo, categoria 6 y
= Un ordenador horizontal 02 UR con tapa plastica.

b. En el ambiente de usuarios se debe usar caja terminal, faceplate y patch cord categoria 6 de 3 metros
acuerdo con lo indicado por la entidad.

¢. A nivel horizontal se debe emplear cable UTP, |a categoria del cable solicitado es Categoria 6.

d. El cableado implementado debera ser verificado con un equipo certificador de red (prueba TIA/EIA-568
para categoria 6) en compaifia de personal de la entidad para comprobar su operatividad.

e. El contratista debe brindar un switch del tipo administrable, con minimo 48 puertos de 1Gbps PoE, con
capacidad de configuracion de VLAN e interfaces troncales. Este switch debera estar ubicado en el
gabinete de comunicaciones propuesto,

[, Elconlralista debera coordinar “in silu” con el personal que designe el Grupo de Trabajo APEC 2024 el
e enrricn !‘-;‘T!l“ﬂ. e 1ns [1.-':11!-.'1" a mstalar, los cuales donde '1p!|r]l|r‘ dehoran estar cumertos nor canaleta

e pino plastificada v con dnta antidlestizante: amarillaonegrn, de modao de fijar de manera no mesaninn
[ ceicdrahistsy debora bondar, en cada une de los puntos de red aomplemantar, un patch eord de red
CiHoaora bde Smelios pars el usustio y ab paleh cord categona O de 2 metios en el gabmele, s cualos
clebean e cerhihcados de tabnica vy no elaborados manualmente
Foar rekaoon con el coblescdo doebwera contin corny nedlenal v heramentas comrespondiemntes on oaso o
e
I, Lus caracleristicas lecnicas del cable UTP son.
»  Cable @ insumos Calegoria 6
= (Cable de cobre 4 pares trenzados, calibre entre 22AWG y 24 AWG o 23 AWG, 100 Ohm.
= El cable debe ser tipo circular,
= La chaqueta debera ser LSZH cero halogenos y debe cumplir con las pruebas IEC60332 - 3,
IEC61034, e IEC60754.
=  Debera contar cada punto con un desarrollo de 2 metros solicite para una posible reubrcacncy:vén m A
sitio. i ~ge
j.  Para todo el proceso de cableado debera seguir los estandares internacionales vigentes de la TlA Elfuos \

|SO BRI LU
k. En el cuadro N°01, se detalla la cantidad de puntos requerido para el centro de produccié d&“‘““j
% acreditaciones. A \
. El contratista debera garantizar la cobertura Wifi en el integro de los ambientes o espacios requendos
\ del centro de produccion de acreditaciones, segln el plano adjunto en el anexo A. Se debera brindar

\ » como minimo 04 SSID's en la sede del evento, para establecer redes inalambricas para el uso del servicio

) de Internet. Estos SSID deberan poder configurarse como ocultos. Debera poder brindarnos reportes del
\?\ uso de Internet por SSID.

."n m. La red implementada por el Contratista debera permitir crear segmentos de red para atender los diversos

requerimientos del evento. Estos segmentos deberan permitir independizar el flujo de datos de los
\ diferentes servicios del evento. Esto se definira en el proceso de implementacion con el personal de la
entidad y el contratista.

/((j,_\ UQ




* 00 7

Cuadro N°01
Sala Servicio # Puntos de Data
Backstage 5 puntos simples
Ambientes de Acreditaciones Estrado 5 puntos triples
Acreditaciones 12 puntos simples
Prensa Atencion publico 2 puntos dobles
Total 36

6.4. SEGURIDAD GESTIONADA
a. El contratista debera suministrar una solucién con dos (02) Firewalls dedicados y configurados en alta
disponibilidad on premise (en el centro de preduccién de acreditaciones) o en la nube del proveedor, con
la finalidad de proveer de seguridad perimetral a la red del evento, asegurar su correcto funcionamiento
y proteger la plataforma de ataques desde el exterior, a ser instalado en el gabinete de comunicaciones
propuesto, con las siguientes caracteristicas minimas:
* Internet Firewall con soporte para un minimo de 1 Gbps throughput,
Manejo de zonas,
Antimalware de Firewall,
IPS (Intrusion Prevention System),
IDS (Intrusion Detection System),
Sandboxing.
Web filtering para el control de la navegacion en paginas no autorizadas, y
Gestion de logs a través de una solucién centralizada, que permita generar reportes a demanda.
Esta solucion puede ser externa al firewall, ya sea un equipo fisico o virtual o en nube.
Nota: Estos firewalls deben estar ubicados en la nube del contratista y no deberan afectar el ancho
de banda definido para el acceso a Internet en el numeral 6.2. del presente documento.
El Contratista debera ser capaz de modificar y ajustar estas configuraciones en forma inmediata, si es
que se comprueba el blogueo de trafico legitimo o critico para la realizacion del evento. Asimismo, debera
monitorear y contrarrestar eventos maliciosos que podrian generar un incidente de seguridad digital.
El Contratista se comprometera a entregar un nivel de disponibilidad del servicio (SLA) no menor a
99.7%, medido durante el tiempo de duracion del servicio.
Mayor visibilidad y control facilitando el manejo de contenidos, de las aplicaciones WEB, de los usuarios
y el comportamiento de los dispositivos, permitiendo a los administradores entender rapidamente cuales
son las amenazas y asi detenerlas.
Notificacion de las alertas de seguridad, generadas en el dispositivo, que apoyen en la gestion y eventual
resolucion de un incidente.
Definir los privilegios de los usuarios que tendran acceso a Internet.
Segmentar en zonas de seguridad la red interna y definiendo permisos de acceso entre las diferentes
zonas a los grupos de usuarios internos o externos y gestionando el ancho de banda por segmento.
Restringir el acceso de determinados usuarios a servicios especificos.
Posibilidad de crear VPN's entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y VPNs
IPSec client-to-site. N
Solucién de antimalware para 20 endpoint con consola centralizada en nube, que permita cubrir ataques Cpg
dia zero, ransomware, apts, entre otros.
Se debe permitir la recoleccién de LOG de todos los equipos que forman parte de los servicios
contratados, en ese sentido el contratista debera realizar las configuraciones necesarias para entregar
el acceso a los LOG de dichos equipos para el envio de datos hacia los sistemas de monitoreo que la
entidad indique.
La responsabilidad de la administracién de los equipos de seguridad que forman parte de los servicios
contratados sera compartida con la Entidad, esto en virtud de la reaccion inmediata que la Entidad deba
tomar para asegurar la disponibilidad de los servicios informaticos durante el evento. El acceso al resto, S5
de los equipos sera a modo lectura.

6.5. GESTION, MONITOREO Y SOPORTE TECNICO ESPECIALIZADO

conexién cableada e inaldmbrica de los usuarios del evento.
b. Deberéa considerar las configuraciones necesarias para incluir nuevas VLAN y/o rutas para la integracion
con el servicio de internet y seguridad perimetral que es parte de este servicio.
Una vez la red esté configurada y testeada, el proveedor ser4 el responsable de la conectividad en,
infraestructura LAN existente (incluido el gestor de ancho de banda), por lo que debera encargars
gestionar, monitorear y dar soporte a los siguientes sistemas;
= LAN switching \%
=  Wireless LAN %
= Gestion de Red
=  Seguridad LAN
Como parte de los servicios solicitados, el proveedor deberd contar con una solucién simplificada de
monitorec. basada en el protocolo SNMP, para el monitoreo el proveedor debera utilizar un so
especializado para el monitoreo de redes.
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El proveedor debera gestionar, brindar soporte y monitorear los equipos de forma remota desde su propio
NOC (Centro de Operaciones de Red). EI NOC debera estar ubicada en la sede del proveedor, debe de
contar con herramientas de gestion de red y debe realizar también funciones de SOC (Centro de
Operaciones de Seguridad) con actividades de deteccion, bloqueo y respuesta ante ataques ciberneticos,
para lo cual debera basarse en las buenas practicas de un centro de operaciones de seguridad.

E| Contratista debera monitorear de forma proactiva el switch de la red LAN, red inalambrica, gestor de
ancho de banda y equipos de seguridad. Debera incluirse en el monitoreo la interfaz de los equipos a los
cuales se conectara la red LAN para la salida a Internet. Los estados de activo, alarmado y caido se
deberan mostrar en las pantallas del NOC.

La operacion del NOC se realizara durante todo el evento, para lo que el proveedor designara personal
con experiencia y conocimientos necesarios para solucionar las averias surgidas.

El Contratista debera asegurar la continuidad de la operacion, mediante la provision de mecanismos,
procedimientos, equipamiento, recursos y personal capacitado con experiencia en este tipo de
requerimientos, necesario para la correcta ejecucion del servicio. Para ello, sera el responsable de la
realizacién de las pruebas previas para validar el optimo funcionamiento de toda la infraestructura
requerida para la correcta realizacion del evento.

Con la finalidad de asegurar una operacion ininterrumpida, el Contratista debera mantener una cantidad
minima de 01 switch preconfigurados de reemplazo para su instalacion inmediata en caso de falla del
switch propuesto y 01 equipo Access Point preconfigurados, para que puedan ser utilizados a modo de
repuesto en caso de falla o extension de cobertura de la red inalambrica indicada por la Entidad en caso
no se cuente con cobertura en algin ambiente designado para el evento. Las especificaciones de los
equipos deberan ser de igual o mayor caracteristica a los propuestos y compatibles para que puedan
integrarse a la red existente.

El Contratista, para la suscripcion del contrato, debera proporcionar al menos tres (03) nameros
telefénicos de contacto, fijos o celulares, alos que se podra llamar para reportar o solicitar asistencia
técnica en caso de fallas, las 24 horas, los 07 dias de la semana (incluyendo Domingos y Feriados),
durante la etapa operativa del servicio.

El Contratista garantizara un eficiente sistema de gestion y estara en capacidad de realizar acciones de
control preventivo y correctivo en el menor tiempo posible, asi como las pruebas técnicas necesarias. El
proveedor garantizara la experiencia, profesionalismo, responsabilidad y conocimientos tecnicos de su
peisoial disponible al moniento de recibin, analizar, pi ] olver los 1

partes doefe

as. Asimisme

XSary T

Ty conlan oy texdey ©OF O iEs e ifo. TWACeESANGD para

=1 conlrahsta, coma

parte del sopode teenico, debord nelr L pers s le iy st fen ol centro
e PrOaGeeIon che acreclaciones), Cicho personal debieri 50 @speciamsia en des y oibersegundac, oo

realice Tas nociones de mondoreo de a yoeuipos de seqgundad oy solucione 1o

regquennceatos de T dorante 1 e e aperacion (el 24002024l 1465 11-20249), desde s Sam
Heentendera DO Avena A L Ilerupeion parcial o lolal de 105 seivicius, asi conio un dectemento en
la calidad o performance de eslos. Toda aclividad o provision de bienes que lenga que ejecular el
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Al finalizar el evento, como parie del entregable, el contratista debera enviar via correo electronico a:
0s00003382024a2412@rree.gob pe un reporte sobre el estado de los servicios contratados en el
presente requerimiento. Este reporte debe incluir como minimo lo siguiente: consumo de Internet, reporte

del gestor de ancho de banda, reporte de top de bloqueo de amenazas, reporte de incidentes, nl]mero,--"’

de tickets generados, reporte de cambios y configuraciones, reporte de eventos o actividades maliciosa

U
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a nivel endpoint con sus respectivas acciones de mitigacién y estado de salud de los equipos parte d l “",fl[{u@-,g
servicio. Estos reportes deberan ser parte del Informe de Ejecucion del Servicio. N
El soporte técnico debera cumplir con los siguientes tiempos de respuesta y de solucion en caso de: R
Incidentes:

= Tiempo de respuesta: 15 min (Generacion ticket y asignacion, contabilizados a partir de la
comunicacion por correo de la entidad.)

= Tiempo de solucion: 2 horas (Tiempo maximo para solucionar el incidente, contabilizado a partir de
la generacion del ticket por parte del contratista)

Nuevos requerimientos:

= Tiempo de respuesta: 15 min (Generacion ticket y asignacion, contabilizados a partir de la
comunicacion por correo de la entidad.)

= Tiempo de solucion: 3 horas (Tiempo maximo para atender el nuevo requerimiento), contabilizado a
partir de la generacion del ticket por parte del contratista)

Es importante indicar que, en caso del servicio de Internet, el tiempo de solucién ante caida del enlace
sera una (01) hora como maximo, contabilizado a partir de la generacion del ticket.




7. SEGUROS:
El contratista debera acreditar contar con los siguientes seguros:

Péliza de SCR: ¥

v" El Contratista debera asegurar que todo su personal involucrado en los trabajos de todos los ambientes de la
sede cuente con el SCTR Salud y Pension (Seguro Complementario de Trabajo de Riesgo) vigente desde la
implementacion hasta la desinstalacion del servicio, asi como el uso de EPP (Equipos de Proteccion Personal)
adecuados a la labor por realizar.

Péliza de Responsabilidad Civil: ©

v" Durante todo el desarrollo del servicio, el contratista deberad contar con una poliza de Responsabilidad Civil
para cubrir los dafios materiales y/o personales causados involuntariamente al MRE su personal y a terceros,
asi como las obligaciones civiles y penales por los dafios, sean materiales o personales, que puedan ocasionar
sus trabajadores dentro de la sede del evento de la ciudad de Lima y/o a terceros, con vigencia dentro del plazo
del servicio: >
e Por una suma asegurada no menor de US$ 100 ,000. 00’ 'por evento y en limite agregado anual, limite Gnico

y combinado, la misma que debe tener-como minimo las siguientes coberturas:

Responsabilidad Civil Extracontractual

Responsabilidad Civil Contractual

Responsabilidad Civil Patronal que debe cubrir a todo el personal, independientemente de su modalidad de

contratacion, asi no esté en planilla, con un sublimite de Responsabilidad Civil Patronal de US$ 25.000 por

cada evento y en limite agregado vigencia.

Responsabilidad Civil por incendio y /o explosion

Responsabilidad Civil de locales y operaciones

Responsabilidad Civil cruzada

El MRE y sus trabajadores se consideraran como Asegurados Adicionales y terceros si hay siniestro. Esta

Pdliza debera estar vigente durante todo el periodo de contratacion.

Péhza de Deshonestidad: ¢

Por una suma asegurada no menor a US$ 25,000.00
~/ La pdliza se extiende a cubrir las pérdidas que los colaboradores del contratista ocasionen a los bienes, dinero
ylo valores del MRE, sean propios y/o de terceros bajo cargo custodia y control y por los cuales sea
responsable.
. v Esta péliza debera estar vigente por todo el periodo de contratacion

=/ Acreditacién

Mediante la presentacion por mesa de partes fisica o virtual del Ministerio de Relaciones Exteriores de la copia
simple de las pdlizas o seguros y el pago completo de las primas al inicio del servicio. En caso de que dichos
documentos no hayan sido emitidos para el inicio del servicio, el contratista podrd presentar una Cobertura
Provisional emitida por la compafiia de seguros, donde se mencionen las condiciones minimas requeridas, a
satisfaccion de la entidad y posteriormente las pdlizas solicitadas deberén ser entregadas con anterioridad a la
expiracion de la cobertura provisional.

8. CONSIDERACIONES ESPECIFICAS
8.1. DEL PROVEEDOR
El Proveedor debera cumplir con el siguiente perfil:
*  Debe contar con Registro tnico de Contribuyente Activo y Habido.
*  Debe contar con Registro Nacional de Proveedores (Vigente).

8.2. Experiencia del proveedor €&

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 100,000.00 (Cien mil con 00!100
soles) por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) -
anos anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad .
o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:
Servicio de acceso a Internet por fibra éptica y para entorno empresarial y/o,
Servicio de seguridad informatica y/o,

Servicio de Centro de Operaciones de Seguridad (SOC) y/o,

Servicio de gestion de ciberseguridad y/o,

Servicio de monitoreo de red de datos y/o,

Servicio de gestion de redes y/o,

Red de transmisién de datos por fibra optica y/o,

Transmisién de datos por fibra éptica y/o,

Interconexion de datos por fibra optica y para entorno corporativos vy/o,
Enlace dedicado por fibra 6ptica y para entorno corporativos




Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u ordenes de
servicios, y su respectiva conformidad o constancia de prestacion: o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte de
estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono
0 mediante cancelacion en el mismo comprobante de pago, correspondientes a un maximo de veinte (20)
contrataciones.

8.3. DEL PERSONAL CLAVE
Un (01) jefe de Proyectos
El proveedor debera contar con un (1) jefe de proyectos, en Cuyo caso debera acreditar la formacion
académica y experiencia

a. Formacion académica del jefe de Proyectos

Requisitos:

Un (01) Jefe de Proyectos

El personal clave requerido como jefe del proyecto, bachiller en Ingenieria Electronica o Ingenieria de
Sistemas o Tecnologias de la Infermacion o Ingenieria de Computo y Sistemas o Ingenieria Informatica o
Ingenieria de Sistemas de Informacién o Ingenieria de Software o Ingenieria de Tl y Sistemas o Ingenieria
de Telecomunicaciones o Ingenieria Electronica y Telecomunicaciones o Ingenieria Administrativa.

Acreditacion:

El grado de bachiller sera verificado por el comité de seleccion en el Registro Nacional de Grados Académicos
y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria
- SUNEDU a través del siguiente link: h_t@{{e_rﬂine_a_s_u_negl_u_.w@@ /I o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a travées del siguiente link:
hitp:/iwww titulosinstitutos.pe/, segin corresponda.

En caso el grado de bachiller no se encuentre inscrito en el referido registro, el postor debe presentar Ia copia
del diploma respectivo a fin de acrediiar la formacion académica requerida.
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» Coordinara con el tesponsatle designado por el Grupo de Irabajo APEC 2024 y el personal de |a Oficina
de Tecnologias de la Informacion los accesos para la ejecucion del servicio

* Realizara las coordinaciones con los especialistas del proyecto para llevar a cabo |a ejecucion del
servicio.

* Realizara el sequimiento del plan de pruebas de cada uno de los servicios y de forma integral dentro de
los plazos establecidos.

*  Sera el punto de contacto para la solucion de problemas y/ o solicitudes durante toda |a ejecucion del
servicio,

*  Garantizar la disponibilidad del servicio y soporte tecnico in situ de toda la solucion propuesta.

* Elaborar el reporte del consumo diario para el servicio de Internet.

*  Coordinara con el personal designado el recorrido dptimo de los puntos a instalar para el cableado de
datos y networking.

c. Certificaciones
El jefe de proyecto debera contar con certificacion internacional vigente en Project Managememt Professional
— PMP o Scrum Master Professional - SCMP, :

Acreditacion: !
La certificacion se acreditara con copia simple de certificado, constancia u otros documentos, segun

d. Experiencia

Regquisitos:

Un (01) Jefe de Proyectos
. Debera.contar con experiencia minima de tres (3) afios como
 Jefe encargado de Proyectos en servicio de Tl y/o,
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Jefe encargado de Project manager de Tl y/o,

Gestor encargado de Proyectos de Tl y/o,

Gestor encargado de Proyectos en servicio de Tl y/o,
Coordinador encargado de Proyectos o en servicio de Tl y/o,
Coordinador de Project manager en servicio de Tl

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple
de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante:
En caso de ausencia del personal clave por vacaciones, descanso médico o fuerza mayor, que imposibilite

la continuidad de sus labores o a solicitud del Grupo de Trabajo Presidencia APEC Perti 2024 del Ministerio
de Relaciones Exteriores, el Contratista debera garantizar que el personal reemplazante tenga el mismo o
mayor nivel de estudios, preparacién, conocimientos requeridos. La designacion del nuevo personal estard
sujeto a la previa aprobacién por parte del Grupo de Trabajo Presidencia APEC Peri 2024.

9. SISTEMA DE CONTRATACION
La presente contratacién se rige por el sistema de contratacion de SUMA ALZADA.

10. DE LOS ENTREGABLES DEL SERVICIO

Entregable tnico del servicio

El Contratista debera presentar via Mesa de Partes del Ministerio, el Informe de Ejecucién del Servicio, en el
cual debe detallar todo lo ejecutado, registro fotografico de las diferentes etapas del servicio, también debe incluir
diagramas de soluciones implementadas, configuraciones y reportes solicitados para cada componente del
servicio; asi como los requerimientos y evidencia detalla en el numeral 6 Caracteristicas y Condiciones del Servicio,
... segln corresponda, Este entregable debera remitirse en un plazo maximo de diez (10) dias, contabilizados desde
=< el dia siguiente de finalizado el desmontaje.

Importante: Mesa de partes del Ministerio de Relaciones Exteriores, se encuentra ubicado en el Jirén Lampa N°
545, Sotano 1, en el distrito de Cercado de Lima, y el horario de atencion es de lunes a viernes de 8:30 a 16:30 /s
. horas. O de ser el caso el Informe de Ejecucién del servicio, sera remitido via Mesa de Partes Digital del Ministerio. """ X

~ Elingreso a la Mesa de Partes Digital es a través de www.gob.pe/rree

11. LUGAR Y PLAZO DE EJECUCION DEL SERVICIO

11.1 Lugar
El servicio se ejecutara en la sede del evento ubicado en la Avenida Jorge Basadre 610, distrito San Isidro,
ciudad de Lima. /

11.2 Plazo de Ejecucion 1
El plazo de ejecucion del servicio se realizara de acuerdo con el siguiente detalle: ¥

Ejecucion del servicio
El plazo de ejecucién del servicio seré de 30 dias calendario, del 19 de octubre de 2024 al 17 de
noviembre del 2024, para lo cual se suscribirdn las actas correspondientes:

FECHA DE INICIO DE FECHA DE FIN DE
MONTAJE FECHA DE OPERACION DESMONTAJE
19/10/2024 24/10/2024 al 16/11/2024 1711112024

Periodo de pruebas

El periodo de pruebas finalizarda como maximo un dia antes de la fecha de operacion, para lo cual se debera
suscribir “Acta de conformidad de ejecucién de las pruebas por cada componente”, el mismo que debe
ser suscrito entre un (01) representante propuesto por el Contratista, un (01) representante del equipo del
Grupo de Trabajo Presidencia APEC PERU 2024 y un (01) representante de la OT! del MRE.

debidamente comunicade al Contratista con la debida anticipacion no menor a cinco (5) dias calend:

-| Importante: Cualquier cambio de las fechas sefialadas, o la reprogramacion de actividades, s’g}z
antes del evento, sin que esto implique mayores costos para la Entidad. z\3 YG

/ ~ 12.CONFORMIDAD DEL SERVICIO st
La conformidad del servicio sera otorgada por el presidente del Grupo de Trabajo Presidencia APEC Peru 202}“ ot
) prevlo mforme técnico del/la Especialista en Tl con el V°B* del/la Coordinador de Tl del Grupo de Trabajo
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APEC Peru 2024, con el V°B® del Jefe de la Unidad de Redes e Infraestructura, el V°B® del Jefe de la Oficina
de Tecnologia de la Informacién y el V°B* del Jefe de la Oficina General de Apoyo a la Gestién Institucional,
en calidad de area técnica; detallando el cumplimiento.

13. FORMA DE PAGO
La entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGO UNICO.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar con la
siguiente documentacion:

- Informe de supervision del Especialista en Tl del Grupo de Trabajo APEC 2024, con el V°B® del/la
Coordinador de Tl del Grupo de Trabajo APEC 2024, el V°B° del Jefe de la Unidad de Redes e Infraestructura,
el V°B® del Jefe de la Oficina de Tecnologias de la Informacion y el V°B® del Jefe de la Oficina General de
Apoyo a la Gestion Institucional, en calidad de area teécnica, sobre la procedencia de la conformidad,
detallando el cumplimiento de las caracteristicas del servicio, previo a la conformidad emitida por la
Presidencia del Grupo de trabajo Presidencia APEC Perd 2024,

- Informe de Ejecucién del Servicio ™

- Comprobante de pago (*)

Dicha documentacion se debe presentar en mesa de partes del MRE, sito en Jiron Lampa N° 545 0 mesa de partes
digital. Ef ingreso a la Mesa de Partes Digital es a través de www.gob.pe/rree

LA ENTIDAD pagara las contraprestaciones pactadas a favor del CONTRATISTA dentro de los diez (10) dias
siguientes a la conformidad de los servicios, si se verifiguen las condiciones establecidas en el contrato, bajo
responsabilidad del funcionario competente.

14. PENALIDAD
PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones, objeto del contrato, la entidad
le aplica una penalidad por mora por cada dia de retraso, de conformidad con el Arliculo 162° del Reglamento. En
casn de retraso injustificado en el plazo de enticda ddl bien o placa de ejecucion del servicio, la Unidad de
Adyuisiciones aplica una penalidad del 1ina por cientn (1%) del monta total del contrto o orden de o I ok
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OTRAS PENALIDADES:

[ Otras penalidades
N°® Supuestos de aplicacién de penalidad Forma de calculo Procedimiento
1 Eventual interrupcion y/o falla del servicio de | Por no cumplir con el SLA
Internet 99.7% dos (02) UIT.
5 [Soporte Técnico 10% de wuna UIT por o
_ Supera el tiempo de solucion de incidentes. ocurrencia. Segun informe del
\ responsable de las
‘\\_\ 3 Sapﬁﬁe Técnico 10% de una ulT por cocrdjnacjones’ el
— ] Supera el tiempo de solucion de requerimientos | ocurrencia. Especialista en T| del
\ 5 50% de una (01) UIT (la | Grupo de Trabajo APEC
4 L;a rFo pressfntt)?c&q; del Protocolo de Pruebas en penalidad se aplicara por cada | Pert ?024 y la persona
€l plazo establecido. dia de retraso). designada por OTI.
o 3 s 15% de wuna (01) UIT (la
5 oot Senviie n el paco ssmetty 19445 | penaidad s spica por cady
P ' dia de retraso).

15. RESPONSABILIDAD DEL CONTRATISTA Jf" ]
El proveedor es responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertado por un plazo de /
un (1) afo contado a partir de la conformidad otorgada por la Entidad. (st

16. RESPONSABLE DE LAS COORDINACIONES RN
El personal responsable para las coordinaciones respectivas sera el Coordinador de Tecnologias de la- .
Wrmacfc’m del Grupo de Trabajo APEC 2024 y/o la Oficina de Tecnologias de Ia Informacién.

<\‘
2 -
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17. OBLIGACION DEL CONTRATISTA

El proveedor se compromete a cumplir y observar lo establecido en todas las disposiciones legales vinculadas a
eventos epidémicos y pandémicos durante la ejecucion de las prestaciones a su cargo.

Asimismo, a cumplir lo establecido en las normas internas del MRE, asi como lo establecido en la Directiva No
001-2023 RE/OGA "Disposiciones para la Contratacion de bienes y servicios en el marco de la realizacién de la
Cumbre de Lideres Econémicos del Foro de Cooperacién Econémica Asia Pacifico (APEC), asi como los eventos
conexos que se llevaran a cabo durante los afios 2023-2024, para lo cual se detalla el link en donde debera
consultarse para el desarrollo de la presente prestacion:
http://transparencia.rree.gob.pe/index.php/datos-generales-11/13-normas-emitidas-por-la-entidad/131-
resoluciones-ministeriales-rm/ano-2023-4/20125-anexo-rm-n-0157-2023-re/file

El Contratista es el Unico responsable ante el Ministerio de Relaciones Exteriores de cumplir con la contratacion,
no pudiendo transferir esa responsabilidad a otras entidades ni terceros en general.

18. VIGENCIA

Desde el dia siguiente de la suscripcion del contrato y hasta que el Grupo de Trabajo de la Presidencia de APEC
2024 emita la conformidad final de la prestacion y se efectie el pago correspondiente.

19. GARANTIA DE FIEL CUMPLIMIENTO
A efectos de la formalizacién de la relacién contractual que supere las diez (10) Unidades Impositivas Tributarias,
el proveedor debera presentar la Garantia de Fiel Cumplimiento por el diez por ciento (10%) del monto a contratar,
mediante carta fianza o cheque de gerencia. La carta fianza debe ser incondicional, solidaria, irrevocable y de
realizacion automatica en el pais, al solo requerimiento del MRE. Debe ser emitida por empresas bajo la
supervision directa de la Superintendencia de Banca y Seguros y Administradoras Privadas de Fondos de
Pensiones, que cuenten con clasificacion de riesgo B o superior, y autorizadas para emitir cartas fianzas; o por \

empresas consideradas en la Ultima lista de bancos extranjeros de primera categoria que periddicamente publit

el Banco Central de Reservas del Perd. Por su parte, el cheque de gerencia debe emitirse a nombre del MRE. ,

CARLOS
Asimismo, en el caso de prestaciones de ejecucion periddica, el proveedor puede solicitar al MRE, la retencion HS;’E,E,;‘;T”
monto equivalente al diez por ciento (10%) del monto total contratado en calidad de garantia, en la primera mitad

. : d o/
del nimero total de pagos a realizarse y de manera prorrateada. ﬂ"’lpEﬂ\'}"p

La garantia de fiel cumplimiento es custodiada por la Unidad de Tesoreria de la Oficina de Finanzas de la Oficina
General de Administracion y debe mantenerse vigente hasta la conformidad de la Ultima prestacion.

20. AMPLIACION DE PLAZO
Cuando existan causas no atribuibles al proveedor por un acontecimiento extraordinario, imprevisible e irresistible . ;
debidamente acreditado, se configura el supuesto de caso fortuito o fuerza mayor que impide la ejecucion de la

contratacion dentro del plazo establecido; la Oficina General de Administracién puede recibir, en un plazo no

mayor de tres (3) dias calendario de producido el hecho generador, una solicitud del Contratista para ampliar eI ,
plazo. ;

Oficina General de Administracion a través de la Oficina de logistica envia dicha solicitud al funcionario designado\m---
como responsable, la comision respectiva del Grupo de Trabajo Presidencia APEC Peru 2024, las unidades de
organizacién técnicas y/o especializada del MRE y/o especialistas y/o expertos contratados a cargo de la
supervision emiten un informe motivado en donde sefialan si aprueban o deniegan la solicitud recibida, y lo remiten
% o al mencionado funcionario, quien lo deriva a la Oficina de Logistica a fin de que notifique al proveedor mediante

il carta o via correo electronico, la respuesta a su solicitud.

21, SOLUCION DE CONTROVERSIAS

Las controversias durante |a ejecucion contractual o el pago se resuelven por el Ministerio de Relaciones Exterior
mediante conciliacién o arbitraje, segun acuerdo de partes.

22. RESOLUCION DE LA RELACION CONTRACTUAL
Si el incumplimiento total o parcial del proveedor, no puede ser revertido y se requiera el cumplimiento inmediato
.. de la prestacion, la Oficina General de Administracion puede prescindir del procedimiento sefialado en el numeral
-, 5.8.6. de la Directiva N° 001-2023-OGA/RE "Disposiciones para la contratacién de bienes y servicios en el marco
1 de la realizacion de la cumbre de lider econémicos del foro de cooperacion econémica Asia- Pacifico (APEC), asi
-1como los eventos conexos que se llevaran a cabo durante los afios 2023 y 2024".

Efectuada la resolucion de la relacion contractual, fa Oficina de logistica comunica a la Oficina de Finanzas, el :,"’
ejecutar automaticamente el monto de la garantia de fiel cumplimiento, sin perjuicio de las acciones legales por®
dafios y perjuicios u otras pertinentes.

23. DECLARACION JURADA ANTICORRUPCION / CONFIDENCIALIDAD .
Declaracion explicita de no haber incurrido y obligarse a no incurrir en actos de corrupcion, asi como de respet:
el principio de integridad; asimismo, reconocer la naturaleza de la contratacién, la cual permite el acceso a datos
< |nformac10n co Fdencral y prlwieglada comprometléndose a no revelar, comentar, suministrar o transferlr d‘e_,_




de divulgar tales documentos e informacion, sean en forma directa o indirecta, a personas naturales o juridicas,
salvo autorizacion expresa y por escrito del Ministerio de Relaciones Exteriores. Asimismo, el Contratista y su
personal convienen en que toda la informacion en virtud de la presente contratacion es confidencial y de propiedad
del Ministerio de Relaciones Exteriores, no pudiendo el Contratista ¥ su personal usar dicha informacion para uso
propio o para dar cumplimiento a otras obligaciones ajenas establecidas en el presente requerimiento.

El Contratista que tenga acceso a informacién durante la ejecucion de la prestacion, debera mantener y guardar
estricta reserva y absoluta confidencialidad de esta, bajo responsabilidad de |as acciones legales pertinentes por
parte de la Entidad. La utilizacion, divulgacion o modificacién no autorizada, asi como la adulteracion de la
informacion, genera responsabilidad administrativa, sin perjuicio de las responsabilidades civiles y/o penales a que
hubiera lugar. Asimismo; el Contratista Y su personal se hacen responsables por la divulgacion de informacion que
se pueda producir, asumiendo el pago de indemnizacion por dafios Yy perjuicios que la autoridad competente
determine.

El Contratista debera adoptar las medidas de indole técnica y organizativa necesaria para que sus trabajadores,
directores, accionistas, proveedores ylo cualquier persona que tenga relacion con el Contratista no divulgue a
ningun tercero los documentos e informaciones a los que tenga acceso, sin autorizacion expresa y por escrito del
Ministerioc de Relaciones Exteriores, garantizando |a seguridad de los datos de caracter personal y evitar
alteraciones,

Sin perjuicia de lo anterior, no podra ser considerada como confidencial la informacion que el Ministerio hubiera
difundido niiblicamente madiante sis canalos GE COMUNiGAGION oficialeg a la terha de oy difusion.

Dnpariante: vl Co riratista deboera presentar nna det faracion jurada o ATHICOrTIECiT i

i adecuada reserva de 1 contratacion realizada para i o

24 DOCUMENTOS OBLIGATORIOS PARA LA PRESENT ACION DE COTIZACION
colizadion gque prosende o proveodor el antener la siguente documeinla 100 ol o
Deckazcion jiadn del proveedor anexo 4

# Dedlaracion Jurada de cumplimicnto de Jos tenminos de referencia y de las condiciones sefialadas en la
solicilud de colizacion anexo 2

~  Oferta economica (suma alzada) anexo 4,

»  Declaracion Jurada de Accion de Prevencion, Impedimento de Contratar en caso de Parentesco y Relacion
de Parentesco con Alguin Servidor o Funcionario de la Entidad anexo 5 i

»  Documentacion que acredite el perfil solicitado en el numeral 8, establecidos en los términos de referencia.

£ tatos V)
) 25. PERFECCIONAMIENTO DEL CONTRATO -',""’,"fﬁj;:;j‘v_’r“ il
) El proveedor debera presentar la siguiente informacién para perfeccionar la relacion contractual: P
> Registro Nacional de Proveedores (RNP) vigente, cuando corresponda a una contratar por monto igual oo™ |
superior a 3 UIT.
> Copia del Documento Nacional de Identidad (DNI), en caso de ser una persona natural o copia del DNI del
representante legal, en caso de ser una persona juridica.
= Carta de autorizacion de pago, detallando la Cuenta de Cadigo Interbancario (CCl), la que debe encontrarse
debidamente habilitada.
» La declaracién jurada de anticorrupcion / confidencialidad anexo 6.
»  El postor debera presentar una estructura de costos con los precios unitarios del servicio, que incluya como

’ minimo el costo del alquiler por tipo de elemento de imagen o estructura y gastos generales. / J
e \)f > Para la suscripcion del contrato, debera entregar una lista de los equipos y/o software a utilizar para brindar il g
1 el presente servicio. Se debera detallar la marca y modelo de los equipos y/o software. f /

»  Proporcionar al menos tres (03) numeros telefonicos de contacto, fijos o celulares fopdtin

Para contrataciones mayores a diez (10) unidades impositivas tributarias hasta el tope de S/ 480,000.00,
adicionalmente a la documentacion solicitada anteriormente, debera presentar la siguiente documentacion:

»  Vigencia de poder con una antigliedad no mayor a tres (3) meses anteriores a la fecha de formalizacion de
la contratacion, en caso de ser persona juridica.
Garantia de fiel cumplimiento por el diez por cient
cheque de gerencia. A




ANEXO A
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L

o N\

CARLOS
HAVEZ-TAFFUR
SCHIAIBT

e

v
T s

PRENSA

Leyenda:
i » 01 punto de red PN
i « Doble punto de red &

e  Triple punto de red

......................




ANEXO 1

DECLARACION JURADA DEL PROVEEDOR
Lima, ...

Sefores

Oficina de Logistica

MINISTERIO DE RELACIONES EXTERIORES
Presente. -

De nuestra consideracion:
Quien suscribe, (indicar nombres y apellidos completos), identificado con Documento Nacional de Identidad N°
. representante legal de (indicar razén social / indicar en caso de persona juridica), con RUC N® , con

domicilio en , distrito de , provincia de y departamento de , se presenta para el procedimiento
especial de contratacion en el marco de la Ley N° 30154, cuyo objeto es . para atender el que
se llevara a cabo en el Pert durante el afio

DECLARO BAJO JURAMENTO:

1. Que la siguiente informacion se sujeta a la verdad:

N° de R.U.C.
Domicilio Legal

Correo electrénico
'ja-iéfono Fijo y Mévil

2. Autorizo recibir las comunicaciones relacionadas al procedimiento especial en el correo electronico antes
consignado, siendo nuestra responsabilidad mantener dicha cuenta(s) activa(s).

3. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el principio de
integridad.,

4. No lener impedimenlto para participar en el procedimiento especial de conlralacion ni para contratar con el
Estado confarme enn el articiln 11 de I Ley N°® 30225, Loy de Coilialaviones del Fsiadn

Y

J. Lunocer la naturaleza de la confratacion, 1a coal permite al aceeen 7 datne o informarian confidencial

priilecgiacda. g o e e COnpmomedo o oo evelan, co mesrslar, stomnistiae o mnstenr e cusbestie fearma, Ll
alormacion a loeeros sinda aprobacion expresa el MRS otorgada con anteriondad v por eserilo
ooy Tas mlrayceio sy Vosamanbes contomdas any la Loy N 2002 g, Loy de Conliplaciones del - stado. s
como ks disposiciones aphcables de la | By N Ley ded Procedinnento Admimsirative Geporal

e acoplan y o soimelonne a g eocheiones de Loy inwlacion prviy ColiZan ded presente procodinwarito

fer Gomrleatzicion

Sl regponsable de g varaidad de lus ducimenios e nfartmacion fque presenta en el presente procedimicnilo
especial de contralacion

9. Me comprometo a mantener la cotizacion presentada, y a perfeccionar el contralo, en caso de ser favorecido
con la contratacion,

10. Autorizo recibir las notificaciones relacionadas a las decisiones de la ejecucion contractual (ampliacion de plazo,
prestaciones adicionales, y otros) en el correo electronico consignado, de ser favorecido con la contratacion: .
siendo nuestra responsabilidad mantener dicha cuenta(s) activa(s).

T

AL \i‘_'r
Atentamente, V [omgly 0
N AR e 0
b S iy
Firma \\ ~“:\—~«§1‘* ]
DNI N° \\ el T
\ 4
A




ANEXO 2
DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA O ESPECiEICACIONES
TECNICAS Y DE LAS CONDICIONES SENALADAS EN LA SOLICITUD DE COTIZACION

Sefiores
MINISTERIO DE RELACIONES EXTERIORES
Presente. -

Quien suscribe, (nombres y apellidos completos), identificado con Documento Nacional de Identidad N°

Representante Legal (indicar razén social/indicar en caso de persona juridica), con RUC N° , con domicilio
en distrito de provincia de y departamento de ; se presenta para el procedimiento especial
de contratacién en el marco de la Ley N° 30154, cuyo objeto es , para atender el que se llevara a

cabo en el Pert durante el afio
DECLARO BAJO JURAMENTO QUE:

- Luego de haber examinado la invitacion para cotizar del presente procedimiento especial de contratacion,
cumplo con lo establecido en las Especificaciones Técnicas o Términos de Referencia, asi como con todos
los requisitos detallados en la invitacion, y en consecuencia, me comprometo a cumplir con dichos términos
y condiciones, de resultar favorecido con la contratacion.

- Cumplo con la documentacion requerida por el Ministerio de Relaciones Exteriores, para la contratacion
solicitada.

En tal sentido, asumo plena responsabilidad por la veracidad y exactitud de la informacién declarada, sujetandome al
marco legal vigente aplicable.

il

Firma

00 2




ANEXO N 4
OFERTA ECONOMICA
(SUMA ALZADA)

Lima, ...

Senores

Oficina de Logistica

MINISTERIO DE RELACIONES EXTERIORES
Presente, —

Quien suscribe (nombre y apellidos completos), identificado con Documento Nacional de Identidad N° .
Representante Legal (indicar razon social / indicar en caso de persona juridica), con RUC N° , con
domicilio en distrito de provincia de y departamento de . s& presenta para el proceso
especial de contratacion en el marco de la Ley N° 30154, cuyo objeto es . para atender que se
llevara a cabo en el Perl durante el afio

En tal sentido, hago de su conocimiento que mi oferta econémica para la presente contratacion asciende a S/
e St B S N y/o 00/100 Soles), de acuerdo con el siguiente detalle:

CONCEPTO MONTCS)!TOTAL
(con dos decimales)

El monto incluye tributos, seguros, transporte, inspecciones, pruebas y de ser el caso, los costos laborales respectivos

conforme a la legislacion vigente asi como cualaier atro concepto aplicable y que incida en ol coslo lolal de la
Lolitialacion.

Asunismo. declaramos bajo wramento 1o sigilicnl
ap Acento y e somele o las Dipeclicaciones 1éomeas o Taimines de Releronc y ks conduiones des [ mwalacion pala
oererar del presenle: procedimien| o eape sl de contratacitnm
b} Vahdez de la oferta {cotizacion) 45 dias calendano de rentitida
) Misoras: (Senalar de Orres oo
S ol o el y esperandn poder servitles, guede de U,
Atenlamente,
Firma WA
DNI N°

i\ L g, &
! w

\ : e
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ANEXO 5
' ) DECLARACION JURADA
(ACCION DE PREVENCION, IMPEDIMENTO DE CONTRATAR EN CASO DE PARENTESCO Y RELACION DE
PARENTESCO CON ALGUN SERVIDOR O FUNCIONARIO DE LA ENTIDAD)

Oficina de Logistica
MINISTERIO DE RELACIONES EXTERIORES

Presente. —

Quien suscribe (nombre y apellidos completos), identificado con Documento Nacional de Identidad N° (de
ser persona juridica), Representante Legal (indicar la razoén social), con RUC N° con domicilio (persona
natural/juridica) en distrito de provincia de y departamento de ; se presenta para el proceso
especial de contratacién cuyo objeto es para el desarrollo de la realizacion de que se
llevara a cabo durante el afio g

DECLARO:

Que, en aplicacion del Articulo 1° de la Ley N° 26771 y el Articulo 2° de su Reglamento aprobado por Decreto Supremo
N° 021-2000-PCM?, NO GUARDO RELACION DE PARENTESCO? CON FUNCIONARIOS DE DIRECCION Y/O
PERSONAL DE CONFIANZA DEL MINISTERIO DE RELACIONES EXTERIORES QUE GOZAN DE LA FACULTAD
DE NOMBRAMIENTO Y CONTRATACION DE PERSONAL, O TENGAN INJERENCIA DIRECTA O INDIRECTA EN
EL PROCEDIMIENTO ESPECIAL DE CONTRATACION EN EL CUAL PARTICIPO,

Encuentro parentesco con personal CAS, servidores o funcionarios que na necesariamente tienen facultad de
nombramiento y contratacién de personal, ni tienen injerencia directa o indirecta en el proceso de seleccién
en el cual participo, el mismo que es el siguiente:

x‘v.r‘ﬂ A““OP,P

No encuentro parentesco con personal CAS, servidores o funcionarios que no necesariamente tienen facﬁ_ adarLos
de nombramiento y contratacién de personal, ni tienen injerencia directa o indirecta en el proceso de selecbfdigﬁﬁgfg: o
en el cual participo.

" anNak>

g—

i
Asimismo, DECLARO que la informacion contenida en el presente documento expresa la verdad, sujetandome a las
disposiciones establecidas en los articulos 50° y 51° y demas aplicables del Texto Unico Ordenado de la Ley N° 27444,
Ley del Procedimiento Administrativo General, aprobado por Decreto Supremo N°® 004-2019-JUS, asi como las demas
establecidas en la norma correspondiente.

Firma
DNI N°

—

I
Articulo 1° (de la Ley) Los funcionarios de direccion y/o personal de confianza de 1as entidades y reparticiones publicas conformantes del Sector

Pdblico Nacional, asf como de las empresas del Estado, que gozan de la facultac de nombramiento y contratacidn de personal, o tengan injerencia

directa o indirecta en el proceso de seleccidn se encuentran prohibidos de ejercer dicha facultad en su entidad respecto a sus parientes hasta el cuarto
grado de consanguinidad, segundo en afinidad o por razon de matrimonio.

¥ Articulo 2° (del Reglamento) Se configura el acto de nepotismo, descrito en el Art. 19 de la Ley cuando los funcionarios de direccidn y/o personal
ge confianza de la Entidad ejerzan su facultad de nombramiento y contratacion de personal respecto de parientes hasta el cuarto grado de
consanguinidad, segundo en afinidad y por razdn de matrimonio; o cuande los funcionarios descritos precedentemente eferzan directa o indirecta en el
nombramiento o contratacion de personal. {...).

3 Parentesco: a) Por Consanguinidad: 1° Padres - Hijos, 2° Abuelos — Nietos — Hermanos. 3° Bisabuelos, Biznietos, 4° Sobrinas, Tios Carnales, b)
PalAfinidad: 19 Suegros /{ J’é{nﬂs = Nueras, 2° Cufiadog; ¢). Por-Matrimonio: Esposo ~ Esposa.




ANEXO 6
MODELO - DECLARACION JURADA DE ANTICORRUPCION / CONFIDENCIALIDAD

Senores
MINISTERIO DE RELACIONES EXTERIORES
Presente, —

Quien suscribe, (nombres y apellidos completos), identificado con Documento Nacional de Identidad Ne ;
Representante Legal (indicar razon socialfindicar en caso de persona juridica), con RUC N° , con domicilio
en distrito de provincia de y departamento de : S€ presenta para el procedimiento especial
de contratacion en el marco de la Ley N° 30154, cuyo objeto es . para atender el que se llevara a
cabo en el Pert durante el afio

DECLARO BAJO JURAMENTO QUE: Declaro bajo juramento no haber incurrido y obligarse a no incurrir en actos
de corrupcion, asi como de respetar el principio de integridad.

Conocer y aceptar que todos aquellos datos a los que pudiera acceder en ocasion de la ejecucion de la prestacion,
cualquiera sea el soporte que los contenga o su contenido, deberan ser tratados con estricta confidencialidad. En tal
sentido, no podremos divulgar, publicar, utilizar, reproducir, difundir, transmitir, etc., la informacién, por ningun medio
cualquiera fueran sus caracteristicas, ni suministrarla a terceros cualquiera sea su caracter. En tal sentido, el
tratamiento de la informacién por parte nuestra se encontrara cefiido meramente al cumplimiento de sus obligaciones
en la contratacion.

Sin perjuicio de lo anterior, no podra ser considerada como confidencial la informacion que el ministerio hubiera
difundido publicamente, mediante sus canales de comunicacion oficiales, a la fecha de su difusion.

Nos obligamos a tomar medidas de proteccion de la informacion del Ministerio de Relaciones Exteriores almacenadas
en cualquier soporte y que requiera mantenimiento o atencion fuera de las instalaciones del Ministerio de Relaciones
Exteriores.

Nos obligamos a reportar oportunamente evenlos, incidenles u olro niesgo polencial que afecte la Seguridad de la
Infarmacion del Ministerio de Relaciones Cxleriores con files e icalizai i inveshgacion que corresponda

Nas obligamos a brincar s facilidodios necos: 1S paa gue of Ministeno do Bolaciones | xdorares audil VL O] e
oS reciotados o e seguodad de o mlormacion It o eotespatdan con el objeto de 1 contialaeon 1

e Raelpciones | xloriones sus cmpleados v lunconaios on chatgier modalidad conliachizal se oxlrne ol
onsathdad por las accionos legates, hgios procecdimienlos achmpmstirative reclamaciones o deman e

Pciera denvarse de lrasqresiones o supuesias lrasoiesione:s fues comresponda i cualauier patente, marea regislrada
usa de rnodelo, diseno registiado. derechos de autor o cuslouier olio derecho de propedad nlelectual que eshiviese

rexcpslrado o de Alegunn Slea forme axielerte =1 12 T Frey ¢
pul parle de C Conbrialisia o s personal o el uso de los mismos por parte del Ministerio de Refaciones Exteriores,
siendo esto responsabilidad del Contratista,

den de cump

CHVIGHD G Uedbaidur e b s tAacion tes bien

y VarhIEL IS
| 1Ay

Nos obligamos a garantizar al Ministerio de Relaciones Exteriores que, durante la ejecucion de la prestacion, resp-‘glaté-.m.}l:' : f;
todos los derechos de propiedad intelectual referidos en el Decreto Legislativo N® 822 Ley sobre el Derecho de Altar,
sus modificatorias y complementarias, por lo que se compromete a garantizar que todo el software y las herramientas
utilizadas no vulneran ninguna normativa, contrato, derecho, interés, patentes, legalidad o propiedad de terceros
referidos en el dispositivo legal en mencién. En tal sentido, asumo plena responsabilidad por la veracidad y exactitud
de la informacion declarada, sujetandome al marco legal vigente aplicable,

Firma
DNI N°




