PLIEGO DE ABSOLUCION DE CONSULTAS Y OBSERVACIONES

Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO
Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 1
Consulta/Observacion:
Referencia:

FORMACION ACADEMICA:

Un Coordinador: Titulado en ingenieria de sistemas, informatica o afines.
Consulta:

Agradeceremos sirvan considerar y aceptar la carrera de ingenieria electrénico.

Acépite de las bases : Seccion: General Numeral: 3.2 Literal: B.3.1 Pagina: 32
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:
Se acoge a la consulta. Se agregara la carrera de ingenieria electrénico. Se actualizara e integrara en las bases.

Precisién de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 2
Consulta/Observacion:
Referencia:

CAPACITACION:

Un coordinador: Certificacién en 1ISO 27001 y/o Certificacion CSX Fundamentos en Ciberseguridad y/o similar y/o
Certificacion oficial de la solucién ofertada por el contratista.

Consulta:

Agradeceremos considerar también como un requisito Unico, que el personal cuente con algin curso en seguridad de la
informacion y/o certificacion PMP.

Acépite de las bases : Seccion: General Numeral: 3.2 Literal: B.3.2 Pagina: 32
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

Se aclara que ¢ el personal cuenta con alguin curso en seguridad de la informacion¢, se entiende que esta incluido eng¢ SO
27001, Certificacibn CSX Fundamentos en Ciberseguridad y/o similar¢, Por lo tanto no se acoge a la consulta.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 3
Consulta/Observacion:
Referencia:

FORMACION ACADEMICA:

Un Entrenador: Titulado en ingenieria de sistemas, informéatica o afines.

Consulta:

Agradeceremos sirvan considerar y aceptar personal técnico de la carrera de redes y comunicaciones.

Acépite de las bases : Seccion: General Numeral: 3.2 Literal: B.3.1 Pagina: 32
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:
No se acoge a la consulta. Cefiirse a las bases

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 4
Consulta/Observacion:
Referencia:

CAPACITACION:

Un entrenador: con minimo de 20 horas lectivas en Diploma y/o Curso y/o Certificacion en gestion y administracion de la
seguridad de la informacion bajo el enfoque de ISO/IEC 27001 y/o Diploma o curso o Certificacion en gestion de la
ciberseguridad bajo lineamientos 1ISO 27032 y/o Certificacidn oficial como entrenador oficial de la solucién ofertada por el
contratista.

Consulta:

Agradeceremos considerar también como un requisito Unico, que el personal cuente con alguna certificacion oficial de la
marca propuesta.

Acapite de las bases : Seccién: General Numeral: 3.2 Literal: B.3.2 Pagina: 32
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacién:

Se acoge a la consulta. Se agregara¢y/o certificacion oficial de la marca propuesta. Se actualizara e integrara en las
bases

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante :

Nomenclatura :

Nro. de convocatoria :
Objeto de contratacion :
Descripcion del objeto :

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

AS-SM-4-2023-UNPRG/CS-2
2
Servicio

CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO

RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social: TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 5
Consulta/Observacion:

Referencia:

FORMACION ACADEMICA:
Un Personal Técnico: Técnico en redes y seguridad informética.

Consulta:

Agradeceremos sirvan considerar y aceptar personal técnico de la carrera de redes y comunicaciones o computacion o

informatica.

Acépite de las bases :

Articulo y norma que se vulnera (En el caso de Observaciones):

Secciéon: General Numeral: 3.2

Andlisis respecto de la consulta u observacion:
Se acoge la consulta. Se agregara la carrera de redes y comunicaciones o computacion o informatica.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

null

Literal: B3.1

Fecha de Impresion:

Pagina: 32

26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 6
Consulta/Observacion:
Referencia:

CAPACITACION:

Un Personal técnico: con un minimo de 20 horas lectivas en Diploma y/o Certificacion en ETHICAL HACKER vigente y/o
Certificacion como soporte de la solucion ofertada por el contratista.

Consulta:

Agradeceremos considerar también como un requisito Unico, que el personal cuente con alguna certificacion oficial de la
marca propuesta.

Acépite de las bases : Seccion: General Numeral: 3.2 Literal: B.3.2 Pagina: 32
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

Se acoge a la consulta. Se agregarag¢y/o certificacion oficial de la marca propuesta. Se actualizara e integrara en las
bases

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante :

Nomenclatura :

Nro. de convocatoria :
Objeto de contratacion :
Descripcion del objeto :

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

AS-SM-4-2023-UNPRG/CS-2
2
Servicio

CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO

RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social: TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 7
Consulta/Observacion:
Referencia:

Requisitos:

Un Entrenador: Titulado en ingenieria de sistemas, informéatica o afines.

Un Personal Técnico: Técnico en redes y seguridad informéatica.

Consulta:

Considerando que una sola persona podria cumplir ambos roles de Entrenador y Personal Técnico.
Agradeceremos confirmar que para dichos roles se podran presentar a la misma persona.

Acépite de las bases :

Articulo y norma que se vulnera (En el caso de Observaciones):

Secciéon: General Numeral: 3.2

Andlisis respecto de la consulta u observacion:
No se acoge a la consulta. Cefiirse a las bases

Literal: 3.2 B Pagina: 32

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

null

Fecha de Impresion:

26/10/2023 05:05



Entidad convocante :

Nomenclatura :

Nro. de convocatoria :
Objeto de contratacion :
Descripcion del objeto :

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

AS-SM-4-2023-UNPRG/CS-2
2
Servicio

CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO

RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social: TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 8
Consulta/Observacion:

Referencia:

Seguridad multiplataforma: ¢,. Amazon Linux AMI.

Consulta:

Se solicita considerar como alternativa a Amazon Linux AMI a Amazon 2, quedando parte del texto:
Amazon Linux AM o Amazon 2.

Acépite de las bases :

Articulo y norma que se vulnera (En el caso de Observaciones):

Secciéon: General Numeral: 1

Andlisis respecto de la consulta u observacion:

Se acoge la consulta. Se determina que ademas de ser compatible con la plataforma Amazon Linux AMI release 2018, la
solucién o el producto debera ser compatible con Amazon 2. Se actualizara e integrara en las bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

null

Literal: a

Pagina: 22

Fecha de Impresion:

26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 9
Consulta/Observacion:
Referencia:

Posicion de lider en el Cuadrante Magico de Gartner o The Forrester Wave 6 que alcance una puntuacion mayor al 90%
cuyo resultado promedio (de todas las evaluaciones realizadas en el Ultimo afio dirigidas a software antivirus en Sistemas
Operativos Windows para empresas respecto a las 3 categorias: proteccion, rendimiento y usabilidad) por AV TEST, u
otro similar (con resencia en varios de los fabricantes prsesentes en las anteriores) para soluciones de Proteccion de
Endpoints o Endpoint Security (o su equivalente), en cualquiera del ultimo afo.

Consulta:

Agradeceremos confirmar la validez también de: tener un resultado igual o superior al 94% de efectividad en Cobertura
Analitica (Analitic Coverage) y Visibilidad (Visibility) sobre los entornos Windows y Linux, para la tltima evaluacion de
técnicas y tacticas de ciberseguridad realizada por MITRE ATT&CK (Wizard Spider + Sandworm) del afio 2022

Acapite de las bases : Seccién: General Numeral: 1 Literal: p Pagina: 22
Articulo y norma que se vulnera (En el caso de Observaciones):

Anélisis respecto de la consulta u observacién:

No se acoge a la consulta. Los estudios de evaluacién en base a MITRE ATT&CK deben definir el tipo de cobertura a
medir correspondiendo a evaluciones para los objetivos del presente proceso, como el caso de evaluar la capacidad real
de proteccion o de prevencion u otro que corresponda.

Precisién de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 10

Consulta/Observacion:

Referencia:

La solucion debera permitir el control de dispositivos.

Consulta:

Con finalidad de promover la pluralidad y mayor participacion de postores, Agradeceremos considerar como opcional este
requerimiento.

Acépite de las bases : Seccion: General Numeral: 2 Literal: j Pagina: 23
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:
No se acoge a la consulta. Ceiirse a las bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 11
Consulta/Observacion:
Referencia:

La solucién debera proteger todas las comunicaciones de correo electronico que se realicen a través de alguno de los
siguientes protocolos: POP3, IMAP, HTTP, MAPI y sus versiones seguras.

Consulta:

Con finalidad de promover la pluralidad y mayor participacién de postores, Agradeceremos considerar como opcional este
requerimiento..

Acépite de las bases : Seccion: General Numeral: 2 Literal: j Pagina: 23
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:
No se acoge a la consulta. Ceiirse a las bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 12
Consulta/Observacion:
Referencia:

La solucién debera proteger todas las comunicaciones de correo electronico que se realicen a través de alguno de los
siguientes protocolos: POP3, IMAP, HTTP, MAPI y sus versiones seguras.

Consulta:

Con finalidad de promover la pluralidad y mayor participacién de postores, Agradeceremos considerar como opcional este
requerimiento..

Acépite de las bases : Seccion: General Numeral: 2 Literal: g Pagina: 23
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:
No se acoge a la consulta. Ceiirse a las bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20601423295 Fecha de envio : 17/10/2023
Nombre o Razén social : TECHNOLOGIES SOLUTIONS ADVANCED S.A.C. - Hora de envio : 18:06:17

TECHSOLAD S.A.C.

Consulta: Nro. 13

Consulta/Observacion:

Referencia:

La solucion debera brindar proteccion Antispam.

Consulta:

Con finalidad de promover la pluralidad y mayor participacion de postores, Agradeceremos considerar como opcional este
requerimiento.

Acépite de las bases : Seccion: General Numeral: 2 Literal: j Pagina: 23
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:
No se acoge a la consulta. Ceiirse a las bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante :

Nomenclatura :

Nro. de convocatoria :
Objeto de contratacion :
Descripcion del objeto :

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

AS-SM-4-2023-UNPRG/CS-2

2

Servicio

CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE

SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.

Ruc/cédigo : 20606052112 Fecha de envio : 17/10/2023
Nombre o Razén social : CYBER SECURITY ENTERPRISE S.A.C. Hora de envio : 18:19:35
Consulta: Nro. 14

Consulta/Observacion:

Estimados miembros del Comité de Seleccidn sirvanse a absolver la siguiente consulta: Con la intencion de permitir la
mayor participacion de postores se les solicita considerar como carreras técnicas afines a las siguientes: redes y
comunicaciones y/o sistemas empresariales y/o redes y telecomunicaciones.

Acépite de las bases :

Seccién: Especifico Numeral: 3.2 Literal: B.3.1 Pagina: 32

Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se acoge a la consulta parcialmente. Se agregara como carrera técnica redes y comunicaciones y/o redes y
telecomunicaciones. Se actualizara e integrara en las bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20537328445 Fecha de envio : 17/10/2023
Nombre o Razén social :  IB TECHNOLOGY GROUP S.A.C.-IB TECH GROUP S.A.C. Hora de envio : 18:26:26
Consulta: Nro. 15

Consulta/Observacion:

Sefiores del Comité de Seleccion sirvase a confirmar el alcance del modulo o funcionalidad de copias de seguridad de los
archivos criticos a través de tareas.

Acépite de las bases : Seccion: Especifico Numeral: 1 Literal: T Pagina: 22
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se aclara que la funcionalidad o médulo de backup é de copias de seguridad 6 similar, debera integrarse a la solucién sin
demandar ningun agente o componente adicional, siendo su finalidad de ello programar copias de seguridad o backups de
recuperacién de archivos ante ataques de ransomware. Se actualizara e integrara en las bases

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 26/10/2023 05:05



Entidad convocante : UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Nomenclatura : AS-SM-4-2023-UNPRG/CS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcién del objeto : CONTRATACION DE UNA SOLUCION DE PREVENCION, MITIGACION, DETECCION Y RECUPERACION ANTE
SOFTWARE MALICIOSO PARA ESTACIONES DE TRABAJO Y SERVIDORES DE LA UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO.
Ruc/cédigo : 20537328445 Fecha de envio : 17/10/2023
Nombre o Razén social :  IB TECHNOLOGY GROUP S.A.C.-IB TECH GROUP S.A.C. Hora de envio : 18:29:20
Consulta: Nro. 16

Consulta/Observacion:

Sefiores del Comité de Seleccidn dentro de los requerimientos técnicos minimos se sefiala lo siguiente: debe incluir un
modulo o funcionalidad de inventario de hardware y software con la finalidad de reconocimiento de vulnerabilidades. Es
necesario tener en cuenta que el modulo o funcionalidad de hardware y software se limitan solo a ello, sin otorgar mayor
visibilidad sobre las vulnerabilidades encontradas. En ese sentido, sirvase a precisar si la solucion ofertada deberéa contar
con un modulo de reconocimiento de vulnerabilidades y el alcance de ello.
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Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

Se acoge a la consulta. Se aclara que la solucién debera reconocer las vulnerabilidades ya sea por anomalias de eventos
0 nivel de riesgo 6 nivel de severidad 6 similares en cada equipo y las acciones de mitigacion a realizar por el producto o
solucién. Se actualizara e integrara en las bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null
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