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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
reerer especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
e Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 b las contrataciones o comité de seleccidn, segin corresponda y por los
L]
¢ proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccién, segin corresponda
e Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Pardmetros
1 Mdraenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Avrial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur:nento en genercl
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segun la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
8 Espaciado Anterior : 0
P Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafo 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccién
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demds normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esti haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electronico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccidn en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancidn que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracién de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento vy el literal a) del
articulo 89 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacioén contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electréonica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segln relacion de items.

1

Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

O
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1.8.

1.9.

1.10.

1.11.

En la apertura electronica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda, verifica la presentacién de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP2. Lo mismo aplica en el caso de
procedimientos de selecciéon por relacion de items, cuando algin item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo

68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o

2

@

La constancia de inscripcién electronica se visualizard en el portal web del Registro Nacional de Proveedores:
WwWWw.rnp.gob.pe



http://www.rnp.gob.pe/
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1.12.

1.13.

el comité de seleccidén, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacién, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisién, evaluacién, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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2.1

2.2.

CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacidon se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el 6érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

o A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (i) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

o El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segin
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1.

3.2.

CAPITULO 1Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realizan conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccién, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccidon especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segin corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante
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3.3.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periddicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los nhumerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
Ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Pera.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo

-

ELECTROPERU S.A.
AS-030-2023-ELECTROPERU-1

3.4.

3.5.

3.6.

3.7.

3.8.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.qgob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccion especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que dehié ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucidn del contrato, seran aplicadas de conformidad con el articulo 36 de

la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.



http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza

/ ELECTROPERU S.A.
AS-030-2023-ELECTROPERU-1

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
gue se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Nombre . ELECTROPERU S.A.

RUC Ne° : 20100027705

Domicilio legal . Prolongacién Av. Pedro Miotta 421 — San Juan de Miraflores —
Lima — Peru.

Teléfono: . 708-3400

Correo electrénico: : lhuillca@electroperu.com.pe; cbhravo@electroperu.com.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de
IMPLEMENTACION Y ACOMPANAMIENTO DURANTE LA OPERACION Y AUDITORIAS DE
LA NORMA ISO/IEC 27001:2022 SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante APROBACION DE EXPEDIENTE N°
00008-2023-A el 25-08-2023.

FUENTE DE FINANCIAMIENTO

Recursos Directamente Recaudados

Importante
La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero

del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

NO APLICA

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de doscientos setenta
(270) dias en concordancia con lo establecido en el expediente de contratacion.
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1.9.

1.10.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/10.00 (Diez Soles) inc. IGV. El pago se efectuara a través de la siguiente
cuenta corriente en el BCP: Fid Electroperi Recaudadora Soles (MN) N° 193-1707732-0-17 (CCl
N° 002 193 001707732017 18). Enviar copia de la transferencia a través de la mesa de partes de
ELECTROPERU: https://facilita.gob.pe/t/2264 haciendo referencia a la compra de bases del
presente procedimiento de seleccibn y apersonarse a las oficinas de recepcion de
ELECTROPERU ubicada en Prolongacion Av. Pedro Miotta N° 421, San Juan de Miraflores, en
el horario de 8:00 a 16:00 horas

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Decreto Legislativo N° 1440 — Decreto Legislativo del Sistema Nacional de Presupuesto
Publico.

- Ley N° 31638 — Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N° 31639 — Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2023.

- Decreto Supremo N° 082-2019-EF que Aprueba el TUO de la Ley N° 30225 — Ley de
Contrataciones del Estado.

- Decreto Supremo N° 344-2018-EF que Aprueba el Reglamento de la Ley N° 30225 - Ley de
Contrataciones del Estado, modificado por Decretos Supremos N° 377-2019-EF, N° 168-2020-
EF, N° 250-2020-EF y N° 162-2021-EF.

- Decreto Supremo N° 004-2019-JUS que Aprueba el TUO de la Ley N° 27444 — Ley del
Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Directivas y Opiniones del OSCE.

- Cadigo Civil.

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,
que no contravenga lo regulado por la Ley de Contrataciones del Estado.

- Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la informacion. Técnicas de Seguridad.

- Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 22. Edicién”, en todas las
entidades integrantes del Sistema Nacional de Informatica

- NTP-ISO/IEC 27001:2014, Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 2da edicion.

- Norma ISO/IEC 27001:2013 - Sistema de Gestidn de Seguridad de la Informacion.

- Norma ISO/IEC 27001:2022 - Sistema de Gestion de Seguridad de la Informacion.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.



https://facilita.gob.pe/t/2264

-

ELECTROPERU S.A.

AS-030-2023-ELECTROPERU-1

CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta

a)

b)

d)

e)

f)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)°
Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se

La omisiéon del indice no determina la no admision de la oferta.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e El d6rgano encargado de las contrataciones o el comité de seleccién, segln
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.
2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

2.2.2. Documentacién de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripciébn en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion por tener la condicion de micro y pequefia empresa. (Anexo
N° 11)

Advertencia

El érgano encargado de las contrataciones o el comité de seleccién, seguin corresponda, no
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacioén”.

2.3. PRESENTACION DEL RECURSO DE APELACION

“El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta . Fid Electroperd Recaudadora Soles (MN) N°193-1707732-0-17
Banco :  BANCO DE CREDITO DEL PERU
Ne ccl’ : CCIN°002 193 001707732017 18

2.4, REQUISITOS PARA PERFECCIONAR EL CONTRATO

6 Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
”  En caso de transferencia interbancaria.
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El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cdbdigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales €) y f).

g) Domicilio para efectos de la notificacién durante la ejecucion del contrato.

h) Autorizacién de notificacién de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion °. (Anexo N° 12).

i) Detalle de los precios unitarios del precio ofertado?°.

i) Haber logrado, tras la implementacion del SGSI la certificacion de al menos una entidad
publica o privada. Esto lo debera acreditar con una constancia emitida por el cliente del
postor, en la que confirme que el postor ha participado en la implementaciéon del SGSI, lo
que le ha permitido la obtencidn del certificado ISO 27001. La constancia incluira las fechas
de ejecucion de la implementacion del SGSI, la fecha de obtencién del certificado 1SO
27001, codigo del certificado y medio de verificacion del certificado.

k) Personal Clave: Contar con la certificacion ISO 27001 Implementador Lider, emitida por una
entidad acreditadora de personas.

a) Declaracion Jurada de Cumplimiento del articulo 47° del Reglamento Interno de Seguridad
de la Entidad. (Anexo N° 13)

b) Declaracion Jurada de Conocimiento y Cumplimiento del Codigo de Etica de
ELECTROPERU S.A. publicado en el portal de transparencia. (Anexo N° 14)

c) Declaracion Jurada de Origen de fondos que dieron origen a su negocio. (Anexo N° 15)

d) Declaracién Jurada de no haber financiado a un partido Politico. (Anexo N° 16).

e) En cumplimiento del Decreto legislativo N°1352, todas las empresas que estén bajo el
ambito de dicho Decreto Legislativo, deberan entregar a ELECTROPERU S.A., una
Declaracion Jurada de contar con un Encargado Prevencion de Delitos en su empresa.
(Anexo N° 17)

f) Para las personas y empresas que sean Sujetos Obligados, segun el Decreto Supremo

N°020-2017-JUS, completar una Declaracion Jurada de contar con un Oficial de
Cumplimiento (Anexo N° 18). Para ello debe revisarse la lista de rubros de negocio
considerados Sujetos Obligados. (Anexo N° 19)

NOTA. - Los Anexos 14, 15, 16, 17, 18 y 19 se incorporan en cumplimiento del Manual de
Prevencidn del Delito de ELECTROPERU S.A. Al respecto, vale indicar que lo que se declare en
estos Anexos, no condiciona el resultado.

Importante

10

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Gnicamente la denominacion del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periédicos de prestacién de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizaciéon del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicion

de MYPE, lo cual sera \verificado por la Entdad en el link
http://lwwwz2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccidn por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucién, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

¢ De conformidad con el Reglamento Consular del Per( aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perud, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perl, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya'.

e LaEntidad no puede exigir documentacion o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.5. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la notificacion de la orden de servicios. Para dicho efecto el postor
ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Prolongacion Av. Pedro Miotta N° 421, San Juan de
Miraflores.

2.6. FORMA DE PAGO

11 Segln lo previsto en la Opinién N° 009-2016/DTN.
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e Se realizard en soles y de la siguiente forma:

NO

Entregable

Pago

01

Acta de Constitucion del Proyecto, matriz de
identificacion de documentos de cumplimiento de la
norma ISO/IEC 27001:2022 y cronograma de
actividades. (Entregable 01)

10% del monto total del servicio

02

Documentacion indicada en el anexo 01 (Entregable 02

15% del monto total del servicio

03

Documentacion indicada en el anexo 02 (Entregable 03

15% del monto total del servicio

04

20% del monto total del servicio

05

Documentaci6n indicada en el punto 9.2 (Entregable 05

20% del monto total del servicio

06

( )
( )
Documentacion indicada en el punto 9.2 (Entregable 04)
( )
( )

Documentaci6n indicada en el punto 9.2 (Entregable 06

20% del monto total del servicio

e El contratista presentara su comprobante por el servicio prestado y el pago se realizara
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de la prestacion
por el administrador del contrato y de la presentacién del expediente de pago respectivo, el

cual estara conformado por:

Dicha documentacion se debe presentar en mesa de partes virtual de ELECTROPERU S.A.:

Comprobante de pago

Entregable debidamente firmado por el contratista

Conformidad del administrador del contrato de ELECTROPERU S.A.

https://facilita.gob.pe/t/2264
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CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

TERMINOS DE REFERENCIA

IMPLEMENTACION Y ACOMPANAMIENTO DURANTE LA OPERACION Y AUDITORIAS DE LA NORMA

ISO/IEC 27001:2022 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Datos del area usuaria
Subgerencia de Tecnologias de la Informacién y Comunicaciones.

Titulo del servicio
Implementaciéon y acompafiamiento durante la operaciéon y auditorias de la norma ISO/IEC
27001:2022 Sistema de Gestion de Seguridad de la Informacion.

Prioridad de atencién
Normal (N).

Fecha requerida de inicié de la prestacion
Julio 2023

Finalidad Publica
Cumplimiento de las metas y objetivos de ELECTROPERU S.A. (OEI 6: Mejorar la eficiencia operativa
y OEI 8: Fortalecer la innovacién y transformacion digital)

Descripcion del requerimiento
ELECTROPERU S.A. busca certificarse en la Norma ISO/IEC 27001:2022, para ello requiere realizar la

presente contratacion, que cumpla con los presentes términos de referencia que comprende la
implementacién y acompafiamiento durante la operacion y auditorias de la norma ISO/IEC 27001:2022 -
Sistema de Gestion de Seguridad de la Informacién (en adelante SGSI).

Justificacion

El servicio requerido no puede ser realizado por el personal de la Subgerencia de Tecnologias de la
Informacién y Comunicaciones, debido a que dentro de su estructura organica no cuenta con un especialista
con experiencia de implementaciones en la citada norma y la limitada capacidad operativa con la que dispone
actualmente.

Alcance del servicio
El alcance comprende los siguientes procesos:

0.2.2. Gestion de Produccion

0.2.2.1. Generacion Hidraulica

0.2.2.1.P1. Operacién normal de centrales

0.2.2.1.P2. Operacién con mantenimiento

0.2.2.1.P3. Operacioén con contingencia

0.2.2.1.P4. Operacion presa Tablachaca y presas de regulacion
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0.2.2.3. Control de la Generacion
0.2.2.3.P1. Control operativo de la Central Hidraulica

Nota importante Los procesos seleccionados incluyen activos IT y OT que deben ser identificados
y valorados. La informacién que genera y/o gestiona cada proceso esta en soportes fisicos, digitales
(estructurados y no estructurados) y electrénicos.

El contratista debera validar y de ser el caso actualizar y/o generar los documentos de sustento
necesarios, y someterlos a aprobacién de ELECTROPERU S.A., que permitan comprender la
razonabilidad de la seleccién del alcance del SGSI.

8.1 Actividades
El contratista debe realizar las siguientes actividades:

Etapa 1: Planificacién del Proyecto

+ Coordinacién con ELECTROPERU S.A. para determinar si el SGSI debe estar integrado al SIG
de ELECTROPERU S.A.

+ Elaboracién y presentacion del Acta de Constitucion del Proyecto, matriz de identificacion de
documentos de cumplimiento de la norma ISO/IEC 27001:2022, cronograma de actividades y
metodologia detallada para la implementacién del SGSI en ELECTROPERU S.A., la misma que
debe considerar que antes de elaborar los documentos del SGSI debera establecer la estructura
documental como parte de la gestién documentada, asi como la organizacion necesaria que
permita luego desarrollar los procesos o procedimientos asignando las actividades a los roles
establecidos. Esta metodologia debe incluir todos los documentos y registros que permitan
cumplir con los requisitos establecidos en la norma ISO/IEC 27001:2022 y el anexo de controles
(Entregable 01)

Etapa 2: Ejecucion del establecimiento del SGSI
+ Elaboracion y presentacion de documentacién comprendida en el punto 9.2. (Entregables: 02y

03, correspondientes a los documentos del SGSI y los documentos exigidos por FONAFE en

relacién con la seguridad de la informacion). Asimismo, considerar:

v" Junto con la documentacién indicada en el Anexo 01 y el Anexo 02, el contratista debe
presentar todo documento, formato o registro establecido en la metodologia detallada para
la implementacién del SGSI en ELECTROPERU S.A.

v' El desarrollo de las matrices de riesgos de seguridad de la informacién y de oportunidades
para el SGSI debe realizarse a través de talleres previos a los cuales el contratista explicara
el desarrollo de la metodologia y procedimiento para la gestion de riesgos de seguridad de
la informacion y oportunidades del SGSI.

Etapa 3: Acompanamiento a la aprobacion documental y operacion del SGSI de
ELECTROPERU S.A.
+ Elaboracién y presentacion de documentacion comprendida en el punto 9.2. (Entregable 04).

Etapa 4: Acompaiamiento en la auditoria interna y procesamiento de hallazgos

« ELECTROPERU S.A. contratara o designara un equipo de auditores internos para que realicen
la auditoria interna al SGSI.

+ El contratista debera acompafiar como observador durante la auditoria interna, debera brindar
soporte a las preguntas planteadas por el equipo de auditoria interna. Al finalizar el proceso de
auditoria debera analizar los hallazgos (no conformidades u oportunidades de mejora), de ser el
caso analizar la causa raiz y proponer acciones correctivas o de mejora, las mismas que debe
sustentar ante ELECTROPERU S.A. para obtener la conformidad.

+ Acompafamiento en la revisién por la Alta Direccidn.

+ Elaboracién y presentacion de documentacion comprendida en el punto 9.2. (Entregable 05).
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Etapa 5: Acompaiamiento durante la auditoria de certificacion del SGSI de ELECTROPERU
S.A.
+ Elaboracién y presentacion de documentacion comprendida en el punto 9.2. (Entregable 06)

El servicio debera realizarse de manera mixta:

1.

Modalidad remota: A través del uso de plataformas y/o herramientas de videoconferencia, correo
electronico, telefonicamente, etc. y no se encuentra sujeta a horario ni subordinacion, debiendo ser
responsabilidad de EL CONTRATISTA asignar el tiempo que considere necesario para cumplir con
las actividades requeridas.

Modalidad presencial: El contratista debe realizar como minimo una visita a las instalaciones del
Centro de Produccién Mantaro de ELECTROPERU S.A, la duracion acumulada de las visitas no
debe ser menor a 5 dias, estas visitas deben tener lugar durante las etapas 2 y 3, con la finalidad
de entender el contexto de las operaciones de los procesos del alcance del servicio, realizar la
identificacion de los activos de informacion IT y OT, realizar la identificacién de los riesgos de
seguridad de la informacion, realizar la verificacion de las medidas de control implementadas para
realizar el tratamiento a los riesgo de seguridad de la informacién y acompafiar en la operacion de
los controles establecidos. La visita se realizara segun lo coordinado con ELECTROPERU S.A. bajo
los protocolos de ingreso respectivos que disponga para el ingreso al Centro de Produccién Mantaro.
Estas visitas deben visualizarse en el cronograma de actividades que presente el proveedor.

8.2 Entregables

El CONTRATISTA debera presentar:

N° Entregable Plazo

Implementacién del SGSI

01

¢ Acta de Constitucion del Proyecto
e Matriz de identificacion de documentos de | 10 dias calendarios contados desde la
cumplimiento de norma ISO/IEC 27001:2022 | fecha indicada en la “Orden de
o Cronograma de actividades. proceder de la Etapa 1y 2” emitida por
e Metodologia detallada para la implementacion | ELECTROPERU S.A.
del SGSI en ELECTROPERU S.A.

02 | Documentacion indicada en el anexo 01

90 dias calendarios contados desde la
fecha indicada en “Orden de proceder
de la Etapa 1 y 2” emitida por
ELECTROPERU S.A.

03 | Documentacion indicada en el anexo 02 fecha indicada en “Orden de proceder

120 dias calendarios contados desde la

de la Etapa 1 y 2" emitida por
ELECTROPERU S.A.
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Acompaiamiento a la Operacion del SGSI

04

Documentacion generada en el acompafiamiento en la
operacion del SGSI.

¢ Documento de lanzamiento del SGSI
e Informe mensual que contenga evidencias:

o De la asesoria brindada para la aprobacion de los
documentos del SGSI.

o De la operacion del SGSI por parte de ELECTROPERU
S.A. (seguimiento a la generacion de registros
establecidos en el anexo 02)

o Del monitoreo, medicién, analisis y evaluacion del SGSI.

60 dias calendarios contados
desde la fecha indicada en
“Orden de proceder de la
Etapa 3” emitida por
ELECTROPERU S.A.

Acompainamiento a la Auditoria Interna del SGSI

05

Documentacion generada antes, durante y después de la
auditoria interna.

o Material de capacitacion al personal para enfrentar una
auditoria interna y evidencia de asistencia.

o Informe que contiene la asesoria brindada durante la
auditoria interna.

o Registros de los hallazgos, andlisis de causa raiz, acciones
correctivas y/o de mejora propuestas.

e Actualizacion del plan de gestion del SGSI que recoja las
acciones correctivas y/o de mejora aprobadas por
ELECTROPERU S.A.

¢ Propuesta de informe para revision de la Alta Direccion.

o Acta de la revision realizada por la Alta Direccion.

30 dias calendarios contados
desde la fecha indicada en
“Orden de proceder de la
Etapa 4” emitida por
ELECTROPERU S.A.

Acompanamiento a la Auditoria de Certificacion del SGSI

06

Documentacion generada antes, durante y después de la
auditoria de certificacion

o Material de capacitacion al personal para enfrentar una
auditoria de certificacion y evidencia de asistencia.

¢ Informe que contiene la asesoria brindada durante la
auditoria de certificacion de fase 1y fase 2.

o Registros de los hallazgos, analisis de causa raiz, acciones
correctivas y/o de mejora propuestas.

e Actualizacion del plan de gestion del SGSI que recoja las
acciones correctivas y/o de mejora aprobadas por
ELECTROPERU S.A.

¢ Desarrollo de las correcciones o mejoras al SGSI solicitadas
por el auditor de certificacion con el objetivo de emitir opinion
favorable para la obtencion de la certificacion.

60 dias calendarios contados
desde la fecha indicada en
“Orden de proceder de la
Etapa 5" emitida por
ELECTROPERU S.A.

Asimismo, debe tenerse en cuenta que:
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10.

11.

12,

a. Corresponde a ELECTROPERU S.A. realizar el seguimiento de la aprobacion de la documentacion
presentada por el contratista.

b. La revision, actualizacion y elaboracién de todos los documentos indicados debe adecuarse al
Manual de documentos normativos internos de ELECTROPERU S.A.

c. Los documentos generados del SGSI, en lo que corresponda, deben integrarse con la gestién de
la ciberseguridad de ELECTROPERU S.A.

Obligaciones de ELECTROPERU S.A.

Poner a disposicidn del contratista la informacion necesaria y pertinente que le permita prestar el servicio
de manera dptima.

Supervisar la ejecucion del servicio.

Brindar conformidad y gestionar el pago respectivo segun corresponda y conforme a los términos y
condiciones establecidos.

Ejecutar oportunamente la auditoria interna y la auditoria de certificacion.

Obligaciones de EL CONTRATISTA

Ejecutar el servicio de acuerdo con lo establecido en el presente documento.

No ceder, ni transferir total o parcialmente los derechos y obligaciones asumidos por el presente servicio.
Contar y disponer con todo el equipamiento (incluye laptop o computadora personal) necesario para la
prestacion del servicio.

Asumir responsabilidad por la calidad ofrecida y los vicios ocultos del servicio por un plazo de un (01)
afio, contados a partir de la ultima conformidad otorgada.

Mantener total secreto y confidencialidad respecto de los datos e informacién de cualquier clase, que
ELECTROPERU S.A. le proporcione, o bien a la que tenga acceso, con motivo de la ejecucién del
presente servicio.

Lugar y plazo del Servicio
11.1. Lugar

La prestacion del servicio se desarrollara de forma mixta tal como se ha especificado en el numeral
9.1. La documentacion descrita en el numeral 9 Alcance del Servicio, debe ser presentada por el
contratista via mesa de partes virtual de ELECTROPERU S.A., o cuando se solicite via fisica en la
oficina de la Subgerencia de Tecnologias de la Informacién y Comunicaciones de ELECTROPERU
S.A., ubicada en Prolongacion Av. Pedro Miotta N° 421, Distrito de San Juan de Miraflores.

11.2. Plazo de ejecucion del Servicio

El plazo del servicio es de 270 dias calendarios, computados a partir de la fecha indicada en la orden
de proceder emitida por ELECTROPERU S.A. y correspondiente a cada una de las etapas definidas.

Requisitos de Calificacion
Se requiere la contratacion de una persona natural y/o juridica.

12.1. Calificaciones del Personal Clave

Responsable de ejecucion del servicio.

A) Formacion Académica
Bachiller o titulado profesional en Administracion de Empresas, Administracion Industrial,
Ingenieria Empresarial y de Sistemas o Ingenieria Informatica o Ingenieria de Sistemas o
Ingenieria Electrénica o Computacion Cientifica o Licenciado en Computacion.

Acreditacion:
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B)

C)

El Titulo y/o Bachiller sera verificado por el comité de seleccién en el Registro Nacional de
Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional
de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe. En caso el Titulo y/o Bachiller no se encuentre inscrito en el
referido registro, el postor debe presentar la copia del diploma respectivo a fin de acreditar la
formacion académica requerida.

Experiencia del Personal Clave

Contar con experiencia minima de cinco (05) afios brindando servicios o consultorias como
implementador y/o lider de equipo de implementacién y/o como consultor y/o especialista de
seguridad de la informacion y/o como jefe de proyectos en servicios de seguridad de la
informacién.

Presentar para la suscripcion de contrato lo siguiente:
Contar con la certificacion 1ISO 27001 Implementador Lider, emitida por una entidad acreditadora
de personas.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i)
copia simple de contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv)
cualquier otra documentacién que, de manera fehaciente demuestre la experiencia del personal
propuesto.

Capacitacion

o Contar con capacitacién en la norma ISO/IEC 27001:2022. (Minimo 08 horas lectivas)

e Contar con capacitacién como implementador o implementador lider — ISO/IEC 27001.
(Minimo 08 horas lectivas)

o Contar con capacitacion como auditor interno o auditor lider — ISO/IEC 27001. (Minimo 08
horas lectivas)

Acreditacion:
Se acreditard con copia simple de constancias, certificados, diplomas u otros documentos,
cualquier otra documentacion que, de manera fehaciente demuestre la capacitacion solicitada.

12.2. Experiencia del postor en la Especialidad
El postor debe acreditar un monto facturado acumulado equivalente a cien mil soles (S/ 100 000.00),
por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

v

Servicio o consultorias 0 asesorias prestados en desarrollo de proyectos de implementacién

de sistemas de Gestion de Seguridad de la Informacién basados en la norma ISO/IEC 27001
NTP ISO/IEC 27001 ya sea en entidades publicas o privadas, nacionales o extranjeras
Servicios de implementacion de “Sistema de Gestion de Seguridad de la Informacién” - SGSI
basado en la norma ISO/IEC 27001.

Servicios de operacion y/o acompafamiento a la operacion de “Sistema de Gestidn de Seguridad
de la Informacion” - SGSI basado en la norma ISO/IEC 27001.

Servicios de asesoria de “Sistema de Gestion de Seguridad de la Informacién” - SGSI basado en
la norma ISO/IEC 27001.

Servicios de revisidn y/o acompafiamiento a la revisidn y/o seguimiento y/o acompafiamiento al
seguimiento y/o monitoreo y/o acompafiamiento al monitoreo y/o mantenimiento y/o
acompafiamiento al mantenimiento y/o mejora y/o acompafamiento a la mejora del “Sistema de
Gestion de Seguridad de la Informacién” - SGSI basado en la norma ISO/IEC 27001.

Servicios de auditoria y/o acompafiamiento a la auditoria de “Sistema de Gestion de Seguridad
de la Informacion” - SGSI basado en la norma ISO/IEC 27001.

Acreditacion:
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13.

14,

15.

16.

17.

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u
drdenes de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes
de pago cuya cancelacién se acredite documental y fehacientemente, con voucher de depédsito,
nota de abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad del
sistema financiero que acredite el abono o mediante cancelacién en el mismo comprobante de
pago, correspondientes a un méximo de veinte (20) contrataciones.

Presentar para la suscripcion de contrato lo siguiente:

Haber logrado, tras la implementacion del SGSI la certificacidn de al menos una entidad publica o privada.
Esto lo debera acreditar con una constancia emitida por el cliente del postor, en la que confirme que el
postor ha participado en la implementacion del SGSI, lo que le ha permitido la obtencién del certificado
ISO 27001. La constancia incluira las fechas de ejecucién de la implementacién del SGSI, la fecha de
obtencién del certificado 1ISO 27001, cddigo del certificado y medio de verificacion del certificado.

Valor estimado
El valor del servicio sera definido en la indagacion de mercado, incluidos todos los impuestos y costos
asociados al servicio.

Forma de pago

Se realizara en soles y de la siguiente forma:

N° Entregable Pago

Acta de Constitucién del Proyecto, matriz de identificacion
01 | de documentos de cumplimiento de la norma ISO/IEC | 10% del monto total del servicio
27001:2022 y cronograma de actividades. (Entregable 01)
02 | Documentacién indicada en el anexo 01 (Entregable 02) | 15% del monto total del servicio
03 | Documentacion indicada en el anexo 02 (Entregable 03) | 15% del monto total del servicio
04 | Documentacién indicada en el punto 9.2 (Entregable 04) | 20% del monto total del servicio
05 | Documentacion indicada en el punto 9.2 (Entregable 05) | 20% del monto total del servicio
06 | Documentacién indicada en el punto 9.2 (Entregable 06) | 20% del monto total del servicio

o El contratista presentara su comprobante por el servicio prestado y el pago se realizara dentro de

los diez (10) dias calendario siguientes de otorgada la conformidad de la prestacion por el
administrador del contrato y de la presentacion del expediente de pago respectivo, el cual estara
conformado por:

- Comprobante de pago

- Entregable debidamente firmado por el contratista

- Conformidad del administrador del contrato de ELECTROPERU S.A.

Dicha documentacion se debe presentar en mesa de partes virtual de ELECTROPERU S.A.:

https://facilita.gob.pe/t/2264

Conformidad del servicio
Sera otorgada por la Subgerencia de Tecnologias de la Informacion y Comunicaciones.

Sistema de contratacion
El sistema de contratacion es suma alzada.

Base legal
e Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado mediante

Decreto Supremo N° 082-2019-EF.

e Reglamento de la Ley N° 30225, aprobado mediante Decreto Supremo N° 344-2018-EF y

modificado con D.S. N°377-2019-EF.

e D.S. N° 162-2021-EF que Modifica el Reglamento de la Ley N° 30225 Ley de Contrataciones del

Estado aprobado mediante Decreto Supremo N° 344-2018-EF.
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e Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la informacién. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 22. Edicién”, en todas las
entidades integrantes del Sistema Nacional de Informéatica

e NTP-ISO/IEC 27001:2014, Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestidn de Seguridad de la Informacion. Requisitos. 2da edicion.

e Norma ISO/IEC 27001:2013 - Sistema de Gestion de Seguridad de la Informacion.

e Norma ISO/IEC 27001:2022 - Sistema de Gestion de Seguridad de la Informacion.

18. Penalidades aplicables

18.1.

18.2.

Penalidad por mora
Segun el articulo 162° del Reglamento de la Ley de las Contrataciones del Estado, si el

CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, ELECTROPERU S.A. le aplica automéaticamente una penalidad por mora por cada dia de
atraso hasta un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente,
de acuerdo a la siguiente férmula:

0.10 x Monto
F X Plazo en Dias

Penalidad Diaria =

Donde F tiene los siguientes valores:

F = 0.25 para plazos mayores a sesenta (60) dias.
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

Otras penalidades
No aplica

19. Cumplimiento de protocolos sanitarios y otros:
» Enlaetapa de ejecucion contractual y de ser estrictamente necesario que se apersone a las instalaciones
de ELECTROPERU S.A., el CONTRATISTA debera cumplir con lo siguiente:

A. Requisitos para el ingreso a Sede San Juan de Miraflores:

Por temas de Seguridad Industrial:

1.

2.

3.

4.
5,

Las constancias de SCTR (Seguro Complementario para Trabajos de Riesgo), de todo el personal
que realizara la actividad.

Certificado de los Examenes médicos ocupacionales (EMO), con menos de 01 afio de antigliedad.
(donde se visualice “Apto”, “No Apto”. O “Apto con Restricciones”.

El IPERC (Identificacion de Peligros, Evaluacién de Riesgos e implementacion de Controles) de
las actividades que realizaran.

Al ingresar a las instalaciones de SJM (en garita) deben llenar y firmar la ficha sintomatolégica.
Enviar la relacién del personal de todo el personal que ingresara a SUM con el cargo que
desempeniaran (Nombres, apellidos y N° de DNI).

B. Requisitos para el ingreso a Sede Centro Produccion Mantaro — CPM

Por temas de Seguridad Industrial:

1.

2.

Enviar la relacion del personal (Nombres, apellidos y nimero de DNI) con el cargo que
desempefiaran.

Las constancias de SCTR (Seguro Complementario para Trabajos de Riesgo), de todo el personal
que realizara la actividad (Debe comprender pensién y salud). EI IPERC (Identificacién de Peligros,
Evaluacion de Riesgos e implementacion de Controles) de las actividades que realizaran.

%
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3. Certificado de los Examenes médicos ocupacionales (EMO), con menos de 01 afio de antigliedad.
(donde se visualice “Apto”, “No Apto”. O “Apto con Restricciones”.

4. Contar con sus EPPs basicos (zapatos de seguridad dieléctricos) y cascos (cascos se le puede
prestar al ingresar al CPM), lentes, proteccién auditiva. Para Campo Armifio camisas manga Larga
y Tablachaca “ropa de Abrigo”.

» El contratista se obliga a dar cumplimiento a los protocolos sanitarios y demas disposiciones que dicten
los sectores y autoridades competentes y los que apruebe ELECTROPERU S.A. para las prestaciones
que deban realizarse en sus instalaciones, especialmente en lo referido a la presentacion y retiro de
documentacion fisica, asi como en la participacion de reuniones y audiencias con presencia fisica. En
ese sentido, se debe privilegiar las comunicaciones electrénicas y reuniones virtuales.

20. Confidencialidad:

21.

El contratista se compromete a guardar absoluta reserva, a fin de garantizar la seguridad e integridad de los
procesos, datos e informacion perteneciente a ELECTROPERU S.A. Asi como no violar la confidencialidad,
seguridad y propiedad de los archivos, programas, sistemas de aplicacidn, inventarios, diagramas, manuales,
documentacioén sin autorizacion por escrito por parte de ELECTROPERU SA.

El contratista y los colaboradores contratados para la prestacion del servicio se encuentran obligados a
mantener la confidencialidad de la informacién que reciban, obtengan o se genere a partir de la ejecucion de
los servicios prestados, el incumplimiento de esta obligacion es causal de resolucién de contrato sin perjuicio
de la indemnizacion por los dafios y perjuicios ocasionados a ELECTROPERU SA. Esta obligacién subsistira
aun después de culminado el presente servicio y su incumplimiento genera la correspondiente
responsabilidad por dafios y perjuicios, sin desmedro de la persecucion penal por delito previsto en el previsto
en el Codigo Penal.

Administrador del contrato
La administracion del presente contrato estara a cargo del personal designado por la Subgerencia de

Tecnologias de la Informacién y Comunicaciones, quien sera responsable de informar respecto a las
prestaciones ejecutadas, verificando la calidad y cumplimiento de las condiciones contractuales, previo al
otorgamiento de la conformidad.
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ANEXO 01

Clausula L . Tipo de Descripcion del tipo de .
. Descripcion de la clausula Comentarios
especifica documento documento
4 Contexto de la organizacion
Entender la organizacion y su Andlisis interno y externo de | Revisary
AT contexto Documento | ¢ FCTROPERUSA. | actualizar
Comprender las necesidades y Andlisis de las Partes .
. : . . Revisary
2 4.2 expectativas de las partes Registro interesadas y requisitos de .
. . o actualizar
interesadas Seguridad de la Informacién
Determinacién del alcance del . .
sistema de gestion de seguridad Alcance y limite del Sistema Revisar
3 4.3 . g ., 9 Documento | de gestion de Seguridad de la . y
de la informacion . actualizar
Informacidn
(documentado)
Mapa de procesos
Sistema de gestion de seguridad Matriz de (?u.mpllmlento eon Revisary
4 4.4 . ., Documento los requisitos legales y .
de la informacion . actualizar
contractuales en materia de
Seguridad de la informacion y
Ciberseguridad
5 Liderazgo
Aprobacién de la Politica Revisar
Documento | General de Seguridad de la . y
Informacion actualizar
5 5.1 Liderazgo y compromiso ormacio
. Recursos aprobados parael | Revisary
Registro SGSI actualizar
6 59 Politica Documento Politica Gen.eral de S?gur|dad Rewsgr y
de la informacion actualizar
7 53 Fun0|.ones, responsab|I|Qad§§ y Documento Roles, responsabll|dades y Rewsgr y
autoridades de la organizacion competencias para el SGSI | actualizar
6 Planificacion
8 6.1 Acciongs para abordar riesgos y Metodologia de Riesgos y
oportunidades oportunidades para SGSI
9 6.1.1 | Generalidades
Documento Incluye el formato y Elaborar
10| gqp |Evaluacion deriesgos de registro:
" | seguridad de la informacion Matriz de riesgos y
oportunidades para SGSI
Tratamiento de riesgos de . Plan de tratamiento de Definir e
1 6.1.3 . . L Registro . . .
seguridad de la informacion riesgos y oportunidades implementar
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Clausula Tipo de Descripcion del tipo de

Descripcion de la clausula Comentarios

especifica

documento

documento

. SOA - Matriz de Aplicabilidad | Definir e
Registro .
de Controles implementar
Objetivos de seguridad de la Objetivos de Seguridad de la .
. . o . Revisary
12 6.2 informacién y planificacién para | Documento | Informacion alineados a los .
- Y actualizar
lograrlos Objetivos Institucionales
13 6.3 Planificacién de cambios Documento Procedimiento de Gestion Elaborar
' de Cambios el SGSI
7 Soporte
1 71 RECUrSoS Registro Matriz de asignacion de Revisary
recursos para el SGSI aprobar
) , Matriz de competencias de
15 7.2 Competencia Registro los roles para el SGS| Elaborar
L . Plan de capacitacion y
16 7.3 Conciencia Registro sensibilizacién para el SGSI Elaborar
17 Documento Plan de comunicacién para el Elaborar
o SGSI
74 Comunicacion . ——
18 Redqistro Matriz de comunicaciones Elaborar
9 para el SGSI
19 7.5 | Informacién documentada Procedimiento para la gestion Revisar
L y
) Documento de la Informacion actualizar
20 7.5.1 | Generalidades documentada
21 7:8:2 | Creacion y actualizacion Redistro Lista maestra de documentos | Revisary
9y | 753 |Controldelainformacion g y registros del SGSI actualizar
s documentada
8 Operacion
Matriz de indicadores
23 8.1 Planificacién y control operativo | Registro medicién y seguimiento del Elaborar
SGSI
: Matriz de riesgos y
Registro oportunidades para SGSI Elaborar
o4 89 Evalugmon de rlfesgos de” Registro Inventario de a.c,tlvos de Elaborar
seguridad de la informacion Informacidn
Registro Propiedad de Ios' tactlvos de Elaborar
Informacién
25 83 Tratamlento de rlesgos d.e’ Documento Elan de tratamlerlno de Elaborar
seguridad de la informacion riesgos y oportunidades
9 Evaluacion del desempeiio
N N - Registro Seguimiento de indicadores Elaborar
% o1 Seguimiento, medicion, analisis para el SGSI
' y evaluacion Documento Informe de la evaluacion del Elaborar
desempefio del SGSI
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Clausula
especifica

Descripcion de la clausula

Tipo de
documento

Descripcion del tipo de
documento

Comentarios

Considerando los procesos sefialados en el alcance del servicio, el contratista debe
asegurar que ELECTROPERU S.A. cumple con los siguientes aspectos:

Procedimiento de auditoria
9.2 | Auditoria interna interna del SGSI
Incluye los formatos y
registros: Revisary
2 Documento Plan de auditoria interna del | actualizar
9.21 | Generalidades SGS|
Lista de auditores internos
Informe de auditoria interna
del SGSI
28 9.2.2 | Programa de auditoria interna Registro Programa de auditoria del Rews?r y
SGSI actualizar
93 Revision por la direccion Procedimiento de revision por | Revisary
29 Documento L, .
9.3.1 | Generalidades la alta direccion actualizar
30 9.3.2 E'ntraqr?ls de la revision por la Registro Informe de lrewslulnn por la alta Rewsgr y
direccion direccion. actualizar
31 933 R-esultlai\dos de la revision por la Registro Acta de re.VISIO.rT por la alta Rews?r y
direccion direccion. actualizar
10 Mejora
Procedimiento para gestionar .
. . Revisary
Documento | las oportunidades y acciones .
. actualizar
32 | 10.1 |Mejora continua de mejora
Redqistro Seguimiento a las Revisary
g oportunidades de mejora actualizar
Procedimiento para no ,
. iy Revisary
Documento | conformidades, correccion y .
y . actualizar
accion correctiva
33 10.2 No conformldad y accién Registro Sohmtu_d de correccllones y Rewsgr y
correctiva acciones correctivas actualizar
Seguimiento de las .
. ) ) Revisary
Registro correcciones y acciones .
: actualizar
correctivas
CUMPLIMIENTO

1. ELECTROPERU S.A. ha designado un Oficial de Seguridad de la Informacion y

reporta a la Alta Direccién.

Designacio6n al
Oficial de Seguridad
de la Informacion

2. ELECTROPERU S.A. ha determinado los aspectos externos e internos que son

relevantes para la implementacion del SGSI y los tiene documentados.

Anexo 1
clausula 4.1
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CUMPLIMIENTO
3. ELECTROPERU S.A. ha identificado las partes interesadas, sus requisitos y sus
. . . Anexo 1
expectativas, y los tiene documentados. Por ejemplo, documentado en el Manual del ,
clausula 4.2
SGSI.
4. ELECTROPERU S.A. ha identificado la normativa y los aspectos contractuales
. . . - . . Anexo 1
relacionados con Seguridad de la informacion y los tiene documentados. Por ejemplo, ,
. clausula 4.2
documentado en una matriz u otro documento.
5. ELECTROPERU S.A. ha determinado el alcance del SGSI y lo tiene documentado. Anexo 1
Por ejemplo, documentado en el Manual del SGSI. clausula 4.3
6. ELECTROPERU S.A. ha identificado claramente y documento las dependencias
. . ) Anexo 1
internas e interfaces externas del SGSI. Por ejemplo, documentado en el Manual del ,
clausula 4.4
SGSI.
7. ELECTROPERU S.A. posee, opera y monitorea su SGSI A nexo 1
clausula 4.4
e . . Anexo 1
8. ELECTROPERU S.A. identifica e implementa mejoras continuamente sobre su SGSI. ,
clausula 4.4
9. ELECTROPERU S.A. ha aprobado y dotado de recursos para el establecimiento,
y . . . Anexo 1
operacion, monitoreo y mejora del SGSI. Por ejemplo, documentado en el Manual del \
clausula 5.1
SGSI u otros documentos de la empresa.
10. ELECTROPERU S.A. tiene una politica de seguridad de la informacién aprobada y ANexo 1
difundida. Por ejemplo, documentado en el Manual o Politica del SGSI u otros ,
clausula 5.2
documentos de la empresa.
11. ELECTROPERU S.A. ha establecido los objetivos de seguridad de la informacién y
. . . Anexo 1
estos estan aprobados y difundidos. Por ejemplo, documentado en el Manual del SGSI u ,
clausula 5.2
otros documentos de la empresa.
12. ELECTROPERU S.A. revisa periodicamente la vigencia y aplicabilidad de la politica. Anexo 1
clausula 5.2
13. ELECTROPERU S.A. ha asignado los roles y responsabilidades para la Seguridad
L . Anexo 1
de la Informacién. Por ejemplo, documentado en el Manual del SGSI u otros documentos ,
clausula 5.3
de la empresa.
14. ELECTROPERU S.A. posee una metodologia aprobada para la evaluacion de los Anexo 1
riesgos y oportunidades, aceptacion de riesgos y oportunidades, y tratamientos de riesgos ,
. . y clausula 6.1.1
de seguridad de la informacion.
15. ELECTROPERU S.A. ha evaluado los riesgos y oportunidades acorde a la Anexo 1
metodologia aprobada y a los procesos seleccionados en el alcance. clausula 6.1.2
16. ELECTROPERU S.A. ha elaborado una declaracion de aplicabilidad (SOA). Anexo
clausula 6.1.3
17. ELECTROPERU S.A. planifica el logro de los objetivos de la Seguridad de la
- . o o o . Anexo 1
Informacidén mediante: Asignacion de responsabilidades, cronograma de ejecucidn y mide ,
. clausula 6.2
los mismos.
18. ELECTROPERU S.A. actualiza anualmente de los objetivos de seguridad de la Anexo 1
informacién o por cambios en la politica o cuando existan cambios importantes. clausula 6.3
19. ELECTROPERU S.A. evalla las competencias en materias de Seguridad de la Anexo 1
Informacion para las personas relacionadas al SGSI. clausula 7.2
20. ELECTROPERU S.A. capacita, sensibiliza y concientiza en materia de seguridad de Anexo 1
la informacion. clausula 7.3
21. ELECTROPERU S.A. tiene definido un mecanismo de comunicacidn interna y externa Anexo 1
en relacioén al SGSI clausula 7.4
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CUMPLIMIENTO
22. ELECTROPERU S.A. ha identificado la informacion documentada requerida por la Anexo 1
NTP-ISO/IEC 27001:2022 y ofra informacion documentada determinada por la ,
L . . L clausula 7.5
organizacién como necesaria para la implementacion del SGSI
23. ELECTROPERU S.A. revisa periédicamente que la informacién documentada esté Anexo 1
actualizada y responda a las necesidades del SGSI. clausula 7.5
24. ELECTROPERU S.A. ha establecido las medidas y planes para mitigar los riesgos Anexo 1
en la Seguridad de la Informacién ante cambios realizados clausula 8.1
25. ELECTROPERU S.A. controla los procesos externalizados en cuanto a los riesgos Anexo 1
para la Seguridad de la Informacion. Ejemplos la tercerizacion de servicios TIC u otros clausula 8.2
26. ELECTROPERU S.A. posee un inventario de activos de informacién, relacionado al Anexo 1
alcance del SGSI. clausula 8.2
27. ELECTROPERU S.A. posee una matriz de riesgos y oportunidades de seguridad de Anexo 1
la informacion. clausula 8.2
28. ELECTROPERU S.A. ha implementado un plan de tratamiento para los riesgos Anexo 1
evaluados. clausula 8.3
29. ELECTROPERU S.A. mide el resultado de la aplicacion de los controles de seguridad Anexo 1
de la informacién. clausula 9.1
30. ELECTROPERU S.A. posee un procedimiento para evaluar y medir el desempefio Anexo 1
del SGSI. clausula 9.1
31. ELECTROPERU S.A. ha establecido una programacion de Auditorias Anexo 1
Internas/Externas y asignado a responsables. clausula 9.2
32. ELECTROPERU S.A. ha definido el alcance y los requisitos para el informe de Anexo 1
auditoria. clausula 9.2
. W Anexo 1
33. ELECTROPERU S.A. ejecuta auditorias internas y externas para evaluar el SGSI. ,
clausula 9.2
34. ELECTROPERU S.A. realiza revisiones del SGSI por la Alta Direccidn en intervalos Anexo 1
planificados. clausula 9.3
35. ELECTROPERU S.A. tiene un procedimiento documentado para identificar y registrar Anexo 1
las no conformidades y su tratamiento (SAM - Solicitud de accion de mejora). clausula 10.2
36. ELECTROPERU S.A. posee un proceso para garantizar la mejora continua del SGSI Anexo 1
identificando las oportunidades de mejora. clausula 10.1
37. ELECTROPERU S.A. cumple con la Norma ISO 27001:2022 - Sistema de Gestion
. L . Anexo 1
de Seguridad de la Informacion por lo que se encuentra en condiciones de poner en clausula 9.2

operacion el SGSI y realizar una auditoria interna.

Importante:

ANEXO 02

De no cumplir algin aspecto, en coordinacién con ELECTROPERU S.A., el contratista debe implementar las medidas
correctivas para su cumplimiento.

El contratista debe elaborar, revisar, adecuar y/o actualizar toda documentacién que se encuentre o0 no en la presente lista y
que sea necesaria para que ELECTROPERU S.A cumpla con la Norma ISO 27001:2022 - Sistema de Gestion de Seguridad
de la Informacion y se encuentre en condiciones de poner en operacion el SGSI y realizar una auditoria interna.




-

ELECTROPERU S.A.
AS-030-2023-ELECTROPERU-1

Descripcién del control

Tipo de
documento

Accidn

Comentarios

5.1 Politicas de seguridad de la
informacion

1 IF')I'Ol/ItIC();?' de creacion y control de accesos Documento | Elaborar | Politica especifica del SGSI

2 Pollt.|ca de uso de dISp.OSItNOS moviles y Documento | Elaborar | Politica especifica del SGSI
medios de almacenamiento

3 | Politica para el teletrabajo Documento | Elaborar | Politica especifica del SGSI

4 | Politica de uso de controles criptograficos | Documento | Elaborar | Politica especifica del SGSI

5 | Politica de escritorio limpio Documento | Elaborar | Politica especifica del SGSI

6 | Politica de transferencia de informacién Documento | Elaborar | Politica especifica del SGSI

7 | Politica de desarrollo seguro Documento | Elaborar | Politica especifica del SGSI

8 Politica de sg}; uridad de [a informacion Documento | Elaborar | Politica especifica del SGSI
para la relacién con proveedores
Politica de seguridad de informacion " -

9 . , Documento | Elaborar | Politica especifica del SGSI
ambiente fisico

10 Politica de seguridad de informacion Documento | Elaborar | Politica especifica del SGSI
acceso fisico

1" Esgzca de seguridad de informacion en la Documento | Elaborar | Politica especifica del SGSI
Politica de uso seguro de los servicios de i .

12 ed Documento | Elaborar | Politica especifica del SGSI

13 Politica de. USO d.e software legal y respeto Documento | Elaborar | Politica especifica del SGSI
de la propiedad intelectual
Politica de seguridad de informacion " -

14 . Documento | Elaborar | Politica especifica del SGSI
antimalware

15 Politica de proteccion de registros de Documento | Elaborar | Politica especifica del SGSI
eventos log

16 | Politica de proteccion de datos Documento | Elaborar | Politica especifica del SGSI

17 Politica de gestion Qe amengzas, Documento | Elaborar | Politica especifica del SGSI
vulnerabilidades y riesgos

18 | Politica de contrasefas seguras ITy OT | Documento | Elaborar | Politica especifica del SGSI

19 | Politica de confidencialidad Documento | Elaborar | Politica especifica del SGSI

20 Po“.t ica de cambios de configuracion de Documento | Elaborar | Politica especifica del SGSI
equipos

21 qultlca de Ic’ontlnwdad de la seguridad de Documento | Elaborar | Politica especifica del SGSI
la informacion

22 | Politica de privacidad Documento | Elaborar | Politica especifica del SGSI
Politica de seguridad para proteccion de

23 |los activos durante las revisiones y Documento | Elaborar | Politica especifica del SGSI
pruebas de auditoria
Politica de entorno seguro de desarrollo, s "

24 . Documento | Elaborar | Politica especifica del SGSI
prueba y produccién

25 Politica par-a la seguridad e.n ¢ Documento | Elaborar | Politica especifica del SGSI
desplazamiento de los equipos ITy OT

26 | Politica del buen uso de activos Documento | Elaborar | Politica especifica del SGSI
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Descripcién del control

5.2 Funciones y responsabilidades de
seguridad de la informacién

Tipo de
documento

Accidn

Comentarios

27

Los roles y responsabilidades del plan de
continuidad

Documento

Actualizar

5.3 Separacion de funciones

28

Matriz de segregacion de funciones

Registro

Elaborar

Documento para mitigar los
conflictos de interés y funciones
dentro del SGSI

5.4 Responsabilidades de gestion

29

Alineamiento de las autoridades y
responsabilidades del SGSIy
Ciberseguridad IT y OT (mismo registro
para el control 5.4)

Registro

Elaborar

5.5 Contacto con las autoridades

30

Matriz de autoridades y grupos especiales
de interés

Registro

Elaborar

Considerar contacto y revisiones
periodicas, que incluya los
contactos en caso de emergencia

5.6 Contacto con grupos de interés
especial

31

Matriz de autoridades y grupos especiales
de interés (mismo registro para el control
5.5)

Registro

Elaborar

Considerar contacto y revisiones
periddicas

5.7 Inteligencia de amenazas

32

Procedimiento para identificar y analizar
ciberamenazas

Documento

Elaborar

5.8 Seguridad de la informacién en la
gestion de proyectos

33

Lineamiento o matriz de evaluacion de
riesgos de informacion en proyectos

Registro

Elaborar

Considerar los requisitos a evaluar
en todos los proyectos de la
organizacion

34

Procedimiento de desarrollo de seguro

Documento

Elaborar

5.9 Inventario de informacion y otros
activos asociados

35

Acta de asignacion de responsabilidad por
los activos de informacién ITy OT

Registro

Elaborar

5.10 Uso aceptable de la informacion y
otros activos asociados

36

Procedimiento para el uso aceptable y
manejo para los activos de informacion

Documento

Elaborar

37

Procedimiento de gestién de activos de
informacién ITy OT

Documento

Elaborar

5.11 Devolucion de activos

38

Control para la devolucién de activos de
informacion ITy OT

Documento

Elaborar
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39

Descripcién del control

Procedimiento de tratamiento de baja y
reposicion de activos de informacion IT y
oT

Tipo de
documento

Documento

Accidn

Elaborar

Comentarios

40

Procedimiento de respaldo y restauracion
de activos de informacion

Documento

Elaborar

5.12 Clasificacion de la informacion

41

Procedimiento para la clasificacion y
etiquetado de activos de informacion IT y
oT

Documento

Elaborar

5.13 Etiquetado de la informacion

42

Procedimiento para la clasificacion y
etiquetado de activos de informacion IT y
OT (mismo registro para el control 5.12)

Documento

Elaborar

43

Procedimiento de gestién de la informacién
documentada del SGSI

Documento

Actualizar

5.14 Transferencia de informacion

44

Procedimiento para la transferencia de
Informacion

Documento

Elaborar

Se debe considerar:

* Acuerdos sobre transferencia de
informacion

* Mensajeria electronica (Correo
electronico, mesa de partes, efc.)
* Acuerdos de confidencialidad o
no divulgacion

45

Politica de seguridad de la informacion
para la relacion con proveedores (mismo
registro para el control 5.1)

Documento

Elaborar

46

Acuerdo de confidencialidad con
proveedores

Documento

Elaborar

47

Politica de uso seguro de los servicios de
red (mismo registro para el control 5.1)

Documento

Elaborar

48

Politica de seguridad de informacion en la
nube (mismo registro para el control 5.1)

Registro

Elaborar

5.15 Control de acceso

49

Politica de creacion y control de accesos
ITy OT (mismo registro para el control 5.1)

Documento

Elaborar

Estandarizar los requisitos de
seguridad de la informacién que va
a adoptar la organizacién.

50

Procedimiento para creacion, modificacion
y eliminacién de cuentas en infraestructura
TyOT

Documento

Elaborar

Establecer formatos, canales,
aprobaciones, pruebas, etc.
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Descripcién del control

Procedimiento para la gestion de accesos

Tipo de
documento

Accidn

Comentarios

* Responsabilidades

* Asignacion de acceso de usuario
* Gestion de derechos de acceso
privilegiados

* Gestion de informacién secreta
de autenticacién de usuarios
revision de los derechos de acceso
de usuario

* Eliminacién o ajuste de los
derechos de acceso

* Uso de informacion de

ITy OT (mismo registro para el control
5.15)

51 ldgicos ITy OT Documento | Elaborar autenticacion secreta
* Restriccion de acceso a la
informacién
* Procedimientos de inicio de
sesion seguro
* Sistema de gestion de
contrasefias
* Uso de programas utilitarios
privilegiados
* Control de acceso al cddigo
fuente de los programas
52 I?e.glstro lde autorizacion para el acceso Registro | Elaborar
fisico y virtual
Politi I ici
53 0 |t|c§ de uso Iseguro de los servicios de Documento | Elaborar
red (mismo registro para el control 5.1)
5.16 Gestion de identidades
Politica de creacion y control de accesos
54 ITy OT (mismo registro para el control 5.1) Documento | Elaborar
P — —
55 roceldlmlento de g(fstlon de cuentas de Documento | Actualizar
usuarios y contrasefias
5.17 Informacién de autenticacion
56 P0.|Itlca de F:ontrasenas seguras ITy OT Documento | Elaborar
(mismo registro para el control 5.1)
Procedimiento para creacién, modificacion
57 y eliminacién de cuentas en infraestructura Documento | Elaborar
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Tipo de

Accidn Comentarios
documento

Descripcién del control

* Responsabilidades

* Asignacion de acceso de usuario
* Gestion de derechos de acceso
privilegiados

* Gestion de informacién secreta
de autenticacién de usuarios
revision de los derechos de acceso
de usuario

* Eliminacién o ajuste de los
derechos de acceso

* Uso de informacion de
autenticacion secreta

* Restriccion de acceso a la
informacion

* Procedimientos de inicio de
sesion seguro

* Sistema de gestion de
contrasefias

* Uso de programas utilitarios
privilegiados

* Control de acceso al cddigo
fuente de los programas

Procedimiento para la gestion de accesos
58 |logicos IT y OT (mismo registro para el Documento | Elaborar
control 5.15)

Politica de creacion y control de accesos
ITy OT (mismo registro para el control 5.1)
5.18 Derechos de acceso

Politica de creacion y control de accesos
ITy OT (mismo registro para el control 5.1)
Procedimiento de gestion, monitoreo y
control de accesos légicos

5.19 Seguridad de la informacion en las
relaciones con los proveedores

Politica de seguridad de la informacién

62 | para la relacion con proveedores (mismo | Documento | Elaborar
registro para el control 5.1)

Registro de las autorizaciones que posea
ELECTROPERU S.A para realizar

63 | revisiones o auditorias que se pueden Registro | Elaborar
realizar a los diferentes proveedores de
tecnologia IT y OT.

Requisitos de seguridad de la informacién
con proveedores, en el contrato de servicio
64 | desde adquisicion, uso, gestién y salida de
los servicios en la nube (proteccion de
datos)

59 Documento | Elaborar

60 Documento | Elaborar

61 Documento | Elaborar
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Descripcién del control

5.20 Abordar la seguridad de la
informacion dentro de los acuerdos con
proveedores

Tipo de
documento

Accidn

Comentarios

65

Acuerdo de confidencialidad con
proveedores (mismo registro para el
control 5.14)

Registro

Elaborar

66

Formato de relacién de contactos en caso
de emergencia

Registro

Elaborar

67

Procedimiento para la gestion en la
relacion con proveedores

Documento

Elaborar

* Acuerdo de confidencialidad con
proveedores

* Abordar la seguridad dentro de
los acuerdos del proveedor

* Supervision y revision de los
servicios del proveedor

* Gestion de cambios a los
servicios del proveedor

* Cadena de suministro de
tecnologias de la informacion y
comunicacion

68

Procedimiento para la gestion de eventos
e incidentes de seguridad de la
informacién y mejoras para infraestructura
ITyOT

Documento

Elaborar

* Procedimiento de eventos de
seguridad de la informacién

* Evaluacion y decision sobre los
eventos de seguridad de la
informacién

* Registro de eventos de seguridad
de la informacién

* Procedimiento de incidentes de
seguridad de la informacién

* Registro de incidentes de
seguridad de la informacién

* Respuesta ante incidentes de
seguridad de la informacién

* Evidencia de los eventos y/o
incidentes de seguridad de la
informacién

* Informe de eventos y/o incidentes
de seguridad de la informacion

* Informe de las debilidades de
seguridad de la informacién

* Aprendizaje de los incidentes de
seguridad de la informacién

5.21 Gestion de la seguridad de la
informacion en la cadena de suministro de
las tecnologias de la informacion y la
comunicacion (TIC)
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Descripcién del control

Tipo de
documento

Accidn

Comentarios

* Acuerdo de confidencialidad con
proveedores
* Abordar la seguridad dentro de
los acuerdos del proveedor
Procedimiento para la gestion en la * Supervision y revision de los
69 | relacién con proveedores (mismo registro | Documento | Elaborar | servicios del proveedor
para el control 5.20) * Gestion de cambios a los
servicios del proveedor
* Cadena de suministro de
tecnologias de la informacion y
comunicacion
5.22 Monitoreo, revision y gestion del
cambio de los servicios de los proveedores
* Acuerdo de confidencialidad con
proveedores
* Abordar la seguridad dentro de
los acuerdos del proveedor
Procedimiento para la gestion en la * Supervision y revision de los
70 | relacién con proveedores (mismo registro | Documento | Elaborar | servicios del proveedor
para el control 5.20) * Gestion de cambios a los
servicios del proveedor
* Cadena de suministro de
tecnologias de la informacion y
comunicacion
5.23 Seguridad de la informacion para el
uso de servicios en la nube
7 Politica Qe seguridad de informacion en la Documento | Elaborar
nube (mismo registro para el control 5.1)
Registro de revision de actividad maliciosa .
72 Registro | Elaborar
en la nube
5.24 Planificacion y preparacion de la
gestion de incidentes de seguridad de la
informacion
* Procedimiento de eventos de
seguridad de la informacién
* Evaluacion y decision sobre los
eventos de seguridad de la
Procedimiento para la gestion de eventos informacién
e incidentes de seguridad de la * Registro de eventos de seguridad
73 | informacion y mejoras para infraestructura | Documento | Elaborar | de la informacion
ITy OT (mismo registro para el control * Procedimiento de incidentes de
5.20) seguridad de la informacion
* Registro de incidentes de
seguridad de la informacion
* Respuesta ante incidentes de
seguridad de la informacién
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Descripcién del control

Tipo de
documento

Accidn

Comentarios

* Evidencia de los eventos y/o
incidentes de seguridad de la
informacion

* Informe de eventos y/o incidentes
de seguridad de la informacion

* Informe de las debilidades de
seguridad de la informacién

* Aprendizaje de los incidentes de
seguridad de la informacién

Formato registro de tratamiento de

ITy OT (mismo registro para el control
5.20)

4| . Registro | Elaborar
incidentes
75 | Plan de emergencia, crisis y continuidad | Documento | Elaborar
5.25 Evaluacion y decisidn sobre eventos
de seguridad de la informacion
* Procedimiento de eventos de
seguridad de la informacién
* Evaluacion y decision sobre los
eventos de seguridad de la
informacién
* Registro de eventos de seguridad
de la informacion
* Procedimiento de incidentes de
- ., seguridad de la informacion
Procedimiento para la gestion de eventos . ) o
o . Registro de incidentes de
e incidentes de seguridad de la . . )
76 | informacién y mejoras para infraestructura | Documento | Elaborar seguridad de [a informacion

* Respuesta ante incidentes de
seguridad de la informacién

* Evidencia de los eventos y/o
incidentes de seguridad de la
informacién

* Informe de eventos y/o incidentes
de seguridad de la informacion

* Informe de las debilidades de
seguridad de la informacién

* Aprendizaje de los incidentes de
seguridad de la informacién

5.26 Respuesta a incidentes de seguridad
de la informacion
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Descripcién del control

Procedimiento para la gestion de eventos
e incidentes de seguridad de la

Tipo de
documento

Accidn

Comentarios

* Procedimiento de eventos de
seguridad de la informacién

* Evaluacion y decision sobre los
eventos de seguridad de la
informacién

* Registro de eventos de seguridad
de la informacién

* Procedimiento de incidentes de
seguridad de la informacion

* Registro de incidentes de
seguridad de la informacién

ITy OT (mismo registro para el control
5.20)

77 | informacion y mejoras para infraestructura | Documento | Elaborar |, o
. . Respuesta ante incidentes de
ITy OT (mismo registro para el control . . -
seguridad de la informacién
5.20) o
Evidencia de los eventos y/o
incidentes de seguridad de la
informacién
* Informe de eventos y/o incidentes
de seguridad de la informacion
* Informe de las debilidades de
seguridad de la informacién
* Aprendizaje de los incidentes de
seguridad de la informacion
78 Plgn de emgrgenma, crisis y continuidad Documento | Elaborar
(mismo registro para el control 5.24)
5.27 Aprender de los incidentes de
seguridad de la informacion
* Procedimiento de eventos de
seguridad de la informacién
* Evaluacion y decision sobre los
eventos de seguridad de la
informacién
* Registro de eventos de seguridad
de la informacion
- L * Procedimiento de incidentes de
Procedimiento para la gestion de eventos . . L
. . seguridad de la informacién
e incidentes de seguridad de la  Regisiro de incidentes de
79 |informacién y mejoras para infraestructura | Documento | Elaborar g

seguridad de la informacién

* Respuesta ante incidentes de
seguridad de la informacién

* Evidencia de los eventos y/o
incidentes de seguridad de la
informacién

* Informe de eventos y/o incidentes
de seguridad de la informacién

* Informe de las debilidades de
seguridad de la informacién
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Descripcién del control

Tipo de
documento

Accidn

Comentarios

* Aprendizaje de los incidentes de
seguridad de la informacién

80

Procedimiento para la gestion de eventos
e incidentes de seguridad de la
informacidn y mejoras para infraestructura
ITy OT (mismo registro para el control
5.20)

Documento

Elaborar

* Procedimiento de eventos de
seguridad de la informacién

* Evaluacion y decision sobre los
eventos de seguridad de la
informacién

* Registro de eventos de seguridad
de la informacién

* Procedimiento de incidentes de
seguridad de la informacién

* Registro de incidentes de
seguridad de la informacién

* Respuesta ante incidentes de
seguridad de la informacién

* Evidencia de los eventos y/o
incidentes de seguridad de la
informacién

* Informe de eventos y/o incidentes
de seguridad de la informacién

* Informe de las debilidades de
seguridad de la informacién

* Aprendizaje de los incidentes de
seguridad de la informacién
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81

Descripcién del control

Procedimiento para la gestion de eventos
e incidentes de seguridad de la
informacién y mejoras para infraestructura
ITy OT (mismo registro para el control
5.20)

Tipo de
documento

Documento

Accidn

Elaborar

Comentarios

* Procedimiento de eventos de
seguridad de la informacién

* Evaluacion y decision sobre los
eventos de seguridad de la
informacién

* Registro de eventos de seguridad
de la informacién

* Procedimiento de incidentes de
seguridad de la informacion

* Registro de incidentes de
seguridad de la informacién

* Respuesta ante incidentes de
seguridad de la informacién

* Evidencia de los eventos y/o
incidentes de seguridad de la
informacién

* Informe de eventos y/o incidentes
de seguridad de la informacion

* Informe de las debilidades de
seguridad de la informacién

* Aprendizaje de los incidentes de
seguridad de la informacion

5.28 Obtencion de pruebas

82

Procedimiento para la gestion de eventos
e incidentes de seguridad de la
informacién y mejoras para infraestructura
ITy OT (mismo registro para el control
5.20)

Documento

Elaborar

* Procedimiento de eventos de
seguridad de la informacién

* Evaluacion y decision sobre los
eventos de seguridad de la
informacién

* Registro de eventos de seguridad
de la informacién

* Procedimiento de incidentes de
seguridad de la informacion

* Registro de incidentes de
seguridad de la informacién

* Respuesta ante incidentes de
seguridad de la informacién

* Evidencia de los eventos y/o
incidentes de seguridad de la
informacién

* Informe de eventos y/o incidentes
de seguridad de la informacion

* Informe de las debilidades de
seguridad de la informacion

* Aprendizaje de los incidentes de
seguridad de la informacién

5.29 Seguridad de la informacion durante
la interrupcion
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83

Descripcién del control

Plan de emergencia, crisis y continuidad
(mismo registro para el control 5.24)

Tipo de
documento

Documento

Accidn

Elaborar

Comentarios

84

Politica de continuidad de la seguridad de
la informacion (mismo registro para el
control 5.1)

Documento

Elaborar

85

Alineamiento de las autoridades y
responsabilidades del SGSI'y
Ciberseguridad IT y OT (mismo registro
para el control 5.4)

Documento

Elaborar

86

Alineamiento de las autoridades y
responsabilidades del SGSIy
Ciberseguridad IT y OT (mismo registro
para el control 5.4)

Documento

Elaborar

87

Plan de emergencia, crisis y continuidad
(mismo registro para el control 5.24)

Documento

Elaborar

88

Plan de pruebas de gestién de crisis,
continuidad, recuperacion y emergencia

Documento

Elaborar

89

Plan de recuperacion de los servicios de
tecnologia de la informacion ITy OT

Documento

Elaborar

90

Procedimiento de ejecucion de pruebas de
gestion de crisis, continuidad, recuperacién
y emergencia

Documento

Elaborar

5.30 Preparacién de las TIC para la
continuidad de las actividades

91

Plan de recuperacion de los servicios de
tecnologia de la informacion IT y OT
(mismo registro para el control 5.29)

Documento

Elaborar

92

Plan de pruebas de gestién de crisis,
continuidad, recuperacion y emergencia
(mismo registro para el control 5.29)

Documento

Elaborar

5.31 Requisitos legales, estatutarios,
reglamentarios y contractuales

93

Registro de cumplimiento de requisitos
legales y contractuales en materia de
seguridad de la informacién y
Ciberseguridad

Registro

Elaborar

5.32 Derechos de propiedad intelectual

94

Matriz de cumplimiento con los requisitos
legales y contractuales en materia de
seguridad de la informacién y
ciberseguridad (mismo registro para el
control 5.31)

Registro

Elaborar

*Derechos de propiedad intelectual
Proteccién de los registros

* Privacidad y proteccion de la
informacién de identificacién
personal (LPDP)

* Regulacién de los controles
criptograficos.

95

Politica de uso de software legal y respeto
de la propiedad intelectual (mismo registro
para el control 5.1)

Documento

Elaborar
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Tipo de

Accidn Comentarios
documento

Descripcién del control

5.33 Proteccion de registros

Politica de proteccion de registros de
96 | eventos log (mismo registro para el control | Documento| Elaborar
5.1)

Procedimiento de configuracion y
97 | preservacion de los registros de eventos | Documento | Elaborar
(log)
98 | Inventario de los registros de eventos (log) | Registro | Elaborar
5.34 Privacidad y proteccion de la
informacién de identificacion personal (PII)
Politica de confidencialidad (mismo

99 , Documento | Elaborar
registro para el control 5.1)
Politica de privacidad (mismo registro para

100 Documento | Elaborar
el control 5.1)

101 Acuerdo de confidencialidad con Documento | Elaborar
trabajadores
Acuerdo de confidencialidad con

102 | proveedores (mismo registro para el Documento | Elaborar
control 5.14)
5.35 Examen independiente de la
seguridad de la informacién.

103 Registro de revisiones especiales (Ethical Registro | Elaborar

Hacking, escaneo de vulnerabilidades, etc)
5.36 Cumplimiento de politicas, reglas y
estandares para la seguridad de la
informacion

5.37 Procedimientos operativos
documentados

104 | Registro de documentos técnicos ITy OT | Documento | Actualizar | Instructivos técnicos
| G6Controlesdepersonas | | |
6.1 Chequeo

Procedimiento para validar referencias en
relacion de Seguridad de la informacién,

105 Ciberseguridad y Privacidad de los Documento | Elaborar
postulantes
6.2 Términos y condiciones de empleo

106 !Entrega de la Politica d'e seguridad de la Documento | Elaborar
informacién a los trabajadores

107 Contrato de trabajo (incluya la clausula de Documento | Elaborar

confidencialidad y privacidad)
Acuerdo de confidencialidad con
108 | trabajadores (mismo registro para el Documento | Elaborar
control 5.34)

6.3 Concienciacion, educacion y
capacitacion sobre seguridad de la
informacion
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109

Descripcién del control

Capacitacion e induccién en temas de
seguridad de la Informacion y
Ciberseguridad para trabajadores en el
ambito ITy OT

Tipo de
documento

Documento

Elaborar

Comentarios

110

Campainia de sensibilizacion

Documento

Elaborar

6.4 Proceso disciplinario

111

Reglamento Interno de trabajo o
procedimientos de sancién por
incumplimiento de normas internas o
externas en Seguridad de la informacion y
Ciberseguridad

Documento

Revisar

Revisar y considerar temas
relacionados a seguridad de la
Informacion

112

Lineamientos de acciones disciplinarias
por incumplimiento de la politicas y normas

Documento

Elaborar

113

Procedimiento de respuesta ante la
deteccién de la comision de delitos
informaticos

Documento

Elaborar

114

Matriz de delitos informaticos identificados

Registro

Elaborar

6.5 Responsabilidades después de la
terminacion o cambio de empleo

115

Registro de controles de seguridad de la
informacién y Ciberseguridad para
infraestructura IT y OT para el cese de
usuarios

Registro

Revisar

116

Procedimiento después de la terminacion o
cambio de empleo (backup de informacién,
retiro de equipo, borrado seguro, etc)

Documento

Elaborar

6.6 Acuerdos de confidencialidad o no
divulgacién

17

Acuerdo de confidencialidad con
trabajadores (mismo registro para el
control 5.34)

Documento

Elaborar

6.7 Trabajo remoto

118

Procedimiento del teletrabajo

Documento

Elaborar

119

Registros de evento de conexiones y
actividades remotas

Registro

Elaborar

6.8 Informes de eventos de seguridad de
la informacion
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Tipo de

Accidn Comentarios
documento

Descripcién del control

* Procedimiento de eventos de
seguridad de la informacién

* Evaluacion y decision sobre los
eventos de seguridad de la
informacién

* Registro de eventos de seguridad
de la informacién

* Procedimiento de incidentes de
seguridad de la informacion

* Registro de incidentes de
seguridad de la informacién

* Respuesta ante incidentes de
seguridad de la informacién

* Evidencia de los eventos y/o
incidentes de seguridad de la
informacién

* Informe de eventos y/o incidentes
de seguridad de la informacion

* Informe de las debilidades de
seguridad de la informacién

* Aprendizaje de los incidentes de
seguridad de la informacion

| [T.Controlesfisics | | | ]
7.1 Perimetros de seguridad fisica
Procedimiento de gestion, monitoreo y
control de accesos fisicos
Procedimiento para la seguridad fisica y
del ambiente

123 | Matriz de &reas seguras Registro | Elaborar
Procedimiento para la gestion de la
videovigilancia

7.2 Entrada fisica

Procedimiento de gestién, monitoreo y
125 | control de accesos fisicos (mismo registro | Documento | Elaborar
para el control 7.1)

Registro de entrada y salida de las
instalaciones

Procedimiento para la gestion de la
127 | videovigilancia (mismo registro para el Documento | Elaborar
control 7.1)

7.3 Asegurar oficinas, habitaciones e
instalaciones

Procedimiento para la seguridad fisica y
128 | del ambiente (mismo registro para el Documento | Elaborar
control 7.1)

Procedimiento para la gestion de eventos
e incidentes de seguridad de la

120 | informacion y mejoras para infraestructura | Documento | Elaborar
ITy OT (mismo registro para el control
5.20)

121 Documento | Elaborar

122 Documento | Elaborar

134 Documento | Elaborar

136 Registro | Elaborar
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129

Descripcién del control

Listado de controles de acceso fisicos y
seguridad ambiental para infraestructura IT
y OT

Tipo de
documento

Registro

Accidn

Elaborar

Comentarios

130

Procedimiento de acceso fisicos a lugares
sensibles en la infraestructura IT y OT

Documento

Elaborar

7.4 Monitoreo de seguridad fisica

131

Procedimiento para la gestion de la
videovigilancia (mismo registro para el
control 7.1)

Documento

Elaborar

132

Registro de entrada y salida de las
instalaciones (mismo registro para el
control 7.2)

Registro

Elaborar

7.5 Proteccién contra amenazas fisicas y
ambientales

133

Plan de pruebas de gestién de crisis,
continuidad, recuperacién y emergencia
(mismo registro para el control 5.29)

Documento

Elaborar

134

Plan de emergencia, crisis y continuidad
(mismo registro para el control 5.24)

Documento

Elaborar

135

Registro de amenazas fisicas, ambientales
y los riesgos para seguridad de la
informacion

Registro

Elaborar

7.6 Trabajar en zonas seguras

136

Procedimiento de gestion, monitoreo y
control de accesos fisicos (mismo registro
para el control 7.1)

Documento

Elaborar

137

Requisitos para realizar trabajo en
ambiente fisico de zonas seguras

Documento

Elaborar

7.7 Escritorio claro y pantalla clara

138

Politica de escritorio limpio (mismo registro
para el control 5.1)

Documento

Elaborar

139

Registro de verificacion de cumplimiento
de la politica de seguridad

Registro

Elaborar

7.8 Emplazamiento y proteccion de
equipos

140

Procedimiento de gestién, monitoreo y
control de accesos fisicos (mismo registro
para el control 7.1)

Documento

Elaborar

141

Politica para la seguridad en el
desplazamiento de los equipos ITy OT
(mismo registro para el control 5.1)

Documento

Elaborar

7.9 Seguridad de los activos fuera de las
instalaciones

142

Politica para la seguridad en el
desplazamiento de los equipos ITy OT
(mismo registro para el control 5.1)

Documento

Elaborar
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Tipo de

Accidn Comentarios
documento

Descripcién del control

Acuerdos con los proveedores para
143 | proteger los equipos durante el Documento | Elaborar
desplazamiento

Matriz de riesgos para los activos que se
ubica fuera de las instalaciones

7.10 Medios de almacenamiento

Politica de uso de dispositivos méviles y
145 | medios de almacenamiento (mismo Documento | Elaborar
registro para el control 5.1)
Registro de uso medios de
146 | almacenamiento propios, terceros, fisicos Registro | Elaborar
y en nube

Procedimiento de tratamiento de baja y
reposicién de medios de almacenamiento
7.11 Utilidades de apoyo

Plan de emergencia, crisis y continuidad
(mismo registro para el control 5.24)

Plan de pruebas de gestién de crisis,

149 | continuidad, recuperacién y emergencia Documento | Elaborar
(mismo registro para el control 5.29)
Procedimiento de respaldo y restauracion
150 | de activos de informacién (mismo registro | Documento | Elaborar
para el control 5.11)

7.12 Seguridad del cableado

Registro de verificacion del cableado de
datos

Politica de uso seguro de los servicios de
red (mismo registro para el control 5.1)
Procedimiento de monitoreo de redes y
servidores

7.13 Mantenimiento de equipos

144 Registro | Elaborar

147 Documento | Elaborar

148 Documento | Elaborar

151 Registro | Elaborar

152 Documento | Elaborar

153 Documento | Elaborar

* Procedimiento de mantenimiento
preventivo y correctivo de equipos
TyOT

* Procedimiento de bajay
reposicion de equipos ITy OT

Se debe considerar:

* Ubicacion y proteccion del
Documento | Elaborar | equipamiento elementos de
soporte.

* Seguridad en el cableado
mantenimiento del equipamiento
retiro de activos.

* Seguridad del equipamiento y los
activos fuera de las instalaciones.
* Seguridad en la reutilizacion o

Procedimiento para el mantenimiento, baja

154 y reposicion de equipos ITy OT
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Tipo de

Accidn Comentarios
documento

Descripcién del control

descarte de equipos

* Equipo de usuario desatendido

* Destruccién segura de las partes
sensibles del equipo

7.14 Eliminacion segura o reutilizacion del
equipo

* Procedimiento de mantenimiento
preventivo y correctivo de equipos
TyOT

* Procedimiento de baja y
reposicion de equipos ITy OT

Se debe considerar:

* Ubicacién y proteccion del
equipamiento elementos de
Procedimiento para el mantenimiento, baja soporte.

155 | y reposicion de equipos IT y OT (mismo Documento | Elaborar | * Seguridad en el cableado
registro para el control 7.13) mantenimiento del equipamiento
retiro de activos.

* Seguridad del equipamiento y los
activos fuera de las instalaciones.
* Seguridad en la reutilizacion o
descarte de equipos

* Equipo de usuario desatendido

* Destruccidn segura de las partes
sensibles del equipo

8.1 Dispositivos de punto final de usuario
Politica de uso de dispositivos méviles y

156 | medios de almacenamiento (mismo Documento | Elaborar
registro para el control 5.1)
157 | Inventario de activos de usuario final Documento | Elaborar

Politica de buen uso de activos (mismo
registro para el control 5.1)

Procedimiento de asignacién de activos a
usuarios

Procedimiento de gestion registro y control
de dispositivos méviles (*)

8.2 Derechos de acceso privilegiados

158 Documento | Elaborar

159 Documento | Elaborar

160 Documento | Elaborar
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161

Descripcién del control

Procedimiento para creacion, modificacion
y eliminacién de cuentas en infraestructura
ITy OT (mismo registro para el control
5.15)

Tipo de
documento

Documento

Accidn

Elaborar

Comentarios

162

Registro de los accesos privilegiados

Registro

Elaborar

163

Registro de las actividades realizadas por
los usuarios con los accesos privilegiados

Documento

Elaborar

164

Politica de creacion y control de accesos
ITy OT (mismo registro para el control 5.1)

Documento

Elaborar

165

Procedimiento de gestion, monitoreo y
control de accesos logicos (mismo registro
para el control 5.18)

Documento

Elaborar

8.3 Restriccion de acceso a la informacion

166

Politica de creacion y control de accesos
ITy OT (mismo registro para el control 5.1)

Documento

Elaborar

167

Procedimiento de gestion, monitoreo y
control de accesos logicos (mismo registro
para el control 5.18)

Documento

Elaborar

168

Procedimiento de gestidn, monitoreo y
control de accesos fisicos (mismo registro
para el control 7.1)

Documento

Elaborar

8.4 Acceso al cadigo fuente

169

Procedimiento de acceso a repositorios
que contenga programas fuentes y
ejecutables

Documento

Elaborar

8.5 Autenticacion segura

170

Politica de contrasefias seguras ITy OT
(mismo registro para el control 5.1)

Documento

Elaborar

doble factor

171

Procedimiento de gestion de cuentas de
usuarios y contrasefas.

Documento

Elaborar

8.6 Gestion de la capacidad

172

Procedimiento para la gestion de la
Capacidad

Documento

Elaborar

173

Registro de capacidades actuales y
proyectadas de equipos criticos
(servidores, equipos scada, efc.)

Registro

Elaborar

174

Registro de monitoreo de las capacidades
de equipos criticos (servidore, equipos
scada, etc.)

Registro

Elaborar

175

Politica de seguridad de informacién
antimalware (mismo registro para el control
5.1)

Documento

Elaborar

8.7 Proteccion contra malware

176

Politica de seguridad de informacién
antimalware (mismo registro para el control
5.1)

Documento

Elaborar
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Descripcién del control

Procedimiento de seguridad de

Tipo de
documento

Accidn

Comentarios

para el control 7.1)

177 | informacion instalacién, actualizacion y Documento | Elaborar
ejecucion de antimalware
178 Reg|§tro de software autorizado y no Registro | Elaborar
autorizado
179 Reglstro de la licencia de software Registro | Elaborar
antimalware
8.8 Gestion de vulnerabilidades técnicas
Informe de revisién de
vulnerabilidades técnicas
(Servidores)
180 Programlal para la revision de las Documento | Elaborar Informe de reV|S|or1 dg
vulnerabilidades vulnerabilidades técnicas
(Aplicaciones)
Pruebas de EH - Cronograma de
pruebas
181 Plan de rlelzmedlamon de las Documento | Elaborar
vulnerabilidades
Politica de gestion de amenazas,
182 | vulnerabilidades y riesgos (mismo registro | Documento | Elaborar
para el control 5.1)
183 | Registro de amenazas y vulnerabilidades | Documento | Elaborar
8.9 Gestion de la configuracion
184 Proc.edlmle.:’nto de la gestion de la Documento | Elaborar
configuracién
185 | Procedimiento de la gestion de cambios Documento | Elaborar
8.10 Eliminacion de informacion
186 Procedimiento parg autorlz.alr y eliminar de Documento | Elaborar
manera segura la informacion
187 | Registro de la informacién a eliminar Registro | Elaborar
188 Registro (Ijellas Ia’utonzam-ones otqrgada Registro | Elaborar
para la eliminacién de la informacién
8.11 Enmascaramiento de datos
189 Criterios para aplicar el enmascaramiento Documento | Elaborar
de datos
190 Estratégica pgra realizar el Documento | Elaborar
enmascaramiento de datos
191 Registro de los activos de informacién que Registro | Elaborar
fueron enmascarados
8.12 Prevencion de fuga de datos
192 PoIlltlca de confidencialidad (mismo Documento | Elaborar
registro para el control 5.1)
Procedimiento de gestién, monitoreo y
193 | control de accesos fisicos (mismo registro | Documento | Elaborar
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194

Descripcién del control

Procedimiento de gestion, monitoreo y
control de accesos logicos (mismo registro
para el control 5.18)

Tipo de
documento

Documento

Accidn

Elaborar

Comentarios

8.13 Copia de seguridad de la informacion

195

Procedimiento de respaldo y restauracion
de activos de informacion (mismo registro
para el control 5.11)

Documento

Elaborar

196

Cronograma de backup y pruebas de
restauracion

Registro

Elaborar

197

Inventario de backup generados

Documento

Elaborar

8.14 Redundancia de instalaciones de
procesamiento de informacion

198

Plan de emergencia, crisis y continuidad
(mismo registro para el control 5.24)

Documento

Elaborar

199

Registro de los sitios alternos de trabajo y
sus capacidades

Registro

Elaborar

200

Plan de emergencia, crisis y continuidad
(mismo registro para el control 5.24)

Documento

Elaborar

8.15 Registro

201

Inventario de los registros de eventos (log)
(mismo registro para el control 5.33)

Registro

Elaborar

Conspirara los Log de Servidores y
pistas de auditorias

202

Procedimiento de proteccion de la
informacién de registros (log)

Documento

Elaborar

Control de accesos sobre los logs

203

Registros de las actividades del
administrador y del operador

Registro

Elaborar

Pistas de Auditorias y periodos de
revision.

8.16 Actividades de supervision

204

Procedimiento de monitoreo de redes y
servidores (mismo registro para el control
7.12)

Documento

Elaborar

205

Registro de monitoreo realizado

Registro

Elaborar

8.17 Sincronizacion del reloj

206

Procedimiento de validacion y ajuste en la
sincronizacion de relojes

Documento

Elaborar

Estandarizar que herramientas
utilizan

8.18 Uso de programas de utilidad
privilegiada

207

Procedimiento tratamiento de software no
autorizado

Documento

Elaborar

208

Registro de software autorizado y no
autorizado (mismo registro para el control
8.7)

Registro

Elaborar

209

Registro de usuarios que tiene acceso a
programas de utilidad privilegiada

Registro

Elaborar

210

Registro de uso de los programas de
utilidad privilegiada

Registro

Elaborar

8.19 Instalacion de software en sistemas
operativos




/ ELECTROPERU S.A.
AS-030-2023-ELECTROPERU-1

Tipo de

Descripcion del control Accion Comentarios
documento
Procedimiento de instalacion del software Procedimiento operacional Linea
211 . . Documento | Elaborar .
en sistemas operacionales Base de Servidores

* Inventario de software

* Check list configuracion técnica
Documento | Elaborar | de computadora nueva (Linea
Base) GPO - Permisos para
instalar software

Registro de restricciones sobre la

212 instalacion de software

Procedimiento tratamiento de software no
213 | autorizado (mismo registro para el control | Documento | Elaborar
8.18)

Registro de software autorizado y no
214 | autorizado (mismo registro para el control Registro | Elaborar
8.7)

8.20 Seguridad de redes

* Contrato del servicio de enlace
de datos, internet y seguridad
perimetral Informe técnico del

Registro de servicio de red y seguridad de servicio de enlace de datos,

215 la red (mismo registro para el control 8.20) Documento | Elaborar internet y seguridad perimetral
* Red perimetral enlace centro de
datos Diagrama técnico LAN
* Diagrama red Servidores

216 Politica de uso seguro de los servicios de Documento | Elaborar

red (mismo registro para el control 5.1)
Procedimientos de monitoreo de redes,
217 | servidores (mismo registro para el control | Documento | Elaborar
8.16)

Registro de monitoreo realizado (mismo
registro para el control 8.16)
Procedimiento de monitoreo de redes y
219 | servidores (mismo registro para el control | Documento | Elaborar
7.12)
220 | Estrategia de segmentacion de red y Vlan | Documento | Elaborar
8.21 Seguridad de los servicios de red

218 Registro | Elaborar

* Contrato del servicio de enlace
de datos, internet y seguridad
perimetral Informe técnico del

Registro de servicio de red y seguridad de servicio de enlace de datos,

221 la red (mismo registro para el control 8.20) Documento | Elaborar internet y seguridad perimetral
* Red perimetral enlace centro de
datos Diagrama técnico LAN
* Diagrama red Servidores

222 | Gestién de acceso internet, VPN Documento | Elaborar

223 | Gestion de zona desmilitarizada Documento | Elaborar

4 Politica de uso seguro de los servicios de Documento | Elaborar

red (mismo registro para el control 5.1)
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Descripcién del control

Tipo de
documento

Accidn

Comentarios

975 Proc.eQimiento para dar acceso a los Documento | Elaborar
servicios de red
8.22 Segregacion de redes
276 Es?trategia Qe segmentacion de red y Vlan Documento | Elaborar
(mismo registro para el control 8.20)
8.23 Filtrado web
997 Registro de grupos de navegacion a Registro | Elaborar
internet
278 Registro de usuarig ’asigr?ados alos Registro | Elaborar
grupos de navegacion a internet
229 | Registro de aplicaciones web protegidas Registro | Elaborar
8.24 Uso de criptografia
Politica sobre el uso de controles Requisitos de Seguridad de la
230 | criptograficos (mismo registro para el Documento | Elaborar |informacién que aplica a la
control 5.1) organizacion.
- - Estandarizar el manejo de claves
231 Pr.ocedlr’n'lento para la gestion de claves Documento | Elaborar | criptograficas o claves de
criptograficas .
superadmin
8.25 Ciclo de vida de desarrollo seguro
* Politica de desarrollo seguro
* Procedimiento de desarrollo
seguro
* Procedimientos de control de
cambios del sistema
* Revision técnica de las
aplicaciones después de los
cambios en la plataforma de
232 | Metodologia para el desarrollo seguro Documento | Elaborar | operacion
* Restricciones en los cambios a
los paquetes de software
Establecer principios de ingenieria
de sistema seguro Entorno de
desarrollo seguro
* Desarrollo tercerizado
* Prueba de seguridad del sistema
Prueba de aprobacion del sistema
8.26 Requisitos de seguridad de las
aplicaciones
Registros que evidencia los requisitos de
233 seguridad de las aplicaciones que se Registro | Elaborar
desarrollado o las que han realizado
mantenimiento
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Descripcién del control

Tipo de
documento

Accidn

Comentarios

8.27 Arquitectura de sistemas seguros y
principios de ingenieria
934 Diagramas de disefio qe Ial arquitectura de Documento | Elaborar
la seguridad de las aplicaciones
8.28 Codificacion segura
935 Mgtodologig para el desarrollo seguro Documento | Elaborar
(mismo registro para el control 8.25)
8.29 Pruebas de seguridad en desarrollo y
aceptacion
* Politica de desarrollo seguro
* Procedimiento de desarrollo
seguro
* Procedimientos de control de
cambios del sistema
* Revision técnica de las
aplicaciones después de los
, cambios en la plataforma de
Metodologia para el desarrollo seguro .
236 |, . . Documento | Elaborar | operacion
(mismo registro para el control 8.25) . o .
Restricciones en los cambios a
los paquetes de software
Establecer principios de ingenieria
de sistema seguro Entorno de
desarrollo seguro
* Desarrollo tercerizado
* Prueba de seguridad del sistema
Prueba de aprobacion del sistema
937 Registro de los resultados de las pruebas Registro | Elaborar
realizadas
238 | Informe de las pruebas realizadas Documento | Elaborar
8.30 Desarrollo externalizado
* Politica de desarrollo seguro
* Procedimiento de desarrollo
seguro
* Procedimientos de control de
cambios del sistema
* Revision técnica de las
aplicaciones después de los
, cambios en la plataforma de
Metodologia para el desarrollo seguro -
239 | . . Documento | Elaborar | operacién
(mismo registro para el control 8.25) . - .
Restricciones en los cambios a
los paquetes de software
Establecer principios de ingenieria
de sistema seguro Entorno de
desarrollo seguro
* Desarrollo tercerizado
* Prueba de seguridad del sistema
Prueba de aprobacion del sistema
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Descripcién del control

Metodologia para el desarrollo seguro

Tipo de
documento

Accidn

Comentarios

* Politica de desarrollo seguro
* Procedimiento de desarrollo
seguro

* Procedimientos de control de
cambios del sistema

* Revision técnica de las
aplicaciones después de los
cambios en la plataforma de

240 |, . Documento | Elaborar | operacion
(mismo registro para el control 8.25) . o .
Restricciones en los cambios a
los paquetes de software
Establecer principios de ingenieria
de sistema seguro Entorno de
desarrollo seguro
* Desarrollo tercerizado
* Prueba de seguridad del sistema
Prueba de aprobacion del sistema
8.31 Separacion de entornos de desarrollo,
prueba y produccién
Politica de entorno seguro de desarrollo,
241 | prueba y produccién (mismo registro para | Documento | Elaborar
el control 5.1)
8.32 Gestion del cambio
Considerar: Solicitud de cambio -
242 | Procedimiento para la gestion de Cambio | Documento | Elaborar | Matriz de gestion de cambio - Acta
de pase a produccion
243 | Metodologia de desarrollo de software Documento | Elaborar
8.33 Informacion de la prueba
* Politica de desarrollo seguro
* Procedimiento de desarrollo
seguro
* Procedimientos de control de
cambios del sistema
* Revision técnica de las
aplicaciones después de los
Metodologia para el desarrollo seguro cambigs en la plataforma de
244 Documento | Elaborar | operacion

(mismo registro para el control 8.25)

* Restricciones en los cambios a
los paquetes de software
Establecer principios de ingenieria
de sistema seguro Entorno de
desarrollo seguro

* Desarrollo tercerizado

* Prueba de seguridad del sistema
Prueba de aprobacion del sistema
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Tipo de

Accidn Comentarios
documento

Descripcién del control

8.34 Proteccion de los sistemas de
informacién durante las pruebas de
auditoria

Politica de seguridad para proteccion de
los activos durante las revisiones y
pruebas de auditoria (mismo registro para
el control 5.1)

Registro de verificacion de los requisitos
246 | de seguridad durante las realizaciones y/o | Registro | Elaborar
pruebas de auditoria

245 Documento | Elaborar

Importante:

El contratista debe elaborar, revisar, adecuar y/o actualizar toda documentacién que se encuentre o no en la presente lista y
que sea necesaria para que ELECTROPERU S.A cumpla con la Norma ISO 27001:2022 - Sistema de Gestion de Seguridad
de la Informacion y se encuentre en condiciones de poner en operacion el SGSI y realizar una auditoria interna.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
organo encargado de las contrataciones o el comité de seleccion, segun corresponda, incorpora los
requisitos de calificacion previstos por el area usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:
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3.2. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Responsable de ejecucién del servicio.
Requisitos:
Bachiller o titulado profesional en Administracion de Empresas, Administracion Industrial, Ingenieria
Empresarial y de Sistemas o Ingenieria Informatica o Ingenieria de Sistemas o Ingenieria Electrénica o
Computacion Cientifica o Licenciado en Computacion.
Acreditacion:
El Titulo y/o Bachiller sera verificado por el 6rgano encargado de las contrataciones o comité de
seleccion, segun corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a
través del siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link:
https://titulosinstitutos.minedu.gob.pe/, segun corresponda.
En caso Titulo y/o Bachiller no se encuentre inscrito en el referido registro, el postor debe presentar la
copia del diploma respectivo a fin de acreditar la formacién académica requerida.
B.3.2 | CAPACITACION
Responsable de ejecucién del servicio.
Requisitos:
e Contar con capacitacion en la norma ISO/IEC 27001:2022. (Minimo 08 horas lectivas)
e Contar con capacitacién como implementador o implementador lider — ISO/IEC 27001.
e (Minimo 08 horas lectivas)
e Contar con capacitaciébn como auditor interno o auditor lider — ISO/IEC 27001. (Minimo 08 horas
lectivas)
Acreditacion:
Se acreditara con copia simple de constancias, certificados, diplomas u otros documentos, cualquier otra
documentacion que, de manera fehaciente demuestre la capacitacion solicitada.
Importante
Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas lectivas, segun la normativa de la materia.
B.4 EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Contar con experiencia minima de cinco (05) afios brindando servicios o consultorias como
implementador y/o lider de equipo de implementacion y/o como consultor y/o especialista de seguridad
de la informacion y/o como jefe de proyectos en servicios de seguridad de la informacion. Del personal
clave requerido como Responsable de ejecucién del servicio.
De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.
Acreditacion:
La experiencia del personal clave se acreditard con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.
Importante
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e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacién que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente cien mil soles (S/ 100 000.00), por
la contratacién de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios
anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad
0 emision del comprobante de pago, segin corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de Treinta y ocho mil doscientos cincuenta 00/100 Soles (S/ 38 250.00) por
la venta de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores
a la fecha de la presentacién de ofertas que se computaran desde la fecha de la conformidad o emision
del comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben
contar con la condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes:

v' Servicio o consultorias o asesorias prestados en desarrollo de proyectos de implementacién de
sistemas de Gestion de Seguridad de la Informacién basados en la norma ISO/IEC 27001 NTP
ISO/IEC 27001 ya sea en entidades publicas o privadas, nacionales o extranjeras.

v' Servicios de implementacion de “Sistema de Gestion de Seguridad de la Informacion” — SGSI
basado en la norma ISO/IEC 27001.

v' Servicios de operacion y/o acompafiamiento a la operacién de “Sistema de Gestion de
Seguridad de la Informacion” - SGSI basado en la norma ISO/IEC 27001.

v' Servicios de asesoria de “Sistema de Gestion de Seguridad de la Informacion” - SGSI basado
en la norma ISO/IEC 27001.

v" Servicios de revision y/o acompafiamiento a la revisiéon y/o seguimiento y/o acompafiamiento
al seguimiento y/o monitoreo y/o acompafiamiento al monitoreo y/o mantenimiento y/o
acompafiamiento al mantenimiento y/o mejora y/o acompafiamiento a la mejora del “Sistema
de Gestién de Seguridad de la Informaciéon” - SGSI basado en la norma ISO/IEC 27001.

v' Servicios de auditoria y/o acompafiamiento a la auditoria de “Sistema de Gestién de Seguridad
de la Informacién” - SGSI basado en la norma ISO/IEC 27001.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacion en el mismo comprobante de pago'?, correspondientes a un maximo

12

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(--)
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de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios 0 comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado’.

Importante

Si como resultado de una consulta u observacion corresponde precisarse 0 ajustarse el
reguerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia’.

Q
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e El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del alglin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion

jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacion consistird en otorgar el
maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
Acreditacion: respectivos precios, segun la siguiente
férmula:
Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = Omx PMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i
Om= Precio de la oferta mas baja
PMP=Puntaje méximo del precio
100 puntos
PUNTAJE TOTAL 100 puntos?'®
Importante

Los factores de evaluacion elaborados por el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad con
el objeto de la contratacién. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los
Términos de Referencia ni los requisitos de calificacion.

13 Esla suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ninglin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de IMPLEMENTACION Y
ACOMPANAMIENTO DURANTE LA OPERACION Y AUDITORIAS DE LA NORMA ISO/IEC
27001:2022 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION, que celebra de una
parte ELECTROPERU S.A., en adelante LA ENTIDAD, con RUC N° 20100027705, con domicilio
legal en Prolongacién Av. Pedro Miotta N°421, distrito de San Juan de Miraflores, provincia y

departamento de Lima, representada por [.............. ], identificado con DNI N° [......... ], y de otra
parte [.........coiiiiiiiiiiiieieeeeeee], con RUC N [, ], con domicilio legal en
[ ], inscrita en la Ficha N°® [.............ooiiiie ] Asiento N° [................ ]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [........c.cocviiiiiiiieieniiccee, cOn DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha[.................... ], el érgano encargado de las contrataciones o el comité de seleccién,
segun corresponda, adjudico la buena pro de la ADJUDICACION SIMPLIFICADA N° 030-
2023-ELECTROPERU-1 para la contratacion de IMPLEMENTACION Y ACOMPANAMIENTO
DURANTE LA OPERACION Y AUDITORIAS DE LA NORMA ISO/IEC 27001:2022 SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION, a [INDICAR NOMBRE DEL GANADOR DE
LA BUENA PRO], cuyos detalles e importe constan en los documentos integrantes del presente
contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto IMPLEMENTACION Y ACOMPANAMIENTO DURANTE LA
OPERACION Y AUDITORIAS DE LA NORMA ISO/IEC 27001:2022 SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas vy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO*

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, en PAGOS
PARCIALES, luego de la recepcion formal y completa de la documentacion correspondiente, segun
lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

14

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiqguen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendré derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucidn del presente contrato es de 270 dias calendarios, el mismo que se computa
a partir de la fecha indicada en la orden de proceder emitida por ELECTROPERU S.A. y
correspondiente a cada una de las etapas definidas.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periodicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del

contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del niUmero total de pagos a realizarse, de forma

prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”
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Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales 0 menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad serd otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD le aplica autométicamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.
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El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procederd de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratindose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los drganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
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ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y deméas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS?®®
Las controversias que surjan entre las partes durante la ejecuciéon del contrato se resuelven
mediante conciliacion o arbitraje, segin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliaciéon dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: [.eeeeiiiiiiieeeieninnnenns ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?®.

15 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

6 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

%
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

$eﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURiDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEY Si | No |
Correo electroénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios'®

el N

oo

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

17 Esta informacién serd verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendréa en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
18 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE®® Si | No |
Correo electroénico :

Datos del consorciado 2

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE? Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ Si | No |
Correo electroénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

19 En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segn
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

20 |pidem.

21 Ibidem.

Q.
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Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacién.

Notificacién de la orden de servicios??

rpwNPE

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
héabiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

22 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
e caso se haya optado por perfeccionar el contrato con una orden de servicios.

%
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de selecciéon ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningin proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
IMPLEMENTACION Y ACOMPANAMIENTO DURANTE LA OPERACION Y AUDITORIAS DE LA
NORMA ISO/IEC 27001:2022 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION, de
conformidad con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo Il de la
seccion especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seglin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccidén en el plazo de es de 270 dias calendarios, computados a partir de la fecha indicada en la
orden de proceder emitida por ELECTROPERU S.A. y correspondiente a cada una de las etapas
definidas.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(S6lo para el caso en que un consorcio se presente como postor)

$eﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comin en [.......cccocveeeeeeeennnnns ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0 23
L CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%1%
" CONSORCIADO 2] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%%

[CONSIGNAR CIUDAD Y FECHA]

2 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

24 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

e 25 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

%
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Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

deben ser legalizadas.

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad
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ANEXO N° 6
PRECIO DE LA OFERTA
$eﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebasy,
de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto
gue pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos postores
gue gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segln lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONYJ".
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) ANEXO N° 7
DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA
APLICACION DE LA EXONERACION DEL IGV

NO APLICA

Importante

Cuando se trate de consorcios, esta declaracion jurada sera presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comun, debiendo indicar su condicién de consorcio con
contabilidad independiente y el numero de RUC del consorcio.
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / O/S / TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD EXPERIENCIA FACTURADO
o 29
i SIS CONTRATO SOOI LN SPIS OCp 2 DE SER EL PROVENIENTE?® DE: LR CECHE CAMBI?O ACUMULADO
PAGO CASO VENTA a1
3

26

27

28

29

30

31

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, seguin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompafiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinion N° 010-2013/DTN, “... en una operaciéon de reorganizacion societaria que
comprende tanto una fusién como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccién en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcién del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cuente | OBIETODEL | o rANTE G |CONTRATO CONFORMIDAD| EXPERIENCIA | oneps | IMpoRTE® | CAWBID |PACTURADO
PAGO CASOZ VENTA a1
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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ANEXO N° 9

DECLARAQION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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Importante para la Entidad

En el caso de contratacién de servicios en general que se presten fuera de la provincia de Lima y Callao
cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00) o el procedimiento de seleccién
seguln relacién de item no supere dicho monto, se debe considerar el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases.

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

NO APLICA
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y PEQUENA EMPRESA

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacién del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Para asignar la bonificacion, el érgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccibn consulta de empresas acreditadas en el REMYPE en el link

Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 030-2023-ELECTROPERU-1

Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD)], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Natificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo se efectla
por medios electronicos de comunicacion, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

o
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ANEXO N° 13

DECLARACION JURADA DE CUMPLIMIENTO DEL REGLAMENTO INTERNO DE
SEGURIDAD Y SALUD EN EL TRABAJO (referido a los contratistas)

El que se suscribe, HON ,
identificado con D.N.I. N R Representante Lega
L0 RPN con RUC. NO e, DECLARO BAJO

JURAMENTO que en cumplimiento de lo establecido en el articulo 44° del Reglamento Interno de
Seguridad y Salud en el Trabajo de ELECTROPERU S.A. vigente, mi representada, en caso de obtener
la buena pro, cumplira con lo siguiente:

1. Que sus trabajadores cumplan con las disposiciones del presente Reglamento Interno de
Seguridad y Salud en el Trabajo de ELECTROPERU S.A., asi como, con las normas internas
y complementarias de la entidad y de la empresa contratada. Dichos trabajadores tienen
derecho, a través de sus empleadores al mismo nivel de proteccion en materia de seguridad y
salud en el trabajo que los trabajadores de ELECTROPERU S.A.

2. Coordinar con el responsable en Seguridad y Salud en el Trabajo de ELECTROPERU S.A. el
desarrollo de la identificacion de peligros y evaluacién de riesgos de la actividad contratada.

3. Presentar un Plan de Seguridad y salud en el trabajo, relacionado a las actividades objeto de
la contratacion, asi como un Plan de Contingencia para casos emergencia.

4, Ante de iniciar los trabajos debe obtener la Orden o Permiso de Trabajo de ELECTROPERU
S.A. habiendo considerado e implementado las correspondientes medidas de seguridad;

5. Cuando tenga que ejecutar trabajos proximos a instalaciones con tension y antes del inicio de

los mismos, esta obligado a comunicar al area responsable, a fin de coordinar las medidas de
seguridad establecidas;

6. Antes de dar inicio a cualquier obra o trabajo, colocaré carteles y avisos de prevencion para el
personal terceros y visitantes;

7. Facilitar la capacitaciéon y entrenamiento en seguridad, salud y prevencién de riesgos a su
personal, con recursos propios 0 en convenio con la empresa.

8. Antes del inicio de los trabajos o actividades asignados, el contratista debera otorgar los

equipos de proteccién e implementos de seguridad al personal a su cargo. El responsable de
seguridad de cada sede y los supervisores de entidad velaran por su cumplimiento.

9. Presentar a la ELECTROPERU S.A., las Pédlizas SCTR, SALUD, PENSION y Certificados de
Seguro y mantenerse al dia en el pago de sus primas de seguro contra accidentes de trabajo.
El Contratista es responsable del cuidado de la integridad fisica del personal a su cargo y de
los dafios que ocasionen en los bienes materiales e instalaciones de ELECTROPERU S.A.

10. Informar en caso de accidente o incidente peligroso al responsable de seguridad y salud en el
trabajo y el administrador del contrato de la entidad.

11. Presentar los procedimientos de trabajo seguro de las actividades a realizar.

12. Delimitar el area de trabajo donde ejecuta sus actividades.

13. El responsable de la seguridad y salud en el trabajo de la empresa Contratista, debe realizar

las charlas de seguridad de manera diaria, antes de iniciar los trabajos.

Declaramos bajo juramento que el responsable del personal propuesto es el
SEAO. ettt , con D.N.I. N.° ; ¥ que la ndmina del personal
gue se encargara de ejecutar los trabajos de conformidad con nuestra oferta es la siguiente:

NOMBRE D.N.I.

Nota: El Reglamento interno de seguridad y salud en el trabajo de ELECTROPERU, se podra
consultar en la pagina Web www.electroperu.com.pe

Firma y sello del representante legal
Nombre/Razdén Social del Postor
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ANEXO N° 14

DECLARACION JURADA DE CONOCIMIENTO Y CUMPLIMIENTO DEL CODIGO DE ETICA DE
ELECTROPERU S. A.

Sefiores
ELECTROPERU S. A.
Presente.-

Ref.- ADJUDICACION SIMPLIFICADA N° AS-030-2023-ELECTROPERU
PRIMERA CONVOCATORIA

El que se suscribe [... ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], declaro bajo juramento

Cumplir con lo estipulado en el Cédigo de Etica de ELECTROPERU S. A., el cual se encuentra
publicado en el portal de transparencia de la empresa.

Lima, de........... del 2023

Firma, Nombres y Apellidos
del postor o Representante legal, segun corresponda
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ANEXO N° 15

DECLARACION JURADA DE LICITUD DE ORIGEN Y DESTINO DE LOS FONDOS
(LEY 28306 Ley que modifica Articulos de la Ley 27693 y su Reglamento) PERSONA JURIDICA

Sefiores:

Yo: con DNI NO: de
nacionalidad: ...................... de profesion u ocupacion:
............................................. , domiciliado  en: .oy
disStrito: ..o Provincia:.......c.ooovviiiiiii e , departamento: .............
en caracter de: Representante Legal de la empresa: ........c..ooviiiiiiiiiiiiiciiie e , con N°
de RUC: ..o , e inscrito el Registro Nacional de Proveedores RNP, cuya

De conformidad con lo dispuesto en el Articulo 23° Conocimiento de proveedores y contrapartes,
Articulo 24.- Aspectos relacionados con el registro de operaciones DECRETO SUPREMO N° 020-
2017-JUS de fecha 06 de octubre 2017, Reglamento de la Ley 27693, sobre Normas Complementarias
para la Prevencion del Lavado de Activos y del Financiamiento del Terrorismo, emitida por la
Superintendencia de Banca, Seguros y AFPs, que regula la prevencion, control y fiscalizacion de las
operaciones de Legitimizacion de Capitales aplicada a los Sujetos Obligados, y en la Ley N° 27765,
Ley Penal Contra el Lavado de Activos, y en caracter de Declaracion Jurada manifiesto que los fondos
movilizados e inicios de las operaciones comerciales de la empresa, provienen de actividades licitas,
tanto en Origen como en Destino, segun se declaran a continuacion:

Aporte inicial de Accionistas o Asociados ()

Créditos de Instituciones financieras ()
Actividades Comerciales propias de la empresa ()

Inversiones de excedentes de Capital de Trabajo ()

Ingresos por Ventas o Servicios ()

Operaciones en Moneda Extranjera ()

Exportaciones ()

Otros Origen ()

(=] o= o7 T [ 1= ) P

En razén de lo anteriormente manifestado, autorizo a ELECTROPERU S.A. a verificar por medios
propios o contratados, utilizando la informacion disponible en paginas Web e Intranet, la informacién
aqui suministrada y exonero a dicha empresa de las responsabilidades a que hubiere lugar en caso
de comprobarse la procedencia llicita de Capitales o Datos Falsos, y asi dar cumplimiento a lo
establecido en las Normas Legales.

FECHA:

FIRMA:

REPRESENTANTE LEGAL:
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ANEXO N° 16

DECLARACION JURADA
DE NO HABER REALIZADO APORTES A ORGANIZACIONES POLITICAS
(LEY N° 30689, que modifica el D.L. N°1341 que modifico Articulos de la Ley 30225) PERSONA

JURIDICA
Sefores:
Yo: con DNI NO: i, de
nacionalidad: ...................... de profesion u OCUPACION: ....ceiviiiiiiiiieeeeeeaee, ,
domiciliado €N:......oiei i, , distrito ...l
ProVINCIA:.....oiiiieii e, ,departamento: ................ , en caracter de:
Representante Legal de la empresa: .......oooviiiiiiiii e , con N° de RUC:

........................................ , € inscrito el Registro Nacional de Proveedores RNP, cuya actividad
ECONOMICA 5. . euininininit ettt ae e aeeaenes

De conformidad con lo dispuesto en el Capitulo Il de la Ley 30225, Ley de Contrataciones con el
Estado, articulo N° 11 Condiciones exigibles a los proveedores, modificado por el Decreto Legislativo
N° 1341y la Ley 30689, Ley que modifica la Ley 30225, Ley de Contrataciones con el Estado, articulo
N°3, sefialo, que en mi condicion de representante legal de la empresa, declaro de no haber realizado
aportes a organizaciones politicas durante un proceso electoral, por todo el periodo de gobierno
representativo y dentro de las circunstancias en la cual la organizacién politica beneficiada con el
aporte gano el proceso electoral que corresponda.

En razén de lo anteriormente manifestado, autorizo a ELECTROPERU SA, a verificar por medios
propios o contratados, a verificar dicha informacion, utilizando la informacidn disponible en paginas
Web e Intranet, la informacién aqui suministrada y asumo la responsabilidad a que hubiere lugar en
caso de comprobarse de haber realizado aportes a organizaciones politicas, segin indicado en la Ley
N°30689.

FECHA:

FIRMA:

REPRESENTANTE LEGAL:
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ANEXO N° 17

DECLARACION JURADA DE CONTAR CON UN ENCARGADO DE PREVENCION PARA
DELITOS DE COHECHO, LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO

Nombre de la empresa:

NO y con domicilio BN
............................................................ DiStritO. ..
Provincia........ccoooiiii Departamento ... , debidamente
representada por su Gerente el Sefior: identificado

con Documento Nacional de Identidad N° .................... y, segun poderes inscritos en la Partida N°

................... del Registro de Personas Juridicas de Lima.
Declaro:

Que la empresa, cuenta con un Encargado de Prevencion de Delitos, designado, responsable de vigilar
la adecuada implementacion y funcionamiento del Sistema de Prevencion de Delitos y del LAFT, en
cumplimiento del Decreto legislativo N°1352, que amplia la responsabilidad administrativa de las
personas juridicas por los delitos previstos en los articulos 397, 397-A, y 398 del Cédigo Penal, en los
articulos 1, 2, 3 y 4 del Decreto Legislativo N° 1106, Decreto Legislativo de Lucha Eficaz contra el
Lavado de Activos y otros delitos relacionados a la mineria ilegal y crimen organizado; y, en el articulo
4-A del Decreto Ley N° 25475, Decreto Ley que establece la penalidad para los delitos de terrorismo y
los procedimientos para la investigacion, la instruccién y el juicio.

Efectlo la presente Declaracion Jurada en cumplimiento de lo establecido en el Decreto Legislativo
N°1352 del 07 de enero de 2017.

Lima, dd/mm/aaaa

Nombres y Apellidos
Gerente General

Nombre de la empresa:




ELECTROPERU S.A.
AS-030-ELECTROPERU-1

ANEXO N° 18

DECLARACION JURADA DE SUJETOS OBLIGADOS DE CONTAR CON UN MANUAL DE
PREVENCION DEL LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO (LA/FT)

Nombre de la empresa:

NO y con domicilio BN
............................................................ DiStritO ..o
Provincia...........ccoooiiiiiiini Departamento ... debidamente
representada por su Gerente €l SEAOK: .......ccuiuiiiiiiii identificado
con Documento Nacional de Identidad N° ...................... y segun poderes inscritos en la Partida N°

............... del Registro de Personas Juridicas de Lima.
Declaro:

Que la empresa, cuenta con un Manual, por el cual establezcan las politicas, mecanismos y
procedimientos para la prevencion y deteccion del LA/FT y con un Codigo de Conducta, que contiene
entre otros aspectos, los principios rectores, valores y politicas que deben aplicarse para administrar la
exposicion a los riesgos de LA/FT, y que cuenta con un Oficial de Cumplimiento designado, responsable
de vigilar la adecuada implementacién y funcionamiento del Sistema de Prevencion del LAFT,
registrado ante la Superintendencia de Banca Seguros y AFP, encargado de velar por el Cumplimiento
de las Normas y Politicas para la Prevencion del Lavado de Activos y Financiamiento del Terrorismo.

Efectdo la presente Declaraciéon Jurada en cumplimiento de lo establecido en Decreto Supremo N° 020-

2017-JUS, Reglamento de la Ley N° 27693, Ley que crea la Unidad de Inteligencia Financiera - Peru
(UIF - Peru).

Lima, dd/mm/aaaa

Nombres y Apellidos
Gerente General

Nombre de la empresa
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ANEXO N° 19

Lista de Rubros de negocio que son Sujetos Obligados

Los sujetos obligados, de acuerdo a lo establecido en el Articulo 3 de la Ley 29038 y sus
modificatorias, el DL N° 1249 que dicta medidas para fortalecer la prevencion, deteccion y sancion del
LAFT, son:

Son sujetos obligados a informar, las personas naturales y juridicas siguientes:

Las empresas del sistema financiero y del sistema de seguros y las demas comprendidas en
los articulos 16° y 17° de la Ley General del Sistema Financiero y del Sistema de Seguros y
Orgéanica de la Superintendencia de Banca y Seguros, Ley N° 26702 y los corredores de
seguros.

Las empresas emisoras de tarjetas de crédito.

Las cooperativas de ahorro y crédito.

Las que se dedican a la compraventa de divisas.

Las que se dedican al servicio postal de remesa y/o giro postal.

Las empresas de préstamos y/o empefio.

Los administradores de bienes, empresas y consorcios.

Las sociedades agentes de bolsa, las sociedades agentes de productos y las sociedades
intermediarias de valores.

Las sociedades administradoras de fondos mutuos, fondos de inversion y fondos colectivos.
La Bolsa de Valores, otros mecanismos centralizados de negociacién e instituciones de
compensacion y liquidacion de valores.

La Bolsa de Productos.

Las que se dedican a la compra y venta de vehiculos, embarcaciones y aeronaves.

Las que se dedican a la actividad de la construccion y/o la actividad inmobiliaria.

Los agentes inmobiliarios.

Las que se dedican a la explotacién de juegos de casinos y/o maquinas tragamonedas, y/o
juegos a distancia utilizando el internet o cualquier otro medio de comunicacion, de acuerdo
con la normativa sobre la materia.

Las que se dedican a la explotacion de apuestas deportivas a distancia utilizando el internet o
cualquier otro medio de comunicacion, de acuerdo con la normativa sobre la materia.

Las que se dedican a la explotacion de juegos de loteria y similares.

Los hipédromos y sus agencias.

Los agentes de aduana.

Los notarios.

Las empresas mineras.

Las que se dedican al comercio de joyas, metales y piedras preciosas, monedas, objetos de
arte y sellos postales.

Los laboratorios y empresas que producen y/o comercializan insumos quimicos y bienes
fiscalizados.

Las empresas que distribuyen, transportan y/o comercializan insumos quimicos que pueden
ser utilizados en la mineria ilegal, bajo control y fiscalizacion de la SUNAT.

Las que se dedican a la comercializacion de las maquinarias y equipos que se encuentran
comprendidos en las Subpartidas nacionales N° 84.29, N° 85.02 y N° 87.01 de la Clasificacién
Arancelaria Nacional. Anexo “A”.

Las que se dedican a la compraventa o importaciones de armas y municiones.

Las que se dedican a la fabricacién y/o la comercializacion de materiales explosivos.

Las que se dedican a la financiacién colectiva o participativa y que operan a través de
plataformas virtuales.

Los abogados y contadores publicos colegiados, que de manera independiente o en sociedad,
realizan o se disponen a realizar en nombre de un tercero o por cuenta de este, de manera
habitual, las siguientes actividades:

a) Compra y venta de bienes inmuebles.
b) Administracion del dinero, valores, cuentas del sistema financiero u otros activos.
C) Organizacion de aportaciones para la creacién, operacibn o administracién de

personas juridicas.
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d) Creacion, administracion y/o reorganizaciéon de personas juridicas u otras estructuras
juridicas.
e) Compra y venta de acciones o participaciones sociales de personas juridicas.

La informacion que estos sujetos obligados proporcionan a la UIF-Per( se restringe a aquella que no
se encuentra sujeta al secreto profesional.

1)

3)
4)
5)
6)
7

Asimismo, son sujetos obligados a reportar operaciones sospechosas y/o registrar
operaciones de acuerdo al umbral que determine la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones, e implementar un sistema acotado
de prevencion de lavado de activos y del financiamiento del terrorismo, las personas
naturales y juridicas siguientes:

Las que se dedican al comercio de antigiiedades.

Las organizaciones sin fines de lucro que recauden, transfieran y desembolsen fondos,
recursos u otros activos para fines o propdsitos caritativos, religiosos, culturales, educativos,
cientificos, artisticos, sociales, recreativos o solidarios o para la realizacion de otro tipo de
acciones u obras altruistas o benéficas. En caso estos sujetos obligados faciliten créditos,
microcréditos o cualquier otro tipo de financiamiento econémico, se sujetan a las obligaciones
previstas en el numeral 3.1. del Decreto Legislativo N° 1249.

Los gestores de intereses en la administracion publica, segun la Ley N° 28024.

Los martilleros publicos.

Las procesadoras de tarjetas de crédito y/o débito.

Las agencias de viaje y turismo y los establecimientos de hospedaje.

Las empresas del Estado, que por la actividad que realizan no se encuentran dentro de los
alcances del numeral 3.1 del Decreto Legislativo N° 1249 del 26 de noviembre de 2016, el
Jurado Nacional de Elecciones, la Oficina Nacional de Procesos Electorales, el Organismo
Supervisor de Contrataciones del Estado, los gobiernos regionales y las municipalidades
provinciales
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