Lo . | Ministerio » | Oficina General de
i& de Transportes Tecnologia de |a
: y Comunicaciones Informacion

“Decenio de la Igualdad de oportunidades para mujeres y hombres"
Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracion de las heroicas batallas de Junin y
Ayacucho

TERMINOS DE REFERENCIA )
SERVICIO DE SUSCRIPCION DE UN SISTEMA DE GESTION DE INFORMACION Y
EVENTOS DE SEGURIDAD (SIEM) EN NUBE

Unidad Organica: | Oficina General de Tecnologia de la Informacion

Meta Sec. Fun. 0295 - Desarrollo y Mantenimiento de los Sistemas

Presupuestaria: Informaticos

Actividad del PO AOlO(_)107200151' _Gestlon de la Infraestructura Tecnoldgica y
Seguridad Informatica

1. DENOMINACION DE LA CONTRATACION
Contratacion de un servicio de suscripcion de un sistema de gestibn de
informacion y eventos de seguridad (Security Information Event Management
(SIEM)) en nube.

2. OBJETIVO
Realizar el almacenamiento, consolidacion, correlacion y finalmente el analisis de
estos registros y eventos de seguridad, de manera que puedan ser explotados y
permita un analisis en tiempo real, y brinde una visién rapida sobre el estado de
una amenaza o vulnerabilidad en curso para poder responder de manera
oportunidad a dicho evento, lo cual permitird mejorar la seguridad a la informacion
en el Ministerio de Transportes y Comunicaciones (MTC).

3. ANTECEDENTE

Que, la Resolucién Ministerial N° 658-2021-MTC/01, aprueba el Texto Integrado

del Reglamento de Organizacion y Funciones del Ministerio de Transportes y

Comunicaciones, en su articulo 83 precisa:
“Funciones de la Oficina de Infraestructura Tecnolégica y Seguridad Informatica del
Reglamento de Organizaciéon y Funciones: “Disefia lineamientos, directivas,
protocolos y otros documentos de gestion para la implementacion de las materias de
sequridad informética, en coordinacién con el 6rgano competente del ministerio; asi
como realizar acciones de seguimiento para su cumplimiento”

4.  FINALIDAD PUBLICA
Se busca implementar una solucion robusta que brinde un sistema de alerta
temprana a través de la recoleccibn de eventos que permitan prevenir los
incidentes de ciberseguridad, los cuales de concretarse podrian dafar la imagen
institucional del MTC y también la disponibilidad de los servicios digitales que se
brindan a los ciudadanos.

5. ACTIVIDADES A REALIZAR
La solucién ofertada debera regirse por lo indicado en las caracteristicas y
descripciones detalladas en el item 5.1 y conforme a lo siguiente:

5.1. ALCANCE Y DESCRIPCION DEL SERVICIO

iTEM OBJETO DESCRIPCION CANTIDAD | UNIDAD DE DETALLE

MEDIDA
i CONTRATACION DE UN
PRESTACION SISTEMA DE GESTION

1| prINCIPAL DE INFORMACION Y 1 Unidad LICENCIA
EVENTOS DE
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SEGURIDAD EN NUBE
EN MODALIDAD SaasS.

. . SOPORTE
SOPORTE TECNICO. 1 Servicio -

PRESTACION TECNICO.

ACCESORIA ) )
CAPACITACION 1 Servicio CAPACITACION

5.2. CARACTERISTICAS DEL SERVICIO

Las cuales se desagregaran en:

>

PRESTACION PRINCIPAL

>

Contratacion del servicio de suscripcion de un sistema de gestion de
informacion y eventos de seguridad en nube.
Incluye: Activacion.

PRESTACION ACCESORIA

- Soporte técnico.
- Capacitacion.

5.2.1. PRESTACION PRINCIPAL:

CARACTERISTICAS TECNICAS MINIMAS

1.

a) La solucién debe consistir en una licencia de suscripcion en
nube que permita realizar la correlacion y analisis de registros y
eventos de seguridad del MTC.

b) Se requiere de un SIEM en nube modalidad SaaS administrable
desde una consola que brinde visibilidad sobre el rendimiento de
los sistemas, servicios y los eventos de seguridad.

c) El fabricante ofertante debera disponer de un método de
licenciamiento escalable tanto por nimero de dispositivos como
por EPS asociados.

d) La solucidn debe permitir un crecimiento de EPS, en caso se
requiera, a lo largo del contrato de servicio.

e) El SIEM debe estar licenciado para soportar al menos 6600 EPS
de dispositivos de red y soluciones de seguridad como
Firewalls, switches, routers y servidores entre otros.

f)  La solucion estara licenciada para mantener una base de datos
con eventos online de al menos treinta (30) dias.

g) Lasolucion deberé brindar UEBA sea como funcionalidad nativa
o0 a través de licenciamiento con soporte de al menos cien (100)
agentes avanzados para servers Linux/Windows y cincuenta
(50) agentes UEBA.*

h) Debera incluir (01) un colector con las siguientes caracteristicas
minimas:

— Debera ser un hardware de propésito especifico o
virtualizado considerando incluir hardware de primer uso y
el software licenciado necesario para el correcto
funcionamiento de la solucion.

En caso se trate de componente basado en hardware, este debe

cumplir con las siguientes caracteristicas minimas:

—  Contar minimo con 04 interfaces RJ45 de 1GE.

— Capacidad minima para 3.5 TB.

Aspectos
Generales.

En caso se trate de colectores virtualizados, este debe cumplir

con las siguientes caracteristicas minimas:

— Hipervisor licenciado VMWARE vSphere 6 Microsoft Hyper-
V

1 De acuerdo a la observacién N° 11 del postor AB Soluciones Globales S.R.L
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—  Procesador de 8 nucleos minimo.
—  Memoria RAM de 16 GB minimo.
— Espacio en disco de 3.5 TB minimo.?

2. Caracteristicas

2.1 Anélisis de seguridad en tiempo real

a)

b)

c)

d)

e)

f)

9)

El SIEM debe de disponer en tiempo real de andlisis de
informacién, mediante un procesamiento avanzados de logs y la
correlacion de eventos en tiempo real, que permitan apoyar
tanto la operacién de sistemas y servicios como la gestion de las
mismas.

Realizar un descubrimiento y categorizacion de dispositivos de

red, servidores, usuarios y aplicaciones en profundidad,

manteniendo una base de datos de configuraciones (CMDB)
directamente a través del SIEM o integrandose con sistemas

CMDB siempre actualizada mediante redescubrimientos

programados. Los sistemas CMDB deberan ser incluidos en la

propuesta del postor.3

Arquitectura escalable, con capacidad de operacion tanto en

entornos de datacenter como cloud, con almacenaje de eventos

y correlacion distribuida de eventos en tiempo real.

La solucion debe soportar capacidades UEBA (User and Entity

Behavior) usando Machine Learning para detectar

comportamientos inusuales de usuarios y entidades evitando

gue el administrador escriba reglas complejas.

La solucion debe integrarse a un asistente virtual con

inteligencia artificial (IA) generativa (OpenAl) o similar, que

permita guiar y potenciar las acciones de los analistas de
seguridad durante la investigacion de incidentes, busqueda de
amenazas, respuesta y otras opciones.*

Debe poseer varios modelos UEBA (User and Entity Behavior)

basados en Machine Learning que detecten eventos inusuales

como minimo:

o Detectar inicios de sesién simultdneos de dos paises
diferentes,

o Detectar inicios de sesion simultaneos de dos ubicaciones
geogréficas improbables,

o Anomalia de comportamiento de inicio de sesion: inicio
sesion en servidores y en momentos en que normalmente
no se inicia sesién, etc.

o Detectar trafico a dominios generados dindmicamente.
Debe tener una gran cantidad de reglas de anomalias de
comportamiento incorporadas que funcionen de forma
inmediata pero que el usuario puede adaptar a su propio
entorno.

o Permitir que el administrador pueda escribir nuevas reglas
a través de la GUI, probarlas con eventos reales y luego
implementarlas en el sistema.

Correlacion de eventos SOC/NOC, para disponer en un Unico

punto de gestién de datos no sélo de eventos de seguridad, sino

también de:

o Rendimiento y disponibilidad

CPU, memoria y almacenamiento.

Deteccion de cambios de configuracion.

Monitorizacion de transacciones sintéticas.

Cuadros de mando dinamicos.

O O O O

2 De acuerdo a la observacion N° 04 del postor Hynet S.A.C, N° 09 y N° 10 del postor AB Soluciones Globales S.R.L., y N° 33 del

postor Enebro Ingenieria S.A.C.

% De acuerdo a la observacion N° 12 del postor AB Soluciones Globales S.R.L.
4 De acuerdo a la observacion N° 13 del postor AB Soluciones Globales S.R.L. y consulta N° 34 del postor Enebro Ingenieria S.A.C.
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h) Actualizaciéon continua del contexto, de los dispositivos, su
software y parches instalados, asi como los servicios en
ejecucion.

i) Andlisis del rendimiento de aplicaciones y sistemas junto con
datos del entorno para identificar rapidamente problemas de
seguridad.

j) Contexto de usuario, en tiempo real, con seguimiento de
direcciones IP, cambios de identidad de usuario, contexto de
datos de ubicacion fisica y geo-localizacion.

k) Detectar dispositivos, aplicaciones de red y cambios de
configuracion no autorizados.

2.2 Biblioteca de remediacién

a) Disponibilidad de un conjunto de respuestas pre-configuradas
ante eventos de seguridad, de manera que se permita no sélo la
deteccion sino también la remediacién automatizada ante
determinadas amenazas.

b) Posibilidad de ampliar esta biblioteca con desarrollo de scripts
personalizados.

2.3 Informes de cumplimiento

a) Informes predefinidos listos para ser utilizados, que soporten
una amplia gama de necesidades de auditoria y cumplimiento
normativo, incluyendo: PCI-DSS, HIPAA, SOX, NERC, FISMA,
ISO, GLBA, GPG13 y SANS Critical Controls.

b) La analitica avanzada debe permitir que los incidentes
detectados se asignen a las categorias MITRE ATT&CK. De
esta manera, la herramienta permitird a los analistas de
seguridad, en priorizar los incidentes segun la categoria de
ataque.

2.4 Supervision del rendimiento

Debe soportar al menos cinco (05) de las supervisiones solicitadas a

continuacion:

a) Monitor de métricas de sistema.

b) Estado del sistema a través de SNMP, WMI, PowerShell.

c) Estado de aplicaciones a través de JMX, WMI, PowerShell.

d) Monitoreo de virtualizacién para VMware, HyperV - guest, host,
pool de recursos y estado del cluster.

e) Monitorizacion del rendimiento de aplicaciones a medida:
Bases de datos - Oracle, MS SQL, MySQL a través de JDBC.

f)  Andlisis de flujo y rendimiento de la aplicacion — Netflow, SFlow,
Cisco AVC e IPFIX.

g) Posibilidad de agregar métricas personalizadas.

h) Métricas de base y deteccion de desviaciones.®

2.5 Supervision del cambio de configuraciones en tiempo real

a) Recopilar archivos de configuracion de red, almacenados en un
repositorio versionado.

b) Recopilar las versiones de software instaladas, almacenadas en
un repositorio versionado.

c) Deteccion automatizada de cambios en la configuracién de la
red y el software instalado.

d) Deteccion automatizada de cambios de archivos y carpetas -
Windows y Linux con detalles técnicos.

e) Deteccion automatizada de cambios desde un archivo de
configuracion.

f)  Posibilidad de deteccién automatizada de cambios en el registro
de Windows a través de agente.

5 De acuerdo a la observacién N° 17 del postor AB Soluciones Globales S.R.L. y consulta N° 38 del postor Enebro Ingenieria S.A.C.
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3

Contexto del
dispositivo y de
la aplicacion.

a)
b)
c)
d)
e)

f)

Dispositivos de red incluyendo switches, routers, WLAN.
Dispositivos de seguridad - Firewalls, IPS de red, gateways
Web/Mail, proteccion contra malware, escaneres de
vulnerabilidades.

Servidores, incluyendo Windows, Linux, AIX. Opcionalmente HP
UXx.s

Servicios de infraestructura incluyendo DNS, DHCP, DFS, AAA,
controladores de dominio, VolIP.

Aplicaciones orientadas al usuario, incluidos servidores Web,
servidores de aplicaciones, correo, bases de datos.
Dispositivos de almacenamiento como NetApp, EMC, Nutanix,
Dell.

Cloud Apps, incluyendo AWS, Box.com, Okta, Salesforce.com.
Infraestructura de la nube incluyendo AWS.

Dispositivos ambientales como UPS, HVAC, hardware del
dispositivo.

Infraestructura de virtualizacion incluyendo VMware ESX,
Microsoft Hyper-V Scalable.

4

Recoleccion de
log.

b)

c)

d)

e)

f)

9)

h)

Recopilacién,  analisis, normalizacion, indexacion y
almacenamiento de logs de seguridad a velocidades que
permitan una 6ptima operacién de la solucién.”

Debe contar con una amplia gama de métodos de recopilacion
de datos basados en agentes y sin agentes para recopilar
registros de una variedad de dispositivos y aplicaciones, que
incluyen al menos dos (02) de las siguientes tecnologias: SNMP,
Syslog, Windows Management Instrumentation (WMI) and Open
Management Infrastructure (OMI), Cisco SDEE, Checkpoint
LEA, JDBC, VMware SDK, JMX, Telnet, SSH, NetFlow, HTTPS,
IMAP, POP, entre otros.8

Soporte inmediato para una amplia variedad de sistemas de
seguridad y APIs de proveedores, tanto locales como en la nube.
La solucion debe soportar agentes de Windows, que puedan
proporcionar una coleccion de eventos altamente escalable y
rica, incluida la supervisién de integridad de archivos, los
cambios de software instalados y la supervision de cambios en
el registro.

La solucion debe soportar agentes de Linux para la supervision
de integridad de archivos.

Capacidad para modificar los analizadores directamente desde
la interfaz grafica de usuario y aplicarlos en el sistema en
ejecucion sin pérdida de tiempo de inactividad y de evento.
Creacién de nuevos analizadores (plantillas XML) a través del
entorno de desarrollo integrado y capacidad para compartir a
través de la funcion de exportacion / importacion.

Recopilacion segura y fiable de eventos para usuarios y
dispositivos ubicados en cualquier lugar.

5

Notificacion y
gestion de
incidentes.

a)
b)

c)

Contar con framework de notificacion de incidentes basado en
politicas.

Posibilidad de activar una secuencia de comandos de correccion
cuando se produce un incidente especifico.

Integracion basada en API a sistemas externos de ticketing -
ServiceNow, Salesforce, ConnectWise, Remedy y Jira.

5 De acuerdo a la observacion N° 19 del postor AB Soluciones Globales S.R.L.
" De acuerdo a la consulta N° 44 de postor Enebro Ingenieria S.A.C.
8 De acuerdo a la observacion N° 39 del postor AB Soluciones Globales S.R.L.
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d) Sistema incorporado de ticketing.

a) Busqueda de eventos en real - sin necesidad de indexacién.

b) Busquedas por palabras clave basadas en atributos de eventos
analizados.

c) Busqueda de eventos histéricos - consultas de tipo SQL con
condiciones de filtro booleanas, agrupar por agregaciones
relevantes, filtros de hora del dia, concordancia de expresiones
regulares, expresiones calculadas - GUIl y API.

d) Match de patrones complejos en tiempo real.

e) Uso de objetos CMDB y datos de usuario/identidad y ubicacion

. en busquedas y reglas.
6 Analltlcg_y f)  Programacion de informes y entregas de resultados por correo
escalabilidad . e .
electronico a los principales interesados.

g) Posibilidad de personalizacion de los informes, tanto en
contenido como en aspecto (portadas, textos, imagenes, etc.).

h) Busqueda de eventos en toda la organizacion o en el ambito de
un dominio fisico o légico.

i) Listas de vigilancia dinAmicas para hacer un seguimiento de los
infractores criticos - con la posibilidad de usar listas de vigilancia
en cualquier regla de generacion de informes.

i) Andlisis escalable mediante la adicion de nodos o equivalente.®

k) Posibilidad de priorizacion de los informes de incidentes.

a) Integracién con cualquier sitio web externo para la busqueda de
direcciones IP.

b) Integracion basada en API para fuentes externas de inteligencia
de amenazas.

c) Integracion bidireccional basada en API con sistemas de help
desk — soportado para ServiceNow, ConnectWise y Remedy.

d) Integracion bidireccional basada en APl con CMDB externas —
soportado para ServiceNow, ConnectWise y Salesforce.

e) Opcionalmente debe ofrecer soporte de Kafka para la
integracion con informes mejorados de andlisis, como ELK,
Tableau y Hadoop.*°

7 Integracion de f)  API o tecnologia similar para una facil integracion con sistemas
tecnologia de aprovisionamiento.
externa. g) API o tecnologia similar para agregar organizaciones, crear
credenciales, activar descubrimiento, modificar eventos de
supervision.

h) APl o tecnologia similar para integrar inteligencia externa de
amenazas - Dominios de malware, IPs, URL, hashes, nodos
Tor.1t

i) Integracion para fuentes de inteligencia de amenazas populares
- ThreatStream, SANS, Zeus, Dragos, ThreatConnect, etc.

j) Tecnologia para manejar grandes fuentes de informacion de
amenazas - descarga incremental y comparticién entre nodos,
comparacion de patrones en tiempo real con el trafico de red.

k) Compatibilidad con TAXIl'y STIX.

a) GUI basada en web, a ser posible HTMLS5.

8 Administracién | b) Control de acceso basada en roles para restringir el acceso a la
GUl y a los datos.

9 De acuerdo a la observacion N° 23 del postor AB Soluciones Globales S.R.L
10 De acuerdo a la consulta N° 24 del postor AB Soluciones Globales S.R.L
1 De acuerdo a la observacion N° 25 y N° 40 del postor AB Soluciones Globales S.R.L

Jirén Zorritos 1203 — Lima - Pert

T. (511) 615-7800
www.gob.pe/mtc

n .
Pégina 6 de 19 p&o[ﬁ@HE rﬁ“ Sg\‘.!rz,’;’ .
per’ - ;/: m\‘-{:
— dm\\

BICENTENARIO



Ministerio
de Transportes

y Comunicaciones

Oficina General de
Tecnologia de la
Informacion

“Decenio de la Igualdad de oportunidades para mujeres y hombres"
Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracion de las heroicas batallas de Junin y

Ayacucho

c)

d)
e)

f)

Todas las comunicaciones entre moédulos estan protegidas por
HTTPS.

Auditoria completa de la actividad del usuario.

Facil actualizacion de software con un minimo tiempo de
inactividad y pérdida de eventos.

Actualizacion de la base de conocimientos (analizadores, reglas,
informes) sencilla.

Opcional archivado basado en politicas.!?

Hashing de registros a tiempo para no repudio y verificacion de
integridad.

Autenticacion de usuario flexible — local, y externa a través de
Microsoft AD y OpenLDAP, Cloud SSO/SAML a través de Okta.

9

a)

Supervision b)

c)

Sistema de monitorizacion de estado - a través de Ping, SNMP,
WMI, Uptime Analysis. Opcionalmente: interfaz critica, proceso
critico y servicio, cambio de estado en BGP/OSPF/EIGRP,
cambios de estado del puerto de almacenamiento.?

Modelos de disponibilidad de servicios a través de Synthetic
Transaction Monitoring - Ping, HTTP, HTTPS, DNS, LDAP, SSH,
SMTP, IMAP, POP, FTP, JDBC, ICMP, ruta de rastreo y para
puertos genéricos TCP/UDP.

Monitorizacién del hardware y del entorno.

REQUISITOS DE LA OFERTA

El postor para la presentacion de la oferta, deberd acreditar con hojas de
datos y/o datasheets y/u hojas técnicas y/o brochure, el cumplimiento de las
caracteristicas indicadas en el cuadro N° 01 “Caracteristicas técnicas para
acreditar”, en idioma espafiol. Cuando los documentos no figuren en idioma
espafiol, se presenta la respectiva traduccion por traductor publico
juramentado o traductor colegiado certificado.

CUADRO N° 01 - CARACTERISTICAS TECNICAS PARA ACREDITAR

1. Caracteristicas técnicas

a) Realizar un descubrimiento y categorizacion de
dispositivos de red, servidores, usuarios y
aplicaciones en profundidad, manteniendo una
base de datos de configuraciones (CMDB)
siempre actualizada mediante
redescubrimientos programados.

b) Debe poseer varios modelos UEBA (User and
Entity Behavior) basados en Machine Learning
gue detecten eventos inusuales como minimo:
e Detectar inicios de sesion simultdneos de

dos paises diferentes,

e Detectar inicios de sesion simultaneos de
dos ubicaciones geogréficas improbables.

e Anomalia de comportamiento de inicio de
sesion: inicio sesién en servidores y en
momentos en que hormalmente no se inicia
sesion, etc.

e Detectar trafico a dominios generados
dindmicamente. Debe tener una gran
cantidad de reglas de anomalias de
comportamiento incorporadas que

12 De acuerdo a la observacion N° 26 del postor AB Soluciones Globales S.R.L
3 De acuerdo a la observacion N° 27 y N° 41 del postor AB Soluciones Globales S.R.L
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funcionen de forma inmediata pero que el
usuario puede adaptar a su propio entorno.

e  Permitir que el administrador pueda escribir
nuevas reglas a través de la GUI, probarlas
con eventos reales y luego implementarlas
en el sistema.

c) Correlacion de eventos SOC/NOC, para
disponer en un Unico punto de gestion de datos
no s6lo de eventos de seguridad, sino también
de:
¢ Rendimiento y disponibilidad
e CPU, memoriay almacenamiento.

e Deteccién de cambios de configuracion.
e Monitorizacion de transacciones sintéticas.
e Cuadros de mando dinamicos.

d) Contexto de usuario, en tiempo real, con
seguimiento de direcciones IP, cambios de
identidad de usuario, contexto de datos de
ubicacion fisica y geo-localizacion.

2. Biblioteca de remediacion a) Disponibilidad de un conjunto de respuestas

pre-configuradas ante eventos de seguridad, de

manera que se permita no solo la deteccion sino
también la remediacion automatizada ante
determinadas amenazas.

3. Informes de cumplimiento. a) Informes predefinidos listos para ser utilizados,
que soporten una amplia gama de necesidades
de auditoria 'y cumplimiento normativo,
incluyendo: PCI-DSS, HIPAA, SOX, NERC,
FISMA, ISO, GLBA, GPG13 y SANS Critical
Controls.

b) La analitica avanzada debe permitir que los
incidentes detectados se asignen a las
categorias MITRE ATT&CK. De esta manera, la
herramienta permitird a los analistas de
seguridad, en priorizar los incidentes segin la
categoria de ataque.

Debe soportar al menos cinco (05) de las

supervisiones solicitadas a continuacion:

a) Monitor de métricas de sistema.

b) Estado del sistema a través de SNMP, WMI,
PowerShell.

c) Estado de aplicaciones a través de JMX, WMI,
PowerShell.

d) Monitoreo de virtualizacion para VMware,
HyperV - guest, host, pool de recursos y estado
del cluster.

e) Monitorizacion del rendimiento de aplicaciones
a medida:

Bases de datos - Oracle, MS SQL, MySQL a
través de JDBC.

f)  Andlisis de flujo y rendimiento de la aplicacion —
Netflow, SFlow, Cisco AVC e IPFIX.

g) Posibilidad de agregar métricas personalizadas.

h) Métricas de base y deteccién de desviaciones.'*

a) Deteccidn automatizada de cambios de archivos
y carpetas - Windows y Linux con detalles
técnicos.

a) Busqueda de eventos historicos - consultas de
tipo SQL con condiciones de filtro booleanas,

4. Supervision del rendimiento.

5. Supervision del cambio de
configuraciones en tiempo real

6. Analiticay escalabilidad.

14 De acuerdo a la observacion N° 17 del postor AB Soluciones Globales S.R.L. y N° 38 del postor Enebro Ingenieria S.A.C.
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agrupar por agregaciones relevantes, filtros de
hora del dia, concordancia de expresiones
regulares, expresiones calculadas - GUl y API.

a) Integracién bidireccional basada en API con
sistemas de help desk - soportado para
ServiceNow, ConnectWise y Remedy.

b) Integraciéon bidireccional basada en API con

Integracion de  tecnologia CMDB externas — soportado para ServiceNow,

externa ConnectWise y Salesforce.

c) Integracion para fuentes de inteligencia de
amenazas populares - ThreatStream, SANS,
Zeus, Dragos, ThreatConnect, etc.

d) Compatibilidad con TAXIl y STIX.

a) Autenticacion de usuario flexible — local, y
Administracion externa a través de Microsoft AD y OpenLDAP,
Cloud SSO/SAML a través de Okta.

5.2.2.

Jirén Zorritos 1203 — Lima - Pert

T. (511) 615-7800
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PRESTACION ACCESORIA

A) SOPORTE TECNICO

El contratista debera contar con un SOC y/o NOC para los procesos de
monitoreo, gestién de incidentes y gestion de cambios.

El servicio de soporte técnico a través de la mesa de ayuda
comprenderd la soluciéon de cualquier tipo de evento o problema que
cause una interrupcion parcial o total del servicio de la ENTIDAD, asi
como a la pérdida de la calidad o degradacién del mismo.
Adicionalmente, comprendera la atencién de consultas, solicitudes de
reportes y solicitudes de analisis de auditoria; a todo ello se le
denominara “requerimiento”.

Debera brindar soporte técnico in situ a cargo de expertos profesionales
en analisis de seguridad informética, quien asistira a la ENTIDAD en
forma personal en caso de fallas que no puedan ser solucionados de
manera remota, garantizando que la solucién quede operativa y en
Optimas condiciones.

La generacioén del ticket del servicio de soporte técnico se efectuara a
través de linea telefénica, correo electrénico u otros medios disponibles.
Una vez recibida tal notificacion, la mesa de ayuda del contratista,
registrarq el requerimiento o falla del servicio y proporcionara a la
ENTIDAD un namero de ticket.

El nivel del servicio estara definido de acuerdo al siguiente plazo de
atencion:

Tabla N° 01
N° Nivel de atencion Plazo
01 Brindar una atencién que no implique un incidente | Hasta cuatro
con la solucién ofertada. (04) horas.
02 . . A Hasta
Brindar el soporte correctivo y resolver incidentes S
reportados. veinticuatro
(24) horas.
03 En caso de que el incidente no pueda ser resuelto | Hasta
via mesa de ayuda y el contratista deba escalarlo | setenta y dos
directamente al fabricante. (72) horas.
n g, \ *
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B) CAPACITACION

El proveedor debera considerar una capacitacion de la marca ofertada
que incluya lo relacionado a la administracion, gestion, resoluciéon de
problemas y buenas practicas de la plataforma de seguridad ofertada.
Deberéa tener un minimo de seis (06) horas lectivas en modalidad virtual.
La capacitacion debera ser realizada por un (01) especialista certificado
en la solucion ofertada (personal clave 8.2.1 literal b) y para tres (03)
colaboradores de la Oficina de Infraestructura Tecnoldgica y Seguridad
Informética de la Oficina General de Tecnologia de la Informacién.
Debera entregar un certificado de capacitacion a cada uno de los
asistentes.

El proveedor debera brindar todo el material tedrico sobre la
capacitacion en formato digital para cada asistente de la capacitacion,
Esta documentacion debera estar en espafiol (como caso excepcional
se aceptard en inglés aquella documentacién técnica que no pueda ser
traducida) y en formato HTML o PDF o WORD.

6. PLAZO Y LUGAR DE EJECUCION

6.1. PLAZO DE LA PRESTACION

6.1.1 PRESTACION PRINCIPAL

El plazo total de la prestacion principal es de cincuenta (50) dias
calendario, contados a partir del dia siguiente de la firma del contrato,
divididos de la siguiente manera:

» Plazo de entrega de lalicencia de suscripcion

La entrega de la licencia de suscripcion del servicio de gestién de
eventos de seguridad en nube sera realizado en un plazo no mayor
a cuarenta (40) dias calendario®®, contabilizado a partir del dia
siguiente de suscrito el contrato, y deberd ser remitido al correo
electrénico usrsegurinf@mtc.gob.pe, el mismo que es administrado
por la Oficina de Infraestructura y Seguridad Informatica de la Oficina
General de Tecnologia de la Informacién.

» Plazo de instalacion y puesta en funcionamiento
La instalacion y puesta en funcionamiento de la solucién ofertada,
sera en un plazo no mayor a diez (10) dias calendarios, contados a
partir del dia siguiente de la entrega de la licencia de suscripcion.

En el mismo dia de concluida la etapa de instalacién y puesta en
funcionamiento de la solucién ofertada, se formalizara mediante la
respectiva acta de instalacion y puesta en funcionamiento suscrita de
modo conjunto por el representante del contratista y el especialista
designado por la Oficina de Infraestructura Tecnolbgica y Seguridad
Informética de la Oficina General de Tecnologia de la Informacién.

6.1.2 PRESTACION ACCESORIA

» Capacitacion

15 be acuerdo a la observacién N° 01 del participante Hynet S.A.C.

T. (511) 615-7800
www.gob.pe/mtc
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El contratista debera remitir via correo electronico como minimo a los
dos (02) dias siguientes a la firma del acta de instalacion, el plan de
capacitacion (syllabus) a la casilla electrénica
UsrSegurinf@mtc.gob.pe para conocimiento de los participantes del
programa de capacitacion.

El plan de capacitacion seréa validado por la Oficina de Infraestructura
Tecnologica y Seguridad Informatica, y quien deberd brindar su
aprobacién en un plazo no mayor a 24 horas a través de un correo
electrénico dirigido al contratista. En caso de no ser aprobado, el
contratista deber& remitir la subsanacién en un plazo no mayor a dos
(02) dias de notificado.

La capacitacion se realizara en un plazo no mayor a siete (07) dias
calendario, luego de ser aprobado (plan) por la OGTI.

» Soporte técnico
La prestacion accesoria (soporte técnico) tendrd una vigencia de
veinticuatro (24) meses, equivalentes a setecientos (730) dias
calendario, y se inicia desde el dia siguiente de la firma del acta de
instalacion y puesta en funcionamiento de la solucion ofertada.

6.2. LUGAR DE LA PRESTACION
La prestacion se brindar4 en modalidad remota o presencial en la Oficina
General de Tecnologia de la Informacién del Ministerio de Transportes y
Comunicaciones, ubicada en la Sede Central (Jr. Zorritos N° 1203, Cercado
de Lima).

La prestacién principal relacionada a la instalacibn y puesta en
funcionamiento de la solucion ofertada se realizara en modalidad presencial
en la Oficina General de Tecnologia de la Informacion.

La prestacion accesoria relacionada al soporte técnico se realizara de
manera remota, salvo excepciones en caso de incidencia o falla que afecte
la disponibilidad de la solucion ofertada y se requiera la presencia del
especialista de soporte técnico del contratista.

7. ENTREGABLES
El contratista debera remitir a la entidad los siguientes entregables como parte de
la prestacion principal y accesoria.

7.1. PRESTACION PRINCIPAL
v' Entregable Unico
Serda presentado hasta los siete (07) dias calendario contados a partir del
dia siguiente de la firma del acta de instalacion y puesta en
funcionamiento de la solucion ofertada, los cuales comprenderan lo
siguiente:

a. Documento que acredite la suscripcion del servicio adquirido.

b. Documento que indique la matriz de escalamiento para reportar
incidentes: Nombre del contacto técnico, correo electronico,
namero de teléfono.

c. Informe técnico final de la instalacion y puesta en funcionamiento
de la solucion ofertada.
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7.2. PRESTACION ACCESORIA
7.2.1.CAPACITACION
Entregable Unico
Seré presentado hasta los siete (07) dias calendario contados a partir
del dia siguiente de culminada la capacitacion, el cual comprendera lo
siguiente:
a. Certificados de capacitacion de cada uno de los participantes.

7.2.2.SOPORTE TECNICO
Dos (02) entregables periodicos
El contratista debera entregar un informe técnico anual en donde
considere los casos de soporte técnico realizados en el periodo.

La presentacidén de cada entregable se efectuara en un plazo maximo
de siete (7) dias calendario de culminado cada periodo anual, el mismo
que debera contener lo siguiente:

v' Entregable Nro. 1-> Informe que indique las atenciones realizadas
(tickets) como parte del servicio de soporte técnico realizado dentro
del primer afio de servicio.

v' Entregable Nro. 2 -> Informe que indique las atenciones realizadas
(tickets) como parte del servicio de soporte técnico realizado dentro
del segundo afio de servicio.

La presentacion de cada entregable sera dirigido a la Oficina General de Tecnologia de la
Informacién y debe ser presentados a través de Mesa de Partes Virtual mediante el enlace:
https://mpv.mtc.gob.pe/ o de forma fisica en la Oficina de Atencion al Ciudadano y Gestion
Documental del MTC, sito en Jr. Zorritos N° 1203 — Cercado de Lima.

8. REQUISITOS DEL PROVEEDOR

8.1. CONDICIONES PARTICULARES
El postor debe ser representante autorizado o partner o subsidiaria o filial
autorizada en el Peru, de la solucion ofertada, para lo cual deber& presentar
carta del fabricante que lo acredite como representante o partner autorizado
para comercializar y brindar los servicios de configuracion, instalaciéon y
soporte. Dicho documento debera ser presentado para la suscripcion del
contrato.

8.2. RECURSOS A SER PROVISTOS POR EL CONTRATISTA

8.2.1 DEL PERSONAL CLAVE
a) Un (01) JEFE DE PROYECTO

i) Actividades
Sera el responsable de la coordinacion y gestién durante toda la
etapa de implementacion de la solucion de gestién de eventos
ofertada.

i) Perfil
v' Experiencia:
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Con experiencia minima de cinco (05) afios como Jefe o
Supervisor 0 Gerente en la gestion de proyectos de soluciones
de infraestructura tecnoldgica y/o seguridad informatica.

v" Formacién académica:

e Profesional titulado en la carrera de Ingenieria de Sistemas,
o Ingenieria Informatica, o Ingenieria Electronica, o Ingenieria
de Telecomunicaciones, o Ingenieria de Redes, o Ingenieria
de Seguridad y Auditoria Informatica, o0 Ingenieria
Empresarial y de Sistemas.!®
Certificaciones:

e Debe contar con certificacién oficial y vigente en ITIL
Foundation Certificate.

e Debe contar con certificacion oficial y vigente en PMP
otorgado por PMI.

e Debe contar con certificacion en 1SO 20000 Gestion de
Servicios de TI.

Para ello debera adjuntar copia de los certificados o diplomas
correspondientes.

Las certificaciones de capacitacion deberan ser presentadas
a la suscripcién del contrato.

b) DOS (02) ESPECIALISTAS
i) Actividades
Seran responsables de la instalacion, configuracién y capacitacion
de la solucion de gestion de eventos ofertada.
i) Perfil
v' Experiencia:
Con experiencia minima de cinco (05) afios en implementacion
y/o soporte y/o mantenimiento de soluciones de gestion de
eventos.

v' Formacién académica:

¢ Minimo Bachiller en la carrera de Ingenieria de Sistemas, o
Ingenieria Informatica, o Ingenieria Electronica, o Ingenieria
de Telecomunicaciones, o Ingenieria de Redes, o Ingenieria
de Seguridad y Auditoria Informatica, o Ingenieria
Empresarial y Sistemas.

Certificaciones:

e Deberan contar con una certificacion técnica oficial vigente
emitido por el fabricante de la solucion de gestion de eventos
ofertada. Para ello deberd adjuntar copia del certificado o
diploma correspondiente.

e Adicionalmente debera contar con al menos tres (03) de las
siguientes certificaciones:

o Deben contar con certificacion en 1ISO 20000 Gestion de
Servicios de TI.

o Deben contar con certificacion o constancia oficial en
Ethical Hacking.

6 De acuerdo a la consulta N° 05 del postor Hynet S.A.C.

Jirén Zorritos 1203 — Lima - Pert

T. (511) 615-7800
www.gob.pe/mtc

- W/
Pagina 13 de 19 puw 'H'E S..}\\!“rr;,f" BICENTENARIO
. \/ == -_.: DEL PERU
peru 7“,“\\\\@. 2021 - 2024



Ministerio : Oﬁcma General de
de Transportes | Tecnologia de |a
y Comunicaciones Informacion

“Decenio de la Igualdad de oportunidades para mujeres y hombres"
Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracion de las heroicas batallas de Junin y
Ayacucho

o Deben contar con certificacion en Ciberseguridad.

o Al menos un especialista debera contar con Certificacion
oficial vigente en ITIL 4 fundamentos otorgado por una
institucion acreditada.

Nota:

e Las certificaciones y titulos deberan ser presentados como parte de la
documentacion para perfeccionar el contrato.

e La experiencia se contabiliza desde la obtencién del grado de bachiller.

9. FEORMA DE PAGO
La entidad debe pagar las contraprestaciones pactadas a favor del contratista
dentro de los diez (10) dias calendarios siguientes de otorgada la conformidad
correspondiente, segun lo indicado a continuacion:

a)  Prestacion principal
Unico pago: 100% del monto correspondiente a la prestacion principal.

b) Prestacién accesoria

= Sobre el servicio de capacitacion
El pago se efectuard& en moneda nacional, en unico pago
correspondiente al 100% del monto total ofertado para la capacitacion.

= Sobre el servicio de soporte técnico
La prestacion accesoria correspondiente al soporte técnico tendra el
siguiente esquema de pago:
v' Entregable N° 1: 50% del monto total del soporte técnico.
v' Entregable N° 2: 50% del monto total del soporte técnico.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la

Entidad debe contar con la siguiente documentacion:

v Informe del funcionario responsable de la Oficina de Infraestructura Tecnoldgica
y Seguridad Informatica emitiendo la conformidad.

v Comprobante de pago.

v Presentacién de los entregables indicados en el numeral 7.1 y 7.2 segln
corresponda.

La presentacién de cada entregable sera dirigido a la Oficina General de Tecnologia de la
Informacién y debe ser presentados a través de Mesa de Partes Virtual mediante el enlace:
https://mpv.mtc.gob.pe/ o de forma fisica en la Oficina de Atencién al Ciudadano y Gestion
Documental del MTC, sito en Jr. Zorritos N° 1203 — Cercado de Lima.

10. PENALIDADES

10.1. Penalidad por mora
En caso de retraso injustificado en la ejecucién de las prestaciones objeto
de la Orden, se aplicara al proveedor una penalidad por cada dia del atraso,
hasta por un monto méaximo equivalente al diez por ciento (10%) del monto
de la Orden, La penalidad se aplicard automéaticamente de acuerdo a la
siguiente férmula:

Jirén Zorritos 1203 — Lima - Per( Con W ]

L 1 )
T. (511) 615-7800 Pagina 14 de 19 puw@ﬂE { SS‘!"JZ’. BICENTENARIO
www.gob.pe/mtc = ,-.: DEL PERU

\

”n\\\\ 2021 - 2024

L



10.2.

Ministerio
de Transportes

y Comunicaciones

" Oficina General de
Tecnologia de la
Informacion

“Decenio de la Igualdad de oportunidades para mujeres y hombres"
Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracion de las heroicas batallas de Junin y

Penalidad Diaria =

Donde:

Ayacucho

0.10 x monio vigente
F x plazo vigente en dias

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

Tanto el monto como el plazo se refieren, segun corresponda, a la Orden, o,
en caso que estos involucraran obligaciones de ejecucion periddica, a la
prestacién parcial que fuera materia de retraso.

El retraso se justifica a través de la solicitud de ampliacién de plazo
debidamente aprobado. Adicionalmente, se considera justificado el retraso
y en consecuencia no se aplica penalidad, cuando el contratista acredite, de
modo objetivamente sustentado, que el mayor tiempo transcurrido no le
resulta imputable. En ese ultimo caso, la calificacion del retraso como
justificado por parte de la Entidad no da lugar al pago de gastos generales
ni costos directos de ningun tipo.

QOtras penalidades

De acuerdo con el articulo N° 163 del reglamento, se considerara ademas
las siguientes penalidades:

N°

Supuestos de
aplicacion de
penalidad

Procedimiento

Formade
célculo
(% por valor
del servicio)

01

Por no prestar el servicio
de soporte técnico o
atenciéon a consultas
técnicas en un tiempo
méaximo de cuatro (04)
horas, segln numeral 1
de la Tabla N° 01.

Tiempo empleado por el CONTRATISTA para brindar una
atencién que no implique un incidente con la solucién ofertada.
El tiempo se contabiliza desde la comunicacién por parte de la
entidad, el mismo se acreditara con el cédigo de averia o de
registro y/o correo electrénico.

La Oficina de Infraestructura Tecnolégica y Seguridad
Informatica, emitird un informe técnico.

1% del valor
de una (01)
UIT por
ocurrencia.

02

Por exceder el tiempo de
presentacion de los
entregables.

Tiempo empleado por el CONTRATISTA para realizar la
presentacion de los entregables correspondientes a la
prestacion principal y accesoria.

El tiempo se contabiliza conforme a lo indicado en el item 7.1y
7.2.

La Oficina de Infraestructura Tecnolégica y Seguridad
Informatica, emitira un informe técnico.

1% del valor
de una (01)
UIT por dia de
retraso

03

Por exceder el tiempo de
resolucion de incidentes,
cuyo tiempo maximo es
de veinticuatro (24)
horas, seguin numeral 2
de la Tabla N° 01.

Tiempo empleado por el CONTRATISTA para brindar el
soporte correctivo y resolver el incidente reportado.

El tiempo se contabiliza desde que genera el ticket de atencién
al MTC.

Nota: EI CONTRATISTA deberd informar mediante correo
electrénico el codigo del ticket del incidente reportado.

La Oficina de Infraestructura Tecnolégica y Seguridad
Informatica, emitird un informe técnico.

2% del valor
de una (01)
UIT por
ocurrencia.

04

Por exceder el tiempo de
solucion a errores (bug)
propio de la solucién
ofertada cuyo tiempo
méaximo de resolucion es
setenta y dos (72) horas,
segun numeral 3 de la
Tabla N° 01.

En caso que el incidente no pueda ser resuelto via mesa de
ayuda y el Contratista deba escalarlo directamente al fabricante
Asimismo, debera cumplirse para casos en donde se pierda la
gestion total de la consola de administracion de la solucion
ofertada.

La Oficina de Infraestructura Tecnoldogica y Seguridad
Informatica, emitira un informe técnico.

3% del valor
de una (01)
UIT por
ocurrencia.

UIT: Unidad Impositiva Tributaria.
Nota: Se precisa que, para la aplicacion de penalidad, el calculo se efectuara sobre la base de la UIT vigente
a la fecha de haberse producido el incumplimiento.
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“Decenio de la Igualdad de oportunidades para mujeres y hombres"

Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracion de las heroicas batallas de Junin y

Ayacucho

MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

11.1 AREA QUE COORDINARA CON EL CONTRATISTA
El &rea que coordinard con el contratista es la Oficina de Infraestructura
Tecnolégica y Seguridad Informatica de la Oficina General de Tecnologia de
la Informacion.

CONFORMIDAD

DE LA PRESTACION PRINCIPAL

La conformidad sera emitida por la Oficina de Infraestructura Tecnoldgica y
Seguridad Informética, en un plazo de siete (07) dias calendario previa verificacion
del entregable correspondiente.

DE LAS PRESTACIONES ACCESORIAS

La conformidad sera emitida por la Oficina de Infraestructura Tecnoldgica y
Seguridad Informatica, en un plazo de siete (07) dias calendario luego de la
presentacion del entregable correspondiente al servicio de soporte técnico y
capacitacion indicado en el numeral 7.2.

RESPONSABILIDAD POR VICIOS OCULTOS

El CONTRATISTA es responsable por la cantidad ofrecida y por los vicios ocultos
de los bienes y servicios ofertados por un plazo de dos (02) afios, contados a partir
del dia siguiente de la conformidad emitida por la Oficina de Infraestructura
Tecnolodgica y Seguridad Informatica.

OTRAS CONDICIONES PARA LA EJECUCION DE LA PRESTACION

a. Subcontratacién
El contratista se encuentra en la obligacion expresamente a no subcontratar
y/o transferir y/o ceder y/o traspasar y/o subarrendar a terceros, total o
parcialmente el servicio.

b. Confidencialidad
El contratista se encuentra en la obligacibon de mantener absoluta
confidencialidad y reserva sobre cualquier informacion a la que tenga acceso
en el cumplimiento de las obligaciones durante el periodo de contratacion, en
tal sentido, el contratista se compromete a no divulgar la informacién a la que
tuvo acceso en el gjercicio de sus obligaciones.

c. Sistemade contratacion
A suma Alzada.

NORMAS ANTICORRUPCION

EL CONTRATISTA acepta expresamente que no llevara a cabo, acciones que
estan prohibidas por las leyes locales u otras leyes anti-corrupcion. Sin limitar lo
anterior, EL CONTRATISTA se obliga a no efectuar algin pago, ni ofrecera o
transferira algo de valor, a un funcionario o empleado gubernamental o a cualquier
tercero relacionado con el servicio aqui establecido de manera que pudiese violar
las leyes locales u otras leyes anti-corrupcion, sin restriccion alguna.

En forma especial, EL CONTRATISTA declara con carécter de declaracion jurada
gue no se encuentra inmerso en ningun procedimiento de caracter penal vinculado
a presuntos ilicitos penales contra el Estado Peruano, constituyendo su
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declaracion, la firma del mismo en la Orden de Servicio de la que estos términos
de referencia forman parte integrante.

NORMAS ANTISOBORNO

EL CONTRATISTA, no debe ofrecer, negociar o efectuar, cualquier pago, objeto
de valor o cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en
relacién al contrato, que puedan constituir un incumplimiento a la ley, tales como
robo, fraude, cohecho o tréfico de influencias, directa o indirectamente, o a través
de socios, integrantes de los o6rganos de administracion, apoderado,
representantes legales, funcionarios, asesores o personas vinculadas.

Asimismo, el contratista se obliga a conducirse en todo momento, durante la
ejecucion del contrato. Con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcion, directa o indirectamente o a través de sus
socios, accionistas, participantes de los 6rganos de administracién apoderados,
representantes legales, funcionarios, asesores y personas vinculadas en virtud a
lo establecido en el articulo 11° de la Ley de Contrataciones del Estado y el articulo
7° de su Reglamento.

Asimismo, el contratista se compromete a comunicar a las autoridades
competentes, de manera directa y oportuna, cualquier acto o conducta ilicita o
corrupta de la que tuviere conocimiento; asi también en adoptar medidas técnicas,
practicas, a través de los canales dispuestos por el MTC.

De la misma manera, el proveedor es consciente que, de no cumplir con lo
anteriormente expuesto, se sometera a la resolucion del contrato y a las acciones
civiles y/o penales que el MTC pueda accionar.

REQUISITOS DE CALIFICACION

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
Un (01) Jefe de proyecto.

proyectos de soluciones de infraestructura tecnoldgica y/o seguridad informéatica.
Dos (02) Especialistas.

soluciones de gestién de eventos.

Con experiencia minima de cinco (05) afios como Jefe o Supervisor o Gerente en la gestion de

Con experiencia minima de cinco (05) afios en implementacion y/o soporte y/o mantenimiento de

De presentarse experiencia _ejecutada paralelamente (traslape), para el computo del tiempo de

dicha experiencia sélo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier
otra documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante:

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes

completo.
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e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a S/. 3,500,000.00 (tres millones

quinientos mil con 00/100 soles) por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (08) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emisién del comprobante de pago, segin
corresponda.

Se consideran similares a los siguientes: servicio de licenciamiento para el sistema de seguridad
informatica, o servicio de renovacion de licenciamiento de software de la plataforma de seguridad, o
servicio de renovacion de licencia antimalware, o licenciamiento y soporte firewall, o renovacion de
soporte 0o mantenimiento de equipos de seguridad informética, o renovacion de licencias de soluciones
de seguridad informética, o servicio de proteccion, deteccion y respuesta extendida (XDR), o servicio
de soporte de firewall de base de datos, o servicio de proteccion avanzada antimalware, o servicio de
suscripcion antimalware. '’

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u 6rdenes
de servicios y su respectiva conformidad o constancia de prestacién; o (ii) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago, correspondientes a un
méaximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion,
se debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompafiar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

7 De acuerdo a la consulta N° 29 del postor Enebro Ingenieria S.A.C.
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Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicada por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato,
de emisidn de la orden de compra o de cancelacion del comprobante de pago, segin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la
Experiencia del Postor.

Importante:

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del objeto contractual no coincida literalmente con el
previsto en las bases, se debera validar la experiencia si las actividades que ejecuté el postor
corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segln la promesa de consorcio, a ejecutar el objeto materia de la convocatoria,
conforme a la Directiva “Participaciéon de Proveedores en Consorcio en las Contrataciones del
Estado’.

CARLOS JOET ORTIZ ALBERCA
Director
Oficina de Infraestructura Tecnoldgica y Seguridad Informatica
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