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l. TERMINOS DE REFERENCIA
1. DENOMINACION DE LA CONTRATACION
Servicio de Mensajeria Internacional de la ONP
2. FINALIDAD PUBLICA

El Servicio de Mensajeria Internacional de la ONP servird como apoyo a las dependencias
de la Oficina de Normalizacion Previsional — ONP con la finalidad de remitir la
documentacién que generan los 6rganos institucionales en el ejercicio de sus funciones.
Este servicio se enfoca en dirigir la comunicacion los administrados, entidades, personas
naturales o juridicas y, a su vez contribuir en el cumplimiento de los procedimientos internos
de la ONP.

3. VINCULACION CON EL POI

Este servicio esta vinculado dentro de la actividad del Plan Operativo Institucional con el
codigo AOI00005500745 - Notificacion Personal de Resoluciones Previsionales que estén a
su cargo dentro del plazo establecido.

4. OBJETIVOS DE LA CONTRATACION

Contratar el Servicio de Mensajeria Internacional de la ONP que permita distribuir, entregar y
notificar los documentos emitidos por la Oficina de Normalizacion Previsional -ONP a los
administrados, entidades, personas naturales o juridicas correspondientes.

5. BASE LEGAL

e Decreto Supremo N° 082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley N°
30225, Ley de Contrataciones del Estado.

o Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N°30225, Ley
de Contrataciones del Estado.

e Ley N° 31953 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

e Ley N° 31954 - Ley del Equilibrio Financiero del Presupuesto del Sector Pablico para el
afo fiscal 2024.

e Ley N° 31955 - Ley de Endeudamiento del Sector Publico para el afio fiscal 2024.

e Ley N° 27261 - Ley de Aeronautica Civil.

e Ley N° 28404 - Ley de Seguridad de la Aviacién Civil.

o R.D. N° 096-2001-MTC/15.16 Directiva Regulacién de los Requisitos Técnicos vy
Condiciones Operativas de Seguridad para el Desarrollo de las Actividades en Plataforma
de los Operadores de Servicios Especializados Aeroportuarios.

e Decreto Supremo 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley 27444,
Ley del Procedimiento Administrativo General.
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e Decreto Supremo 21-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley 27806,
Ley de Transparencia y Acceso a la Informacion Publica.

o Decreto Supremo 072-2003-PCM, que aprueba el Reglamento de la Ley 27806, Ley de
Transparencia y Acceso a la Informacion Puablica.

e Cddigo Civil.

¢ Directivas y Opiniones del OSCE.

Las referidas normas incluyen sus respectivas maodificaciones, de ser el caso.

6. ALCANCES Y DESCRIPCION DEL SERVICIO

La descripcion y las caracteristicas del SERVICIO DE MENSAJERIA
INTERNACIONAL DE LA ONP, se detalla a continuacion:

6.1. Actividades
6.1.1. Fases del Servicio
6.1.1.1. Fase Pre Operativa

Descripcion

Esta fase se realiza con el propdsito de asegurar el correcto inicio de operaciones en
lo concerniente al Servicio de mensajeria internacional de la ONP, para lo cual el
Contratista y la Supervision del Servicio de la ONP deberan cumplir con las siguientes
acciones al inicio, en el desarrollo y final de la Fase Pre Operativa, descritos a
continuacion:

Cuadro N° 01: Fase PRE OPERATIVA

El Coordinador designado por el Contratista para la presente fase,
INICIO realizara las coordinaciones con el/los representante(s) encargado(s)
designados de la ONP para el desarrollo de la presente fase.

A. Contratista:

- El Contratista, debera proporcionar a la ONP una balanza digital con
capacidad minima de pesaje de 5 kg, ubicada en Centro Civico. Jr.
Bolivia N° 109 — Lima, la cual se acreditara mediante un Acta de entrega
proporcionada por el Contratista dentro del plazo establecido en el
punto 6.1.1.2.

DESARROLLO | - Debera presentar por mesa de partes fisica o virtual de la ONP una
guia o manual a ONP, sobre el uso del aplicativo o web que permita
verificar el estado de la mensajeria. Asimismo, debera brindar acceso
de consulta y capacitacion de uso a los usuarios que defina la ONP, en
el aplicativo o Web que permita verificar el estado de la Mensajeria.

- Debera presentar la “Declaracion Jurada- Cumplimiento de politicas
de seguridad de la informacion” y “Compromiso de Confidencialidad”,
debidamente firmada.




6.1.1.2.

- Para el ingreso a las instalaciones de la ONP, el personal a cargo de
la ejecucion del servicio, debera presentar el registro de capacitacion
en materia de Seguridad y Salud en el Trabajo, registros de equipos de
proteccion personal (detallando los EPP), debidamente firmados por
cada trabajador, de acuerdo con el riesgo expuesto, matriz IPERC de
las actividades que realizaran dentro de las instalaciones, Certificado de
Aptitud médica ocupacional vigente y constancia de SCTR, ya que la
actividad de mensajeria se encuentra considerada de acuerdo al D.S.
N° 008-2022-SA - Actualizacion del Anexo 5 del Reglamento de la Ley
N° 26790, Ley de Modernizacion de la Seguridad Social en Salud,
aprobado por Decreto Supremo N° 009-97-SA. Cabe sefalar que, la
documentacién correspondiente se solicitarad al Contratista solo del
personal que realizara el recojo de la correspondencia y devolucion de
la correspondencia solicitada en la Sede Central de la ONP.

B. Supervision de la ONP:

- El/los representante(s) designados por la Unidad Funcional de Gestién
Documentaria, remitird por correo electrénico al Contratista los
formatos de la entrega de la correspondencia y devolucion de los
cargos.

- El Contratista y la supervision de la ONP deberan designar a los
representantes que participaran en el Comité Operativo (*) en la Fase
Operativa. Asimismo, el Contratista debera presentar por mesa de
partes fisica o virtual de la ONP sus representantes designados que
articiparan en el comité operativo.

FINAL partictp P

- El Contratista y la ONP realizardn la suscripcion de un Acta de
Finalizaciébn de Fase Pre Operativa, que contemplard las acciones
realizadas, finalizando asi la fase Pre Operativa.

(*) Comité Operativo: Los participantes (como minimo un (1) integrante de la Supervision del servicio de la ONP vy el
Coordinador designado por el Contratista de estos Comités se definirdn en la fase Pre Operativa y se podran
actualizar en la fase operativa.

Plazo

El inicio de la fase Pre Operativa deberd darse a partir del dia siguiente de la
suscripcion del Contrato por un plazo méximo de ocho (8) dias calendario y culminara
con la suscripcion del Acta de Finalizacion de Fase Pre operativa.

Fase Pre Operativa

Descripcién

Es el periodo en el cual se ejecuta el Servicio de mensajeria internacional de la ONP
de toda la documentacion generada por los rganos institucionales de la ONP.

Plazo

El inicio de la fase operativa debera darse a partir del dia siguiente de la culminacién
de la fase Pre Operativa.



6.2.

6.3.

6.4.

La duracion de la fase operativa es de hasta mil noventa y cinco (1,095) dias
calendario o hasta agotar el monto contractual, lo que suceda primero.

De los procedimientos

El procedimiento para la notificacion presencial de resoluciones, notificaciones u otros
(actos administrativos), sera el establecido en la Ley N° 27444, Ley del Procedimiento
Administrativo General, Articulo 21° Régimen de la Notificacion personal.

Es importante sefalar que la entrega de la notificacion no se realizard a menores de edad.

Del control de calidad

La ONP podré realizar evaluaciones inopinadas al proceso operativo; sin previo aviso,
segun la periodicidad que la ONP lo estime conveniente, por su cuenta o a través de
terceros para verificar el cumplimiento del servicio a cargo de El Contratista. Estas
acciones podran incluir la evaluacién de criterios de eficiencia, calidad, productividad y
oportunidad, en un proceso de mejora continua.

El procedimiento sera el siguiente:

e En cualquier dia habil, considerado de manera aleatoria y sin necesidad de
coordinaciones previas con el Contratista, la ONP por intermedio del personal
supervisor que evalla el servicio revisara los documentos recibidos por el Contratista,
a fin de efectuar la verificacion de los datos
(Nombres/Apellidos/DNI/Parentesco/Firma/Fecha de recepcion), contemplados en el
documento, cuya informacion ha sido proporcionada por el Contratista.

e Una vez efectuado el primer punto, y de ser conforme, se procedera a la llamada
telefénica al nimero registrado por la/el administrada/o en los sistemas de la ONP,
para confirmar la recepcion de la correspondencia entregada al administrado por parte
del Contratista.

e El resultado de la evaluacion al desempefio del proceso operativo sera remitido a El
Contratista, a fin de que implemente las acciones de prevencion, correctiva y mejora.

De las comunicaciones

El Contratista debe considerar que de ser necesario la ONP requerird desarrollar
reuniones de control y/o coordinacién, en sede central de ONP:

e Comité Operativo: En estas Reuniones se trataran todos los temas referentes
a asuntos de relevancia respecto a la operacion del servicio y se realizaran a
requerimiento de la ONP, como consecuencia de dicha reunion se elaborara un Acta
de Comité.

Los participantes (como minimo un (1) integrante de la Supervisién del servicio de la ONP
y un (1) coordinador del Contratista) de estos Comités se definiran en la fase Pre
Operativa y se podran actualizar en la fase operativa.



Asimismo, el Contratista debera proporcionar la informacion actualizada de correos
electronicos, teléfonos, anexos y nimeros de equipos moviles del personal responsable de
los procesos de notificacién personal y, de presentarse alguna modificacion debera ser
comunicada a la ONP con un dia habil de anticipacién via correo electrénico.

e Comunicacion formal: Es la comunicacion efectuada mediante carta, oficio, informe
o correo electrénico entre el Contratista y la ONP.

6.5. SERVICIO DE MENSAJERIA INTERNACIONAL DE LA ONP

Tiene como objetivo gestionar de manera eficiente el envio de la correspondencia de la
ONP a nivel internacional (Paises de los continentes América del sur, América del norte,
América central y caribe, Europa, Asia y Oceania), segun se detalla en el Anexo N° 8, con
el retorno de un cargo de entrega.

Este servicio llevara a cabo las labores relacionadas al envio de la correspondencia al
cliente y/o al usuario a nivel internacional.

Es importante destacar que los envios, en su mayoria, se centran en Espafia y, asimismo,
en paises como Alemania, Argentina, Australia, Bélgica, Bolivia, Brasil, Canada, Chile,
Colombia, Corea, Ecuador, El Salvador, Estados Unidos, Finlandia, Francia, India, Israel,
Italia, Luxemburgo, México, Nueva Zelanda, Paraguay, Portugal, Reino Unido, Republica
Dominicana, Suiza y Uruguay.

Cuadro N° 02

N° Descripcion del | Propietario de la | Responsable Resultado del
servicio documentacién del servicio proceso
- Cargo
SERVICIO DE 1
1 | MENSAJERIA ONP Gestion = | éﬁtr?eiignodiﬂgﬁga
INTERNACIONAL Documentaria devuelta
DE LA ONP . -
- Denuncia Policial

6.5.1. Descripcion del servicio
6.5.1.1. Caracteristicas de la correspondencia

e EIl contenido de la correspondencia puede ser el siguiente: cartas, oficios,
memorandums, informes, resoluciones, notificaciones, esquelas, constancias,
polizas, cheques, 6rdenes de pago u otros que seran definidos en el Anexo N°
02 (Guia de salida de correspondencia).

e El peso de cada envio de correspondencia es variable y sera hasta un maximo
de un (1) kilogramo, para lo cual el Contratista debera proporcionar a la ONP

1 Ver Anexo N° 1-Formato de Acta de No entrega que debe ser suministrado por el Contratista.




una (1) balanza digital, el cual deberd permanecer en las instalaciones que
designe el area usuaria.

Se estima que el porcentaje de correspondencia hasta 500 gramos es del 95%
y de mas de 500 gramos hasta 1 kilogramo es del 5% de la correspondencia
remitida por la ONP, la cual se encuentra detallado en el Anexo N° 3.

Cuadro A:

Requerimiento en Cantidad y Porcentaje de envios segun peso en
gramos del SERVICIO DE MENSAJERIA INTERNACIONAL DE LA ONP:

CANTIDAD
PESO TOTAL PORCENTAJE
(Referencial)
HASTA 500 G 8,277 95.98 %
MAS DE 500 G
HASTA 1000 G 341 4.02%
TOTAL 8,640 100 %

Cuadro B:

Requerimiento en Cantidad y Porcentaje de envios segun al Continente
destino del SERVICIO DE MENSAJERIA INTERNACIONAL DE LA ONP:

CANTIDAD
DESTINO TOTAL PORCENTAJE
(Referencial)
América del Norte 644 7.45%
América Qentral y 63 0.73%
Caribe

América del Sur 1,609 18.62%
Asia 35 0.41%
Europa 6,221 72.00%
Oceania 68 0.79%
TOTAL 8,640 100 %

Las cantidades que se sefiala en los cuadros precedentes son referenciales,
en tal sentido pueden variar de acuerdo con las necesidades de la ONP;



asimismo, cabe sefialar que, la cantidad promedio estimada de sobres diarios
gue seré entregada para la notificacién personal es de 20 sobres.

e La entrega de la correspondencia serd en sobre cerrado, cada uno
debidamente rotulado donde se especificara el nimero de los documentos a
enviar, sefialando el remitente y datos del destinatario.

6.5.1.2. Procedimientos en la ejecucién del servicio

6.5.1.2.1. Recojo de la correspondencia

El personal a cargo del recojo de la correspondencia debera estar
autorizado por la ONP.

El recojo de la correspondencia debera realizarse en la oficina Sede
Central de la ONP, segun se detalla en el cuadro N° 03.

Cuadro N° 03

N° Oficina de la ONP Nivel Direccion

Centro Civico Jr. Bolivia

1 SEDE CENTRAL CENTRAL N° 109 Lima - Lima

Horario de recojo de la correspondencia: El Contratista debera realizar
el recojo de la correspondencia en dias habiles de lunes a viernes de
14:00 a 16:00 horas, el mismo que sera controlado por la ONP a través
de un registro de asistencia en fisico. En casos excepcionales, la ONP
requerira el servicio en dias no laborables y ser4d comunicada con al menos
veinticuatro (24) horas de anticipacion a través de correo electronico al
Contratista.

Modificacion del horario de recojo de la correspondencia: La
comunicacion se realizara previa comunicacion formal (numeral 6.4)
realizada por la ONP o por el Contratista. En este Ultimo caso, el pedido se
realizara debidamente sustentado para aprobacién de la ONP. La
comunicacion formal del cambio de horario debe realizarse con una
anticipacion minima de cinco (5) dias calendario y la aprobacionse realizara
por la ONP a mas tardar al dia siguiente.

Solicitud del recojo de la correspondencia al Contratista: La solicitud
del recojo de la correspondencia sera remitida en el Formato establecido
en el Anexo N° 02 (Guia de salida de correspondencia) en formato Excel
por correo electrénico por el personal de la ONP, con un dia habil de



6.5.1.2.2.

6.5.1.2.3.

6.5.1.2.4.

anticipacion a la entrega fisica de la correspondencia, en la que se
registrard la cantidad de correspondencia a entregar.

El procedimiento que debe seguir el Contratista para la recepcion de la
correspondencia por la ONP es el siguiente:

a) Recoger la correspondencia de acuerdo con el horario establecido
debiendo estar el personal del Contratista correctamente uniformado y
portando la respectiva tarjeta de identificacion para facilitar su ingreso a
las instalaciones de la ONP.

b) El personal del Contratista a cargo del recojo de la correspondencia,
deberd contabilizar y verificar que la cantidad de la correspondencia
coincida con lo indicado en el Pedido de Servicio mediante la Guia de
salida de correspondencia (Anexo N° 2) y procedera a validar mediante la
firma (no visto, ni rabrica) y/o sello con sus datos (Nombre completo y N°
de DNI) la recepcion de éstos, indicando fecha y hora que se efectia el
recojo; asimismo, debera verificar que dicha correspondencia cuente con
su respectivo rotulo. La ONP imprimira dos juegos de la Guia de salida de
correspondencia para acreditar la entrega de la correspondencia.

Traslado y reparto de la correspondencia: Una vez efectuado el recojo de
la correspondencia, el Contratista se encargara de transportar, repartir y
entregar dicha correspondencia a su destino, garantizando el control y el
cuidado necesario durante todo el proceso, para su conservacion adecuada
y entrega 6ptima. Se destaca que cualquier violacion de correspondencia
cometida por el personal del Contratista sera responsabilidad exclusiva de
este ultimo.

Manejo seguro de la correspondencia: El Contratista debera asegurar que
la correspondencia de la ONP permanezca en un ambiente seguro y separado
del resto de los documentos de otros clientes, a fin de evitar su pérdida o que
su contenido se haga de conocimiento a terceras personas, ajenas al servicio
0 que reciba algun dafio o deterioro del mismo, se debera mantener las
medidas de bioseguridad para evitar que los documentos sean expuestos a
algun virus o bacteria, pudiendo perjudicar la salud de los clientes al momento
de recibir su correspondencia.

El Contratista se responsabiliza totalmente de la documentacion entregada
asumiendo las sanciones que se fijen por el hurto, robo, pérdida o extravio o
demora en la entrega de la correspondencia, segin corresponda.

Cargo de notificacion: El Contratista debera completar y verificar que el
cargo de notificacion (acto de notificacion) esté debidamente lleno y correcto.
Este documento debe incluir la fecha y hora de entrega, asi como recabar el
nombre completo y la firma de la persona a quien se notifica. Esta persona
puede ser el destinatario de la notificacion (administrado) o cualquier otra
persona capaz presente en el domicilio del destinatario, segun lo estipulado



6.5.1.2.5.

6.5.1.2.6.

en los articulos 21.3 y 21.4 de la Ley N°27444 - Ley del Procedimiento
Administrativo General.

Procedimiento de notificacién: La entrega de la correspondencia debe
realizarse a la persona designada para la notificaciébn o a su representante
legal segun la informacién especificada en el sobre y en la direccidn que figura
en el rotulo del sobre, siguiendo el procedimiento de notificacion personal
establecido en el Decreto Supremo N° 004-2019-JUS, que aprueba el Texto
Unico Ordenado de la Ley N° 27444 -Ley de Procedimiento Administrativo
General.

A la entrega de la correspondencia debera obtener de parte del destinatario
0 quien recibe la documentacion, la prueba fehaciente de la recepcién de la
correspondencia, a través de los siguientes datos que debera constar en el
documento Cargo de notificacion:

Para Personas Naturales:

¢ Nombre y apellidos completos de la persona que recibi6 el documento.

e Numero de documento de identificacion (DNI, Carné de extranjeria o
pasaporte) de quien recibié el documento.

¢ Firma de la persona que recibe la documentacion.

e Fechay hora de recepcién del documento.

¢ Relacién con el destinatario o parentesco, de ser el caso.

Para Personas Juridicas:

¢ Sello que indique el nombre de la empresa, institucion o entidad.
e Firmay DNI de la persona que recibe la documentacion, de ser el caso.
e Fechay hora de recepcién del documento.

En caso de que el administrado o su representante legal se niegue a
proporcionar el DNI fisico para la verificacion correspondiente, el Contratista
debe dejar constancia de ello en el Cargo de Notificacion.

Si los sobres son abiertos por personal de Mesa de Partes, o dicho personal
obligase al personal del Contratista a abrir los sobres, esta responsabilidad
no sera imputable al Contratista. Asimismo, el incumplimiento de los
procedimientos establecidos en esta seccion resultard en la no aceptacion del
pago del servicio de la Mensajeria Internacional.

Correspondencia Entregada notificada de manera directa:

Para la correspondencia entregada, el cargo de notificacion debe ser cargada
en la pagina web del Contratista, la cual debe permitir la descarga de este;
adicionalmente, remitir el cargo de notificacion de manera automética y
sincronica al correo electronico de la Supervision del servicio de la ONP.

Cabe precisar que, esta implementacion tecnoldgica debe dirigirlo al correo
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designado por la ONP, que se le proporcionara antes del inicio de las
actividades.

6.5.1.2.7. Correspondencia No Entregada y/o Reducida?:

Se considera correspondencia No Entregada aquel que no pudo ser notificada
por alguno de los siguientes motivos: "Direccidon errada, desconocido,
ausente, rechazado, se mudd, otros".

La correspondencia no recibida por el administrado debe contener el formato
de "Acta de NO Entrega" (Anexo N° 1), correctamente llenado, indicando lo
siguiente segun el motivo:

a. Direccion Errada: Marcar en el formato "Acta de NO Entrega" (Anexo N°
1) el motivo de la no entrega de la correspondencia, colocar los datos del
notificador (nombres, apellidos, DNI o Carnet de Extranjeria, firma), y la
hora y fecha de visita.

b. Rechazado, Desconocido, Ausente o Se Mud6: Marcar en el formato
"Acta de NO Entrega" (Anexo N° 1) el motivo de la no entrega de la
correspondencia, colocar los datos del notificador (nombres, apellidos,
DNI o Carnet de Extranjeria, firma), hora y fecha de visita, y
caracteristicas de la direccién (N° de suministro eléctrico o de gas, color
de la fachada de la vivienda y otros).

c. Otros: Marcar en el formato "Acta de NO Entrega” (Anexo N° 1) el motivo
de la no entrega de la correspondencia sefialando o aclarando el motivo
registrado, colocar los datos del notificador (nombres, apellidos, DNI o
Carnet de Extranjeria, firma), y la hora y fecha de visita.

Es importante destacar que los motivos "Direccién errada, desconocido,
ausente, rechazado, se mudé y otros" son los Unicos que se deben registrar
en el formato "Acta de NO Entrega" (Anexo N° 1).

El formato de "Acta de NO Entrega" (Anexo N° 1) de cada correspondencia
no entregada debe ser escaneada, cargada en la web del Contratista y
remitida mediante correo electronico a la Supervision del servicio de la ONP,
antes de proceder a la reduccién del documento.

6.5.1.2.8. Procedimiento de la Correspondencia No Entregada y/o Reducida:

En caso de que la correspondencia no pueda ser entregada al destinatario, el
Contratista debera seguir el siguiente procedimiento:

o Llegar al Lugar del Destino:
— El Contratista deberd llegar al lugar de destino.

2 Accién de reducir la totalidad de la correspondencia no entregada al destinatario en tiras o particulas de las
gue no se puedan extraer de ninguna manera los datos que contenian, a fin de evitar la divulgacion de la
informacion confidencial del administrado.



6.5.1.2.9.
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— De no encontrar a quien entregar el sobre, el Contratista debe recurrir a
la informacion que se le brinda en el Anexo N° 2 (Guia de salida).

— Si a pesar de ello, no es posible ubicar al administrado, debe entrar en
contacto con la Supervision del Servicio, este contacto inicial debe ser via
correo electrénico.

e Comunicacion con la Supervision:

— La informacién por correo electrénico a la Supervisién del Servicio debe
incluir los detalles de la situacion.

— La Supervision del Servicio coordinara las acciones necesarias para
facilitar la entrega, proporcionar informacion adicional o planificar una
segunda visita.

e Motivos de No Entrega:

— Se deben contemplar los motivos de no entrega detallados en el punto
6.5.1.2.7., que incluyen Direccion Errada, Rechazado, Desconocido,
Ausente, Se mudé y Otros.

— En caso de contactarse con el remitente, para los motivos Rechazado,
Desconocido y Se Mudo, deben seguir las acciones detalladas en el
punto 6.5.1.2.9.

e Coordinacion Adicional:

— En situaciones donde se requiera una segunda visita, se debera
coordinar con la Supervisién del Servicio para planificar la entrega
posterior.

— Se deben contemplar las evidencias digitales proporcionadas en el punto
6.5.1.4. como motivos de la no entrega.

Es crucial seguir estos procedimientos de manera rigurosa para garantizar la
eficiencia en la entrega de la correspondencia y proporcionar a la Supervision
del Servicio la informacion necesaria para coordinar acciones adicionales, si
€s necesario.

Recojo de correspondencia en las Instalaciones Internacionales del
Contratista:

En caso de que el destinatario se mudé o es desconocido en la direccion
indicada para la notificacion o terceros que desconozcan al remitente
rechacen la recepcion de la correspondencia, el Contratista debe alertar a la
Supervision del servicio de la ONP mediante correo electrénico para solicitar
datos alternos de contacto (teléfono, correo) o direccién/horario de entrega
segun corresponda del remitente, a fin de coordinar la entrega de la
correspondencia.

En caso de que el Contratista se contacte con el remitente, este puede
solicitar el recojo de la documentacion en las instalaciones internacionales del
Contratista, para lo cual le proporcionaran al administrado las direcciones,
teléfonos, personas y correos de contacto, asi como el horario de atencion.



6.5.1.2.10.

12

La documentacion estara en custodia para el recojo durante el plazo de
entrega establecido en el Anexo 8 del presente documento, el cual sera
computado a partir del dia calendario siguiente de entregada la
correspondencia para su notificacién. La falta de respuesta resultard en la
destruccion de la documentacion, de acuerdo con lo establecido en el punto
6.5.1.2.10.

Procedimiento de Caso de No Entrega no Atribuible al Contratista:

En situaciones donde, siguiendo las consideraciones descritas la
correspondencia no pueda ser entregada al destinatario por razones no
atribuibles al contratista, se debera seguir el siguiente procedimiento:

1. Reporte ala Supervision del Servicio:

— EI Contratista debera notificar a la Supervision del Servicio mediante
correo electrénico detallando los motivos de la no entrega.

— Este reporte debe incluir informacion basada en el punto 6.5.1.4.,
respaldando que la situacion no es atribuible al Contratista.

2. Aprobacién y Reduccidon de la Documentacién no entregada:

— Después de la naotificacion, la Supervision del Servicio revisara y aprobara
la razén de la no entrega.

— Luego de la aprobacién, se procedera a la reduccion de la documentacion
no entregada, la cual consiste en reducir la totalidad de los documentos
no entregados en tiras o particulas de las que no se puedan extraer de
ninguna manera los datos que contenian, a fin de evitar la divulgacion de
la informacion confidencial del administrado.

3. Comunicacion Mensual de la Documentacion no entregada:

— La reduccién de la documentacion no entregada debera ser comunicada
mensualmente al cierre de cada periodo, segun lo establecido en el punto
9.2, (Anexo N° 5).

— Esta comunicacién debe incluir el formato de "Acta de NO Entrega”
(Anexo N° 1).

4. Devolucion de Documentos Solicitados por la ONP:

— Solo los documentos solicitados por la ONP (originales o copias)
mediante correo electronico deberan ser devueltos.

— El costo de retorno de la documentacién sera la misma tarifa con la que
se envio.

5. Plazo de Devolucioén:

— La devolucion de los documentos solicitados por la ONP deberd
realizarse en el horario establecido en el punto 6.5.1.2.1., dentro de un
plazo maximo de diez (10) dias calendario, contados a partir de la
solicitud de la ONP.

6. Verificacion por la ONP:
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— La ONP podra verificar la veracidad de la informacion proporcionada por
el Contratista a través de su pagina web o mediante un pequefio
muestreo aleatorio.

— En caso de encontrar informacién no conforme, se aplicaran las
penalidades correspondientes segun lo establecido en el punto 10.

Cumplimiento de Plazos

El Contratista debera garantizar la entrega oportuna de la correspondencia
dentro de los plazos establecidos en el Anexo 08. Estos plazos se computaran
a partir del dia siguiente calendario de la recepcién de la correspondencia por
parte del Contratista de manos de la ONP.

Informe de Estado y Comunicacion diaria

e Acceso y Actualizacion diaria de la Pagina WEB:

El Contratista debera proporcionar acceso a la Supervision del servicio de
la ONP a su pagina web para permitir el seguimiento de la ubicacion y
situacion del proceso de mensajeria. La pagina debe facilitar la busqueda
por nimero de Guia de Salida proporcionada por el Contratista o por el
nombre del destinatario. En la Fase Pre operativa, el Contratista entregara
una guia o manual a la ONP, sobre el uso del aplicativo o web que permita
verificar el estado de la mensajeria.

El Contratista debe mantener su pagina web actualizada diariamente,
proporcionando informacién sobre el estado de la correspondencia
remitida, también debe permitir la visualizacion secuencial de la
documentacion y facilitar la descarga desde su interfaz.

La pagina web debe reflejar, como minimo, los siguientes estados de la
labor de mensajeria:

Entregado

No Entregado (y/o Reducido)

En Proceso

No Distribuido (casos con Denuncia Policial)

En caso de que el estado indique "Entregado” en la pagina web del
Contratista, se deberan proporcionar los siguientes datos:

e Secuencia de entrega.

e Fecha de entrega.

e Hora de entrega.

e Nombre y Apellido del receptor de la correspondencia.

e Parentesco de la persona que recibi6é la documentacién (en caso
de gue no sea el destinatario).
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Asimismo, esta informacién sera verificada por la Supervision del servicio
de la ONP para validar la entrega de la correspondencia.

¢ Informe diario a la Supervision:
El personal del contratista tiene la responsabilidad de enviar a la
Supervision del Servicio de la ONP la informacion diaria sobre los casos
no entregados por los motivos especificados en el siguiente cuadro:

Cuadro N° 04

MOTIVO DESCRIPCION

Se consigna incorrectamente la direccion del
destinatario.

Direccién Errada

Rechazado El destinatario se niega a recibir los documentos.

El destinatario no es conocido en la direccién

Desconocido . . . ) i
proporcionada o no esta dispuesto a brindar informacion.

Durante el horario de visita, el destinatario no se

Ausente
encontraba en el lugar.
. Se confirma que el destinatario ya no reside en la
Se mudo . - i
direccion especificada.
otros Motivos adicionales no especificados en las categorias

anteriores.

Este cuadro proporciona una guia para informar, el estado de la correspondencia,
detallando los motivos de la no entrega de este.

e Formato "Acta de No Entrega":
El Contratista debera presentar digitalmente el Formato "Acta de No
Entrega”, detallado en el Anexo 01, para los casos no entregados por los
motivos detallados en el cuadro N° 4. Este documento debe llevar el
nombre completo, DNI o Carnet de Extranjeria y firma del notificador,
sirviendo como validacion de la no entrega de la correspondencia al
remitente.

Pérdida o Robo de la Correspondencia:

En caso de pérdida o robo de la correspondencia, ya sea en territorio nacional
o en el extranjero, el Contratista debera seguir el siguiente procedimiento:

Notificacion Formal a la ONP:

a) De suceder dentro del territorio peruano:

v' La denuncia policial debera ser asentada maximo a los dos (2) dias
calendario de sucedido el hecho, ya sea de manera fisica o virtual,
computandose a partir del dia siguiente de sucedido el hecho.

v El Contratista tiene hasta tres (3) dias calendario de sucedido el hecho
para presentar dicha denuncia original por la Mesa de Partes Fisica de
la ONP, de caer el ultimo dia de plazo un sabado, domingo, feriado
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calendario o dia no laborable para el sector publico, se presentara al dia
siguiente habil.

v' La carta debe ser dirigida a la Supervisora encargada del area de
notificaciones, este documento tendrd que incluir como minimo, los
siguientes detalles:

e Nombre del destinatario.

¢ Numero de guia correspondiente.

¢ Numero de documento y otros detalles relevantes.

¢ Anexando la denuncia policial (ya sea copia u original) donde se
especifique el tipo de documentacién perdido o robado.

b) De suceder en territorio extranjero:

v'El Contratista tiene hasta diez (10) dias como maximo de sucedido el
hecho para presentar el documento correspondiente (Declaracién de
Pérdida o Robo), por la Mesa de Partes Fisica de la ONP, de caer el
tltimo dia del plazo un sabado, domingo, feriado calendario o dia no
laborable para el sector publico, se presentara al dia siguiente habil.

v' La carta debe ser dirigida a la Supervisora encargada del area de
notificaciones, este documento tendra que incluir como minimo, los
siguientes detalles:

¢ Nombre del destinatario.

e Numero de guia correspondiente.

¢ Numero de documento y otros detalles relevantes.

e Anexando la Declaracion de Pérdida o Robo (ya sea copia u
original) donde se especifique el tipo de documentacion perdido o
robado.

Responsabilidad del Contratista:

El Contratista asume total responsabilidad por la documentacion entregada y
se compromete a asumir las sanciones determinadas por hurto, robo, pérdida,
extravio o demora en la entrega de la correspondencia, segun corresponda.

Control y Pago del servicio:

Para el control y pago del servicio, el Contratista presentara el "Formato de
Denuncia Policial por Pérdida o Robo" (Anexo N° 7) como evidencia para la
Conformidad del Servicio.

Este reporte se adjuntara cada mes al cierre de periodo, conforme a lo
descrito en el punto 9.2.

Es fundamental cumplir con estos procedimientos para garantizar la
transparencia y responsabilidad en situaciones de pérdida o robo de la
correspondencia, asi como para facilitar el control y pago del servicio.
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Ademas, cabe resaltar que, los documentos perdidos y/o robados seran
consignados con el estado de “NO DISTRIBUIDO”.

7. OBLIGACIONES DEL CONTRATISTA

7.1.

7.2.

7.3.

7.4.

7.5.

Recursos Humanos, Unidades de Transporte, Equipos y Materiales:

El Contratista debe disponer de los recursos humanos necesarios, unidades de
transporte, equipos y materiales requeridos para cumplir con los objetivos del servicio.

Personal Técnico y Operativo:

El Contratista debera contar con el personal técnico y operativo necesario para cumplir
con los turnos, coordinaciones y supervisiéon, garantizando la eficiencia y puntualidad del
servicio.

Uniformidad y Presentacion del Personal:

El personal propuesto para el recojo de la documentacion debe cumplir con los siguientes
requisitos:

e Estar debidamente uniformado.
e Utilizar correctamente los Equipos de Proteccion Personal (EPP).
e Presentar una tarjeta de identificacion que lo acredite como personal del Contratista.

Seguimiento y Salud del Personal:

El Contratista es responsable de garantizar el seguimiento y el buen estado de salud de
su personal durante la prestacion del servicio.

Designaciéon de Coordinador:

El Contratista designard a un coordinador, quien serd responsable del correcto
cumplimiento de las funciones del personal asignado para la prestacion del servicio.

Debera presentar al coordinador(a) que brindara el soporte necesario para la ejecucién
del servicio y proporcionar sus datos de contacto vigentes, como numero de contacto
celular/fijo y correo electrénico.

Debera contar con una experiencia de seis (6) aflos como minimo como supervisor o
coordinador o jefe en mensajeria y/o Courier y/o servicio postal o de Operaciones de
mensajeria, dicha experiencia debera ser acreditada para la suscripcién del contrato

FUNCIONES DEL COORDINADOR

El coordinador tendrd como funciones generales: supervisar, controlar y verificar el éptimo
cumplimiento de los procesos operativos asignados a su cargo.

El coordinador tendra como funciones especificas:
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a) Verificar el estado de la correspondencia de llegada, informando oportunamente de
cualquier anomalia.

b) Verificar que se cumpla diariamente con recibir y distribuir de manera correcta la
correspondencia de acuerdo a la zonificacién que indique el cargo.

c) Supervisar que los envios sean entregados en los plazos correspondientes.

d) Coordinar con la ONP acerca de posibles cambios, ya sea incrementos o bajas en
los envios.

Infraestructura Estratégica:
Contar con por lo menos un (1) local en la ciudad de Lima y/o de la Provincia
Constitucional del Callao que cuente con un area minima de 72 m?,

Con los ambientes adecuados que permitan asegurar el desarrollo apropiado de las
actividades de acopio y el posterior envio de la correspondencia a los paises de destino;
de igual manera para asegurar la ejecucion Optima del Servicio de Mensajeria
Internacional de la ONP.

Responsabilidad por Dafios y Perjuicios:

El Contratista asume la responsabilidad por cualquier dafio o perjuicio que el personal
asignado a la ONP pueda ocasionar debido a la prestacion defectuosa del servicio.

Ausencia de Responsabilidad de la ONP:

La ONP no tiene ninguna responsabilidad por las obligaciones contraidas por el
Contratista con su propio personal.

El Contratista deberad contar con los recursos humanos necesarios, las unidades de
transporte, los equipos y los materiales que sean necesarios para cumplir con los
objetivos del servicio.

SUBCONTRATACION

El Contratista tiene la facultad de subcontratar parte de las prestaciones en el contrato, sujeto
a la aprobacion previa de la Entidad, hasta con un tope del 40% del monto del contrato, segun
la Ley N° 30225 — Ley de Contrataciones del Estado.

(“...”)
Articulo 147. Subcontratacién

147.1. Se puede subcontratar por un maximo del cuarenta por ciento (40%) del
monto del contrato original, salvo prohibicion expresa contenida en los
documentos del procedimiento de seleccién o cuando se trate de prestaciones
esenciales del contrato vinculadas a los aspectos que determinaron la seleccion
del contratista.

147.2. La Entidad aprueba la subcontratacion por escrito y de manera previa,
dentro de los cinco (5) dias habiles de formulado el pedido. Si transcurrido dicho
plazo la Entidad no comunica su respuesta, se considera que el pedido ha sido
rechazado.
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147.3. No cabe subcontratacién en la Selecciéon de Consultores Individuales.

(“...7)

Aunque se realice la subcontratacion, el Contratista principal conservara la responsabilidad
de las actividades llevadas a cabo por el personal subcontratado. Para ser considerado sub
Contratista, es necesario no estar inhabilitado para contratar con el Estado y estar
debidamente inscrito en el Registro Nacional de Proveedores (RNP).

9. REQUISITOS DE LA CONFORMIDAD DE SERVICIO

9.1.

9.2.

Cumplimiento del Servicio:

El servicio de Mensajeria Internacional se considerara cumplido cuando el Contratista
lleve a cabo las siguientes acciones:

Recoger la correspondencia en el ambiente establecido por la Unidad Funcional de
Gestion Documentaria de la ONP.

Distribuir la correspondencia a los respectivos destinatarios.

Confirmar la entrega de la correspondencia a través de su pagina web.

Realizar la notificacion al correo ONP alertando el motivado de la no entrega de la
correspondencia, enviando los Formatos de "Acta de NO Entrega" (Anexo 1)
correspondientes.

Presentacion de la denuncia policial o la declaracién de pérdida o robo, en caso de
pérdida o robo de la correspondencia, el Contratista deberd presentar y remitir la
denuncia o declaracién de acuerdo con los establecido en el numeral 6.5.1.5. Cabe
sefialar que, para el cémputo del pago, no seran consideradas las denuncias que
registren pérdida o robo de la correspondencia o cargo de notificacion.

Reporte Mensual para el Pago:

Con el propésito de proceder con el pago del servicio prestado, el Contratista debera
presentar por cada periodo los siguientes entregables:

Cuadro N° 05

item  Nombre del Entregable Plazo de Entregable Forma de Entrega
Dentro de los quince Sera entregado mediante
Reporte de Liquidacion (15) primeros dias 9
. Carta a la Mesa de Partes de

Mensual de documentos calendario del .

1 « ” L la ONP, adjuntado el reporte
con estado “Entregado siguiente mes de en PDE v |a Base de Datos

Ver Anexo N° 04 finalizado cada y

periodo de servicio. en digital (Excel).

Dentro de los quince Sera entregado mediante

Reporte dei documentos (15) primeros dias Carta a la Mesa de Partes de
con estado “No Entregado calendario del .

2 o e la ONP, adjuntado el reporte

y/o Reducido siguiente mes de

o A en PDF y la Base de Datos

Ver Anexo N° 05 finalizado cada o
) e en digital (Excel).
periodo de servicio.
3 Reporte de documentos Dentro de los quince Seré& entregado mediante

con estado “En Proceso” (15) primeros dias Carta a la Mesa de Partes de
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Ver Anexo N° 06 calendario del la ONP, adjuntado el reporte
siguiente mes de en PDF y la Base de Datos
finalizado cada en digital (Excel).

periodo de servicio.
Dentro de los quince
(15) primeros dias
calendario del
siguiente mes de
finalizado cada
periodo de servicio.

Sera entregado mediante
Carta a la Mesa de Partes de
la ONP, adjuntado el reporte

en PDF y la Base de Datos
en digital (Excel).

Reporte de las denuncias
policiales por pérdida o
4 robo de documentos con
estado “No Distribuido”
Ver Anexo N° 07

Se aclara que de caer el Ultimo dia de plazo para la presentacién del entregable en un
dia inhabil (sabado, domingo o feriado calendario o dias no laborables para el sector
publico) pasara al dia siguiente habil.

Asimismo, sefalar que en el Anexo N° 6, se colocan los envios que se encuentran "En
Proceso", los que no van a tener la conformidad hasta que estos sean “Entregados” o se
declaren “No entregados y/o Reducidos” en la liquidacién correspondiente presentados
en el Anexo N° 4 o N° 5, segun corresponda. Toda vez que, s6lo se considera para la
emision de la conformidad aquellos casos que han sido reportados a la ONP como
“Entregados” o “No Entregados y/o Reducidos” para su facturacion.

De la revision efectuada a los entregables del Contratista, en caso de encontrarse errores
materiales, en el Excel de los reportes presentados y se tiene la informacion y/o medios
probatorios que sustente el error encontrado, prevalecera la informacién de la ONP, para
lo cual se procedera a realizar la comunicacion formal al Contratista via correo electrénico
de las correcciones correspondientes, y a su vez el Contratista remitird por el mismo
medio el entregable actualizado en sefial de aprobacion de los cambios realizados. Cabe
sefalar, que la respuesta por parte del Contratista con el entregable actualizado, debera
ser hasta el dia siguiente de remitido el correo con las correcciones, a fin de no afectar el
plazo para otorgar la conformidad del servicio, y de no obtenerse respuesta alguna por
parte del Contratista se dara por aceptada la informacion remitida por la ONP.

Asimismo, en caso de que el Contratista comunique que no estd conforme con las
correcciones remitidas por correo electronico por la ONP, se seguird el procedimiento
establecido en el siguiente pérrafo:

De la revision efectuada a los entregables, en caso de encontrarse observaciones,
disconformidades en las cantidades totales de envios por periodo de liquidacion, entre
otras, el Contratista tendra que subsanarlas en un plazo maximo de siete (7) dias
calendario de recibida la notificacion de dichas observaciones.

Asimismo, se detallan las obligaciones del Contratista:

— La Pé&gina Web del Contratista debe permanecer disponible durante cada mes de
ejecucion, sin haber experimentado problemas o desactualizaciones no reportadas
por la supervisién del servicio de la ONP. En caso de algun inconveniente o demora
en la actualizacion de la pagina web, el Contratista debe haberlo reportado a tiempo.
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— Deberé proporcionar evidencia de la informacion diaria de los casos No Entregados
con motivo (Direccion Errada, Rechazado, Desconocido, Ausente, Se mudé y Otros).
Este control interno sera llevado a cabo por la ONP, basandose en los casos
reportados por el Contratista a través del correo electrénico.

— La entrega digital del formato "Acta de No Entrega" (Anexo N° 1) debe realizarse por
correo a la supervision del servicio, y debe incluir todos los descargos digitales de los
casos No entregados por los motivos descritos en el punto 6.5.1.4., sin excepcion.

— En caso de que la denuncia no se haya entregado por la Mesa de Partes Fisica de
la ONP dentro de los tres (3) dias calendario posteriores a la ocurrencia del hecho
en territorio peruano y dentro de los diez (10) dias calendario posteriores a la
ocurrencia del hecho en territorio extranjero, se procederd con la penalidad
establecida en el punto 10.2.

Cabe destacar que la conformidad del servicio serd otorgada a través de un informe
emitido por el/la Coordinador(a) de la Unidad Funcional de Gestion Documentaria de la
Oficina de Administracion.

10. PENALIDADES

10.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En el caso de retraso injustificado por parte del Contratista en la ejecucién de las
prestaciones contempladas en el contrato, la Entidad aplicard automaticamente una
penalidad por mora por cada dia de atraso, segun lo establecido en el articulo 162 del
Reglamento de la Ley de Contrataciones del Estado.
10.2. OTRAS PENALIDADES
De conformidad con el articulo 163 del Reglamento de la Ley de Contrataciones del
Estado, se establecen penalidades distintas al retraso o0 mora en la ejecuciéon de la
prestacion. Estas penalidades son objetivas, razonables, congruentes y proporcionales
con el objeto de la contratacion.
N° | RUBRO SUMILLA SITPLESIS GS EWIEEEEn | FOMIRER | o e
de penalidad calculo
Por no dar respuesta a la Se describe en
, (0.02% x el numeral
consulta realizada por la ONP
. . UIT) x cada | 10.2.1
1 Calidad Procedimiento | sobre el estado de Ila -
. documento | Procedimiento
correspondencia antes de la o
” - detectado. | de aplicacion
aprobacion de su reduccion. .
de penalidad
Si _ es_to ocurriera en (0.05% x Se describe en
territorio peruano. UIT) x el numeral
> Condicién Denuncia Por no asentar la Denuncia documento 10.2.1
del Servicio | Oportuna Policial por pérdida o robo de « cada diay Procedimiento
la correspondencia, dentro de detectado de aplicacion
los dos (2) dias calendario del de penalidad
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dia siguiente de producido el
hecho.
Si___esto  ocurriera __en
territorio peruano:
Por la no remisién de la
Denuncia Policial por pérdida
o robo de la correspondencia,
dentro de los tres (3) dias .
. . o Se describe en
calendario de producido el (0.05% x
L el numeral
. Presentacion hecho. UIT) x
Condicién : 10.2.1
3 .. | de la denuncia documento y —
del Servicio S . : . Procedimiento
policial Si__esto _ocurriera __en | xcadadia Y
—== - - de aplicacion
territorio extranjero: detectado X
== de penalidad
Por la no remision de la
Declaracion de Pérdida o
Robo de la correspondencia,
dentro de los diez (10) dias
calendario de producido el
hecho.
Si el personal del Contratista
no se presentara en el horario
programado para el recojo. Se describe en
Se tomara asistencia en el (0.01% x el numeral
4 Personal Horario ambiente establecido por la | UIT) x cada | 10.2.1
Unidad Funcional de Gestion dia Procedimiento
Documentaria de la ONP, detectado de aplicacion
teniendo en consideracién lo de penalidad
establecido en el numeral
6.5.1.2.1.
Si el personal del Contratista Se describe en
. L incurre en el delito de (0.05% x el numeral
Violacién de X o )
violacién de correspondencia, UIT) x 10.2.1
5 Personal correspondenc . -
ia conforme a la denuncia Evento Procedimiento
policial que interponga el | denunciado | de aplicacion
respectivo destinatario. de penalidad
Si el Contratista no entrega a .
. Se describe en
Omisioén en la tiempo los documentas el numeral
- solicitados en cada etapa del | (0.5% x UIT)
Requisitos | entrega de L L 10.2.1
6 . .. | servicio; ya sea para el inicio, x Evento _
del servicio | documentacio AR . Procedimiento
. durante o finalizacion del | denunciado S
n solicitada o " de aplicacion
servicio  de mensajeria .
; . de penalidad
internacional.

10.2.1. PROCEDIMIENTO DE APLICACION DE PENALIDAD
10.2.1.1. El procedimiento para la aplicacion de las penalidades es el siguiente:

a) La Unidad Funcional de Gestion Documentaria comunicard por escrito al a la
Unidad Funcional de Abastecimiento sobre las situaciones pasibles de
penalidad indicando la causal, base legal y plazo; ademas de solicitar
comuniquen de estos casos al Contratista.

b) La Unidad Funcional de Abastecimiento de la Oficina de Administracion
comunicara por escrito al Contratista sobre las situaciones pasibles de
penalidad indicando la causal, base legal y el plazo.
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c) El Contratista tendré hasta siete (7) dias calendario contados a partir del dia
siguiente de recibida la comunicacion, para efectuar el descargo respectivo.

d) Recibido el descargo del Contratista 0 no habiendo recibido respuesta alguna
dentro del plazo concedido, el &rea usuaria procede a su evaluacién y
determina la confirmacién o no, de la aplicacion de la penalidad.

e) El area usuaria informa a la OAD para que proceda al cobro de la penalidad
aplicada y se proceda a comunicar al Contratista.

g) Ellla Coordinador/a de la Unidad Funcional de Abastecimiento remite el
importe de la penalidad a cobrar a la Unidad Funcional de Tesoreria, para
este Ultimo, bajo responsabilidad, proceda al cobro de la penalidad aplicada.

h) En caso de que no sea posible el cobro administrativo de la penalidad, la
Unidad Funcional de Tesoreria comunica este hecho a el/la Coordinador/a de
la Unidad Funcional de Abastecimiento para las acciones correspondientes.

La aplicacion de la penalidad opera sin perjuicio del cumplimiento, correcciéon o
subsanacion del hecho que motivo la penalidad, por parte del Contratista.

Tanto las penalidades por mora como las otras penalidades contempladas
podran ser aplicadas en cualquier momento durante la vigencia del contrato.

Estas penalidades se deducen de los pagos a cuenta, de las valorizaciones, del
pago final o en la liquidacién final, segin corresponda; o si fuera necesario, se
cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

En virtud a lo dispuesto por los articulos 161, 162 y 163 del Reglamento de la
Ley de Contrataciones del Estado, los dos tipos de penalidades pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del
contrato vigente, o de ser el caso, del item que debi6 ejecutarse, por lo que la
ONP no aplicara penalidades por mora y otras penalidades mas alla de dicho
porcentaje, en cuya situacion, la ONP podra resolver el contrato por
incumplimiento, en aplicacion a lo dispuesto en los citados articulos.

Se precisa que, en caso de existir alguna controversia que se pudiera generar
por la aplicacién de alguna penalidad, el Contratista podra someter a conciliacion
y/o arbitraje de acuerdo con el articulo 223 del Reglamento de la Ley de
Contrataciones del Estado.

El CONTRATISTA debera presentar a la suscripcion del contrato las siguientes pélizas de
seguro y es responsable de mantener su vigencia durante el periodo del Contrato, a su total
y Unico costo, las pélizas y coberturas que como minimo se indican en el presente numeral.
Estas pdlizas deberan ser contratadas con una aseguradora debidamente autorizada por la
SBS. Asimismo, para la suscripcion del contrato, el CONTRATISTA debera presentar la
factura que demuestre el pago total de la prima correspondiente, o en su defecto, un Convenio
de Pago validamente emitido por la Compafiia de Seguros correspondiente, con las facturas
por las cuotas vencidas a la fecha de presentacion de los documentos.
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El CONTRATISTA debera notificar a la ONP en caso de que prevea renovar, cancelar o
modificar algunas de las condiciones de los seguros con una anticipacién no menor a quince
(15) dias calendarios.

El CONTRATISTA sera responsable de cualquier eventualidad que pueda afectar a la ONP,
cuente 0 NO con seguros.

Las polizas que como minimo deberdn ser contratadas por el CONTRATISTA son las
siguientes:

i) SEGURO DESHONESTIDAD

Ubicacion del Riesgo
Oficina de la ONP

Materia del Seguro

Personal del CONTRATISTA que recogera correspondencia en las instalaciones de la
ONP vy cause perjuicio a la ONP por incurrir en actos deshonestos contra activos de la
entidad.

N° de Asegurados

Debe declararse el nimero total de colaboradores que el CONTRATISTA dispondra para
el recojo de correspondencia en el ambiente establecido por la Unidad Funcional de
Gestion Documentaria de la Oficina de Administracion de la ONP.

Suma Asegurada
No menor a US$ 25, 000 (Veinticinco Mil con 00/100 Délares Americanos) por evento.

Cobertura

v" Deshonestidad de Empleados.

v' Deshonestidad cometidos por el personal del asegurado contra activos/bienes de
clientes para las que realiza un servicio.

Deducible

Si se incluye un Deducible Porcentual respecto del monto del siniestro o monto
indemnizable, esto no debera ser mayor al 10% del indemnizable. Adicionalmente si se
incluye un Deducible minimo este no debera ser mayor a US$ 1,000.00 (Mil con 00/100
Doélares Americanos).

Clausula Especial
Se debe considerar Clausula de Cesion de Derechos Indemnizatorios a favor de la
Entidad o considerar a la Entidad como Asegurado Adicional.

i) SEGURO DE RESPONSABILIDAD CIVIL

Ubicacion del Riesgo
Oficina de la ONP

Coberturas
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- Responsabilidad Civil Extracontractual
- Responsabilidad Civil Patronal
- Responsabilidad Civil Contractual

Suma Asegurada

Limite dnico y combinado, no menor a US$ 30,000.00 (Treinta Mil Ddlares y 00/100
dolares americanos) por evento y US$ 100,000.00 (Cien mil Dolares y 00/100 doélares
americanos) en el agregado anual.

Deducible

Si se incluye un Deducible Porcentual del monto del siniestro o monto indemnizable, este
no debera ser mayor al 10%. Adicionalmente si se incluye un deducible minimo, éste no
debera ser mayor a US$ 1,000 (Mil y 00/100 dolares americanos).

Condicién Especial

Se debe considerar a la Entidad como Asegurado Adicional dentro de la pdéliza, pero
manteniendo a su vez su calidad de tercero en caso de dafios que le sean causados
directamente por el contratante del seguro.

En caso el Contratista mantenga una péliza de seguro global, esta debera tener cobertura
en Peru, la cual debe ser acreditada mediante una constancia de la aseguradora
debidamente autorizada por la SBS, adicional a la entrega de las polizas (globales)
indicadas en el punto ii).

EL CONTRATISTA SE ENCUENTRA OBLIGADO A CONTRATAR LOS SEGUROS DE
LEY, COMO SON:

a) Seguro de Vida Ley.
b) Seguro Complementario por Trabajo de Riesgo.

La ONP podra exigir los Certificados o Constancias de los Seguros mencionados para
autorizar el ingreso del personal propuesto del Contratista a los Locales de la ONP, para
el cumplimiento del presente servicio.

Las Polizas deben tener la vigencia del servicio propuesto y de vencer su anualidad, el
Contratista esta obligado a renovarlas y alcanzar copia de las mismas con su respectivo
pago y comprobante, con una anticipacion de 15 dias calendario.

12. PLAZOS

12.1.

12.2.

Plazo de la Fase Pre Operativa: El inicio de la fase Pre Operativa seré a partir del dia
siguiente de la suscripcion del Contrato por un plazo maximo de ocho (8) dias
calendario y culminard con la suscripcion del Acta de Finalizacion de Fase Pre
operativa.

Plazo de Fase Operativa: El plazo de ejecucion del servicio se iniciara al dia siguiente
de la suscripcién del Acta de Finalizacion de la Fase Pre operativa, por un periodo de
un mil noventa y cinco (1,095) dias calendario o hasta agotar el monto contractual, lo
gue ocurra primero.



13.

14.

15.

16.

25

SISTEMA DE CONTRATACION
El sistema de contratacion es a precios unitarios.
FORMALIZACION DE LOS SERVICIOS

EL SERVICIO DE MENSAJERIA INTERNACIONAL DE LA ONP sera formalizado mediante
contrato, se deber& adjuntar la estructura de costos correspondiente. (ver Anexo N° 11)

A la firma del contrato, el Contratista como minimo debera presentar al equipo de la Unidad
Funcional de Abastecimiento de la ONP, la estructura de costos del servicio. Dicha estructura
debe detallar, como minimo, la informacién siguiente para cada servicio:

La estructura de costos como minimo debe contar con los siguientes puntos:

e Pais

e Peso

e Precio Unitario
e Monto Total

El precio presentado en la estructura de costos debe abarcar todos los tributos, seguros,
transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente. Ademas, debe contemplar cualquier otro concepto que pueda tener
incidencia en el servicio contratado.

ENTREGABLES DEL SERVICIO:

Los entregables correspondientes deberan ser presentados dentro de los quince (15) primeros
dias calendario del mes siguiente al término de cada periodo de servicio, siendo cada periodo
de servicio de treinta (30) dias calendario.

La presentacion de los entregables debe realizarse a través de la mesa de partes digital,
utilizando el enlace facilitado: https://facilita.gob.pe/t/2861 o mediante la Mesa de Partes de la
Oficina de Normalizacion Previsional ubicada en Jr. Bolivia N° 109 - Cercado de Lima. En
caso de que se disponga otro medio para la presentacion de los entregables, dicha
informacion sera comunicada oportunamente al Contratista.

CONFORMIDAD DE SERVICIO:

La conformidad del servicio serd otorgada a través de un informe emitido por ellla
Coordinador(a) de la Unidad Funcional de Gestibn Documentaria de la Oficina de
Administracion.

Solo para la conformidad del dltimo periodo, el CONTRATISTA debera haber finalizado el
procesamiento de la documentacién entregada, presentando las debidas evidencias de todos
los documentos (acta de no entrega, cargo de notificacidbn debidamente firmado, sobres
motivados solicitados a devolucién, denuncia policial), asegurando un saldo cero de
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pendientes en el proceso. Entre las responsabilidades se incluye colgar en la web los cargos
de notificacién, remision de las actas de no entrega, y enviar la denuncia policial de cargos de
notificacion a la mesa de partes en la oficina Sede Central de ONP, hasta el Gltimo dia de las
operaciones.

Por lo tanto, la conformidad final solo se otorgard cuando el Contratista haya realizado la
tltima entrega y haya colocado en su pagina web el cargo de notificacion virtual, remision del
acta de no entrega y/o denuncia policial, presentado en la mesa de partes de la Sede Central
de ONP. Este proceso deberd completarse en un plazo de siete (7) dias calendario,
contabilizados a partir del dia siguiente de la fecha limite mayor del "PLAZO DE ENTREGA"
en el ultimo entregable, segln corresponda.

FORMA DE PAGO:

La Entidad realizara el pago de la contraprestacion pactada a favor del Contratista en pagos
periddicos mensuales, precisandose que el pago se efectuara de acuerdo con los reportes de
liquidacion contemplados en el punto 9.2. de los Términos de Referencia, segun corresponda;
considerando el precio unitario ofertado por el Contratista.

Para efectos del pago de las contraprestaciones ejecutadas por el Contratista, la Entidad debe
contar con la siguiente informacion:

a) Para el pago del periodo 1 al 35:

e Reporte de la Liquidacion Mensual de documentos con estado “Entregado” (Hacer uso
del Anexo N° 4); el citado reporte sera presentado por Mesa de Partes digital o fisica
de la ONP. Asimismo, de contar con envios con estado “Entregado” de periodos
anteriores, deberé ser considerado en el Anexo N° 4 para efectos del pago, indicando
el N° de liquidacion o periodo que pertenece.

e Reporte de documentos con estado “No entregado y/o Reducido” (Hacer uso del
Anexo N° 5); el citado reporte sera presentado por Mesa de Partes digital o fisica de
la ONP. Asimismo, de contar con envios con estado “No entregado y/o Reducido” de
periodos anteriores, debera ser considerado en el Anexo N° 5 para efectos del pago,
indicando el N° de liquidacion o periodo que pertenece.

e Reporte Mensual de las denuncias policiales por pérdida o robo de documentos con
estado “No Distribuido” (Hacer uso del Anexo N° 7), el citado reporte sera presentado
por Mesa de Partes digital o fisica de la ONP. Asimismo, de contar con envios con
estado “No Distribuido” de periodos anteriores, debera ser considerado en el Anexo N°
7, indicando el N° de liquidacion o periodo que pertenece.

e Conformidad de servicio emitida por el/la Coordinador/a de la Unidad Funcional de
Gestion Documentaria.

¢ Comprobante de pago.

b) Para el pago del periodo 36:
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e Reporte de la Liquidacion Mensual de documentos con estado “Entregado” (Hacer uso
del Anexo N° 4); el citado reporte seré presentado por Mesa de Partes digital o fisica
de la ONP. Asimismo, de contar con envios con estado “Entregado” de periodos
anteriores, debera ser considerado en el Anexo N° 4 para efectos del pago, indicando
el N° de liguidacién o periodo que pertenece.

o Reporte de documentos con estado “No entregado y/o Reducido” (Hacer uso del
Anexo N° 5); el citado reporte serd presentado por Mesa de Partes digital o fisica de
la ONP. Asimismo, de contar con envios con estado “No entregado y/o Reducido” de
periodos anteriores, debera ser considerado en el Anexo N° 5 para efectos del pago,
indicando el N° de liquidacion o periodo que pertenece.

¢ Reporte Mensual de las denuncias policiales por pérdida o robo de documentos con
estado “No Distribuido” (Hacer uso del Anexo N° 7), el citado reporte sera presentado
por Mesa de Partes digital o fisica de la ONP. Asimismo, de contar con envios con
estado “No Distribuido” de periodos anteriores, debera ser considerado en el Anexo N°
7, indicando el N° de liquidacion o periodo que pertenece.

e Conformidad de servicio emitida por el/la Coordinador/a de la Unidad Funcional de
Gestion Documentaria.

¢ Comprobante de pago.

¢ Reporte Resumen Final del servicio (Anexo N° 9), el citado reporte serd presentado
por Mesa de Partes virtual o fisica de la ONP, el mismo que debe contener como
minimo lo siguiente:

1. Resumen de las cantidades mensuales, con los respectivos estados durante la
vigencia del contrato.
2. Estatus de la facturaciéon durante la vigencia del contrato

La Entidad paga las contraprestaciones pactadas a favor del Contratista dentro de los diez
(10) dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se
verifiquen las condiciones establecidas en el contrato para ello, bajo responsabilidad del
funcionario competente.

RESPONSABILIDAD DEL CONTRATISTA

La conformidad del servicio otorgada por la ONP no excluye el derecho de la entidad a realizar
reclamaciones posteriores por defectos o vicios ocultos, de acuerdo con lo establecido en los
articulos 40 de la Ley de Contrataciones del Estado y 173 de su Reglamento.

El Contratista asume la responsabilidad integral por la calidad ofrecida y por la presencia de
vicios ocultos en el servicio proporcionado, durante un plazo méximo de un (1) afio,
computado a partir de la fecha de emisién de la conformidad. Durante este periodo, el
Contratista debera atender y corregir cualquier defecto o vicio que se presente en el servicio,
de acuerdo con las disposiciones legales y contractuales aplicables.

CONFIDENCIALIDAD:
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El Contratista se compromete de manera expresa a mantener en total confidencialidad toda
la informacion estrictamente confidencial que le haya sido proporcionada directa o
indirectamente por la ONP, asi como aquella generada como parte del servicio prestado. Se
prohibe expresamente al Contratista revelar, comentar, suministrar o transferir de cualquier
forma dicha informacion a terceros.

El incumplimiento de esta obligacién de confidencialidad se considerara como una causal de
resolucion del contrato. Ademas, la ONP se reserva el derecho de emprender las acciones
legales pertinentes en caso de que el Contratista no cumpla con esta condicion, incluso
después de la ejecucion del servicio.

POLITICA ANTISOBORNO:

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de
una persona juridica a través de sus socios, integrantes de los 6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las que
se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido,
negociado o efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en
relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion
del contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales
o de corrupcién, directa o indirectamente o a través de sus socios, accionistas,
participacionistas, integrantes de los érganos de administracion, apoderados, representantes
legales, funcionarios, asesores y personas vinculadas a las que se refiere el articulo 7 del
Reglamento de la Ley de Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes,
de manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con
los que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta
la prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o
gratificacion, ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

La ONP, a través de la Resolucion Jefatural N° 016-2022-ONP/JF, ha aprobado la Politica
Antisoborno y los Objetivos del Sistema de Gestion Antisoborno. Esta informacion se
encuentra disponible en el siguiente enlace https://www.gob.pe/institucion/onp/normas-
legales/2721514- 016-2022-onp-if.

SEGURIDAD DE LA INFORMACION:

En concordancia con la Directiva DIR-02/01 Lineamientos de Seguridad de la Informacion, el
Contratista debera cumplir con los lineamientos y normativa vigente en materia de seguridad
de la informacion.

El personal del Contratista debera suscribir el Compromiso de Confidencialidad y la
Declaracién Jurada de Cumplimiento de la Politica de Seguridad de la Informacién, detallados
en la mencionada Directiva, durante la fase pre operativa, segun lo especificado en el Anexo
N° 12.
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El Contratista asumira la responsabilidad por cualquier deterioro, pérdida o sustraccion de los
documentos mientras estos se encuentren bajo su custodia o responsabilidad.

Los archivos electronicos generados en cada etapa del servicio, incluyendo iméagenes, bases
de datos, archivos de texto y otros, no podran ser divulgados fisica ni electronicamente bajo
ninguna circunstancia. Cualquier divulgacion parcial o total del producto del presente servicio
se considerara un delito contra la propiedad, sujeto a las acciones legales pertinentes contra
la empresa contratada y ante las instituciones competentes.

El Contratista debera informar al Oficial de Seguridad de la Informacion de la ONP acerca de
cualquier incidente de seguridad de la informacion que afecte la confidencialidad, integridad
o disponibilidad de la informacion del servicio en un plazo no mayor de 2 horas después de
ocurrido el incidente.

22. ANEXOS:

v" Anexo 01 - Acta de No Entrega

v" Anexo 02 - Formato de Guia de Salida de Correspondencia

v" Anexo 03 — Cantidades estimadas de correspondencia mensual y anual

v Anexo 04 - Formato de Reporte de Liquidacion Mensual de documentos con estado
“Entregado”

¥v" Anexo 05 - Formato de Reporte de documentos con estado “No Entregado” y/o Reducido”

v" Anexo 06 - Formato de Reporte de documentos con estado “En Proceso”

v Anexo 07 - Formato de Reporte de las denuncias policiales por pérdida o robo de
documentos con estado “No Distribuido”

v" Anexo 08 - Cuadro de Términos de la Distancia para Notificaciones a Nivel Internacional.

v" Anexo 09 - Reporte Final.

v" Anexo 10 — Resumen Final del Servicio.

v" Anexo 11 — Estructura de Costos.

v" Anexo 12 — Directiva DIR-02/01 Lineamientos de Seguridad de la Informacion
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Anexo 01 — Acta de No Entrega

ONP
Oficing de
Hormalzaciin
Previsional

. “DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES™
“ANO DEL BICENTENARID, DE LA CONSOLIDACION DE NUESTRA INDEFENDENCIA, Y DE LA
CONMEMORACION DE LAS HEROICAS BATALLAS DE JUNIN ¥ AYACUCHO™

ACTA DE NO ENTREGA

Al destinatario:

Ubicado en:

Ciudad: Pais:

Continente:

Se procedio a notificar el documento

La notificacion se realizo en:

D Primera visita D Segunda visita

y al no poder ser entregado, se procede a motivarlo por:

D Direccién errada D Ausente

D Rechazado D Se mudo
D Desconocido D Otros:

Observaciones:

Datos del responsable de la notificacion:

Nombre:
DNI n®:
Fecha y hora:

Nota: El formato puede ser modificado siempre y cuando contemple los campos minimos establecidos en el
presente Anexo, previa aprobacion por la ONP.
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FORMATO DE GUIA DE SALIDA INTERNACIONAL
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CORREO
CLASIFICACION REMITENTE . .
ORD| (PREVISIONAL / TIPO DE ENVIO  |NUMEROQ DE GUIA FECHA DE REC0I0| DOCUMENTO (AREA RESPONSABLE DESTINATARIO| DIRECCION | CONTIMENTE PAIS CIUDAD TELEFONO DEL| ELECTRONICO PESO
ADMINISTRATIVO) DE DOCUMENTO |  ENVIADO USUARIA) [AREA) DESTINATARIO DEL
DESTINATARIO
1 HASTA 1Kg
2 HASTA 0.500 Kg
E HASTA 1Kg
a HASTA 0.500 Kg
5 HASTA 1 Kg
Leyenda:

- Tipo de Envio: Internacional.
- Nimero de Guia: NUmero de guia remitido por el Contratista al momento de la orden de notificacidn de la correspondencia.
- Fecha de Recojo: Fecha en que la ONP entrega la correspondencia al Courier.
- Documento enviado: Notificacion, Resolucion, Oficio, Constancia, Carta, Sobres, otros.

- Peso: Se indicara si el peso de la correspondencia llega hasta 0.500 Kg o hasta 1 Kg.




Anexo 03 — Cantidades estimadas de correspondencia mensual y anual

SERVICIO DE
MENSAJERIA
1 INTERNACIONAL | NTERNACIONAL 240 240 240
DE LA ONP
TOTAL 240 240 240

SERVICIO DE
MENSAJERIA
1 INTERNACIONAL | NTERNACIONAL 2,880 2,880 2,880 8,640
DE LA ONP
TOTAL 2,880 2,880 2,880 8,640

Nota: La frecuencia de los envios internacionales varia todos los meses de acuerdo con la necesidad del servicio, por ello, dichas

cantidades son referenciales.
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CANTIDAD CANTIDAD CANTIDAD CANTIDAD
PROMEDIO PROMEDIO PROMEDIO ESTIMADA
TIPO DE ENVIO | CONTINENTE DESTINO MENSUAL MENSUAL MENSUAL TOTAL DEL
PRIMER ANO | SEGUNDO ANO | TERCER ANO SERVICIO
(REFERENCIAL) | (REFERENCIAL | (REFERENCIAL | (REFERENCIAL
CANADA 12 12 11 411
ESTADOS
UNIDOS 3 3 4 124
MEXICO 3 3 3 109
EL SALVADOR 1 1 1 29
REP.
DOMINICANA 1 1 1 34
ARGENTINA 22 22 21 785
AMERICA | goLvIA 2 2 2 82
BRASIL 3 3 2 98
CHILE 7 7 7 235
COLOMBIA 2 2 1 59
ECUADOR 3 3 2 90
PARAGUAY 1 1 2 50
URUGUAY 5 5 7 210
TOTAL AMERICA 65 65 64 2,316
ALEMANIA 1 1 1 16
BELGICA 0 0 0 9
'NTERNLAC'ONA ESPARA 168 168 169 6,053
FRANCIA 0 0 0 8
FINLANDIA 0 0 0 8
EUROPA
ITALIA 0 0 0 9
LUXEMBURGO 0 0 0 8
PORTUGAL 2 2 3 82
REINO UNIDO 0 0 0 8
SUIZA 1 1 1 20
TOTAL EUROPA 172 172 174 6,221
COREA DEL
NORTE 0 0 0 10
COREA DEL
ASIA SUR 1 1 0 22
INDIA 0 0 0 2
ISRAEL 0 0 0
TOTAL ASIA 1 1 0 35
AUSTRALIA 1 1 1 32
OCEANIA
NUEVA
ZELANDA 1 1 1 36
TOTAL OCEANIA 2 2 2 68
TOTAL INTERNACIONAL 240 240 240 8,640
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CANADA UNID. |[HASTA 500 GR 411 4.76%
ESTADOS UNIDOS UNID. |[HASTA 500 GR 124 1.44%
MEXICO UNID. |HASTA 500 GR 109 1.26%
EL SALVADOR UNID. |[HASTA 500 GR 29 0.34%
REP. DOMINICANA | UNID. |HASTA500 GR 34 0.39%
UNID. |[HASTA 500 GR 745 8.62%
ARGENTINA
UNID. HASTA 1 KG 40 0.46%
AMERICA UNID. |HASTA 500 GR 78 0.90%
BOLIVIA
UNID. HASTA 1 KG 4 0.05%
BRASIL UNID. |[HASTA 500 GR 98 1.13%
CHILE UNID. |[HASTA 500 GR 235 2.72%
COLOMBIA UNID. |[HASTA 500 GR 59 0.68%
ECUADOR UNID. |[HASTA 500 GR 90 1.04%
PARAGUAY UNID. |HASTA 500 GR 50 0.58%
URUGUAY UNID. |HASTA 500 GR 210 2.43%
TOTAL AMERICA 2,316 26.81%
ALEMANIA UNID. |[HASTA 500 GR 16 0.19%
BELGICA UNID. |HASTA 500 GR 9 0.10%
. UNID. |HASTA500GR| 5,750 66.55%
ESPANA UNID. HASTA 1 KG 303 3.51%
INTERNACI | EUROPA FRANCIA UNID. |HASTA 500 GR 8 0.09%
ONAL FINLANDIA UNID. |[HASTA 500 GR 8 0.09%
ITALIA UNID. |HASTA 500 GR 9 0.10%
LUXEMBURGO UNID. |[HASTA 500 GR 8 0.09%
PORTUGAL UNID. |[HASTA 500 GR 82 0.95%
REINO UNIDO UNID. |HASTA 500 GR 8 0.09%
SUIZA UNID. |HASTA 500 GR 20 0.23%
TOTAL EUROPA 6,221 72.00%
COREA DEL NORTE UNID. |HASTA 500 GR 10 0.12%
COREA DEL SUR UNID. |HASTA 500 GR 22 0.25%
ASIA INDIA UNID. |HASTA 500 GR 0.02%
ISRAEL UNID. |HASTA 500 GR 0.01%
TOTAL ASIA 35 0.41%
. AUSTRALIA UNID. |HASTA 500 GR 32 0.37%
OCEANIA NUEVA ZELANDA UNID. |HASTA 500 GR 36 0.42%
TOTAL OCEANIA 68 0.79%
TOTAL INTERNACIONAL 8,640 100%

Nota: La frecuencia de los envios internacionales varia todos los meses de acuerdo a la necesidad del
servicio, por ello, dichas cantidades son referenciales.




Anexo 04 - Formato de Reporte de Liquidacion Mensual de documentos con estado “Entregado”

Reporte de Liquidacién Mensual
Reporte N, XX del J0/XX/2024 &l XX/X%/2024
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DESTIND
5 MONTO A
HAE LY TPODE | NOMERODE | FECHADEL | DOCUMENTO | PMETENTE | o o pONSABLE| DESTINATAR CONTINE FECHADE | FEHADE | FECHADE | [CYOLUCION SUSTENTO DE PAGAR | bsTano
DFI:IDE L'u'é";mc' SEDE | “envig GUIA DOCUMENTO |  ENVIADO uéﬁ?\?ﬂ (AREA) DIRECCION | = o (H CIUDAD | “ o caun VISITA | ENTREGA | ldecumentode | ESTADOD ESTADO PESO | S!' | pFpago
] entrega) lincluyen
do IGY)
1011112023 10112023 | 151112023 NiA 27122023 |MOTWADD  |OTROS HASTAL kg
1701102023 1702023 | TN22023 | 7122023 7122023 |ENTREGADD HASTA0.500 Kg
22/11/2023 220112023 | 30011/2023 NiA 112/2023 __ |MOTWADD | DIRECCIONERRADA | HASTALKg
41212023 422023 | 7n2m023 | TH22023 71212023 |ENTREGADD HASTAD 500 K

Leyenda:

- N° Liquidacion: Se sequn el nimero de liquidacion que se esta facturando

- Sede: Sede Central

-Tipo de Envlo: Internacional
- Nimero de Guia: Nimero de guia remitido por el Contratizta al momento de la orden de notificacion de la correspondencia.
- Fecha de documento | Fecha de Recojo: Fecha en que la ONP entrega la correspondencia al Courier.
- Documento enviado: Notificacion, Resolucién, Oficie, Constancia, Carta, Sobres, otros.

- Fecha de Visgita: Se registra de acuerdo al siguiente detalle:
ENTREGADO: Se registra la fecha de entrega de la correspondencia al administrado.
MOTIVADO: Se registra la fecha de la visita al administrade y éste ha sido motivade (Direccian Errada, Rechazadoe, Se mudd, Desconocide, Ausente, Otros).

- Fecha de Entrega: Se registra de acuerdo al siguiente detalle:

ENTREGADO: Se registra la fecha de entrega de la correspondencia al administrade. (Visita)
MOTIVADO: Se registra NA (Mo Aplica).

- Devolucion: Es la fecha que el Contratista realiza |a entrega de la documentacion o fecha limite para el recojo del administrado.
- Estado: Entregado o Motivado.
- Sustento de Estado:

Entregado: Indica que fue una entrega directa.
Motivado: En caso de gue la correspondencia no sea entregado, el Contratista deberd describir cual s el motive por el cual se triturd la documentacion ((Direccion Errada, Rechazado, Se mudd, Desconocido, Ausente, Otros).

- Peso: Se indicara si el peso de la correspondencia llega hasta 0.500 Kg o hasta 1 Kg.
- Estado de Pago: Pagado o Pendients




Anexo 05 - Formato de Reporte de documentos con estado “No Entregado y/o Reducido”

Reporte de Correspondencia NO entregada
Reporte N°. XX del XX/XX/2024 al XX/XX/2024
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DESTING
. MONTO A
N REMITENTE DEVOLUCION
N* DE TIPO DE - FECHADEL | DOCUMENTD RESPONSABLE . FECHA DE FEHA DE PAGARS/ ESTADO DE
orpen|HGUID|  SEDE fvio | MUMERODEGUIA | o o e [AREA {AREA] DESTINATARIO | DIRECCION | CONTINENTE Pals  |cupap| oo e [documento de ESTADO SUSTENTO DE ESTADO| PESD [GRAMOS) {incluyendo o
ACION USUARIA) entrega) i6v)
10/11/2023 10/11/2023 | 15/11/2023 | 27/12/2023 |moTivADO OTROS HASTA 1Kg
22/11/2023 22/11/2023 | 30/11/2023 | 1/12/2023 [moOTIvADO DIRECCION ERRADA | HASTA 0.500 Kg
13/12/2023 13/12/2023 | 18/12/2023 | 20/12/2023 |moOTIVADO AUSENTE HASTA 1 Kg
Leyenda:

- N° Liguidacion: Se sequn el nimero de liquidacion que se esta facturando

- Sede: Sede Central

-Tipode Envio: Internacional

- Nimero de Guia: Ndmero de guia remitido por el Contratista al momento de la orden de notificacion de la correspondencia.
-Fecha de documento | Fecha de Recojo: Fecha en que la ONP entrega la correspondencia al Courier.

- Documento enviado: Notificacidn, Resolucidn, Oficio, Constancia, Carta, Sobres, otros.

-Fecha de Visita: Se registra de acuerdo al siguiente detalle:
- ENTREGADO: Se registra la fecha de entrega de |a correspondencia al administrado.
- MOTIVADO: Se registra la fecha de la visita al administrado vy éste ha sido motivado (Direccidn Errada, Rechazado, Se mudd, Desconocido, Ausente, Otros).

- Devolucion: Es la facha que el Contratista realiza la entrega de la documentacion o fecha limite para el recojo del administrada.
- Estado: Entregado o Motivado.
- Sustento de Estado:

- Entregado: Indica que fue una entrega directa.

- Motivado: En caso de que |a correspondencia no sea entregado, el Contratista debera describir cual es el motivo por el cual se triturd 1a documentacién ((Direccidn Errada, Rechazado, Se mudd, Desconocido, Ausente, Otros).

-Peso: Se indicard si el peso de |a correspondencia llega hasta 0.500 Kg o hasta 1 Kg.
- Estado de Pago; Pagado o Pendiente




Anexo 06 — Formato de Reporte de documentos con estado “En Proceso”

Formato de Correspondencia en "En Proceso”
Reporte N°. X del XX/X0(2024 a1 X/¥/2024
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DESTIND
N DE N i REMITENTE ESTADO DE LA MONTO A
TIPODE (NOMERO DE | FECHA DEL | DOCUMENTO RESPONSABLE | DESTINATAR CONTINE FECHA DE | CORRESPONDE PAGAR S! | ESTADD
ORDE (LIQUIDACI | SEDE ENVID GUIA DOCUMENTO | ENVIADD [AREA (AREA) D DIRECCICON NTE PalS | CIUDAD RECDJO NCIA PESO (incluyendo | DE PAGD
N ON USUARIA]
[En Proceso) 1GY]

101142023 1001172023 |ENPROCESD HASTA 1Kz

1TM 112023 171142023 |ENPROCESD HASTAD.500 Kg

221112023 2211/2023 |ENPROCESD HASTA 1Kz

41212023 4M2/2023 |ENPROCESD HASTAD.500 Kg
Leyenda:

- N* Liquidacion: Se segln el nimero de liquidacian que se esta facturando

- Sede: Sede Central

- Tipo de Envio: Internacional

- Numero de Guia: Nimero de guia remitido por el Contratista al momento de la orden de notificacion de la correspondencia.
- Fecha de documento / Fecha de Recojo: Fecha en gue la ONP entrega la correzpondencia al Courier,
- Documento enviado: Notificacion, Resolucion, Oficio, Constancia, Carta, Sobres, otros.
- Estado de la correspondencia: EN PROCESD.
- Peso: Se indicara si el peso de la correspondencia llega hasta 0.500 Kg o hasta 1 Kag.
- Estado de Pago: Pagado o Pendiente
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Anexo 07 — Formato de Reporte de las denuncias policiales por pérdida o robo de documentos con estado “No Distribuido”

REPORTE DE PERDIDA O ROBO DE DOCUMENTOS - DENUNCIA POLICIAL
OFICINA DE ONP
PERIODO: DEL XX 2024 AL XX XX.2024

COMISARIA
FECHA DE DETALLE
- - FECHA DE DOMDE

DOCUMENTO NUMERO DE DIRECCION DEL| PRODUCIDO - ESTADO
M DESTINATARIO REGISTRO DE LA REGISTRO ESTADO

EXTRAVIADO GUIA DESTINATARIO EL (Cargo o

DEMUNCILA LA .
HECHO correspondencia)
DEMUMNCIA
1
2
3
4
5
5
7
8
9
10
Leyenda:

- Documento extraviado o robado: Sobre.
- Nomero de guia de Salida de la correspondencia: Mdmero de guia remitido por el Contratista al momento de la orden de notificacidn de la correspondencia.
- Documento: El Contratista indicara si fue la pérdida o robo de Cargo o Correspondencia.



Anexo 08 — Cuadro de Términos de la Distancia para Notificaciones a Nivel

Internacional

TIPO DE ENVIO ITEM | CONTINENTE PAIS Ell:ﬁ'é(éGDAE
INTERNACIONAL 1 | AMERICA DEL NORTE CANADA 11
INTERNACIONAL 2 | AMERICA DEL NORTE ESTADOS UNIDOS 7
INTERNACIONAL 3 | AMERICA DEL NORTE MEXICO 7
INTERNACIONAL 4 | AMERICA CENTRALY CARIBE | EL SALVADOR 10
INTERNACIONAL 5 | AMERICA CENTRAL Y CARIBE | REPUBLICA DOMINICANA 10
INTERNACIONAL 6 | AMERICA DEL SUR ARGENTINA 7
INTERNACIONAL 7 | AMERICA DEL SUR BOLIVIA 7
INTERNACIONAL 8 | AMERICA DEL SUR BRASIL 7
INTERNACIONAL 9 | AMERICA DEL SUR CHILE 7
INTERNACIONAL 10 | AMERICA DEL SUR COLOMBIA 7
INTERNACIONAL 11 | AMERICA DEL SUR ECUADOR 7
INTERNACIONAL 12 | AMERICA DEL SUR PARAGUAY 7
INTERNACIONAL 13 | AMERICA DEL SUR URUGUAY 7
INTERNACIONAL 14 | EUROPA ALEMANIA 15
INTERNACIONAL 15 | EUROPA BELGICA 15
INTERNACIONAL 16 | EUROPA ESPANA 15
INTERNACIONAL 17 |EUROPA FRANCIA 15
INTERNACIONAL 18 | EUROPA FINLANDIA 15
INTERNACIONAL 19 | EUROPA ITALIA 15
INTERNACIONAL 20 | EUROPA LUXEMBURGO 15
INTERNACIONAL 21 | EUROPA PORTUGAL 15
INTERNACIONAL 22 | EUROPA REINO UNIDO 15
INTERNACIONAL 23 | EUROPA SUIZA 15
INTERNACIONAL 24 | ASIA COREA DEL NORTE 20
INTERNACIONAL 25 | ASIA COREA DEL SUR 20
INTERNACIONAL 26 | ASIA INDIA 20
INTERNACIONAL 27 | ASIA ISRAEL 20
INTERNACIONAL 28 | OCEANIA AUSTRALIA 30
INTERNACIONAL 29 | OCEANIA NUEVA ZELANDA 30
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Anexo 09— Formato de Reporte Final

REPORTE FINAL DE MENSAJERIA OFICINA DE ONP
Reporte N XX del X¥/XX/2024 al XX/X¥/2024

DESTINO

DENUNCIA POLICIAL POR PERDIDA O ROBO

40

\'DE N SEDE | TIPODEENVIO | NUMERO DE GUIA FECHADEL DOCUMENTO ROAEEGRC RESPONSABLE DESTINATARIO DIRECCION | CONTINENTE PAIS CIUDAD FECHA DE FEHA DE VISITA FECHA DE
ORDEN | LIQUIDACION DOCUMENTO ENVIADO USUARIA) (AREA) RECOJO ENTREGA

DEVOLUCION
(documento de entrega)

[FECHA DE PRODUCIDO EL.
HECHO DE PERDIDA O
ROBO

FECHA DE REGISTRO
DELA DENUNCIA

COMISARiA DONDE SE
REGISTRO LA DENUNCIA

ESTADO

SUSTENTO DE ESTADO

MONTO A
PAGARS/
(induyendo
16v)

ESTADO DE
PAGO

10/11/2023 10/10/2023 | 15/11/2023 NA

2111212023

MOTIVADO

0TROS

HASTA 1Kg

1711112023 1701102023 | 71202023 | 7122023

71212023

ENTREGADO

HASTA 0.500 Kg

20/11/2023 22111/2023 | 30/11/2023 NA

11212023

MOTIVADO

DIRECCION ERRADA

HASTA 1Kg

NO DISTRIBUIDO

DENUNCIA
POLICIAL N° XXXX

El Anexo N° 8: Es el reporte final de liquidacion de la correspondencia remitida por la ONP en la ejecucion del contrato, cuyos envios figuran como entregado o motivado y denuncias policiales remitidas a la ONP

Leyenda:

- N° Liquidacion: Se segn el nimero de liquidacion que se esta facturando

- Sede: Sede Central

-Tipo de Envio: Internacional

- Ntmero de Guia: Ndmero de guia remitido por el Contratista al momento de la orden de notificacion de la correspondencia.
- Fecha de documento / Fecha de Recojo: Fecha en que la ONP entrega la correspondencia al Courier.

- Documento enviado: Notificacion, Resolucion, Oficio, Constancia, Carta, Sobres, otros.

- Fecha de Visita: Se registra de acuerdo al siguiente detalle:
. ENTREGADO: Se registra la fecha de entrega de la correspondencia al administrado.
' MOTIVADO: Se registra la fecha de la visita al administrado y éste ha sido motivado (Direccion Errada, Rechazado, Se muds, Desconocido, Ausente, Otros).

- Fecha de Entrega: Se registra de acuerdo al siguiente detalle:
' ENTREGADO: Se registra la fecha de entrega de la correspondencia al administrado. (Visita)
. MOTIVADO: Se registra NA (No Aplica).

- Devolucion: Es la fecha que el Contratista realiza la entrega de la documentacion o fecha limite para el recojo del administrado.

- Estado: Entregado, Motivado o No distribuido (Ens caso haya denuncias policiales).

- Sustento de Estado:
. Entregado: Indica que fue una entrega directa.
' Motivado: En caso de que la correspondencia no sea entregado, el Contratista debera describir cual es el motivo por el cual se triturd la documentacion ((Direccion Errada, Rechazado, Se mudd, Desconocido, Ausente, Otros).
. No distribuido: En este caso se debera registrar el N° de la Denuncia (Denuncia Policial N° xxx)

- Peso: Se indicara si el peso de la correspondencia llega hasta 0.500 Kg o hasta 1 Kg.

- Estado de Pago: Pagado o Pendiente




Anexo 10 — Formato de Resumen Final del Servicio

REPORTE RESUMEN FINAL DEL SERVICIO

CLIENTE: OFICINA DE NORMALIZACION PREVISIONAL - ONP
SERVICIO: SERVICIO DE MENSAJERIA INTERNACIONAL DE LAONP

VIGENCIA DEL SERVICIO:
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MONTO CONTRACTUAL:
PROCESO:
CONTRATO:
RESUMEN CANTIDAD DE ENVIOS POR PERIODO ESTATUS DE FACTURACION
PERIOBO - HauibAcion ESTADDS TOTAL MONTO A PAGAR (5/) N*FACTURA ESTADO DE PAGO
ENTREGADO MOTIVADO NO DISTRIBUIDO {PAGADO / PENDIENTE)

Leyenda:

- Periodo: E | contratista indicara los periodos ejecutados en El servicio.
- Numero de liquidacion: E | contratista indicara el nimero de liguidaciones sjgcutadas en el servicio.

- Resumen cantidad de envios por periodo: E| Contratizta indicara |a cantidad de envios ejecutados.
- E status de facturacion: E| Contratista indicara el monto a pagar, nimeroe de factura generado v el estado de pago de cada liguidacion por periodo.

MONTO CONTRACTUAL

MONTO EJECUTADD:

SALDO:




Anexo N° 11 — Estructura de Costos

ESTRUCTURA DE COSTOS POR EL SERVICIO DE NOTIFICACION PERSONAL A NIVEL INTERNACIONAL

UNIDAD MANO DE MANO DE GASTOS DE COSTO DE YALOR PRECIO
TIPO DE | TIPO DE PAIS DE FEsm CAD";EA OBRA OBRA TFSHEE;EI!IEHT SERYICIO EE:E;':‘?E ¥YENTA | RENTABILID ¥ENTA | IMPUEST |DE ¥ENTA SEI::H-L?EI:-IE ?SF:]
ENYID ACCESO DESTIND MEDID Envios |PERMANEN [ CONTRATAD E (51) INDIRECTO s (54 UNITARIO AD [S51) UNITARIO | 05 (S!] |UNITARIO (0]
A TE (58] A [51] [51] (511 [A) (51 (B] [S#10C)
CANADA URJID. HASTAB00 G 4
ESTADOS UNIDOS UrID HASTA 500 G 124
TEXICO UrID HASTA 500 G 103
L 3ALYADOR UrID HASTA 500 G 23
REP. DOMINICANA | UNID) HASTA 500 G 34
UrID HASTA 500 G 745
ARGENTINA UrID HASTAKG 40
AMERIC, UrID HASTA 500 G 78
BOLIIA UrID HASTAKG 4
BRASIL UrID HASTA 500 G a3
CHILE URID. HASTA 500 G 235
COLOMEA URID. HASTA 500 G 53
ECIIADOR URID. HASTA 500 G an
PARAGUAT URID. HASTA 500 G 50
URUGUAT URID. HASTA 500 G 210
TOTAL AMERICA 2z [ e e T e e ——
ALEMAMIA, URID. HASTA 500 G 16
T EELGICA, URID. HASTA 500 G ]
URID. HASTA 500 G 5,750
CIONAL ESPARA UMD, | HASTAIEG 303
FRAMCIA UrID HASTA 500 G 5
EUROFA  [FINLANDIA, UrID HASTA 500 G 5
ITALIA UrID HASTA 500 G 3
LUXEMBURGD UrID HASTA 500 G 5
FORTUGAL UrID HASTA 500 G a2
REIND UKIDO UrID HASTA 500 G 5
SUIZA UrID HASTA 500 G 20
TOTAL EUROPA .21 | e |
COREA DEL
NORTE UrID. HASTA 500 G 1
ASIA COREADELSUR | UMD HASTA 500 G 22
INDIA, UrID HASTA 500 G z
|SRAEL UrID HASTA 500 G 1
TOTAL ASIA e S S S S S S S S —
. AUSTRALIA | UMD, [ HASTAGIOG 32
OCEAM A [MUEYA ZELANDA] UMD, | HASTAEIDG 36
TOTAL OCEANIA 13
TOTAL 8,640
LEYENDA:

(A) COSTO DE YENTA UNITARIO [S1): Resultado de |5 suma de laMano de Obra Permanents, Mano de Obra Contratada, Servicio de Transporte, Gastos de Servicio Indirecto w Gastos Generales, montos expresados en soles paraun erio del sermvicio
correspondiente.

(B] YALOR YENTA UNITARIO [54): Rezulkado de la suma de EL Casta de Venta Unitario v |z Rentabilidad, montos expresados en soles para un envia del servicio comespondiente.

(C) PRECIO DE YENTA UNITARIO [51): Resultado de |2 suma de El Valor Venta Unitario v los Impusstos, montos expresados ensoles para un erwio del semvicio comespondisnte.

(D) TOTAL POR SERVICIO [SI): Resultado de la multiplicacion de la Cantidad de ernvios por servicio por el Precio de Yenta Unitario, montos espresados en soles.




Anexo 12

Directiva DIR-02/01 Lineamientos de Seguridad de la Informacion.
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3.1
32
33
34
3.5.
36.
37

38.

o\ 39

3.10.

OBJETIVO

Establecer lineamiantos de Segurdad de la Informacion en la Oficina de
Nommalizacidn Previsional, y dotar de instrumento normative que oriente la
adecuada administracion de la informacion necesaria para el desarrollo de

su gestion.

ALCANCE

La presente directiva és de cumplimiento obligatorio por todas las personas
que prestan servicios bajo cualquier medalidad laboral o contractual y/o
convenio en la Oficina de Normalizacion Previsional.

BASE LEGAL

Ley N° 28496 que modifica la Ley N* 27815, Ley del Cédigo de Etica de la
Funcién Publica.

Ley N* 20733 - Ley de Proteccion de Datos Personales,

Ley N° 30096, Ley de delitos informaticos.

Ley N° 30171, Ley que modifica la Ley 30096.

Ley N° 30276 que modifica el Decreto Legislativo N* 822 - Ley sobre e
Derecho de Autor, normas modificatorias y complementarias.

Decreto Supremo N* 043-2003-PCM, Aprueba Texto Unico Ordenado de la
Ley N® 27806, Ley de Transparencia y Acceso a la Informacién Publica.
Decreto Supremo N°003-2013-JUS, Aprueban Reglamento de la Ley 29733,
Ley de Proteccién de Datos Personales

Resoucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de
la Norma Técnico Peruana *NTP — ISONEC 27001:2014 FDI Tecnologia de
1a Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad
de la informacién. Requisitos 2a Edicion™ an todas las entidades integrantes
del Sistema Nacional de Informatica.

Resolucién Ministerial N® 174-2013-EF, que aprueba el Reglamento de
Organizacién y Funciones de la Oficina de Normalizacién Previsional y su
modificatona.

Resolucion Jefatural N* 070-2013-JEFATURA/CNP, aprueba el Manual de
Organizacién y Funciones de la Oficina ce Normalizacion Previsionsl y sus
modificatorias.

RESPONSABILIDAD

La Oficna de Tecnologias de a Informacién y Ia Oficina de Administracion
son responsables de velar por el cumplimiento de lo dispuesto en la

Todos los 6rganocs y equipos de trabajo de ia ONP son responsables de
cumplir con lo dispuesto en la presente directiva.
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Lineamiantos de Seguridad de ta Informacion | OIR 0201

S. DEFINICIONES

51, Activo de informacion
Es aquel elemento relevante en la produccion, emisién, almacenamiento,
comunicacion, visualizacion y recuperacién de informacion de valor para la
institucién, en la que se distinguen tres niveles:

+ La Informacién propiaments tal, en sus multiples formatos (papel, digital,
texto, imagen, audio, video, etc.).

o Los Equipos/Sistemasfinfraestructurafinstalaciones que soportan esta
informacion.

« Las Personas que utilizan la informacion, y que tisnen el conocimiento de
los procesos institucionales,

52 Banco de datos personales
Conjunto organizado de datos personales, automalizado © no,
independientemente del soporte, sea este fisico, magnético, digital, optico u
otros que se creen, cualquiera fuere la forma o modalidad de su creacion,
formacién, almacenamiento, organizacion y acceso,

53 Codigo movil
Es un codigo de software que se fransfiere desde una computadora a otra y
luego se ejecuta automaticamente y realiza una funcién con poco o ninguna
Interaccion con el usuario. El codigo mowil esta asociado con un numero de
servicios middieware (es un software de conectividad que ofrece un conjunto
de servicios que hacen peosible el funcionamiento de aplicaciones
distribuidas sobre plataformas heterogéneas),

54 Comité de Gestién de Seguridad de la Informacién
Se refiere a un cuerpo integrado por represantantes de Ias areas sustantivas
de la Institucidn, designados mediante Resolucién Jefatural, cuya
responsabilidad es la de garantizar y promover la seguridad de la
informacién en la ONP.

5.5, Controles criptogréficos
Conjunto de técnicas que hacen posible el intercambio de mensajes por la
red de manera segura, que garantiza que los mensajes solo pusdan ser
leidos por los receptores a quienes van dirigidos.

5.6. Custodio de la Informacion
Es el responsable de resguardar los activos de informacion que utiiiza y/o
custodia, asi como los medios en los cuales dichos activos residen o se
soportan', aplicando controles de seguridad razonables con la finalidad de
minimizar los riesgos respecto a la confidencialidad ylo disponibilidad ylo
vh integridad de los mismos en el ambitc de sus funciones en el caso del
| o personal de la ONP? y en el ambito del marco contractual en el caso de los
contratistas de servicios. Asimismo, el Custodio debe tener en consideracion
los controles dispuestos por el Propietaric de la Informacion y debe
coordinar su gestion con el Gestor de Seguridad de la Informacién, segin

y Dependiendo del acthvo de informacan, podnd existi uno © mids custodios ce ' Informacion,
’mmnuwa Organzacion y Funciones gue scn custodios natuales (Logistics, Oficing de
Tecnologies de la Informacion, erbe olras).
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5.7.

5.6.
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5.10.

511.

5.12.

5.13.

sea el caso. Todo el personal de la ONP es custodio de la informacion
especifica que recopila, trata y/o almacena para sus funciones,

Datos personales

Es aquella informacién numérica, alfabética, grafica, folografica, acustica,
sobre héabilos personales, o de cualquier ofro tipo concemiente a las
personas naturales que las icentifica o las hace identificables a través de
medios que puedan ser razonablementa utilizados.

Datos personales sensibles

Datos personalas constituidos per los datos biométricos que por sl mismos
pueden identificar al ttular; datos referidos al origen racial y étnico; ingresos
econdmicos, opinionas o convicciones lineamientos, religiosas, filosoficas o
morales; afillacién sindical; e informacion relacionada a la salud o a la vida
sexual,

Dispositivo movil

Son aparatos moviles de pequefio tamafio, con aigunas capacidades de
procesamiento, con conexidn permanents o intermitente, conocidos como
computadora de mano, "Paimtop”, "Handheld", “Tablet", “Smartphones”, etc.

Evento
Ocumencia identificada que puede ser relevante para la seguridad de la
informacién, la cual requiere seguimiento para evitar un potencial incidente.

Habaas Data

Accion Gonstitucional a la que se puede acudir para: 1) Acceder a
informacién que obre en poder de cualquier entidad pdblica, ya ce trate de la
que generen, produzcan, procesen o posean, Incluida la que obra en
expedientes terminades o én tramite, estudios, dictdmenes, opinionas, datos
estadisticos, informes técnicos y cualquier otro documento que la
administracién plblica tenga en su poder, cuakjulera que sea [a forma de
expresion, ya sea gréfica, sonora, visual, electromagnética o que obre en
cualquier otro tipo de soporte material, y2) Conocer, actualizar, incluir y
suprimir o rectificar la informacién o datos referidos a su persona que se
encuenfren almacenados o registrados en forma manual, mecanica o
informatica, en archivos, bancos de datos o registros de entidades plblicas
o de Instituciones prvadas que brinden servicio o acceso a terceros.
Asimismo, a hacer suprimir o impedir que se suministren datos o
Informaciones de caracter sensible o privado que afecten derechos
conslilucionales.

Incidente de seguridad de la informacién

Evento o serie de eventos indeseados o Inesperados que tienen una
probabilidad significativa de comprometer las operaciones del negocio y que
atenla contra la seguridad de la informacidn y sus caracteristicas de
confiabilidad, disponibilidad e integridad.

Propietario de la informacién

Es el responsable de clasificar el nivel de confidencialidad de la informacion
y de definir qué usuarios (custodios de la informacion) deberdn tener
permiscs de acceso a la informacién de acuerdo @ sus funciones y
competencias. Asimismo, es el responsable de coordinar con el Gestor de
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Seguridad de la Informacién las medidas de segundad aplicables para
proteger los activos de informacion.

5.14. Sistema de informacion
Conjunto organizado de elementos que interactian entre si para tratar los
datos y la informacién (incluyendo procesos manualas y automéaticns). Estas
elementos son de 4 tipos: Personas, Datos, Actividades o técnicas de
trabajo y Recursos materiales en general (tipicamente recursos informaticos
y de comunicacién, aunque no tienen por qué ser de este fipo
obligatoriaments).

5.15. Titular de datos personales
Persona natural a quien corresponden los datos personales. Si la perscna
natural es externa a la institucion se refieren a ciudadanos, si es interna se
referira a personal de la ONP y sus proveedores.

5186. Titular del banco de datos
Persona natural, persona juridica de derecho privado o entidad plblica que
determina la finalidad y conienido del banco de dalos personales, el
tratamiento de estos y las medidas de seguridad, que debe ser designada
por la Jefatura de la Entidad,

517 Tratamiento de datos personales
Cualquier operacion o procedimiento técnico, automatizade o no, que

permite |la recopilacion, registro, organizacién, almacenamiento,
conservacion, elaboracion, modificacion, extraccion, consulta, utilizacion,

bloqueo, supresidn, comunicacién por traneferencia o por difusidn o
cualquier otra forma de procesamiento que facilite el acceso, correlacion o
interconexidn de los datos.

6. ABREVIATURAS

ONP : Oficina de Normalizacion Previsional
BD - Base de Datos
cGsl : Comité de Gestion de Seguridad de la Informacién
COsl| - Comité Operativo de Seguridad de la Informacién
MOF : Manuza! de Organizacion y Funciones
' OAD - Oficina de Administracion
— OAJ : Oficina de Asesoria Juridica
Ly, oPG - Oficina de Planearmenio, Presupuesio y Evaluacion de la Gestidn
ORH . Oficina de Recursos Humanos
oTl - Oficina de Tecnologias de la Informacién
m - Tecnologias de la Informacién
7. DISPOSICIONES GENERALES
7.1. AMdemnﬂwhaplmdéndolasmo&dadeuwﬁdadde

informacion establecidas por la ONP, asi como oplimizar su gestion
entidad se soportard en el CGSI, COSI, el Gestor de Seguridad
Informacién, los propielarios de la informacion, los custodios




-
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Wnydmmmmwmammmm
dibrumaganos

T2 Para la ejecucion y despliegue de los lineamientos de seguridad de la
informacién, la ONP se apoyara en los diferentes 6rganos de Ia institucién.

a. La OTI es la encargada de administrar, controlar y actualizar el presante
documento. Asimismo, establecera las normas y procedimientos que
gaghcﬁaimmﬂmhﬁoahmmdahmmmb

b. E! Gestor de Seguridad de Informacién, en coordinacién con los
responsables de los érganos, establaceran medidas de seguridad para
reqular nuevas necesidades de acceso fisico o lgico por parte de
terceros a los activos de informacion de la ONP.

¢. La Oficina de Recursos Humanos y el Equipo de Trabajo de Logistica
deberd verificar qua en todos los contratos, ya sea de prastacion de
sefvicios personaies, consullorias, servicios, implementacion de
sdudumda.nhﬂumﬁmlmrdadonadosahmﬁaddeh

i
ii. mdomuidadnmﬁurpordtuwo

iii. Compromisos de confidencialidad aplicables al caso.
iv. Condiciones de geslion de los servicios

L Gumplimiento de los presentes Lineamientos de Seguridad de la
Informacién de la ONP, por parte de la ampresa contratista.
; ii. Forma en que cumpliran la normativa legal aplicable.
| ii. Controles de seguridad requeridos para proteger los activos de
informacidn.
iv. Resmabﬂdadesdemwydummmmodemy

Estauednmwdemmsodegesﬁéndomm

Controles fisicos y lbgicos que se utilizardn para restringir y
delimitar el acceso a la Informacién de la ONP.

Declaratoria de compromiso de informar los incidentes de seguridad
de Informacién a la ONP, determinar accionas para su investigacion
y brindar facilidades al personal de la ONP para realizar las

;x.ss

investigaciones.

. Acuerdos de niveles de servicios.
Establecimiento de un proceso de escalamiento para resolucion de
problemas.
Mantenimiento de documentacién actualizada de los sistemas.
Medios para garantizar que todas las partes involucradas en la
prestacion de un servicio incluyendo subcontratistas, conozcan sus
responsabilidades en maleria de seguridad de Ia informacion.

£x ®E

? Los Conbes referioos tene definkias sus linCoses ca scuerdo a Resolucon Jelatural del btular ded Piego (Nro 027
2015-JefnsariONP) y las funcicnes del gestor de Sequridad de ln Infoomacidn estiin definides en ef MOF
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wii, Forma en la qua =& mantendra y comprobara la proteccion de la
integridad, disponibilidad y confidenciaidad de los activos de
informacion.

xiil, Requerimientos de continuidad de los servicios y de la informacion
ante la ocurrencia de un desastre o interrupcion inesperada.

xiv. Consideraciones de proplaedad intelectusal, propiedad de software y
derechos reservados en caso se requiera.

xv. Derecho de auditoria por parte de l[a ONP sobre ios contratistas de
servicios contratados.

7.3 Los Lineamientos de Seguridad de la Informacion brindan directrices para
garantizar la confidencialidad, integridad y dispenibilidad de la informacion, y
a su vez mejorar la calidad y disponibilidad de los servicios que la ONP
ofreca a sus clientas internos y exlemos.

74 En la ONP se reconoce como activos estratégicos de la Institucién a los
datos, la informacidn y los sistemas que la soportan, por lo que manifiestan
su compromiso de alcanzar los niveles de seguridad necesarios que
aseguren su proteccion.

7.5 EnbOWumpﬂdaadmmhnguﬂdaddamodehorgmlmdna
travése de una direccion clara, un compromiso apropiado, recursos
adacmdosyomodmlenhodelasmpomabﬂndadesenlamubaddo
informacion.

76. Esta directiva abarca a todos los activos de informacion usados en la ONP
para el dessmollo de sus aclividades y por ende es aplicable
para todos los involucrados en el uso de los mismos, asi

como de los sistemas que los soportan.

7.7. Todo activo de informacidén de la ONP, cualquiera sea la forma que adopte,
debed&wmwidodebGﬂmmdopkddadowm&nchlm.w
y .

78 La informacion y las tecnologias de informacion deberdn ser usadas para los
propdsitos de la ONP, debiendo aplicarse el uso adecuado de los bienes del
estado sefialado en el Codigo de Elica de la Funcién Piblica, Ley N°27815,
cuando no exista un lineamiento o normativa explicita para su utilizacion,

79 Todo recurso tecnolbgico, sistema informatico y, en general cualquier
actividad realizada en el entorno del trabajo de los sistemas de informacion
debera proveer un mecanismo o procedimiento confiable de identificacion de
manera individual e inequivoca del usuario.

7.10. El personal debe alertar, de manera oportuna y brindando el mayor detalle,
cualquier incidente que atente conlra lo establecido en los Lineamientos de
Seguridad. El responsable inmedialo superior debera analizar cada casoc y
consultario o reportario al Gestor de Segundad de la Informacién de la ONP
da manera que s¢ adopten las medidas correspondientes para evitar su

7.11. La ORH y la OAD exigirdn a todos los involucrados en el manejo de
informacion institucional, la firma de un Acuerdo de Confidencialidad, para_
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712

713

714,

7.15

7.16.

717,
7.18.

7.19.

evitar manejos indebides de dicha informacidn. (Formato DIR-02/01-A:
Acuerdo de Confidencialidad)

La ONP se reserva el derecho de revocar el privilegio de acceso a la
i ion y a las tecnologias que la soportan al persenal que considere
pertinante,

La ONP se reserva el dereche da tomar medidas administrativas y acciones
legales, conforme a lo que establece el Reglamento Intermo para los
Servidores de la ONP, asi como en las normas de contrataciones del
Estado, saqin comresponda.

Toda utiizacion, ingreso, copia o interferencia indebida con fines de alte
dafiar o destruir los activos de informacion existentes en la ONP, podrd
considerada y catalogada como "Delito contra Datos y Sistemas
Informéticos”, segin el Capitulo |l de la Ley N* 30096. Si los actos antes
indicados se han ejecutado haciendo uso de informacion reservada o si el
agente pone an paligro 1a defensa, sequridad y soberania nacionales, estas
acciones podrian ser catalogadas como ‘Agravantes”, segun el Capitulo VII,
articulo 11, numerales 2 y 4 de la Ley N® 30096.

Se prohibe que en los equipos de computo se mantenga, promueva,
fabrique, distribuya, exhiba, ofrezca, comercialice, publique, importa o©
exporte, objetos, libros, escritos, imagenes visuales o auditivas de cardcter
pomogréfico. La inobservancia a esla prohibicidn serd considerada como
incumplimiento a log lineamiantos da seguridad de [a informacién, safialados
en los Lineamientos de Cumplimiento del numeral 8.12,

Cuando el material pomografico esté meferido a menores de edad, ademéds
de la falta administrativa antee mencionada; se configura el Delito de
Pomografia Infantil segin el articulo N°* 183-A del Codigo Penal, modificade
por la Cuarta Disposicién Complementaria Modificatoria de la Ley de Delitos
Informéticos. La instancia que tome conocimiento de tales hechos, deberd
a la OAJ de la ONP para que se presente la denuncia
correspondiente ante e Ministerio Publico en caso comresponda.

Toda accidén realizada con los recursos de informacidn e informética
proporcionada por la ONP que vulnere las normativas administrativa o legal
serd sancionada segln corresponda conforme al Cédigo de Etica de la
Funcién Publica y la Ley del Servicio Civil.

§8

El Equipo de Trabajo de Logistica de la OAD debera verificar que en los
términos de referencia de los servicios, se incluyan como requisito, la
designacion de un responsable, quién coordinara los temas de seguridad de
informacién con el Gestor de Seguridad de Ia Informacian de la ONP.

En los casos que existan nuevos recursos de procesamiento de la
informacién, los drganos o equipo de trabajo responsables deberan
comunicar y coordinar con la OTl la implementacién de los controles de
seguridad necesarios.
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7.20.

El uso de aquipos o dispositivos personales que puedan representar

amenazas contra los activos de informacién seran evaluados y aprobados

por la OTI.
7.21.

Los Lineamientos de Seguridad de la Informacion se han clasificado por su

naturaleza en loa siguianiea lineamientoa:

Lineamiento

Descripcion

Lineamientos de
seguridad de los
Recursos Humanos

Lineamientos para asegurar que &l personal tenga presente
sus roles y responsabiidades, y considere los riesgos de
seguridad de la informacion, asi como para definir el marco
apropiado para e entrenamiento del personal en los
aspeclos de seguridad relacionados con su actividad.

administracion de

Lineamientos para garantizar que los activos de informacion
reciban un apropiado nivel de proteccion y uso, en funcion
al grado de sencibilidad que presenten.

Lineamientos de
Control de accesos

Lineamientos para controlar que el acceso a los datos,
sistemas de informacion, instalaciones de procesamiento y
procesos de la ONP, sean otorgados en funcién de las
lareas y res de cada usuario y para definir
las reglas de autorizacién y responsabllidades en la
Creacion de nuevos accesos.

Lineamientos de
Cri

Lineamientos para asegurar el uso adecuada y eficaz de la

criptografia, para asegurar la confidencialidad e integridad
de la informacion.

Lincamientos de
seguridad fisica y
ambiental

Lincamientos para prevenir accesos no autorizados a los
ambientes fisicos de la ONP, donde se almacena y/o procesa
informacion sensible y para evilar daffo, modificacion, pérdida o
mal uso de la informacion o de los activos de informacion que la
suporlan.

Lineamientos de
seguridad de las
operaciones

Lineamientos para asegurar el funcionamiento correcto y
seguro de las facilidades de informacién y para definir una
gestion que permita un balance adecuado enlire seguridad y
funcionalidad de los servicios de procesamiento para el
desarrolio de |as actividades de la ONP.

Lineamientos de
seguridad de las

Lineamientos para asegurar la proteccion de la informacion
en las redes y sus instalaciones de procesamiento de
informacién de apoyo.

Lineamientos de
adquisicion, desarrolio
y mantenimiento de

Lineamientos para asegurar que todos los sistemas de
informacién actuales y nuevos incluyan requerimientos de
seguridad para proteger la confidencialidad, integridad y
disponibiidad de ios datos que mangjan.

Lineamientos de
proveedores

Lineamientos para asegurar la proteccion de los activos de
la organizacion a que lienen acceso 108 proveedores,

Lineamientos de

gestion de los
incidentes de

seguridad de la

Lineamientos para aseegurar que el personal afectado
comuniqgue oportunamente & o5 responsables de
seguridad, los eventos o debilidades asocwmdos con la
seguridad de informacidn.
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Lineamiento Domipcién
Lineamientos de MmmWammwewpcwdem
Seguridad de la actividades de ia ONP y proteger los procesos criticos ante
Informacién para la los efectos de una falla mayor por problemas relacionados a
Gestion de la la seguridad de la informacion. asi como para minimizar el
Continuidad del impacto en la organizacion y recuperarse de una pérdida de
Negocio los activos de informacién principales por un desastre,
Lineamientos de Lincamientos para asegurar e cumplimiento de los
cumplimiento lineamientos y normativas de seguridad de ia informacién

de la ONP.

8. DISPOSICIONES ESPECIFICAS
81 LINEAMIENTOS DE SEGURIDAD PARA EL RECURSO HUMANO
8.1.1. Objetivos

812

813

a. Asegurar que el personal, tenga presente sus roles y responsabilidades
y considere en forma permanente los riesgos de seguridad de la
informacion.

b. Definir el marco apropiado para el entrenamiento del personal en los
aspectos de seguridad relacionados con su actividad laboral, de
acuerdo a los objetivos y requerimientos de seguridad de 1a ONP.

Alcance

Este lineamiento se aplica a todas las personas que presten servicios bajo
cualquier modalidad laboral o contractual y/o convenios en la ONP que
tengan acoceso a los activos de informacion de la ONP.

Previo al empleo: Seleccion del personal

a. Se verificaran los anlecedenies de los candidalos de acuverdo a la
legislacion aplicable y los principios éticos de la ONP.

b. Los roles y responsabilidades en segundad de informacién estardn
definidos en el Reglamento Interno de Trabajo para el personal de la
ONP, en los convenios y en los términos de contratacidn para el
personal de lerceros. Las responsabiidades del personal, deben incluir
la proteccion de los recursos de informacion de la entidad respecto a los
accesos, divulgacion, modificacion o destruccion no autorizada.

¢. Todo formulario, entrevista o contrato con el postulante advertira
ezuicﬁaum\quwdwwhdénpoddwwdﬁmaqud
existiera discrepancias, estas podran ser |

d. Todoeoﬂmtoqmuhbbzcamvincdohboraly!ocmtmdudmb
ONP debera incluir cldusulas de compromiso a titulo personal que
preserven la confidencialidad de I3 informacion de la ONP. A su vez, se
debera evidenciar la recepcidn y firma de un compromiso de
cumplimiento de los Lineamientos de Segundad de [a informacion de la
ONP. (Formato DIR-02/01-B Compromiso de Cumplimiento de
Lineamientos de Seguridad de la Informacion de [a ONP).
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8.14

815

8.2.1,

822

823

Durante la permanencia del personal

a. No se debera vulnerar o intentar vulnerar los sistemas de computo y
redes intemas o extemas, de personas paiculares u ofras
organizaciones, haciendo uso de los recursos otorgados por ia ONP ya
sea dentro ¢ fuera del horario laboral. En caso se detecten infracciones
a la seguridad de Informacién, la ONP deberd seguir el proceso
disciplinario formal para iniclar sancién administrativa o accion legal
segun corresponda de acuerdo a los linsamientos vigentes que
considera la ORH o la OAD de acuerdo a la normativa vigente.

b. El personal que cumpie funciones para la ONP deberd ser capacitado
periddicamente en los aspectos referentes a los lineamientos y
normativas de seguridad, asi como sus responsabllidades raspecto a la

de la informacion Se podra ofilzar diversos medios
educativos para dicha labor.

Desvinculacién o camblo de responsabilidades de empleo

a. Para el caso de la desvinculacion laboral, el personal deberd entregar
mediante un cargo, todos los bienes o materiales con informacién de la
ONP al responsable del érgano o del equipo de trabajo responsable de
su supervisidn, de acuerdo a los lineamientes sefialados en la directiva
Gestibn Administrativa y de Recursos Humanaos vigente.

b. Todos los accesos a la informacion, permisos y privilegios de los
sistemas de informacion, accesos a las dreas de la institucion y
recursos de la red de datos, daberan ser removidos inmediatamente
después de que el personal concluya su contrato. Para ello, el
responsable asignado en el érgano o equipo de trabajo, deberd solicitar
a la OT1 la cancelacion de los accasos infarmaticos del personal al
término de su vinculo contractual,

¢. Elacceso a las instalaciones de la ONP a nivel nacional, debera quedar
mﬁngid&mdpusomtdbbnquedaeﬁqﬁdowv‘mb
contractual.

LINEAMIENTOS DE ADMINISTRACION DE ACTIVOS

Objetivo

Garantizar que los activos de informacion reciban un apropiado nivel de
proleccion y uso, an funcidn al grado de sensibilidad que presanten.

Alcance

Este grupo de Ineamientos aplica a todo dato & Informacion que sea de
propiedad de la ONP o que se encuenire bajo su custodia, con el fin de
definir los niveles de proteccidn y medidas de tratamiento de acuerdo a su
clasificacion.

Normas generales

Los activos de informacién deben ser clasificados de acuerdo a la
sensibilidad y criticidad de la informacién que contienen o bien de acuerdo a
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824

8.25

la funcionalidad que cumplen, debiendo ser rotulados en funcidn a ello, con
el objeto de sefialar como ha de ser tratada y prolegida dicha informacién.

Responsabilidad por los activos

a. Entendiéndose el concepto de Activas de Informacién, de acuerde a lo
sefialado en el numeral 5.1 de la presente directiva, se debera de
elaborar y mantener un inventario de los Activos de informacion. Dichos
invumsm podran ser censolidados y almacenados de manera fisica
ylo logi

b. Todos los activos de informacion deberan tener asignado un propietario
el cual serda responsable del mantenimiento de los conlroles adecuados.
La implantacin de controles especificos podra ser delegada por el
propietario segun lo estime conveniente, no obstante, el propietario
permanecerd comc responsable de la adecuada proteccion de los
aclivos,

c. El Gestor de Seguridad de la Informacidn conjuntamente con el
Propietario de la Informacion, deberan realizar la clasificacion de la
misma, consderando lo establecido en la Ley de Transparencia y
AwaooahlnfMPubﬂcn con el objeto de establecer su uso
aceptable, modalidad de tratamiento y proteccion. A su vez, los activos
asoclados a la informacion, dasificada per la ONP como reservada o
confidencial, deberan mantenerse en un inventario detallando el
propietario de los mismos, de acuerdo a la clasificacién descrits an ¢l
numeral 8.2.5. Para ello, cada drgano © equipo de trabajo designara a
un encargado de la documentacién y actualizacion del inventario de la
infermacion, El Gestor de Seguridad de la Informacion consclidard todos
los invantarios vanficando su clasificacién
d. El personal deberd devolver todos los actives que estén en su poder
como consacuancia da la finalizanidn de su relacion lahoral, contractual
0 convenio con la ONP,

Clasificacion de la informacion

a. La clasificacion de la informacion debe estar documentada de manera
detaliada y formal en el marco de los Lineamientos de Segunidad de la
Informacién, indicando los pasos, actividades, responsables y alcances
principales para su clasificacion, conservacion, custodia, proteccion,
deshecho, entre otros.

b. Para efectos de la presente directiva la informacion generada por la
institucion y bajo su custodia, ssra también clasificada considerando lo
establecido an la Ley de Transparencia y Acceso.a la Informacion

i. Informacion Pablica.
il. Informacion Reservada.
ili. Informacién Confidencial

c. La clasificacion de la informacion se realizara por lo menos una vez al
afio, no obstants cuando se estime que una informacién ha cambiado,
su nivel de clasificacidn deberd modificar su tipolegla en forma
inmediata y reportarse al Gestor de Seguridad de la Informacién,
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826 Manejo de la informacion

a La ONP es propielaria unica y exclusiva de toda la informacion de la
organizacion, I8 cual dependiendo de su clasificacion, debe ser
identificada, controlada y prolegida. Por tal motive todo acceso a fa
informacion electronica de la ONP debe ser aulorizado, identificado y
contrelado por el propietario de la informacion.

b Se deberan contemplar las medidas para aseqgurar la confidencialidad,
integridad y disponiblidad de la informacién de la ONP, tomando en
consideracion que ésta puede estar contenida en sislemas informaticos,
en medios portatiles y extraibles, transmitida a través de redes o entre
sistemas, impresa o escnta.

¢. La impresidn o copias de informacion clasificada como Confidencial
debera estar autorizada expresamente mediante correo o documento
administrativo por el responsable que la ha clasificado como tal, &l cual
debe haber sido designado por el propietario de la informacion. De
existir impresiones o copias adicionales éstas deberan ser efiminadas
haciendo uso de los procedimientos establecidos para dicho fin.

d Todos los envios de Informacidn clasificada como reservada o
confidencial, deben ser realizados por medios de transporte de
informacién que brinden seguridad en su traslade. En tal sentido, el uso
de cuentas de correo personales, no institucionales, para estos fines
8sld terminantaments prohibido. Asi mismo, desde la réd ONP sdlo
estara habilitado el uso dei correo institucional y no de cormeos exiemos.
Se podrén hacer excepciones suslentadas en necesidades
especificamente laborales.

e Toda divuigacion de informacion electronica clasificada como reservada
o confidencial, al extenor de la ONP, debera contar con la aprobacidn
formal correspondienta del responsable que la clasificd como tal, &l cual
debe haber sido designado por el propietario de |a informacion.

f. Solo se podra acceder, procesar o almacenar, en los equipos asignados
0 en servidores de la red de datos y en el entomo fisico de trabajo,
informacion légica o fisica que esté de acuerdo a sus funciones.

g Todo recurso tecnoldgico de Iinformacidn reservada o confidencial,
debera contar con medidas de seguridad fisica, a fin de evitar riesgos
que pongan en peligro el recurso en si o la informacién que contiene.

h. Las normas, controles o procedimientos pertinentes para evitar los
nesgos contra manipulaciones indebidas de los activos de informacién
(equipos informaéticos, de comunicacién, medios de almacenamiento,
documentos, etc), cambio de sus partes, robos parciales o lotales,
deberan ser coordinados con el Gestor de Seguridad del Equipo de
Trabajo de Logistica de la OAD y el Gestor de Seguridad de Informacion a
traves del drgano o equipo de trabajo de la supervision de los servicios

8.3. LINEAMIENTOS DE CONTROL DE ACCESO

831  Objetivos

a. Controlar que el acceso a los datos, sistemas de informacion,
instalaciones de procesamiento y procesos de la ONP, sea olorgado en
funcidn de las tareas y responsabilidades de cada usuario.

b. Definir las reglas de autorizacion y responsabilidades en la creacidn de
NUBVOS accesos.
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8.34

8.35.

Alcance

Este grupo de ineamientos aplican a toda la informacidn de la ONP o bajo
su custodia, los sistemas que la soportan y todos los medios en la que se
almacena y que se encuentran bajo la administracién de la ONP y de sus
servicios.

Norma general
Con el fin de lograr una efectiva ptotcccibndelosmmdelrlumada\
de la ONP, es indispensable tener la capacidad de otorgar los accesos de

acuerdo a las necasidades reales de los usuarios, considerando el principio
del "menor privilegio posible®, es decir, se debe asignar a cada usuario
Unicamente el nivel de acceso necesario para cumplir con sus funciones.

Requerimientos para el control de acceso

a. Al definir los niveles de accesos de los sistemas o servicios deben
basarse en los requisitos del negocio y de seguridad de informacién,

b. Todos los proyectos que involucren tecnologias de informacion, deben
considerar los requerimientos de seguridad para &l control de accesos,

Gestién de acceso de los usuarios

a. Se deben mantener actualizados los procedimientos para la solicitud,
atencién, asignacion, modificacion y baja de accesos a la plataforma
tecnoldgica de la ONP y a sus sistemas de informacion de acuerdo a las
necesidades do seguridad y de negocioc de la ONP. Dichos
procedimientos deberan incluir niveles adecuados de autorizacion.

b. Se implementara, en la medida de las posbilidades técrucas, un
mecanismo que permita la integracidn de la asignacion o remocion de
derechos de accescs de los usuarios, a todos los sistemas y servicios
de red.

¢. Las cuentas de acceso a los sistemas deben ser inactivadas cuando el
titular de la cuenta culmine el vinculo laboral, contractual o convenio,
asimismo deberdn bloquearse las cuentas de correo elactronico
lemposralmente cuando el usuario se encuentra de licencia, salvo
excepciones solicitadas por los directores o jefes de drganos, por lo
que, en el caso de la cuenta de correo electronico, se recomienda
colocar un aviso de ausencia temporal. Todo cambio, incluyendo los
cambios de rotacion del personal, deberdan ser reportados
oportunamente a la ORH o Supervisiones de los Servicios por as dreas
de la ONP.

d. La QT evaluara y aprobara el uso de las cuenias con acceso total a las
aplicaciones y sistemas informéticos por parte de usuarios especificos,
que por sus labores dentro de la ONP requieran de dichos accesos.

e En la medida de las posibilidades técnicas, los sistemas de la ONP
solictaran automaticamentie el cambio da contrasefa de acceso al
primer inicio de sesién en el corespondients sistema y debiendo
solicitar penodicamente el cambio de [a misma,

f. El personal a quien se le entregue una cuenta y/o conlrasefia con
accesos privilegiados (“administrador”) de sistemas, aplicaciones,
software, equipos da comunicacibn, entre otros, deberd firmar un
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documento de “Declaracion de Responsabilidad de Uso de Cuentas
Privilegiadas®. Este tipo de cuentas es de asignacion excepcion y
debera ser justificado operativamente.

g. Para mantener la responsabilidad sobre el acceso a los sistemas y red
de la ONP, se asigna cuentas individuaies. El uso de cuentas grupales
(una cuenta para varias personas) sblo serd permitido cuando sea
necesario por razones de operacién, siendomqueﬁdopamenouna
autorizacién por parte del jefe del correspondiente,
MdmminuleserequeﬂrélavedﬁcadénymbedéndehOﬂ

836 Responsabilidad del personal

a. El personal que tenga acceso a la informacién o a los sistemas de

informacion es responsable de:

i. Eluso adecuado de sus contrasefias de acceso,

il. No compartir sus contrasefias de acceso.

i, No acceder a la informacién fisica o logica 2 Ia cual no tiene
permisos correspondientes.

iv. Adoptar los mecanismos mas adecuados con la finalidad de
preservar Ia informacién, en los casos que se ausente de su puesto

de trabajo.

b. El comeo electrénico s una herramienta de trabajo, que sobre la base
de una adecuada utilizacién permite al personal tener un acceso una
rapida y aficients comunicacién, para propasitos relacionados con las
funciones de la organizacién, Los correos electronicos son considerados
documentos oficiales propiedad de la ONP para todo uso. Por tal motivo
se prohibe al personal utilizar correos electronicos que no e han sido
asignados, usar lenguaje obsceno y/o abusivo en el contenido de los
mismos, emplearios para uso personal o para fines que se encuentren
fuera de las funciones asignadas

c. Estd prohibido que un usuario acceda en forma local o remota a un
computador que no le ha sido asignado, 8 menos que cuente con la
debida aulorizacidon expresamente mediante correo, por el propietario
de dicho equipo o por el jefe inmediato de dicha persona.

8.3.7. Control de acceso a la red de la ONP

a. Todos los usuarios deberan tener el acceso a los servicios y sistemas
espeacificos de scuerdo a sus necesidades reales y para los cuales cllos
han sido autorizados.

b, Para el caso de acceso remolo a la red de sislemas de la ONP, se debe
definir por lo menos un sistema de autenticacion del usuario.

¢ En el caso de acceso remoto entre oficinas (redes WAN), se& deben
coneclar a lravés de una red privada. Para los casos en que la conexion
sea a través de una red pablica comparlida como Intemel, se utilizardn
mecanismos de encriptacion y aulenticacion de la conexion

d. Todos los puertos de diagnéstico légicos y fisicos de los equipos de red,
seguridad o gestion, estaran deshabilifados, salvo alguna nacesidad
puntual de funcionalidad autorizada por el Equipo de Administracion de
Plataformas y Redes de la OTl en coordinacién con el Gestor de
Seguridad de la Informacidn.
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e. El disefio topolégico de la red debe seguir las recomendaciones de
segmentacdn segmémaspisosyespwiammepambulmo
servicios criticos. Los esquemas de segmentacion pfopidan Ia
instalacién de mecanismos de control de acceso y proteccion contra
ataques a los servicios tecnoldgicos, provenientes de personal o
sistemas que se encuentren al interior de la ONP.

{. Todos los puntos de conexidn a la red deben ser controlados para no
permitir conexiones no autorizadas. Los puntos de red que no sean
utilizados en el corto plaze o que no se usan, deben permanecer
deshabilitados. Este cuidado debe tenerse en cuenta en redes
compartidas con otras organizaciones o servicios.

g. La configuracién de la red de la ONP deberd considerar controles de
enrutamiento que deberén ser implementados con el fin de asegurar
que sélo se permitan conexiones y accesos a informacién autorizados.

h. La responsabilidad sobre el uso de los computadores portétiles, y por lo
tanlo de la informacion contenida en ellos, es del usuario que tiene
asignado dicho bien. Se prohibe el uso compartido con personas ajenas
a los procesos de la institucion

Control de acceso al sistema operativo

a. Los pasos bésicos para acceder a la red de la ONP consideran los
ugunenhapunm.
Limite del nimero de intentos de acceso no validos a tres (podrad
ser evaluado una vez al afio por la OTI).

ii. Cuando las capacidades técnicas de los sistemas de gestidn de
accesos lo permitan, las contrasefias o claves de acceso deberan
ser configuradas mediante un esquema seguro con complejidad de
caracleres y almacenadas en los sistemas haciendo uso de un
algontmn de encriplacién seguro. Asimismo, las claves de acceso
deberan ser transmitidas por la red de manera encriptada,

iii. Los sisternas no deben permitir que las claves de acceso sean
visualizadas al momento de ser ingresadas.

iv. Las claves deben ser modificadas periddicamente.

b. Todos los usuarios deben tener un Gnico cddigo de Identificacion en fa
red para su uso personal. Esto incluye a los administradores de red,
administradores de base de datos, scporte técnico, operadores y
programadores.

¢. Elmétodo para autenticar a los usuarios en la red es la clave (password
0 contrasefia), sin embargo, cuando sea necesario un nivel de
autenticacion supenor en sistemas criticos puntuales se podran utilizar
otros métodos tales como:. tokens, smart cards o dispositivos
blométricos.

d. El uso de cualquier software ulilitario en la red de la ONP, debera ser
evaluado por el personal de la OTl. Asimismo, la autorizacion de uso
debera ser restringiia a tareas especificas y controladas.

e Las sesiones deberan bloguearse autométicamente después de un
tiempo determinado de inactividad.
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Control de acceso a las aplicaciones e informaciéon

a

b.

Todes los accesos creados en las aplicaciones de la ONP, deberan
estar asociados a perfies praviamente definidos y aprobados.
Los sistemas informaticos que contienen informacién sensible para la
organizacidn deberén utilizar equipamiento informélico dedicado o
compartido con otras aplicaciones siempre y cuando estos no afecten el
prooaamhnhoypemmedelocpdmm

Los usuarics deberdn fener un Unico codige de identificacion por
sistema de informacion del que sean usuarios. En la medida de las
posibilidades técnicas se impulsard el uso de un Gnico codigo, tanto
para el acceso a la red como a los sistemas de informacion.
Las contraseflas de acceso a los sistemas informaticos deberdn ser
rohustas, deben contener como minimo 8 caracteres que conlengan
combinaciones de simbolos, caracteres alfanuméricos, mayusculas y
minisculas.

LINEAMIENTOS DE CONTROLES CRIPTOGRAFICOS
Objetivos

El objetivo del presente dominio es establecer los lineamientos
rdaamadmdmodemmmasytbaﬂcammogréﬂmmh
proteccion de la informacidn en base al analisis de riesgo efectuado,
con el fin de asegurar una adecuada proteccion de su confidencialidad e

integridad.

Alcance

a.

Este kneamiento aplica a todos los accesos a la informacién que se

requicran habilitar por parte de la ONP a proveedores de servicio y/o
entidades con las que se desee compartir Informacion.

Este lineamiento sbarcara a cualquier medio de acceso a Ia informacion
de la ONP, sean aplicatives, BD, redes corporativas, Wireless y redes
exiermas

Uso de Controles Criptograficos

Se debe formular e implantar procedimientos para el uso de Controles
Criptograficos donde se considere e! medio y la forma de cémo se
procesan, transfieren y comparten informacion entre usuarios de ls ONP,
proveedores de servicio y otras entidades colaboradoras.

La OTI debera analizar y evaluar la inclusién de un estandar de uso de
Controles Criptograficos en las aplicaciones para la enlidad. Este
estandar debe contener el detalle respecto al algoritmo, tamafio, gestién
de las Naves, el soporte de las técnicas de encriptacion y el aicance del
mismo segun el tipo de aplicacion

La OT) definird la gestion de las llaves de encriptacion incluyendo la
protaccién contra modificacidn, pérdida y destruccion, Las llavee
secretas o0 privadas o llaves maestras que se generen deberan eslar
bajo Ia custodia de la OTIL.

La OT| establecerd los protocolos para el envio ds informacién
considerada interna o confidencial a partes terceras, que incluiran como

Y
:
d
1 &
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85

851,

8352

minimo la definicion de la forma de la solicitud, los mecanismos de
segundad del envio, las autorizaciones requeridas y la responsabilidad
sobre el tratamiento de la misma, en coordinacién con & Gestor de
Seguridad de la Informacién, Estas solicitudes deberdn ser recibidas
mediante Carta, Oficio o Memorandum dirigidas al Jefe del drgano de la
ONP responsable y al Jefe de la OTI.

Los controles criptograficos deben ser utiizacos para alcanzar diferentes

objetivos de seguridad como por ejemplo:

i. Confidencialidad: utilizando cifrado de informacién para proteger
informacion sensible o critica, asi sea transmitida o almacenada.

ii. Integridad/Autenticidad: utilizando firmas digitales o codigoes de
autentificacion de mensajes para proteger la autenticidad e
integridad de la informacion critica o sensible que es almacenada o
\ransmitic

lil. No repudio: utiizando técnicas criptograficas para obtener prusba
de ocurrencia 0 no ocurrencia de un evento o accion.

Gestidn de Claves

a.

Se deberan proteger todos los tipos de claves de su modificacion o
destruccién; las claves secretas y las privadas ademds requieren
proteccidén contra su distribucion no autorizada. Con esle fin también
puaden usarse tdcnicas criptograficas

El sistema de gestion de claves se deberd basar en un conjunte
acordado de normas, procedimientos y mélodos seguros para generar,
asignar, distribuir, cambiar, revocar, actualizar, dar seguimiento, generar
respaldo y destruccion de las mismas.

LINEAMIENTOS DE SEGURIDAD FISICA Y AMBIENTAL
Objetivos

b.

Prevenir accesos no autorizados a los ambientes fisicos, en los cuales
se almacena y/o procesa informacién institucional.

Evitar el dafo, modificacién, pérdida o mal uso de la informacion o de los
activos de informacion que la soportan, haciendo uso de las vias de
accesos fisicas.

Alcance

a.

Esle lineamiento aplica a todos los activos de informacion de la ONP,
sean éstos computadoras, componentes de red o informacion digital o
mpresa, de propiedad de la ONP, administrados por ella o generado
como parte de los servicios qua se brinden a la ONP,

En atencidn a gue los aclivos de informacién se mantienen fisicamente
en dependencias u oficinas de la ONP. El praesente lineamiento se
orienta a |a proteccion de estos espacios, ademas de los activos de
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d. No estin permitidos los dispositivos de audio, video, folografice, de
almacanamiento digital, asl como algin implemento de carga personal
(mochila, bolsos, carteras, etc) en el momenta que se acceda a las
instalaciones de data center, almacén de eguipos informaticos, sala de
documentacion yo archivos que procasen y/o almacenan informacion
critica ya sea de caracteristica fisica y/o digtal, dichos dispositvos e
implementos quedardn bajo |a debida custodia hasta que se concluya
con e trabajo a realizar en la instalaciones mencionadas vy
posteriormenta devuellas a su propiatario.

858  Zonas de acceso publico, carga y descarga.

a, Se deberan disefiar puntos de acceso para la carga, descarga y acceso
publico con los controles debidos en zonas donde exista tralamiento de
informacién critica, de tal manera que se aisle y no se comprometa
dichas zonas de tratamiento de informacion.

b. Para el embarque y recepcidn de activos de informacion se debe conlar
con algln registro que evidencie el estado de tal aclivo para asegurar la
integridad y veracidad de los mismos.

¢. La recepcion y entrada da actives informacion debe ser gestionada de
acuardo a lo sefialado ean la Directiva Gestibn Administrativa y de
Recursos Humanos vigente.

d. Se debera informar inmediatamente al custodio inmediato ¢ al Gestor de
la Seguridad de la Informacidn cualguisr alleracion (en todos sus
significados) de los actives de informacién pertenecientes a la ONP,

859 Proteccion y ubicacién del equipamiento:

a Estid prohibido el ingreso o reliro de las instalaciones de la ONFP de
cualquier equipo de computo o de red, salvo autorizacion expresa gue se
soporta en los documentos normativos internos vigente a la fecha.

b. Es responsabilidad de la OTl gestionar (registro, traslado, instalacién,
asignacion, mantenimiento, configuracion, custodia) los  equipos
informaticos de propiedad o alquiler de |a ONP con la finalidad de
proteger su integridad y garantizar su funcionamiento.

c. Se prohlbe que personal no autorizado por la OTl realice alguna
aclividad como e registro, ftraslado, instalacidn, asignacién,
mantenimiento, configuracion y custodia de los equipos informaticos
propiadad o alquiler de la ONP,

d. La OTI sera la encargada de aprobar y autorizar los requerimientos de
hardware de la ONP, de revisar y dar conformidad a los equipos
entregados por un confratista, asimismo con los servicios que estén
retacionados en forma directa con el hardware de la entidad.

e, El Equipo de Trabajo de Logistica es el responsable de informar a la OTl
sobre toda ldthlddm alquiler, recepcién, evaluacién de contratistas de
equipos informdticos' y de contratistas de servicios que tengan relacion
con el hardwara de la ONP.

f. Es responsabibidad del personal informar a la OT cualquier evento que
afecte la administracion de |a piataforma tecnoldgica que brinda servicios
para la ONP.

* Esta cvaluaciin eats rolc ida on of espodto aoministatve y contracksal
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g. El Equipo de Trabajo de Logistica en coordinacién con la OTI
mantendran actualizados los procedimientos de control fisico de ingreso
y salida de equipos de computo de los locales de la ONP.

h. Todos los equipos de computo y equipos de red, deben estar en
ambientes que posean proteccion fisica adecuada, para evitar asi la
manipulacion indebida y robo de los mismos.

i, Las responsabilidades y uso relacionados a los equipos de computacion
mévil deben estar documentados, detalléndose entre otros aspectos los
controles de seguridad fisicos y las recomendaciones para el uso de
ostos dispositivos en redes extemas,

). Todo computador portatil de la ONP debera contar con controles de
seguridad fisica para evitar robos.

8.5.10. Sistemas e instalaciones de suministros:

Los equipos criticos como son los servidores centrales, equipos de
comunicacion de red y equipos de seguridad perimetral deben poseer
sistemas redundantes (fuentes de poder, conexiones eléctricas adicionales)
y una gestion de energia idénea para minimizar las interrupciones del
servicio.

8.5.11. Proteccion del cableado eléctrico y de datos:

El cableado eléclrico y el cableado de datos, deben estar instalados
siguiendo las normativas écnicas aplicables para el caso.

§.5.12. Mantanimiento de los equipos:

Los equipos deben lener un plan de mantenimiento preventivo periddico.
Debe menitorearse el cumplimiento esincto de dichos planes. S| existiera
algun equipo que necesite soporte técnico, éste debera solicitarse a través
de la Mesa de Ayuda de Servicios.

Salida de activos de informacion fuera de la institucion:
Se deberia aplicar los siguientes lineamientos.

a. Debe existr previa autorizacion evidenciada, para cualquier salida de
actives de informacibn sea al intenor de ia institucion o fuera de ella.

b. Se debe de realizar registros para la salida de activos de informacion
fuera de la institucion donde se identifique y se registre lo minimo posible
de informacion, por ejemplo.

i. Nombre de Activo.

Tipo de Activo.
Estado de activo,
Cantidad
Ongen y Destino,
Fecha y hora
. Motivo
viil. Datos del responsable dal envio, del solicitante y del que autoriza.

SS<IEET

¢. Todo activo de informacion que salga de la ONP hacia el extenor debe
haceric implementando medidas de seguridad de acuerdo al tipo y forma




[Mmasmuamm DIR.O2

de transporte, siendo protegides contra uso no autenzado, mal uso o
corrupcidn durante su transporte, preservando asi la confidencialidad,
disponibilidad e integridad da la informacion.

d. Ante la posibilidad de intercambio de Informacion con terceros se debe
establecer procedimientos y acuerdos de seguridad formales de
intercambio de informacion.

8.5.14. Seguridad de los equipos y activos fuera de las instituciones.
Se deberia aplicar los siguientes lineamientos.

a Todos los squipos de la ONP que presten servicio en olras instituciones
deberdn cumplir todas las medidas fisicas y logicas de seguridad
pertinentes para su uso correcto y evitar algin robo u alteracion de los
mMISMos.

b. Se debe de constatar mediante un documento, la entrega del activo
informatico de la ONP al usuario solicitante, el cual iene debe indicar el
compromiso a Ia custodia y uso responsable del activo o se someta a las

pertinentes.

implicancias
8515  Seguridad en la reutilizacién, eliminacién y retiro de equipos

a. Todos los equipos de aimacenamiento de informacion deben ser
revisados con el fin de asegurar que cualquier dato u informacion y
software con licencia haya sido removido o sobrescrito con seguridad, en
lugar de utilizar las funciones de bomado estandar, antes de la
eliminacion, reutilizacion o reliro.

b. Los dispositivos daflados que contienen informacién sensible pueden
requerr una evaluacién para que el propietario de la informacion
determinar si es que deben ser destruidos fisicamente en lugar de ser
reparados o descartados.

c. Todo el personal que por sus funciones requiera retirar equipos deberd
contar con la aprobacion y el registro de control correspondiente.

d. El tiempo en que un equipo estara fuera de las instalaciones de la ONP
debera ser especificado al momento de su retiro y su fecha de retomo
verificada para asegurar la conformidad.

8516 Equipo informéatico de usuario desatendido.

a. Se deberan aplicar mecanismos automaticos que permitan el bloqueo de
sesion en los equipos de computo de la organizacion cuando no se esté
haciendo uso de ellos en un iempo considerable, a su vez se dsbe
permitir que el mismo propietario lo desbloquee.

b. Los propietarios de los egquipos de computo no deberan dejar sus
estaciones de trabajo desatendidas con sesiones ablertas, debiendo
bloguear la sesién cada vez que se moviliza dentro o fuera del drea de
trabajo.

c. Los usuanos deberan cerrar s2sidn en cualquier aplicativo que requiera
credenciales de autenticacidn (programas, BD, red y monitoreo) que
hayan dejado de usar y no sea requerido.

d. Se debera bloquear las folocopiadoras (o proteger de alguna manera del
uso no autorizado), a su vez proteger equipos de Fax no atendidos
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t 8517. Puesto de trabajo despejado y Pantallas limpias.
' Se deberia aplicar los siguientes lineamientos:

8. Guardar bajo liave la Informacion sensible o critica perteneciente a la
institucion ya sea un meadio fisico o que se encuentre almacenada en un
medioc de almacenamianto extraible, aspeciaimente cuando no se esté
haciendo uso de ella.

b. Restirar inmediatamente la informacion sensible o confidencial una vez
impresa o proceder a su eliminacién si en caso ya se cuenta con una
copia de respaido y no se hara uso de elia.

¢. En lo posible, se debera tener el escritorio de la pantalla del computador
limpio, consignanco (nicaments datos necesarios para no mostrar o
borrar involuntariamente informacién importants de la organizacién,

86 LINEAMIENTOS DE SEGURIDAD DE LAS OPERACIONES

861.  Objetivo

Asagurar el funcionamiento comrreclo y seguro de las instalaciones de
procesamiento de informacidn. Definir una gestion que parmita un balance
adecuado entre segurnidad y funcionalidad de los servicios de procesamiento
para el desarrollo de las actividades de la ONP en forma eficiente y
confiable.

' 862. Alcance

| Este lineamiento aplica a todos los servicios de procesamiento de
informacién y de comunicacién que la ONP utiliza en |a actualidad, asl como
cualquier otro que se contrate, adquiera, desarrolle o implemente, sin
importar el lugar donde se encuentren los servicios y/o sistemas.

86.3.  Procedimientos de operacién y responsabilidades

a. Las actividades relacionadas con la administracidn de las operaciones
de Ia ONP deberan ser documentadas. consideranco como minimo los
siguientes procedimientos:

Procedimiento de Administracién y operacion de los sistemas

Procadimiento de respaldo de informacién

Procedimiento de actua‘izacion de parches para los servidores

Procedimiento de monitoreo de la red

Procedimiento de atencién de la mesa de ayuda

Procedimiento de recuperacién ante fallas de sistemas

Procedimiento de revision de fa seguridad de los equipos

Procedimiento de control de cambios

Procedimiento de gestién de requerimientos de accesos

Procedimiento de gestidn de incidentes

q b. Los procedmientos que se documenten deberdn especificar las
instrucciones necesarias para la ejecucion detallada de las tareas.

¢. Donde sea técnicamente viable, los sistemas de informacion deben ser
gestionados consistentemente usando los mismos procedimientos,
herramientas y recursos.

*FEgS<TERS
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864, Gestion de cambios

a. Cualquier cambio en los sistemas de procesamiento debe realizarse a
través de un procedimiento de control de cambios, el cual debe comtar
con los niveles de autorizacidn y registro apropiados.

865  Gestion de capacidades

@. Se debe contar con un registro actualzado y trazable de toda la
infraestructura  tecnoldgica, sea fisica (equipos de cdmpute,
comunicaciones y/o red, seguridad perimetral y suministros eléclricos) y
iogica (aplicaciones, BD, direcclones Ip y Diagramas de red).

b. Sa caba da conlar con sistamas qua parmitan monitoraar &l parformance
y &l trdfico procesado (throughput®) de los Servicios de Tecnologias de
Informacién y los componentes que lo soportan. Estos sistemas deban
proporcionar informacion integra y veraz, que permitan lomar decisiones
inequivocas y proactivas.

c. ldentificados los sistemas de Informacidn principales, deben ser
monitoreados y optimizades regularmente por el personal del érgano
usuario y de la OTI, con el fin de prever problemas de capacidad o
situaciones extraordinarias que afecten el desempefio requerido y poder
hacer proyecciones de actualizaciones o mejoras. Las aclividades de
oplimizacidn no debe generar ningin riesge de funcionamiento, ni
disminucitn de |a eficiencia y debe realizarse con aprobacion de la OTI

866. Separacion de los recursos para desarrollo, pruebas y produccién

a. La OTl es responsable de garantizar la confidencialidad, integridad y
disponibilidad de los ambientes de desamollo, pruebas y produccion.
Estas actividades estan relacionadas con la administracion de procesos,
de redes, de correo electronico, de pases a produccion de desarrolios y
cambics en los sistemas, planes de respaldo, planes de recuperacion y
otras actividades da acuerdo al MOF de la ONP.

b. Esta prohibido que personal no aulorizado por la OTI, realics actividades
de oparacidn de os recurses de los ambiantas de dasarrolio, prusbas y
produccion.

¢ Los ambiantas de desarolio, prushas y de produccion debardn estar
debidamente aislados, con el fin de reducir los riesgos de los accesos o
cambios no autorizados. En el caso de que el aislamiento fisico no sea
posible, se tomardn las medidas adecuadas, a nivel logico, para
minimizar la posibilidad de riesgos sobre los sistemas de produccion.

d. Elacceso a los ambientes de desarrollo, prueba y produccién debera ser
restringido sélo para personal autorizado.

& Los ambientes de prusba no dabaran ser utilizados como amblentas da
desarrolio y viceversa

f. Los usuarios que almacenen informacion en los servidores que soportan
los ambientes de desamrollo y pruebas, deberan clasificar la informacién
para efectuar la conversidn respectiva desde los ambientes de
produccion a dichos ambientes.

'&mumuwoumm neco que fluye & traves de un sislema. como puede ser una red os
computadons
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8.6.7.

868

g. La sincronizacidn de los ambienies de prueba y desarrollo con la
nformacibn de los ambienles de produccion, deberd ser ejecutada
previa aprobacion y coordinacion con la OTl.

h. Se deberan implementar mecanismos de seguridad légica y fisica para
los manejadores de base de datos, servidores de aplicaciones e
infraestructura fisica y ldgica que soporte los ambientes de desarrollo,
prueba y produccién.

Protecciéon contra cédigo malicioso

a. Se prohibe la instalacion de programas o aplicaciones en cualquier
componente conectado a la red de la ONP, sean eslaciones de trabajo,
computadoras portatiles, servidores, etc. Esla funcion la debe realizar
Gnicamente el personal autorizade por la OT1 o por personal autorizado

OTl.

b. gl“EquipodeTrabeiodaMniMdoPhUmyRadudem
coordinar la realizacion de revisiones periddicas del software instalado
en la red, La presencia de cualquier software no autorizado debera ser
investigada y removida,

¢. Segun factibilidad técnica todos los servidores y estaciones de trabajo en
la red de la ONP deberan tener instalado un software de proteccidn
contra codigo malicioso que cuente con un sistema de actualizacion
vigente.

d. Se debera impiementar un sistema de prevencién de intrusiones de red
que proteja de manera transparente a los servidores principales.

e. Los planes de contingencia tecnoldgica, deberdn considerar las acciones

pertinentes para recuperarse de los alagues de virus, incluyendo los
myspnmmmeurbsdompddoymdbpomiommh

recuperacion.

I. Se debera prevenir la intrcduccion de codigo malicioso durante el
mantenimientc y los procedimientos de emergencia, ya que estos
pueden pasar controles normales de proteccion y exponer los recursos
de la ONP,

g Anles de conectar a la red de la ONP disposilivos extemos, como
CD/DVD, dispositivos de almacenamiento USB, discos duros externos y
otros similares, se debera verificar que eslos no se encuentren

h. Como medida de mitigacion contra virus se debera inactivar los puertos
USB, y unidades de CD/DVD. Como correo electrénico externo y acceso
a internet, las excepciones seran aprobadas y coordinadas con fa OTI,

i. Como medida de excepcion, en relacion a lo sefialado en el literal
precedente, se debera desactivar el uso de Ia reproduccion automatica
para todos los medios y dispositivos (dispositivos USB, CD/DVD, Blu-ray
Disc).

Medidas y controles contra codigo movil

a8 Para los casos en que se aplique e uso de codige movil, se daberd
coordinar con la OTI las labores a ejecutar, leniendo presente las
siguientes acciones minimas para proteger a [a institucion contra
acciones no autorizadas de codigos miviles:
I.  Ejecutar ol codigo mévil en un ambiente Iogico aislado.
ii. Bloquear cualquier uso de codigo mavil.
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. Bloguear el recibo de cédigo movil,

Iv. Activar medidas lécnicas cuando esién disponibles en un sistema
especifico para asegurar que el codigo movil esta controlado.

v. Controlar los recursos disponibles al acceso de cidigo mévil.

869  Gestion de respaldo y recuperacion

a La informacidn, sislemas y programas de la ONP, deberan contar con
coplas de respalkio actualizadas y debiéndose realizar prusbas regulares
de restauracion. La OT] aplicard los mecanismos técnicos para este fin.

b. Al menos una copia de respaldo de los datos, sistemas y programas
debe almacenarse fuera de las oficinas principales.

c. El personal no debe almacenar Informacién catalogada como reservada
o confidencial, en los discos durgs de las computaderas personales o
portdtiles asignadas para sus labores. Las excepciones deben ser
solicitadas y seran evaluadas por la OTI.

8.6.10. Registro y gestion de eventos de Actividad

a. La red de la ONP debe contar con la posibilidad de generar registros de
auditorias de las actividades de los usuarios. Las excepciones y eventos
de segundad de la informacion deben ser almacenados con el fin de que
asistan en investigacionas futuras y an el monitoreo de los controles de

Los registros deben incluir por lo menos:

. Nombre del usuario

il. Fechas, horos de los eventos

iil. Registro de entrada y salida del sistema

iv. Identificacién dal Terminal o astacidn origen

b. Todos los equipos de seguridad y de ia red. deberan conlar con algun
sistema de registros de eventos de seguridad que permita identificar al
menos el origen, destino y tipo de trafico cursado a través del equipo.

c. La OTI establecera los procedimientos de correlacion de los eventos de
seguridad.

d. La OTI supervisara que los servicios de informacién administrados por
unhroeromntenconmcanbmospmelmmdehseguidad
de ia informacion.

e. La OTl analizard la Implemantacién de controles aspecisles para

f. Loz trabajes de mantenimiento de loe sistemas, que involucren |a
de los mismos, deberdn ser coordinados con &l Gestor de
de la Informacién. describiendo ohligatoriamanta el riesgo

aodadodcanbfoydpocodmmdcmomoalmdomrbf

g. Los requerimientos de seguridad de los sistemas principales de la ONP

deberan estar (dentificados. Se deberan definir e o los controles de
seguridad para alcanzar estos requerimientos y monitorear su
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8.6.11.

86.12

86.13.

86.14.

B.6.15,

Proteccién de la Informacién de los Registros

a. La OTl debe asegurarse que todos los dispositives con Informacion de la
ONP, previamente identificada por el Gestor de Seguridad de la
informacion, deberan ser eliminados de manera segura cuando ya ne
sean utilizados.

b. La OTI establecera los mecanismos para el manejc y almacenamiento
adecuado de los medios removibles que guarden copias de respaido.

Registros de actividad del Administrador y Operador

a. La OTI es responsable de definir las funciones del personal técnico y el
alcance de su administracion y operacion, asi como mantener la
documentacidn relacionada al activo tecnoldgico administrado, indicande
los privilegios necesarios.

b. Se deben mantener registros de auditoria en relacidn a los activos
tecnoidgicos de la institucion, mediante bitdcoras, checklist u otro
método de seguimiento de las actividades realizadas.

c. En los sistemas tecnolégicos (equipos de computo, de red, de seguridad
penmetral, de aplicaciones y BD), se deberan habilitar [as opciones de
auditoria de sistemas.

d. Los registros de auditoria de los sistemas tecnoldgicos, bitdcoras,
checkiist u ofros, deberdn estar custodiado légica y/o fisicamente en

lugares seguros.
Sincronizacion de Relojes.

a. Se deberdn Iimplementar sistemas centralizados Yy unificados
concemientes al tiempo y zona horaria, en el cual todos los sistemas
fecnolbgicos operen y Sse comuniquen al mismo  tiempo,
sincronizadamente y verazmente, lo que permitird tomar decisiones en
tiempo real y analizar tendencias de manera inequivoca,

Instalacion del software en sistemas de produccion.

a. Se deberdn identificar los sistemas de informacion principales de la
organizacion.

b. Las actualzaciones de Sistemas Operativos, liorerias y diversas
aplicaciones, deberan ser gestionadas por el Equipo de Trabajo de
Administracion de Plataformas y Redes. La OTI debera definir los
criterios para la aceptacién de nuevos sistemas o nuevas versiones
antes de su puesta en produccién. En forma minima se deberd contar
con,

i. Manuales de operacidn y administracion
il. Evaluacion de riesgos
ii. Capacitacién
iv. Planes de contingencia
Gestion de las vulnerabilidades técnicas

a. La OTl! debera establecer mecanismos para gestionar las
vulnerabilidades técnicas de las aplicaciones, gestionando la evaluacion
de riesgos, impaclo y probabilidades de ocurrencia,
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8.6.16.

8.6.17.

8.6.18.

b, La implementacidon de las modfficaciones de una aplicacién para
cormegiria o alterarla por algun motivo (parches de sistemas) debera ser
evaluada y probada antes de ser aplicada en los sistemas de
produccion. Estas actividades deberén ser ejecutadas y supervisadas
por ka OTI, segun corresponda.

o, La OTl establecerd ka programacidn de revisiones de vulnerabilidadee
regulares, como minimo una vez al afio, y realizara revisiones
extraordinarias cuando estas sean solicitadas o el caso lo amerite.

Restricciones en la instalacidn de software.

a. La OTI debera establecer los mecanismos para permitir que lipos de
software se deban de instalar en los equipos de la ONP.

b. La OTI debera aplicar las restricciones y/o privilegios pertinentes a los
usuarios en cuanto al tipo de software que requieran y dependiendo de
las funciones que realicen, esto serd canalizado hacia un personal
técnico

Controles de Auditoria de los sistemas de informacion.

a. La OTI debera planificar y acordar los requisitos y las actividades de
auditoria que involucren I8 verificacion de los sistemas operacionales
con el objetivo de minimizar las Interrupciones en [0S procesos
relacionados con &l Negocio.

Monitoreo

a La red de la ONP debera contar con la posibilidad de generar registros
de audilorias de las aclividades de los usuarios. Las excepciones y
eventos de seguridad de la informacion deberan ser almacenados con el
fin de que asistan en investigaciones futuras y en el monitoreo de los
controles de accesos.

Los registros deberan incluir por lo menos:

i.  Nombre del usuario

. Fechas, horas de los eventos

lii. Registro de entrada y salida del sistema
iv. Identificacién del Terminal o estacién origen

b. Los archivos que contengan registros de eventos deberan estar
protegidos. Asimismo, el acceso a dichos archivos deberd eslar
restringido sélo al personal de seguridad de la Informacidn. Solo con
autorizacion por escrito del Jefe de la OTI, podra ser suministrado.

¢. Las fallas reporiadas por los usuarios o administradores de sistemas
deberdn ser registradas y comunicadas siguiendo los mecanismos que
se establezcan para tal fin.
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B.7. LINEAMIENTOS DE SEGURIDAD DE LAS COMUNICACIONES

B7.1.  Objetivo

Asegurar que la informacion reciba el nivel de proteccion de fa informacion
en las redes y sus Instalaciones de procesamiento de informacion de apoyo
segUn su importancia para la organizacion.

872 Alcance

Este lineamiento aplica a todos los servicios de comunicacion que la ONP
utiliza en la actualidad, asi como cualquier olro que se conlirate, adquiera,
desamroile o implemente, sin importar el lugar donde sa sncuentren los
sarvicios y/o sistemas.

873 Gestién de Seguridad de la Red

a. Controles de RED
. Las redes deben gestionarse y controlarse para proteger la
informacion en los sistemas y aphicaciones.
ii. Los sistemas en la red deben ser restrictives en su mayoria, deben
solicitar autenticacion y registro.
. Los controles deberén hacerse en todas las capas logicas de la red.

b Seguridad de los serviclos de la RED:
i. Todos los servicios de red deberan contemplar mecanismos de
seguridad, niveles da servicios y requisitos de gestion identificados.

c Sopmclén-nlundu

Las redes de comunicacion deberan ser segmentadas por criterios

de uso, usuario final, dispositivos conectados, etc., de modo que se

puadan gestionar adecuadamente las mismas.

il. Las comunicaciones inaldmbricas deben realizarse utilizando como

A minimo un mecanismo de autenticacion y encriptacion.
I ii, Queda prohibida la conexién a ia red de datos y de telefonia de la
/ ONP. de cualquier dispositivo mdvil que pertenezca al personal.

B.74. Transferencia de Informacidn

a.  Lineamientos y procedimientos de transferencia de informacién

i. Se deberan mplementar mecanismos que regulen los diferentes
tipcs de transferencia de delos, ya sea a través de la red de
comunicaciones o a través de dispositivos de aimacenamiento.

. Se deberan establecer controles de mensajeria fisica para que
durante el lransporte se verfique que la informacibn no fue
accedida por alguien no autorizado.

ii. Se deberén establecer protocolos seguros para el transito de la
informacién hacia la emprasa que va a recibir aiguna Informacion.

b. Acuerdos sobre transferencia de informacién
i. El propietaric de la informacidon en coordinacién con la OTI
establecerd criterios de seguridad para el Intercambio de
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informacién, utilizando medio segurcs, lugares seguros, tiempos y
periodos apropiados.

c. Mensajeria electrénica

i. Se deberan manlener actualizados los documentos normativos
referidoz al uso log servicios de mensajeria electrénica, de modo
que se preserve la confidencialidad de la informacion de acuerdo al
nivel definido.

il. La OTI es el érgano encargado de la administracion del comreo
electrénico de la entidad asegurando su continuidad operativa,
manteniendo actualizadas las cuentas de correo, tomando las
medidas de seguridad contra virus u olros y controlando el uso
indebido de las cuentas de comreos por parte del personal
estableciendo las nomas yio procedimientos que regulen este
Lineamiento, disponiéndose los controles con herramientas
informaticas que garanticen el cumplimiento del mismo.

d. Acuerdos de confidencialidad:
i. La OTI revisara periddicamente los acuerdos de confidencialidad
asociados a la transferencia de informacién en los diferentes

servicios,
88 LINEAMIENTOS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO
DE SISTEMAS
881  Objetivo

Asegurar que lodos los sistemas de informacidn actuales y nuevos incluyan
requerimientos de seguridad para proteger la confidencialidad, integridad y
disponibilidad de los datos que manefan.

882 Alcance

Este grupoc de lineamientos se aplica a todos los sistemas de informacion
actuales y futuros bajo la administracion de la ONP, bajo la supervision de la
oTL

883 Requerimientos de seguridad en las aplicaciones

a La seguridad debera ser considerada en la fase de dafinicién de
requerimientos de una nueva aplicacién, es decir anles de la adquisicion
de un sistema nuevo.

b. La OTI, deberd evaluar los riesgos an el desarrolio, Implementacion y
mantenimiento de las nuevas aplicaciones respecto a los sistemas de
informacion actuales para determinar algin control de seguridad
necesario.

¢. Los requerimientos de seguridad en as aplicaciones estaran orientados
al cumplimiento de estandares, normas técnicas y buenas practicas en el
desamrolio do sistemas.
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885

8.8.6.

887

888

Aseguramiento de servicios de aplicacion en redes publicas

a. Se debera asegurar y fortaiecer la publicacion de servicios extemos,
para prevalecer la confidencialidad, disponibilidad e integridad de la
informacian,

b. Las aplicaciones publicadas por la ONP deberdn protegerse contra todo
tipo de atagues externos, evitando asi la interrupcidn y denegacion de
los servicios

Proteger las transacciones de servicios de aplicaciones

a. Se debsran aplicar las mejores practicas tecnoldgicas de enrutamiento,
aistamiento, denegacén y comunicaciones encriptadas para las
transacciones de servicios de aplicaciones de la ONP.

b. Las comunicaciones entre aplicaciones y la consulla del usuario a la
aplicacion deberén realizarse bajo protocolos de comunicacion segura.
De ser demasiado restrictiva y que no se dé una comunicacion fluida,
debera de ser analizada por fa OTI y si en caso amerite afinar clertos
parameltros, se tomara ciertas consideraciones del caso,

Lineamiento de desarrollo seguro

a. La OTl deberd establecer normas y lineamientos para el desarroilo de
software y asi como para la aplicacion de sistemas a los desarrolios
dentro de la organizacion.

b. La OTI definira los estandares de programacién sobre los cuales se
deberan incluir buenas préclicas de codificacion para disminuir las
vuinerabilidades de seguridad.

c. La OTI definird un estandar para al fratamiento de los médulos de
administracion ce accesos y perfiles de los sistamas.

Procedimientos de control de cambios del sistema

a. Se debe mantener actualizado la normativa referida a la gestion de
cambios en los sistemas y aplicaciones de la ONP. El procedimiento
debera incluir como minimo:

i. Lista de personas autorizadas a solicitar cambios
ii. Tipos de cambios (menor, mayor)

fil, leudcauamatdeluwnbm

iv.

v

Revisién técnica de las aplicaciones tras efectuar cambios en el
sistema operativo

a. La OTI dafinira guias y procedimientos para la nstalacién y actualzacion
del software oparativo y de las aplicaciones de la ONP. Estas guias y
procedimientos deberan ser usadas por el personal autorizado para
dicho fin.

b. Luego de la actuaiizacion de algin sistema, la OTl coordinara una
revisidn técnica de los resuitados para medir el impacto de los cambios
en la ONP. El resultado sera documentado como parte de la Gestidn de
ia Seguridad y sera comunicado a las instancias correspondiantes.
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¢ La actualizacidn de los componentes de cualquier aplicacion o del
sistema operativo sera realizada (Gnicamente por el personal autorizado
de la OTI siguiendo los mecanismos establacidos en los procesos de la
OTl.

889 Restricciones de cambios en los paquetes de software

a. Todos los programas fuente, incluidos los comandos de acceso directo a
las bases de datos y sarvidores de aplicaciones y sus corespondientss
librerias que conformen un sistema de informacion, deberan lener un
acceso restringido al personal de la OTl. Esta prohibida su divulgacion
fuera de la OT1. salvo permiso expreso de dicho érgano y/o por razones
de servicios de soporte de contratistas externos.

88.10. Principios de ingenieria de un sistema seguro

a. La OTI debera establecer y aplicar metodologias, principios, estandares
y/o mejores practicas, donde se permita analizar, disefiar, desarrollar e
implementar sistemas seguros.

8811 Entorno de desarrollo seguro

a La OTI deberd implementar y proporcionar espacios @ infraestructura
segura para desarroliar, testear, desplegar e integrar sistemas a todo lo
largo del ciclo de vida de desamolio de software.

b. Los entomos de desarollo deberan apoyarse y tomar en cuenta las
medidas de seguridad ya indicadas en los lineamientos desarrollados en
la presente directiva vinculados a |a gestidn de accesos, copias de

seguridad, comunicaciones seguras, registro y supervision.
8.8.12. Desarrollo externalizado

a. En caso que el desarmollo de un sistema, aplicacién o algin modulo, no
sea realizado por personal de la ONP, para efeclos de su
implementacion, la OTI tomaréd las medidas de proteccidn respecto 2 la

8.8.13. Pruebas de funcionalidad durante el desarrollo de los sistemas

a. El ingreso de datos debe ser validado por la aplicacion para asegurar
que sea un dato correcto y consistente con la informacién a procesar.

b. En caso, el ingreso de datos sea a traves de otras aplicaciones, deben
implementarse chequeos de validacidn en la lransmisidn o en el
procesamiento interno de la aplicacidn para detectar cualquier
compcabndolanfamadbu
¢ La salida de dalos en una aplicacién lambién debe ser validada, para
asegurar que la informacién sea correcta y pertinente para el usuario,

88.14  Pruebas de Aceptacion

a Cualquier cambio mayor sélo debara ser implementado si g8 ha pasado
por un analisis previo, qua incluye una avaluacion da los resgos, tener
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89.1.

882

893
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documentado un plan detallado de prusbas y un plan de restauracion a
la condicion antenor,

Proteccion de Datos de Pruebas

C.

Los dalos e informacion de produccion no deben ser copiados en los
entornos de desarrollo y prueba. La informacion de los ambientes de
desamollo y prueba deberan ser transformada logica y coherentemente
para no exponer la informacion del ambiente de produccion.

Los sistemas de informacién, deberan exhibir mensajes de identificacién
apropiados para identificar si los usuarios han ingresado a los ambientes
de desarrollo prueba o produccion, con el fin de reducir el riesgo por
efror.

Los datos de pruebas de los ambientes de desarrollo, pruebas y
produccion deben ser protegidos y controlados, Los datos no pueden ser
utilizados fuera de la ONP, salvo autorizacion expresa de la jefatura de
la OTl, y coordinado previamente con el Usuario Lider de las
aplicaciones.

LINEAMIENTOS DE RELACIONES CON TERCEROS

Objetivo

Lineamientos para asegurar la proteccion de los activos de informacion de la
Qrganizacion a que tienen accesos terceros,

Alcance

Este lineamiento aplica a todos los servicios de comunicacion que la
ONP tiliza #n la achmlidad y avista la necesidad ds controles
criptografices, asi como cualquier servicio que se conlrale, adquiera,
desamolle o implemeante, sin importar &l lugar donde sa anctisniren los
servicios y/o sistemas.

Lineamientos Seguridad de Informacién con las relaciones con el
proveedor

Los Organos y equipos de trabajo de la ONP y la OTI debera establacer
disposiciones en matena de segundad de informacion relacionadas a los
servicios con terceros, a fin de mitigar los riesges de seguridad de
manera que estos sean brindades de manera segura y eficiente.
Cuando el negocio requiera el acceso de lerceros, se deberd realizar
una evaluacidn del nesgo para determinar sus implicaciones sobre la
seguridad y las medidas de control que se requieren. Estas medidas de
control deberian incluirse en el contrato con la tercera parte,

Gestion de la prestacion del servicio de terceros

En los términos de referencia de los servicios deben especificarse las
obligaciones en el marco de la seguridad de la Informacién que debe
cumplir o tercero, asi como Ia responsabilidad asociada a la
implementacién de los controles relacionados.
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b. La ONP se reserva el derecho de revisar regularmente los registros de
auditona y solicitar repories de seguridad para verificar el cumplimiento
de los acuerdos de los contratos respecto a la proleccion de la
informacion.

c. El personal de la OTIl, en coordinacion con el Gestor de Seguridad de la
Informacién, en funcidn al riesgo que podria generar para los sistemas
en la ONP, svaluard 2 proceduencia de cualguier caanbiv @ realica pur el
contratista en la prestacidn del servicio (equipos, software, sistemas,
personal o condiciones de operacion).

d. Los incidentes de seguridad ocurridos durante |a prestacion de servicios
por terceros deberan ser comunicados al Gestor de Seguridad de la
Informacion para el tratamiento correspondiente segun el nivel de

sensibilidad,
8.10. LINEAMIENTOS DE GESTION DE LOS INCIDENTES DE SEGURIDAD DE
INFORMACION
8.10.1. Objetivo

Asagurar que todos los eventos o debilidades asociados con la seguridad de
informacion, sean comunicados oporiunamente por el personal afeclado a
los responsables de seguridad.

8.10.2. Alcance

Este lineamiento abarca a todo dato y/o informacidn utilizada en la ONP
para el desarrolio de sus actividades y es aplicable, obligatoriamente, a todo
el parsonal de sarvicios involucrados en Ia utilizacién de la informacion, y a
los recursos de informacion que los soporian.

8.10.3. Gestién de incidentes de seguridad de la informacién y mejoras

a Las acclones a seguir, responsabilidadas y escalamientos que se
deriven de la atencibn de un incidente de seguridad dsberan ser
definidos en procedimientos formales.

b. La OTI definird las acciones conducentes para lNevar el control
correspondiente de los incidentes de seguridad de ia informacién en la
ONP.

¢. Los controles deberdn incluir las responsabilidades sobre la gestion y
atencion de los incidentes.

d. El personal estd en la obligacién de reportar lo mas pronta posible
cualqueer evento o debilidad ce seguridad en os activos.

é umnamumwwammmmw

" Resolucion del incidente

Gestién de problemas
. Elaboracidn de informe
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8.11.3.

f. La OTl deberd impiamentar protocolos de accidn respecto a la
identificacién. recoleccion, adquisicion y preservacion de la evidencia en
prevision de tomar alguna accidén legal o administrativa contra el
personal involucrado. Estas definiciones deberan realizarse con el apoyo
de la ORH y la OAJ. El resguardo de esta evidencia sera derivado a la
0AJ cuando la investigacion lo amerite.

g Se debe mantener y usar una base de conocimiento con informacidn
relacionada sobre nuevas vulnerabilidades, informacion de los servicios
habilitados y experiencias con incidentes anteriores.

h. Cuando un incidente de seguridad involucre la vulneracién de datos
personales, se debera informar al titular de datos personales afectado
sobre el detalle del mismo y las acciones cormrectivas efectuadas, acorde
a lo dispuesto en la Ley de Proteccion de Datos Personales.

LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION PARA LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO

Objetivos

a. Responder ante las interrupciones de las actividades de la ONP y
proteger los procesos criticos ante los efectos de una falla mayor por
problemas relacionados a la seguridad de la Informacién.

b. Minimizar el impacte en la organizacidn y recuperarse de una pérdida de
los activos de informacidn principales de informacién por un desastre
(desastre natural, incendio, inundacién, acciones deliberadas, etc.),
asaguranda la recuperaciin en tismpos tolerables para la ONP.

Alcance

Este linesamiento aplica a todos los sistemas de informacion que soportan a
los procesos criticos dentro del Centro de Computo principal de 'a ONP.

Informacién general

a. Los planes para la continuidad de las operaciones de una organizacién
son los siguientes, siendo el mas importante para el caso de la ONP el
andeReeupemdénaMeDaamo

PhndQCoMnnmcthnowglctplmumam
componentes especificos de la red, por ejemplo planes de
contingencia de comunicaciones, de servidores, de red LAN, elc.

i Plan de Recuperacién ante Desastres. su objetivo es la
recuperacion de los principales activos de informacion que soportan
a los procesos criticos de la ONP en un sitio externo de respaido
ante la eventualidad de un desastre mayor. Su alcance comprende
lo referido a Tecnologias de la Informacion.

ii. Plan de Continuidad Operativa: incluye la recuperacidn de las
admdadnpnndpaludelaONP identificando los requermientos
minimos en términos de logistica, personal y sistemas de
informacion. En el sigulente grafico se muestra la jerarquia de estos
planes
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8114 Lineamiento Continuidad de la Seguridad de la Informacion

a Todos los procesos de la ONP, deben contener un analisis de
continuklad ante una contingencia lecnologica, incluyendo los
requerimientos de seguridad respecto a la proleccion de la
confidencialidad, integridad y sobretodo de la disponibilidad de su
informacion, lo cual debe estar descrilo en el manual del proceso.

b. Los érgancs y equipos de trabajo de la ONP deberan identificar todos
los activos de informacién que soportan a los procesos criticos, asl como
su impacto en las operaciones, ante la eventualidad de su
indisponibiiidad mas alla de los tiempos tolerables para la ONP.

¢ Los drganos y equipos de trabajo de la ONP informaran sus
requernimientos de respaido. Los drganos y equipos, segin su
competencia, evaluaran la factibiidad de la atencion de los
requerimientos a través de equipamiento redundante, contratos de
mantenimiento y de soports técnico, Centro de Computo alterno, pélizas
de seguro, fondo de respaido financiero y logistico, asli como proteccién
del personal como medidas preventivas ante la eventuabidad de un
desastre mayor que imposibilite las operaciones dentro de las oficinas
principales. Como resultade se elaborard un informe técnico con las
recomendaciones para su evaluacién correspondiente,

d. El Geslor de Seguridad de la Informacion, identificara los posibles
eventos que puedan causar una Indisponiilidad de los servicios
Tecnologias de Informacion, a través de un analisis de impacto,
evaluando su probabiidad e impacto y las consecuencias para la
sequridad de la informacion.

e Se manejardn estdndares para desamoliar, mantener y documentar los
planss de contingencia tecnoldgica como también los planes de
recuperacion ante desastres.

f. En el desarrollo de los planes de contingencia, de recuperacidon ante
desastres se identificaran exprasaments:

i, Los activos da informacién protegidos por el plan

ii. Los responsables de activar, ejecutar y restaurar

ii. Los procedimientos para la activacion, ejecucion y finalizacion del
v

v

plan
. Los procadimientos operativos de recuperacion
Las pruebas y planes de mejora

g mmduawaymlammmmmmes
de contingencia tecnolégica y recuperacion ante desastres, el personal,
haciendo usc de sus habilidades, esta en la obligacion de asistir a los
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8.12.
8.12.1,
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procesos de recuperacion y restauracion de las actividades normales de
la ONP,

h. Los responsables de los érganos de la ONP deberan incluir en los

téminos de referencia, para cada uno de los servicios contratados, las
acciones a realzar y el compromiso del servicio en caso de un desastre.
I. Los responsables de los drganos de la ONP, segin corresponda,
supervisaran que los pianes de contingencia tecnoldgica de
componenies de la red, los planes de recuperacién ante desastres y el
plan de continuidad de las operaciones se revisen cada afio para

Ww_vigom
j. La OTI definira la estrategia de pruebas anual de los planes, entre las

cuales pueden existir;

. Pruebas de componenies tecnolégicos (servidores, sistemas,
redes, etc.).

il. Pruebas de escritorio (revisiones de los planes en reunién de focus
group).

iii. Pruebas reaes (pruebas de lodos I0s componentes).

En cada prueba se redactara un informe para la actualzacién y mejora de los
planes vigentes, haciendo de conocimiento a la Oficina de Gestién de Riesgos.

Redundancias

a. Los brgancs qua sean responsables del tratamiento y procesamianto de
la informacion, deberan de analizar y planificar la implementacién de
sistemas, infraestructura, locaciones, facilidades, insumos, y recursos
humanos que soporten, prevean y conmuten de la manera méas eficaz y
que no contengan puntos de falla y asi preservar la disponibilidad y
continuidad de las instalaciones de procesamiento de informacién.

b. Los sistemas, infraestructura y locaciones redundantes no deben de
estar ubicados fisicamente en el mismo espacio, area, edificio o
perimetro de 400 mt. lineales Sa deben establecer lugares inclusive
fuera de la misma junsdiccidn que cumplan con estandares de seguridad
(fisico y l6gico) y calidad.

LINEAMIENTOS DE CUMPLIMIENTO

Objetivo

a. Asegurar &l cumplmiento de los lineamientos y normativa de saguridad
de informacion en ia ONP.

b. Establecer lineamientos de seguridad para la proteccién de datos
personales recolectados, tratados y/o almacenados por la ONP en
cumplmiento de sus funciones.

¢. Cumpir con lo dispuesto en la Ley N* 29733 — Ley de Proteccion de
Datos Personales y su Reglamento.

Alcance

a. Esta comprendido en el aicance de este linsamiento todo el personal
que por algtn motivo de actividad laboral tenga acceso a los activos de
informacién de la ONP. Se incluyen también los activos de informacion

DIR-02'01
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que requieran conlratos de licanciamiento de uso de activos de
informacién y procesos por parte de lerceres,

b. Este lineamiento también aplica para al tratamiento de datos personales
contenidos © destinados @ ser contenidos en bancos de dalos
personales de la ONP, cuyo tratamiento se realiza en el lemitorio
nacional,

8123 Cumplimiento de los requisitos legales y contractuales

a2 La infreestructura de informacion (sistemas, lineamientos, procesos, etc.)
sdlo deberd ser usada para los propdsitos, fines y objetives de la ONP,

b. El personal se somele a las medidas administrativas y acciones legales,
cenforme a lo que establece el Reglamento Intamo para los Servidores
de la ONP y &l marco contractual para los contratistas que se deriven del
incumplimiento de las disposiciones establecidas en el presents
documenio.

c. La ORH debera promover la concientizacion para el cumplimiento de Ia
Ley de derechos de aulor y propledad intelectual, respetando asi las
leyes vigentes y decretos legislativos.

d La OTI deberd de aplicar controles sobre las instalaciones de software
autorzado y productos bajo licencia, asimismo manlendrd los
documentos que acrediten la propiedad de licencias como los manualas,
llevando el control respactivo,

e. La OT| deberd establecer los lineamientos de manlenimiento y de
eliminacién de software, asi como de su transferencia a terceros.

8124. Proteccion de Datos y Privacidad de la Informacién Personal
a. Principios rectores aplicables al tratamiento de datos personales

En la ONP, la proteccitn de los datos de cardcter personal se rige por
una serie de principios reclores que serdn la base de los procesos
internos relacionados al tratamiento de los datos personales,

. Consentimiento
El tratamiento de datos personales en la ONP, sélo puede hacerse
con el consentimiento, previo, expreso e informado del titular, Los
datos personales no podrén ser obtenidos, tratados o divulgados
sin autorizacién del titular salvo mandato legal o judicial que supla
el consentimiento del titular de los datos personales.

i. Finalidad
La recoleccion, ftratamiento y/o almacenamiento de datos
personales en la ONF cbedece a una finalidad determinada y
legilima acorde con sus funciones, la cual es informada de manera
precisa, concreta y previa al tilular de los datos para que éste
exprese su consentimiento informado.

il. Legalidad
En la ONP, el tratamienic de los datos personales se hace
conforme a lo establecido en la Ley N*29733 - Ley de Proteccidn
de Datos Personales y su Reglamento.

iv. Calidad
Es de preocupaciin para la ONP, que los datos personales que
recolecta sean veraces, completos, comprobables, comprensibles y
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actuslizades. Esta prohibide el tratamiento de datos parciales o
incompletos.

v. Proporcionalidad
El tralamiento de dalos personales en la ONP, se realizard de
acuerdo a los lineamientos normativos y se delimita exclusivaments
por |a finalidad que ameritd su recoleccian.

vi. Seguridad
La ONP adoptara medidas de seguridad para garantizar la
confidenciahdad, inlegridad y disponibilidad de los dalos
personales. Estas medidas estan implementadas de acuerdo al
tratamiento que reciben los datos y al nivel de sensibilidad que

presentan,

vii. Disponibilidad de recurso
La ONP garantizard que los ftulares de los datos personales
dispongan de las vias adminisirativas o jurisdiccionales necesarias
para reclamar y hacer valer sus derechos, cuando estos sean
vuinerados por el tratamiento de sus datos personales.

b. Derechos de los titulares de los datos personales tratados en la
ONP

La ONP realizard el tratamiento de datos personales que provienen de
diversas calaegorias de titulares, tales como:

I Personal institucional

Il Contratistas (Bienes y servicios)

. Chentes (Asegurados y Pensionistas)

IV, Ciudadania en general

Dichos titulares de datos personales podrin ejercer los sigulentes
derechos. siendo prioridad de la ONP su cumpiimiento:

i Derecho de Informacién
El ttular de los datos personales tiene deracho a ser informado,
previamente a su recoleccion, sobre los siguientes aspecios

respecmasusms
Finalidad para la cual son recolectados

' « Banco de datos personales que los almacenara
* |dentidad del titular del banco de datos y el encargado del
tratamiento, de prasantarsa ambos roles
El caracter obligatorio o facultativo de los datos a ser presentados
Mecanismos de transferencia de los datos, de ser el caso
Tiempos de almacenamiento
Posibilidad de ejercer los derechos que la ley concede
respecto a los datos registrados
ii. Derecho de acceso
Es el derecho de solicitar toda la informacién concemiente a sus
propios datos personales, al tratamiento aplicado a los mismos, a la
finalidad de recoleccién, a la ubicacién de los bancos donde se
almacena y las comunicaciones realizadas respecto a ellos.
ii. Derecho de actualizacién, inclusion, rectificacién y supresion
El titular de los datos personales tiene derecho a la aclualizacion,
inclusidn y rectificacion de sus datos, cuando eslos sean parcial o
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totaimente inexactos, incompietos o cuando se haya incurrido an
error o falsedad.
En el caso de la supresion de los datos personales, I3 ONP se
somets a lo dispuesto en e! articulo 21 de la Ley N* 27806 - Ley de
Transparencia y Acceso a la Informacién Publica y su modificatoria.

v, Derecho de oposicién
El itular de los datos personales puede oponarse al tratamiento de
los mismos, siempre que por ley no sa disponga lo contrano y
existan motivos legitimos y fundados.

v. Derecho al tratamiento objetivo
El titular de datos parsonales tiene darecho a no verse sometido a
una decision con efectos juridicos sobre él, sustentada Unicamente
en un Uatamento de datos personales destinado a evaluar
delerminados aspectos de su personalidad o conducta, salvo que
elflo ocurra en el marco de una negociacién, celebracion o ejecucion
de un contréto © en los casos de evaluacion con fines de
incorporacion laboral a la ONP, de acuerdo a ley,

vi. Derecho a la tutela
La ONP garantiza la atencion a los titulares de los datos personales
ante cualquier requerimiento, en ejercicio de los derechos
contemplados en la Ley N* 28733 — Ley de Proteccién de Datos
Parsonales y su Reglamento. Asimismo, la ONP reconoce a la
Direccion General de Proteccion de Datos Personales del Ministeno
de Justicia, como la autoridad méxima en materia de proteccidn de
datos personales a nivel nacional y se somete a las disposiciones
que ésta dictamine conforme a ley.

¢ Limitaciones para el ejercicio de los derechos

La ONP se reserva el derecho de denegar al titular de datos personales

los derechos de acceso, supresidn y oposicibn ante los siguientes

ascenanos;

I. Proteccion de derechos e intereses de 1Efcencs

iil. Acciones judiciales o administrativas vinculadas al cumplimiento de
obligaciones tributarias o previsionales

‘§
%

. Cuando la ley lo disponga

d. Disposiciones de la ONP respecto a los roles en la proteccién de
datos personales

La ONP, enmarcada en el cumplimiento de la legislacion vigente en
malera de proteccion de datos personales, define dos roles: El Titular
del banco de datos personaies, el responsable del tratamiento.

Segln el rol determinado, la ONP velara por el cumplimiento de las
siguientes disposiciones:
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|. Titular del banco de datos personales
Asumido por la ONP como entidad publica, tiene las siguientes
obligaciones:

b

Informar oportunamente al titular de datos personales sobre la
finalidad de la recoleccion y los derechos que le asisten, salvo
las excepciones establecidas por ley.
Almacenar los datos personales de manera que se garantice al
titular de datos personales, en todo momento, & pleno y
efectivo ejercicio del derecho de habeas data dentro de los
plazos establecidos por ley.
Recopilar datos personales que sean actualizados, necesarios,
pertinentes y adecuados, con relacion a finalidades determinadas,
ewcmymmbuumymobmm

datos

Solicitar y conservar, segin lo estipulado en la legislacion
vigente, copia y/o evidencia del consentimiento otorgado por el
titular de datos personales.

Suprimir y sustituir 0, en su caso, completar los datos
personales objeto de tratamiento cuando tenga conocimiento
de su caracter inexacto o Incompleto, sin perjuicio de los
derechos dal titular al respacto

Velar porque que los bancos de dalos personales sean
tratados bajo efectivas medidas de seguridad para impeadir su
adulteracion, pérdida o acceso no autorizado.

Informar oporlunamente al drgano delegado para el tratamiento
correspandiente, las reclificaciones realizadas sobre los datos
parsonales para que se ejecuten las ajusies pertinentes.

Exigir al drgano delegado para ¢ tratamiento, en todo
momento, el respeto de las condiciones de seguridad y

privacidad de la informacion del titular de datos personales,
Auditar periddicamenie el cumplimiento de la Ley N* 26733 —
Ley de Proteccion de Datos Personales y su Reglamento, por
pante de los destinatarios de la presente Lineamiento.
Registrar, modificar o revocar la inscripcion de los bancos de
datos personales en la Direccién Nacional de Proteccion de
Datos Personales del Ministerio de Justicia.

Infformar a fa Direccion Nacional de Proteccidn de Datos
Personales yfo titulares de datos personales cuando se presenten
viclaciones a las medidas de seguridad sobre 0s datos.

Il. Responsable del Tratamiento
Personal designado por la ONP para realizar el tratamiento de los
datos personales, Puede ser ejacutado por un organo interno o
mediante servicios brindados por contrafistas (encargado),
cumpliendo lo siguiente:

No realizar el ratamiento de datos para una finafidad diferente
a la definida por el titular del banco de datos personsles,
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b Realizar oportunamente la actualizacidn, rectificacion o
supresion de los datos.

¢ Conservar los datos personales bajo las condiciones de
seguridad dispuestas en la presente directiva para preservar su
confidencialidad, integridad y disponibilidad.

d Informar oportunamente al titular del banco de datos
personales, a través del Gestor de Seguridad de la Informacion,
sobre los incidentes de seguridad presentados en el
tratamiento de los datos, implementando mecanismos que
permitan identificar el detalle del evento suscitado.

e. Medidas de seguridad para la proteccion de datos personales

Producto de los lineamientos definidos en el presente documenilo, la
ONP adoptara una serie de medidas de seguridad orientadas a proteger
la informacién bajo su responsabilidad, incluyendo por consiguients, los
datos personales. Sin embargo, es oporfuno precisar las siguientes
medidas especificas que deben aplicarse inequivocamente sobra el
tratamicnto de los datos, encontrandose alincadas con lo dispuesto en
los apartados anleriores:

. Para los sistemas informaticos qua manejen bancos de datos
personales:

a Gestion de accesos y privilegios, respetando los lineamientos
detallados en e numeral 8.3 Lineamientos de Control de
Acceso incluidos en el presente documento,

b. Control de registros que provean evidencia sobre las
interacciones con los datos.

i. Los ambientes y espacios fisicos donde se procese, almacene o
transmita datos personales deben operar bajo estrictas medidas de
seguridad que permitan evitar potenciales dafos a las instalaciones
y prevenir accesos no autorizados.

iil. La OTI efectuara copias de respakio de los bancos de dalos
personales, ademés deben Implementarse procadimientos de
restauracién que permitan garantizar Ia integridad de los datos y su
disponibilidad oportuna.

iv. La transferencia ldgica o electrénica de los datos personales hacia
ambientes externos a la ONP, se reaiizara bajo ias condiciones de
segunidad necesarias para garantizar su confidencialidad, integridad
y dispenibliidad.

v. Eltraladodohfamdénqmmwocwnmm

realizard bajo medidas estrictas de seguridad. de forma que se
évite el acceso a la Informacién contenida en los mismos o su
recuperacion posterior. La accidn descrita debera ser efectuada por
el encargado del tratamiento de la informacién en coordinacién con
el Geslor de Seguridad de Informacion,
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8.125.

8.1286.

Proteccion de los registros de la ONP y controles criptograficos

Los registros de la organizacion se deberan aimacenar de forma segura,
teniendo en cuenta la clasificacion de la informacién (registros contables,
registros de bases de datos, regisiros de auditoria, efc.), y sus niveles de
confidencialidad (plblico, restringido y confidencial).

El Gestor de Seguridad de la Informacién, en coordinacion con los
responsables de los 6rganos y propietarios de la informacion, definira los
controles de proteccion para los registros imporiantes de la ONP, asi
como los procedimientos para su tratamiento y eliminacién.

La informacién de !a ONP debera protegerse por un periodo de 10 afios,
mientras que el resto de los registros deben protegerse por lo menos §
afos, seglin el Decrelo Ley N° 19414, Ley de Defensa, Conservacién e

Incremento del Patrimonio Documantal de la Nacion,

Se debera implantar los controles y medidas apropiadas para evitar la
pérdida, destruccion o falsificacidn de los registros y la informacién
esencial de la Institucion.

La OTI debera analizar y evaluar la inclusion de un esténdar de uso de
controles criptograficos en las aplicaciones para la enfidad Este
estandar debe contener &l detalle respecto al algoritmo, tamano, gestion
da las llaves, el soporte de las técnicas de ancriptacion y ef alcance del
mismo segin &l tipo de aplicacion

La OTI definird la gestibn de las llaves de encriptacidn incluyendo la
proteccidn contra modificacion, pérdida y destruccidn. Las llaves
secratas o privadas o llaves maestras que se generan deberan estar
bajo la custodia da la OTL

El contenido de los acuerdos de nivel de servicio 0 de los contratos con
lerceros de servicios criptografices (por ejemplc una autoridad
ceftificadora) deberla cubrir los aspectos de las obligaciones, fiabilidad
de los servicios y tiempos de respuesta para su suministro.

Revisiones de la seguridad de la informacién

Las revisiones independientes de ia seguridad de Ia informacién serén
realizadas en la ONP, los cuales deben de realizarse una vez al afio y
sera ejecutado por un tercero, Los responsables del seguimiento de
dichas acciones serdn el Gestor de la Seguridad de la Informacién y del
encargado en el rgano 0 equipo de trabajo responsable del proceso.
La OTI en su plan de revisiones debera evaluar &l cumplimiento de los
lineamientos y normativas de seguridad, al menos una vez al afo la
efectividad de los IIneamientos de seguridad de la informacién y deberad
impulsar los cambios correspondientes de ser necesarios, lo que serd
ejecutado por el Gestor de la Seguridad de la Informacién o quien éste
designe, y el resultado obtenido de las revisiones serd evidenciado en un
informe dirigido a Jefatura OTI. El seguimiento de este cumplimiento
serd efectuado por el encargado del érgano © equipo de trabajo en el
alcance de la revisién y por el Gestor de Seguridad de la Informacion,
Dentro del plan de revisiones de la OTI, se efectuara la revision de
cumplimiento técnico por lo menos una vez al afo. Dicho seguimiento estara
a cargo de la OTl y la supervision del servicio en el alcance de la revision.
Es responsabilidad del supervisor de los servicios velar por su
cumplimiento e implementacion
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9.

10.

CAMBIOS A LA VERSION ANTERIOR

a. De acuerdo a lo sefialado por el Organo de Control Institucional, en el
pémrafo b) del numeral 8.12.6, se ha precisado la entrega de un informe
de las revisiones de cumplimiento de los lineamientos y normativas de
seguridad de Informacién.

b. Se ha madificado el literal d) del numeral 8,2.6 y el literal ¢) del numeral
8.11.4 en base a las recomendaciones de la Oficina de Gestion de
Riesgos.

c. Se actualizd la codificacién de los formatos.

DISPOSICION FINAL

Dejar sin efecto la directiva ‘Lineamientos de Seguridad de Ia Informacién” (DIR-
OTI-02/02)
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i 11. FORMATOS
DIR-02/01-A Compromiso de Confidencialidad

[ 0NP COMPROMISO DE CONFIDENCIALIDAD Version: 1.0
| 755 & medem et P
INTERNO FORMATO DA -
COMPROMISO DE CONFIDENCIALIDAD

Yo. : identificado con DNI

N°® g Trabajador de la Institucién_

Con RUC.

Encargado de  efectuar  labores de

, en el marco

del contrato de servicio N° ., me comprometo a no difundir a terceros

informacion de la ONP, a la que pueda tener acceso durante el periodo del servicio,
En caso de incumplimiento de lo indicado, la institucién se reserva el derecho de
Iniciar las acclones legales correspondientes.

Asimiamo. me comprometo a no revelar Informacién oral escrita. secretos
industriales relacionades con los produclos, servicios, politicas o practicas de
negocio, politicas de la seguridad de la informacidn de la ONP u otros, En caso que
incumpliera con cuales quiera de las obfigaciones estipuladas en esta cldusuls, Ia
Cficina de Normalizacion Provisional estara en potestad de Iniciar todas las acciones
judiciales o extrajudiciales necesarias para resarcirse del perjuicio. Esta obligacién se
hace extensiva inclusive hasta los dos afios después del retiro del trabajador de la
empresa contratada.

Lima, _de del 201__

FIRMA (igual a DNI)

Nombre completo
DNL

Esle documento contiene nformacion de propiedad de s ONP. Esta
prohibida su distribucion o copia fuera de la gestion documentania de ONP.
Antes de utilizar alguna copla de este documento verlfique que la versidn Pag. 1 de 1
sea igual 2 la Gitima pubficada, si este documento es una copia impresa, 3
verifique la validez contra la ksta maestra. De no ser valido, destruya la
copia para asegurar que no se hags de &sta un uso no autorizado.
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DIR-02/01-B Cumplimiento de Politicas de Seguridad de Informacion

0" I POLITICAD 08 SUGUIOND OF LA GIFORACION Version: 1.0
——
INTERNO FORMATO Facha de formato:
DECLARACION JURADA
Yo, , identificado con DNI
N* que a la fecha desempefio el cargo de
, en el marco de del contrato Nro,
.. DECLARO b siguiente:
Primero:
* Haber comprendido la Directiva "Lineamientos de Seguridad de la Informacion”
(DIR-02/01).
Sequndo:
e Cumplir con las clausulas que apliquen de la Directiva indicada en el primer
punto.
Tercero:

s En caso incumpliera alguna de las cldusulas de la Directiva de |a indicada en al
primer punto, la institucion se reserva el derecho de iniciar las acciones legales

correspondientes en caso apliquen.
Lima, ___de del 201__.
FIRMA (igual a DNI)
Nombre compieto

DNI:

Este documento contiene informacidn de propledad de la ONP. Esta
prohibida su distribucion o copie fuera de la gestion documentaria de ONP
Antes de utilizar alguna copia de este documento verifique que la varsion sea Pag. 1 de 1
igual a la Uitima publicada; si este documento €s una copia impresa, verifique

la velidez conlra la lista maestra. De no ser vabdo, destruya ka copia para
asagurar que no se haga de ésta un uso no autorizado,
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REQUISITOS DE CALIFICACION

A. CAPACIDAD LEGAL

HABILITACION

Requisitos:

El postor debe contar con la Concesion, Resolucion, Decreto u otro documento legal que
autoriza el servicio postal vigente en el ambito de operacion requerido (internacional)
aprobado la Direccion General de Programas y Proyectos del Ministerio de Transportes y
Comunicaciones o entidad competente.

Importante:

De conformidad con la Opinién N°186-2016/DTN, la habilitacion de un postor, esti
relacionada con cierta atribucion con la cual debe contar el postor para poder llevar a cabo
la actividad materia de contratacion, este es el caso de las actividades reguladas por normas
en las cuales se establecen determinados requisitos que las empresas deben cumplir a
efectos de estar habilitadas para la ejecucion de determinado servicio o estar autorizadas
para la comercializacién de ciertos bienes en el mercado.

Acreditacion:

Copia del contrato de concesion, Resolucién, Decreto u otro documento legal que autoriza
la prestacion del servicio postal y de la Resolucién Directoral que aprueba la concesién
postal expedida por la Direccion General de Concesiones en Comunicaciones del Ministerio
de Transportes y Comunicaciones o entidad competente otorgada al Courier.

Importante:

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.

. CAPACIDAD TECNICA

B.1 INFRAESTRUCTURA ESTRATEGICA
Requisitos:

Contar con por lo menos un (1) local en la ciudad de Lima y/o de la Provincia Constitucional
del Callao que cuente con un area minima de 72 m2,

Acreditacién:
Copia de documentos que sustenten la propiedad, la posesién, el compromiso de compra

venta o alquiler u otro documento que acredite la disponibilidad de la infraestructura
estratégica requerida.
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C. EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1, 000 000.00 (Un
millon 00/100 soles) por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas
gue se computaran desde la fecha de la conformidad o emisién del comprobante de pago,
segun corresponda.

Se consideran servicios similares a los siguientes:

e Servicios de mensajeria local y nacional y/o

e Servicio postal y/o

e  Courier local y nacional y/o

e Encomienda y/o

e Paqueteria o carga y/o

e Servicios de Notificacion de documentos a nivel nacional.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos
u 6rdenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono 0 mediante cancelacién en
el mismo comprobante de pago®, correspondientes a un maximo de veinte (20)
contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerara, para la evaluacioén, las veinte (20) primeras contrataciones indicadas en el
Anexo indicado en las bases referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afios
anteriores a la fecha de presentacién de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

3 Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del
Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacion a que se encuentra cancelado.
Admitir ello equivaldria a considerar como valida la sola declaracién del postor afirmando que el comprobante
de pago ha sido cancelado”

(...)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término
“cancelado” o “pagado”] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza,
ante la cual debiera reconocerse la validez de la experiencia”.
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En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el
porcentaje de las obligaciones que se asumié en el contrato presentado; de lo contrario, no
se computard la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados
antes del 20.09.2012, la calificacion se cefira al método descrito en la Directiva
“Participacién de Proveedores es en Consorcio en las Contrataciones del Estado”, debiendo
presumirse que el porcentaje de las obligaciones equivale al porcentaje de participacion de
la promesa de consorcio o del contrato de consorcio. En caso de que en dichos documentos
no se consigne el porcentaje de participacion se presumira que las obligaciones se
ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a
la matriz en caso de que el postor sea sucursal, o fue transmitida por reorganizaciéon
societaria, debiendo acompafiar la documentacién sustentadora correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacién societaria, debe presentar adicionalmente el Anexo indicado en las bases.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado
se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta
publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de
suscripcion del contrato, de emision de la orden de servicios o de cancelacion del
comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo indicado en las
bases referido a la Experiencia del Postor en la Especialidad.

Importante:

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando
en los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se deberd validar la experiencia si las
actividades que ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
se hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de
la convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en
las Contrataciones del Estado”.
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