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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
Tt especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
s Abc de seleccién y por los proveedores.
P10 T el | . . o s .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
& Abc por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
° Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur}1enfo en qenercl
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.38.

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefaladas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlla de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a

O

~
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las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante
¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absoluciéon de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Constituye infraccion pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absoluciéon de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.6.
al 72.11 del articulo 72 del Reglamento.
de recibida dicha solicitud.
Advertencia
Importante
1.7.
Importante
documentos escaneados.
1 Para

mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

)
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1.8.

1.9.

1.10.

1.11.

1.12.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.
CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomaré en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas
qgue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacién de los postores que siguen en el orden de prelacién, en caso
las hubiere.

~
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1.13.

1.14.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

~
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, CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias hébiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

~
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CAPITULO 1Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacién a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

e Enlos contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;

~
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0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

3.5.

3.6.

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica autométicamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

~
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3.7.

3.8.

3.9.

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto méximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

~
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre :  Seguro Social de Salud - ESSALUD

RUC N° : 20131257750

Domicilio legal : Jr. Domingo Cueto Nro. 120 — Jesus Maria
Teléfono: :  01-4118000

Correo electrénico: . gcl.procesos3.sga@essalud.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccidn tiene por objeto la contratacion del servicio de una Malla
de Seguridad Informatica e Implementacion del Sistema de Gestion de Seguridad de
Informaciéon-SGSI

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucion de Gerencia Central de
Logistica N° 00342-GCL-ESSALUD-2024, el 05 de noviembre de 2024.

FUENTE DE FINANCIAMIENTO
RECURSOS DIRECTAMENTE RECAUDADOS

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

NO APLICA

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de un mil noventa y
cinco (1,095) dias calendario, los cuales seran contabilizados a partir del dia siguiente de firmada
el Acta de Conformidad de Puesta en produccién de los componentes implementados, en
concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo

efecto deben cancelar S/. 5.00 (cinco con 00/100 Soles), costo que incluye el costo de
reproduccion de las bases y cuya cancelacion se realizara en la Caja de la Entidad, situada en
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1.10.

Jr. Domingo Cueto Nro. 120 — Jesus Maria.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31953 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024

- Ley N° 31954 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024

- Texto Unico Ordenado de la Ley N° 30225 LEY DE CONTRATACIONES DEL ESTADO y sus
modificatorias

- Reglamento de la Ley N° 30225 Ley de Contrataciones del Estado y sus modificatorias

- Ley N° 27806.- Ley de Transparencia y Acceso a la Informacién Publica

- Cdadigo Civil

- Directiva N° 002-2019-OSCE/CD Plan Anual de Contrataciones.

- Directiva N° 004-2019-OSCE/CD "Disposiciones sobre el contenido del Resumen Ejecutivo de
las Actuaciones Preparatorias".

- Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il ,
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION
Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS
La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

e Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/



https://www.gobiernodigital.gob.pe/interoperabilidad/
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e) Declaracién jurada de plazo de prestacion del servicio. (Anexo N° 4)4

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en Soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o0 analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

2.2.2. Documentacion de presentacion facultativa:

Advertencia

El comité de seleccion no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nUmero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copiade lavigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa

4

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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p)

medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

Domicilio para efectos de la notificacion durante la ejecucion del contrato.

Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de

plazo mediante medios electrénicos de comunicacion é (Anexo N° 12).

Detalle de los precios unitarios del precio ofertado’.

Detalle del precio de la oferta de cada uno de los servicios que conforman el paquetes.

Debera presentar como requisito para la suscripcién del contrato los documentos que acrediten que

todo el personal que realizara los trabajos cuenta con “Seguro Complementario de Trabajo de Riesgo

(SCTR)” vigente, con cobertura de salud y pensiones por accidente de trabajo y enfermedad profesional.

Deberan presentarse en copia de las certificaciones del jefe de proyecto como requisito para la

suscripcion del contrato, las mismas que deberan estar vigentes durante la ejecucion de la prestacion y

seran verificadas por la Oficina de Seguridad Informatica de la Gerencia Central de Tecnologias de

Informacion y Comunicaciones.

Deberén presentarse en copia de las certificaciones del jefe del Proyecto para el Sistema de

Gestion de Seguridad de la informacion como requisito para la suscripcion del contrato, las

mismas que deberan estar vigentes durante la ejecucion de la prestacion y seran verificadas

por la Oficina de Seguridad Informética de la Gerencia Central de Tecnologias de Informacion

y Comunicaciones.

Deberan presentarse en copia de las certificaciones del especialista en Normatividad de

Seguridad de la Informacién como requisito para la suscripcién del contrato, las mismas que

deberan estar vigentes durante la ejecucion de la prestacion y seran verificadas por la Oficina

de Seguridad Informatica de la Gerencia Central de Tecnologias de Informaciéon y

Comunicaciones.

Deberén presentarse en copia de las certificaciones del ingeniero Especialista como requisito

para la suscripcion del contrato, las mismas que deberan estar vigentes durante la ejecucion

de la prestacion y seran verificadas por la Oficina de Seguridad Informatica de la Gerencia

Central de Tecnologias de Informacion y Comunicaciones.

Deberadn presentarse en copia de las certificaciones del Residente de Operacién como
requisito para la suscripcién del contrato, las mismas que deberan estar vigentes
durante la ejecucion de la prestacion y seran verificadas por la Oficina de Seguridad
Informatica de la Gerencia Central de Tecnologias de Informacién y Comunicaciones.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacioén o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el

8

Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo en caso de contrataciones por paquete.
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REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual sera verificado por la Entidad en el link
http://lwww?2.trabajo.gob.pe/servicios-en-linea-2-2 opcidén consulta de empresas acreditadas
en el REMYPE.

e En los contratos derivados de procedimientos de seleccién por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

2.5.

El contrato se perfecciona con la suscripcidon del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacién requerida en la Sub Gerencia de Adquisiciones de la Gerencia de
Abastecimiento de la Gerencia Central de Logistica, sitio en Av. Arenales N° 1402- Jesus Maria —
5 Piso, en horario de 08:00 horas a 16:00 p.m.

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGOS
PARCIALES.

PRIMER ENTREGABLE

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Gerencia Central de Tecnologia de la Informacion y
Comunicaciones emitiendo la conformidad de la prestacion efectuada previo informe de la
Oficina de Seguridad Informética.

- Comprobante de pago.

- Acta de conformidad de puesta en produccion

9

Segun lo previsto en la Opinién N° 009-2016/DTN.

~
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Dicha documentacion se debe presentar en en la Sub Gerencia de Adquisiciones de la Gerencia de
Abastecimiento de la Gerencia Central de Logistica, sitio en Av. Arenales N° 1402- Jesus Maria — 5
Piso, en horario de 08:00 horas a 16:00 p.m.

A PARTIR DEL SEGUNDO ENTREGABLE
Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar
con la siguiente documentacion:

- Informe del funcionario responsable de la Gerencia Central de Tecnologia de la Informacion y
Comunicaciones emitiendo la conformidad de la prestacién efectuada previo informe de la
Oficina de Seguridad Informética.

- Comprobante de pago.

- Acta de conformidad de puesta en produccion

Dicha documentacion se debe presentar en en la Sub Gerencia de Adquisiciones de la Gerencia de
Abastecimiento de la Gerencia Central de Logistica, sitio en Av. Arenales N° 1402- Jesus Maria — 5
Piso, en horario de 08:00 horas a 16:00 p.m.

N® DE

EMNTREGABLE

VALOR DEL MONTO CONTRATADLD

FECHA DE PAGD

Se efectuard a la entrega v conformidad
o1 2.77 % del monto contratado - gay
del entregable
= S efectuard a la entrega v conformidad
a2 2. 77 % del monto contratado - Y
del entregable
03 2.77% del onto contratads S elecTuard I.I I entrega y conformidad
del entregable
S afectuand a la entre; conformadad
04 2.77 % del monte contratade i ; ey
del 1_'.1|rr_'E.-_1|;|:|:
Se efectuard a la entrega v conformidad
o5 2.77 % del monto contratado it
del 1'.'II|EH5.|I‘JI|=
Se efectuard a la entrega v conformadad
D& 2.77 % del monto contratado : BayL
del entregable
far 1 ¥ "
o7 2.77 % del monto contratado Se afectuard a la entrega y conformidad
del entregable
& 1 ¥
4] 2.77 % del monlo contratada 5& IE.IEI:tm‘rﬂ..:I ” EYMNID Y LORTN
del entregable
n 1 | .i Wi
o3 277 % del monlo Sontratads Se efectuard a la EIIRRA | ORI dad
del entregable
. Se electuara a la entrega v conformidiad
10 2.77 % del monto contratado ;
del entregable _ R
L & i ] i
1 2 73 8% del rintt Bontratade e efecTuany a la eniréga v Ooniormadiad
del entregable
s ale z -
12 2.77% del monto contratade L @ {"Llua.’.l-l.] la entrega v conformbdad
del entregable
S efectuard a la entrega v conformidad
13 2.77 % del monto contratado ; g2y
del entregable e
Se efectuard a la entrega v conformidad
14 2.77 % del monto contratado Y ’
del entregable
/ S efectuard a la entrega v contarmidad
I7s | m trat
15 2.77 % del monto contratado del entregable
50 efectuard a la entrega v conformadad
117 2.77 % del monto contratads hiazhe : enirega y SES
del entregable
Se efectuard a la entrega v conformadad
17 2.77 % del monto contratado e Ba Y
del entregable

~




Seguro Social de Salud - ESSALUD
Concurso Publico N° 11-2024- ESSALUD/GCL-1
Contratacion del Servicio de una Malla de Seguridad Informatica e Implementacion del Sistema de Gestion de

Seguridad de Informacién-SGSI
BASES INTEGRADAS
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CAPITULO 1Nl
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

Advertencia

De conformidad con el articulo 30 del Reglamento, las fichas de homologacion aprobadas son de uso
obligatorio para todas las contrataciones que realizan las Entidades, con independencia del monto
de la contratacion. En ese sentido, cuando el requerimiento haya sido homologado parcialmente, las
caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion homologados, son
de uso obligatorio.
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DENOMINACION DE LA CONTRATAOION
Conratacdn del Servcis de i Mala de Segondad Irdermitica ¢ implementacidn del Swema de Gestidn de
Sependad de Informacdn -SG5

FINALIDAD PUBLICA

Proteger la red de datos i tucional y ios sistemas mformaticos, s informackin y los datos evitando que se concreten
108 S20Qwes 0 0menalans y Wirerabldades, vi S600 £510% EErNOs O DLENOS, DENMITENOD COMLY CON Und S0hCKn
e sepunidad pacs la red de datos imatrucional, y sl COnta COM wn eiguema S segunidad de b nformacion sdecuado
Que permmiticd Mender s negueriientos de 105 WILANDS ¥ Broweedones de os servicion de ESSALUD. ademds, de
proteger L formacdn de b irmtituods, mastenendd L sepunidad on of imercanieg de nformaton intema con
Otad IMBUCOORS, erte axiernos ¥ WUANol QuE Becen 10 de U red de comenCaoonel ¥ de o satemas de
nlormacidn de ESSMUD 3 través de internet, v 3 poder mantener ls segurdad v operathvdad de la red corporativa,
b confdentalidad, s integndad v s dagonbibdad de s iINfOrmacin gentionada v de lon Servcios Deopoetionados
por ESSALUD, para beneficio do los aseguradon, ¥ Gue wed b buse pars b implementacidn de un Sstems de Gestion
de Segurdad de L Infarmacion ~ SGS! bao & marco de la NTP ISONEC 270012022 pava un peocess msional de
ESSaLL0.

ANTECEDENTES

Cue, con fecha CAN/2021, »l Comtd de Seleccidn, adudicd b boeme pro del Concana MNbikco N° 006-2000-
ESSALUD-1, para 13 CONTRATACION DEL SERVIOO DE SEGURIDAD GESTIONADA PARA ESSALUD. al consorco
conformado per TELECOM BUSINESS SOLUTIONES SAC y VERFICACION ¥ CONTROR DE DATOS SAL, y con Contrano N
600055599 del O1/NJ207 1, por ol cual 1o inicha & relacdn contractusl com [SSALUD, por en peciado de tres (00)
ahos, o cudd oo o 1T/NOV/0RT v sy fecha de venoimiento o5 of 16/MNOV/2024. Es por elio que e hace necesano
SOLN O Lin Derramnia L 1eCAORORCAMEnte VReatet y e OO COPOMNTNG ol DRrmitas realar o decusdo contrel,
proteccion v admenistracion de ln herramientan de seguridad do @ nformacan v proteccidn @e 'a red de datos de
ESSaLLD.

Que, 3 Ley W' 141D Ley de Gobiermna Digaal ene por objetn establecer ¢ marco de gobermansa del gotrerno aiginal
P32 0C0aCUOd0 Qestidn O A AeAndod (AT ServiDd S ioves, 0rQUIectvg ATl Intevopeodiiand. sepundod
dptol y datos, o come o riganen juridoo aphcatie of we trassreniad de trcnolopios dguiain en b digtaicacdn do
PrOCeL0s ¥ PresTacion de servicos dhgitales por parte ge Las entidades de L Administracion PUbACa en los tres niveles
de pobrernoe.

Que, el Decreto Svpremo N* 029 2021 POM, of cudd apruete o Reglamento del Decreso Legisiativo N 1412, Decreto
Legative Gue aprueba o Loy de Gobierno Dptal, v establece dupouciones sobre las Condionm, feguanon y usd
O i tecroiogles ¥ medios electronioos en of procedimiento adminstratve; dado que en o articulo 1. Objeso, del
Decreto Supremo N° 009 2001 POM, se estable: regultr s acnivdiogdes de Qodemaniy y gesinn de s tecnoiogias
Sproies en s enhidodes de ko Adanatrocidn Pubica en mateng de Godierno Digital que comprmde i identiciod
Sotol isteroperobibdor, serwcios dptales, detos, segwidnd digral ¥ GrowterTur digtol o como esrablecer of
000 RIKD SPNSDIe &f w0 Lrondvensal d¢ NANIODIRS ANleles 29 K SEITOMOONS e (VOCESDS y Srestaciin de
Lervicion S tolrs en K tres miweles die gobserno, conforme @ © 3eAslodo an o Decreto Leghlathve N* 1422, Decreto
Legsiothvo que 0pnuebo 2 Ley de Gobverno Diptal fen odeionte X0 Leyl coo abiervancs de ios deberes y derechos
JSundamentoles arevisiod en A Comtitucdn Pl del Perd y @0 103 1re0ados isternaciomales &¢ desechos Amands y
ofron Srotedios intemnacionaies ratiicadon por of Perd

Que, en of articuio B Geatidn de b tecnciogias Sgitain, &l Decrato Supreme N° 029202170\, 10 detesmena que:
155 WIRdes O Orpandaacian de tecnovogios de 17 Inormendn 0 153 0Ue POFOT TS MECES o s erdidades pubicos son
responiobles de M pionicacida, mglemesTooon, Gecucdn y supenidn def w50 y 00p000 B¢ s Tecnoiogias
dptoler coma Ashivianies de & implemendacidn de lo cadena de roitr, 10C0NeE S NAgOOR, MONtr J YOS 0
Smiones priorodas en o marco de s instrymendos de peseade de 3 entdod, (on o propdsiio e permity alconder
Sk Odyrirecs SSTratAgCos, Lrr0r wOIOr SUSNCD i Carmphr 200 10 e2atietido per of Comué de Godverno Dol

Que, en of numeral 1151 gt artcufo 115 Pruebas para evaluar vilnerabisdades, del Deoreso Supremo N° 0292021
PCM, 3¢ determes Que Lt entidades sublicas plandican y realten pruebas para evabusr vunerabaddades & 08
uguentes actvos: pplrativen informadtcos, sitemay, mfroestructes, dotos y sedes, gwe soporton (s serwrios
SPTONES. DPOCESOS MSONGIES O relevontes de 0 enhiadod. aw tomiedn, en & mumeral 1152 se estadiece gue Los
reatodos de i praeton mrofrodal conidon come fvmocide docomentods por & el Lo Mreusencio def
Comee de mmstros, 0 raves de o Secretong de Godlerno Dvptol sodato dichos resulodos en of meno o sus
Junoones die supervisidn 0 CUONd0 A COASKIETE NECEs0N0 2040 AT Qeshidn de af Woidente de seguridiod digral

Que, acTaimente 105 AtaqUEs. ¢ Caracterlan por of w50 de teCnologh Que corstantemente e3td cscaneando redes 2
tewel mundad que 100 de ntevds de ot alacastes o5 cudles se fltran para rebar mlormacos crilica, Sesestabiloar
comunucaciones, robo y dafio de Las bunes e daton, entre o actvicader do0sN ¢ depales Gue pusden wgnficar of
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colapso de wna red de 300, Sendo S50 MaQues MUCRS veoes andoimot y dfnkes de Geterminar i astona. Todss
Lt ocnologiag de Infraeilruciurs 30% Explotadis 2Of Ios alacartes, pudendd anfery nformacitn con servdidores
crimingles. o0 inmternet, denegacdn de servcion, stagues de fuerza Bruta y comprometer wrioo) ¥ archivos
confidencies, claves, O Inchusive Oescarpsr Madware 30Nl CON resultados desastrosos en b red Oe datos
evituconal £ duts de lus 20Gues eslh droctamente relatonado Con i eapoacidn de servcion @ las ertudades 2
Intermet

Que, o0 currphmiento del Tedo Actuskzads y Concordedo del Reglamento de Organitacidn y fentiones del Seguro

Social de Salug - ESSALLD aprobado por Resoluciin de Presdencia Decutiva NP G8G6-PE-ESSALUD- 2004, Referento a

o4 presentes dimings de referencia, se Oetallen las Sguientes Iuncones destritas en of: Arhicels 115" Ofcino de

Separidod Wnformdtico:

b} Formudor, implementor, contraiar y evaivar s poktas de segwdod inormécico, control y aommisireckin de
S0iod relotvad 0 kog SHremas e ermatdn, secrsas formdlicas § su enlorso flace & fn de Brosdar wne
SANCWOID PAOORCTION. CoN B en 155 planes covobodos

N Desarrolior 65 o000nes SOM9 Implementor ¢f Contro! INema y GATVNSINGS I05 NEsgos Gue Comespoadan en &

drrdao de sen fustiones, o0 o marco de ies pORICTS y procedimientos cilobledkdds

Que, en ¢ Docreto Legisfatve N™ 1412, oo s Artioddo 31 Marco de Segundad Dignal oed £2200 Peruang, se
deterrming Gen: £ Moo de Sepurndad Digted def (12ado Prrusno s constitayy en of conganio de princivos, modirion,
PONIXOS, NOMMGE, ArOCesss. roles, Tecnologo ¥ esAndones minmos gue Dermvton Jvesenor & contidencialicod,
nrgndod, dEponilidad de 12 Informosion en of eATamo A’ STnRiImeds 20¢ ks entidodes de A AAmaniracdn
Pubica

Que, con fochas GRMENE/I0NE, I Preudencias ool Conano de menatrod emite la Resalutidn Mnitedsl N* 004 2016-
PCM, que dapone o o obigatono de b Norma Téonka Peruang NTP-SONMC 2012004 Tecnplogla de o
Informacntn. Téonoes de Segueiad. Sstemas de Gesirin oe Segundod de 1o formaoin Regustos 29 F8ode lahoro.
NTPSONC 270010000 Sepanidod de 1o informotidn, Oberieguesdnd y prodectidn de fo prvasidad Shtemcos de
PeLtion de 1o seguraiod de o nformoackv, Regurnitos. 3% Fdoan), of cual establece un plapo sdudma de 02 a%0s para
03 ATRILMerZICON 0 10025 125 eAUARSEE MO aNtes S Litema Naconal oe Informincs.

ORUETIVOS DE LA CONTRATACION

41 Objetvo General.

Proteger o Informacdn de b Red de Ga0s INsUtucond, CONtra tagues CREMMETKOS ¥ OIras amenazss
Aot adas persatentes § fin So sseputar L continadad Opetaiva 30 1ot 1emioo, y proteccidn de la informacidn
Cntica de @ entidad, a5l como asegurar b prestaciin segera v confadle de los senvicios que e trinds 2 e
petlaodn asegurada, en of marco de L norma SONEC 27032, Que PIOPOMOONa ONMENAcKn pata meprar ol
T2 de b citersepurided, Exirayendo o8 MPeCios UnKos Of e84 actdad v W Sependencin en oo
dominios de segendad. en base 2 s pricticas biscas de segurdad para B partes inceresadas oo el
D000, Ofretiendn usa viaidn general de ) Cidersegudad y und defincdn S roles y rataments de
rangon; v para le imglementacidn adecusds de un Sytema e Geatidn de Segunidad de e informacidn - SG8
bajo of marco de fa NTP SONEC 27003:2022

42 Objetavos Cspeciicos:
Detener las amenarzas en fonma groactiva
Contar com und wrguitecturs Lecaolgica de segerdad Que garantnce b continudad operatve de ESSALUD.
Contar con reportes Gue Permean 10mar decaones adecusden o peronal de sepuridad de 3 nformacidn.
Gewona de forma eficene s ptafonmans tetaoiOEcas o sepundad Dao 108 Croenon enmarcads en
158 domnics de wegurcad de W wlormacin @ Las norman Sécnican peruanan (NTV) vigentee
Prevesir 31aques CRerndticos COmO MIWare, PRNIng, FaNKOMWaNe ¥ 3agues de denegackin de senico
Proteger W confidencalidad, mingridad y Sioonititdad de b Iformacdn, gararsdando que wio Lk
Personas sutorlieden peaden scoador § els, Gue 10 s Modfigue do maners no avtorizads v Gue nté
Osponibie CUNGO s Neceute
8 Peducr ol neago do pérdida Tnancera, dobido a s imterngcidn del negacio, of robo de datos o lon dalos
29 reputaciin
Mejorar B segundad de los empleadas, Chentes y SOC0S. PAOEPendo su INOMMaCcon personal y
conlidencial
L implementacitn del Sstema de Gestion de Segundad de la Informaciin ~ SGS en los tstermas de
HIOMMAsON GLE dan SOPOrLE 3 PROOEI0 Misonal P ML Gestdn del segurarmeento on safud vy P M2 Gestidn
o L prtaciones, del Sepuro Socisl de Salud - ESSALLD,
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5. ALCANCE Y DESCRPOON DEL SERVICIO
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& Sequridad de Biormaods - 0N, v e ranwverssl » CSSALUD

3 Descrigckdn del senvacio

L] 3 ervo0 consste m O

R MenLada POr ¢ COMIAISLA D3 S COMeCta ODOraCkin

Contratacidn el Serwtd de wna Mala S Sepur

| ()| ervicio Irformatica & mmplemerfacaon del Sstemy de Goston
de Segungad de Irformacdn - 5G9
b ANcance def servicio
B Imngleme ey, CONMEUIY ¢ Inalalar 16 eQuiOs 08 SeRuncad MIormdnica Dara S Cper i
b wrlde o Salemms de Geslitn de Sependad de b Biormacion SOS B0 & mlinds NTP BOM

270012022
A cortingacion, e detals s descripcion ool SQUPamIeAs MmO requends para of servncio, o cusl corrmponde

o su conjunto La Contratackdn

rVICO O una Mala de Segur dad Wormiatca ¢ mplementackén del Sistema

de Gettidn de Segaridad de infermacién - SGSI para FSSALLD

51 Def equipamiento minimo requerido para o Servico de una Valla de Segundad wformdtica & implemenzacdn
del Stiiterma de Geatide do Soguridad de informadidn - SGSI

511 Equipamientoy luntonalidades del serdcio requernda
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de b mala de segendad Informitics (emitide of acts de condormicad de purits en producode) m wn
PRAT0 NO argar e tres (3) chas clendanios, bajo 1as siguient o3 Consderaciones:
*  Un j01) curse de Interpretacidn y Formacdn de Audtor internd del Sstema de Gemdn de
Segerdad de L Informacion basado en of estinga ISONC 20001 con una dursciin de venticsatn
{24) horas, Dara U Mminim0 O veinte (200 POTICRANEs Para Cada oo 08 108 procesos definidos

" Aomchucitn Ga commtas § coasrvaciones N* 113 TELEFONCA TRCH PERU SAC
o | de ¥ comer N* 50 TELEFONMCA TECH PERU SAC.
" Amobucnin e tormes ¢ cteervacoses W* B4 TELEFOMCA TECH PESU SAC

L ASROAMn Gn Conean § Bhearvecenes N M JAPAN COMPUTER SERVCE SAC
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*  Un 01) crso de Seguridad de la nlormacidn, Cibenepindad y groteccion de & peivacidad -
controles de sagurdad de b nformacidn batado en el estiedar ISONEC 27002 com una duratadn
de veirticuatro (6] horas, para un minima de veirte (J0) participartes sor cada ena de ks
Proce1os defmidos

®  Un (D7) cursd de Evaluaciin de Rewetn bBasads on of eudadar 80 31000 con una duracin &
weIrcuatro (24) horas, para un minmo de veinte (20} perticipantes por cads proceso definido

®  Una charls de sensitsd 2acion 2 L Ata Dreccidn wobee sogundad de b indormackdn con wna (01)
hera de doratide, vencdo la carsdad de personas defireds por e Dhcns de Sepuridad nlormiexs
de 2 Gerenoa Ceraral de Tecnologlas de Irdgrmacion y Comunicaciones

®  Un Orso de MentiScackdn y Watamiento de ncdentes de soguidad de L iormacdon con usa
Suradn de Sechubg [16) haral, pira un minimo ¢ weirte (20) partcipentie 20t Cade Procmd
defnido

®  Un J01) Taler do Capacmacdn de Tratamertd de No Corformdades con una duracidn de cultro
104 horas, para un minimo de verte (M) particpantes por Cada proceo definds

EL PROVEEDOR detetd entreps of cads curse, taller 3/ capactacdn resluads los certificados
comepondentes

Lo Cursod, CAOICIAciones y/'o taleres deberin ser impartidas pof wn profesondl cortilicado en ISONEC
27001 wio SONMC 27002 wo 150 1000

Serd de manera wial y en horaro Bbocal. B programacon (fecha y hora) serd acordase con ESSALUD,
EL PROVEEDOR debaetd provaer La infeaestructurd Tocnoldgica necesara y g1 abacidn de L Capaceatatn
La cagacitackin tendrh un pla2o miximo de ejecucidn de 180 dis calendario contados deide of dla
spalerae de frmado el oCta Je ConfonmAdad de Suesta en IVeoucrde hasta completar o poriodo 10tal
e ad artes meaSnadd, a8 a0, o Contratita ol it de Cadd CANROIAOGN deberk erttegat &
cada pertipante lon rmateriabes Necesanon

Al il las activdadies descrzas on ol Weral &, del nermersd 522, EL PROVEEDOR Sebetd presentar
un nforme gue contengs o syfabes de los termas tratadon, lon certficacdos para cada eno de o8
Hitertes, ¢ 100 de auRenDa Armacd por 108 Eistentes y & NaLreCtor y und COpa de los materiales
ontregadon en formata depty

Lot dotumentcs deberds ser entregadcn & Lrawds de le Mesa de Partes de E50d W% on A
Arerades N° A2 Jesins Marls 0 en sy defecto » traves de s Mess de Partes wrtual de ESSALLD
[rps /fmew.Es5aled gob peflognl en un P20 N0 Maper de bres (3) das O culminado & plaso
miome Se epcucidn, of mlorme debe cortener. of yilaut de 104 termun tratades, on cert ficadon de
o5 asatentes con la cantitad de horan dctadan, of Mitado O asatency debidamente Armado por el
Persongl des@nado ¥ of NIUCIOC y UNa COPAa OF 105 manualed /0 MSTNeCthvls en0egadios 2 Cala
periondl Capecilado 1asto en ko como en dpLs

5.2.3 Desarrolio del service,
Una vy cufrmanada e mplementacon o L malls de segardad nlormdtics lemiticds of acts de conformudad
de puesta en produccion ) ¢ proveedor deberd reaizar 0 sguente
5231 Def servicio de Malla de Segundad nformitica.

Soporte de 1o wlyoitn [ sereco Jéx? por Sres (1] afon

ELboraciin de Iformes ejecutives, o8 gestidn y reportes tEOnKos

ARenOOtes de S RAcon de fesgon y vulherabibdades y configuracde de coliticas de vagur dad
Fogueos preventneds v a decranda

Gestndn de Tuncionabibdates 08 COMUNCICOn de & malla de seguridad

Masterer 4 ooeratividad de b sclucidn por tode ls ntegracidn

Opecaodm de s funcionalidades de admnatracin centraliade

Cperatiin o las funtonaldades de feporie ¥ Renerddores de eventos

52332 mplementaciin del Sistema de Gestidn do Seguridad de & Indormackdn bajo la NTP ISO/IEC

0012002

& £l dcance def Sstema de Gesnon de Segundad de L Informacidn contempla como akiance ks
procmon musonales: PMI Gestidn del Asegutaemonto en siiud y PAL Gewton oo I
Prestaciones, ded Seguro Social de Salud - [xSalud, USicados en b Sede Central y Complejo
Acenaies

b EL PROVEEDOR deberd elaborr b estructira del Sstema de Gestidn de Seguricad de &
Hiormacidn «~ SGS|, condarmado por ket pollicas, procedemventos v, base documental asecads

£
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-e & mesve el e ox s de Saie y o~

dentro del dcance detndo por ESSALUD, 34 <oimo 0on FOs Negires necesarion para Jegurar
ol Cumplissients de lon Chpethes e1pecifens de Seguridad de b infermacién

Efapa 1 Planficacin del Proyecto
[0 evts etaps CL PROVEEDOR dederd:

b
[
d

»

1atory v presentar del Acta de Coratitunon ded Froyects,

ELLOrY ¢l CIorOgrama de actividades Sof proyecto,

flators & matrr de denticacidn do docurrenton de cumplisuersd de B norma ONEC
IN05:2022,

Flabora & ety uctura dooumental Que permita desaimolin (08 Processs & (rocedimienton del
W

thtorr a metodologs detalada para b implementacion ded SGSI T332 metodologha debe
ndur (s dermAcacitn de 10808 104 Socumenton y reputros gue of proveedor deberd elaborar
¥ ue permtan cumplr con 10 reguestos establiecidos en b norma SOMC 270012007 v o
anesd de coneroles NTP ISONEC 27002 2022

Hacer un duagrastico de ealado Uluatond pats detoriming of eilado de cumpisienio de 'os
requstos de a NTP SONC 27001 2022 (andinh e brecha)

fraps 2- fatablecminrto & SCY
£n €123 etaps ELPROVEEDOR debers:

.

b

PYeseniar 1000 SOCumento (Ormato O regHaro eulatieOdo on b metodokogla detaliads pars b
mplementaciaon del Satema de Gestién de Seguericdad de ls Iformacidn - 5G4
Desarrotiar  tafleres mutidsciphnanos siguendo 10 establecido en & metodologa v
Srocadimietto para La geihidn de tegpon de dogurddad de i niormatdn ¥ cportumdadet del
YOS para ofeborar s matrices de Hesgo de segendad de ls nformacion
Mentificar o actwos de AOrMackin a proteper on hate a Sy dentfcackin, cnfcacdn y
walorizaton
Readzar L pebin de nesgos que permita Wentifcar, analzar v valorar L potenciales
MOSNAT 00005 3 106 procesds delmidos en of alcance del SGSI v a b wormacon
adminnirads o cutodiads por b Acee involucradin, su wdnensbadad, L probubibded de
CCUITENca, SU Posie IMEACtD ¥ 105 CONIAOIES QUE 163N NECEIINOS INCOrDOra
Paala.ﬂlmdum Loter on Cuonts 1o Spuente

Defimcdn y Aplcandn de Rieagos, 2 108 que estin expuestos ko activos dentificadon, los

Quales deben

© Eatablocer critevion de ateptacdn de 1o de segunidad de la nformacién

© Meatificas loy nesgos de b sepenicad de informacion y define propietarios de estos

O Mdentificar 1o act v dentro ded slcance del SGSI y bos propatants de estos v

© Merntificer s amenaiis pars aguelbon actives

o Mentifcar las waherabldades gue podrian ser explotadon por n amenala

O Mentificar Jod InSacios que puedes 1ener, Ll pbedhdas de confablidad, niegridad v

Snagonibiicad wobre 108 activon
o Mentificar propretanos de 1os nesgos

o Anakaar 1o Miergos de segundad de b informacon
© Determinar nesgos on Dase 2 wn andlal de Consecuencas v prodabilidad
© Valorizat y porderar i amenalas dentifcaden en ol andius de nesgon, con s fnaldad
de defirir ¢f alcance de spicacien de la NT? SONEC 27001-2072. oo coordnacan com of
Ofcd de Seguridad y Conflanza Diginal (0SC0).

*  Evabear bos Riesgos de segunidad de L indormaciin v readzar prorizacones.
© Selectionar controles y bt von de Lontrol
© [Dxtadlecer la Declaracion do Aphcatdhaladt (504) pard of tratampnto do rewpos tomando
Como referencia minima, 1o establecsdo en & norma NTP ISONEC 270012022
o Selectioner Cottrolen
o Producr L declaracdn e aphcabriatad
o Formudar o plan de segundad de la informacidn

En e etaps EL PROVEEDOR debera

,

tlaborar of Pan de Seguridad de s Informacién consderando os tiesgon idertificadon y s
trechas on temas de sepunidad. En Dase a este plan se Oetnuin e Implementaran los controles
OCERANE GUE 2Lagurin ke 1educoon de 108 Nesgos dent fieados, segin lo definds en o plan
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thtore Bs polticas, prictcas, estindares, procedimsentos vy toda  Ieformacon
Complermantania, que tonlformen lis atidades del Mas de Segundad de s normacion gue
condurcan 3 la mplementacion del 56%

Definir 105 controles y polincas para L segundad de & nformacon en b gestida de continadad
S0 DEROC, Guw I luyie

*  Planicacdn de continuidad de segundad de b informacon

*  Implementaiin de connudad de sepunidad de 1 indormacikin

o Verdcacidn, rrvidn v evlustdn de costingidacd de b segunidad de s informacidn

e Delisir controles

(ta59 4 Audnoria Interna
£n esta etaps EL PROVELDOR deberd

L

b

Coraratar un eSuUPO d¢ Sudtores INtersos Dird Sue reslcen ) sudnorls intersa ol SGS!
mplementado en [Salud

Acompalar Ccomo observadar Duraste W audiora wiema, deberd Diindar sooone 4 las
preguntas plarteadas por of eguipo de sudtoria intermna. Al Snakzat of proceso de audinerlas
deberd analaar \as hatlarges [no conformudades v oportunidades de mejoral de ser of caso
ANy B Cousa TR ¥ SIOPONE! AOONEE COMECTVE O de mejra, las mismas que dete
wtentar ante Exialud purs cbitener s confiormudad

Elabarar y proponer, un pian g nevison penddica de la poitca y akance de 5G5S asi como de
W oefcadia Asmama, proponerd uh CONORTANE de TevsOnes de ks niveles de Nelgos
repduaies y Tetgon aceptabley

Evaluw Oesputs de L Implementacitn efectuada of nivel de cumplmiento entre 05
procadimetton y rormas definndas (oo cushes conforman ef S50 para dentfcar tlencia v
mayor 35 ponithes @ s pricticas de wegursiad definiday nicialmente

Plazd mieme para ls implementacidn Sel Ssterms &0 Gealidn S0 Sepundad de b informaciéin,

verh de 240 dlas calendaro, Ura vel otorgata of acta de conformidad de puesta en producodn

5230 Procedt da contingddad operativa permanecte durante ol periodo de servicio de las

herramientas de seguridad s0portases

Solicitudes anie b necesadad de Qe S0 e 3000 5€ POKE Srogramar CON Ung vertand no
mayor 3 ura (0]) hora de induponBidad, sendo este sverto CcorBnado deectaments con ol
Coordragor det Proyecto de i Ofciea de¢ Segundad Informdaica v aVOrIado por &1,
dobiends conbderar que las attmdadet s foalicen fuera del hotario de ofcini 1oda
Coordinaciin adional we deberd realzar 2 travis del Coordinador del Provecso de b Ofcina de
Segundad nirminca

£] procodimiento de migtacidn parte del servcio doterd conaderar un Corte no meyor & &0
mint0s Se Inoperatividad, serdn indcadas por of jefe de L Oficng de Seguridad informésca al
mOmentn de & Tema ol acuerdo de configenciabdas soendy a L frma del contratg del
Wrvioo setre of PAOVEEDOR ¢ 155ALLD

5234 Condaorms de cperatidn o senvico

3. (L PROVIEDOR deberd gavamtiuar que s wolucon de b malls de segundad propeetts
s0portard lbores de mision aitica. Opconaimente, sus Componemes Tendrdn escalabi dad
Lt e (areph Memona, Mayor potentia de proceador, A00onat mit divol Bpo
S50, adioorar tarjetas POL entre o810% | ComO avierma (AAOONT MOOUIGE para a0,
CQUpSs e Umiller  confguacdn DR MUSVOS CUsteres, CONExOn & equips de
COMURKACONES, entre otréa). (A a0 de proponer squUpamentn dedicsso exte deberd
CONEST CON Un esCalamiento vertical y horgontd, sempre y cuando aplique

b. EL PROVEEDOR deberd realar la actualacdn idgea daria de la plvtaforma v/o on base a
cidontes, eventos lortutos gue ievolscren & los componentes de b wolucidn de L mals do
SERUNTad Dropuesta WO Atudlzacones pendascas del fabricante,

¢ EL PROVEEDOR, Scterd rouhzar Mlored &0 seguemmrto 8¢ o sokacidn, programands
revniones trimestrales ped ios peocesos de soporte Monco, 4 4n de:

C1 Mantener ¢ soporte 3OO abneado 3 s reguenmrentos ¥ necesicades de ESSALUD,
sendo wporvnado por of Coordinador de b Oficma do Sopurdad Indormitics deo
s5AL0

2 nlormar 2 fa Ofna de Sepuridad Informatica de ESSALUD, & travds de us (08) indorme
tiknko (ngresadc por b mea de partes Sgtal por ol enixe
retps v essalud 200 pe/Logn/index; 0 3 traves o¢ L mesa de partes Tica ubvcada
on b Ax. Arenaded 1407, Jevis Mana, Pro 7] I ndoemacidn complementaria 1o de valer
QUE e pueds penera’ & party de actusiracones, modAcaciones inodentey v eventos de

£
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NN B RO, 30 1 (oeasblaidn Se mavre el da e s s de Soie y o~

cbersegurdad: v de lon cambos realaaces en las plataformas de seguridad gue
comprenden s mejoras resladas por EL PROVEEDOR, para s 1oma de decaiones
etratdgcan pata una retroabmentanGn convtarte

d. En ol caso de que EL PROVEEDOR. requiera realaar un come O servicko, éste deberd ser
PrORrmadtd con ol ments voniicustro {24) herat de At Cipaciin via cormeo wloctndnico v
deberd cortar necesaramente con 13 aprotacds respective de s Ofcng de Segendad
Informitica de 12 Gerenca Central de Tenoiogias de Wormadon y Comunicaciones de o O
ESSALUID, debiendo convdera Gue lan actividacion s reabom fuera & horano de eficna
[ste tempo no debersd superar of imee de ung (01 hora de indaporstiidad programada

e EL PROVEEDOR serd o Umco resporiable ante ESSALUD de cumple con W prestacdn
contratade, N puSends trantferie dicha responiabilicdad & terceros, es decr, [L PROVIIDOR
NO POGrE SUbCONatar s SC1AIes eneradas Dor W prestacion del senvioo

f. EL PROVEEDDR doterd cumpir ton Lt duposciones y normatives ~dcionales € Wlernat de
veguridad de b nlormacidn de ESSAIUD, dotalladan en of sumeral 55 v 528, de iy
presentes térmenos de feferenca

8 EL MROVEEDOR deberd cordar con Usa poles de siveles de stencidn de servcio de
regquerimentos

h. EL PROVEEDOR ro podrd realus cambics O¢f personal xgmado # groyecte un
COROITIINLD Y VA COMUNCAcEn v sprobecidn de FSSALUD,

I Los dafos ocasonados por EL PROVEEDOR durante la ejecucon de los procedimeentos de
Istalacidn sobre fa progiedad de ESSALUD ajonds, serdn cubierton en wu totabdad por éite,
wn perpsco de CSSALUD,

J EL PROVEEDOR deberd proporcionae o s000rte 2000 fen 5850 y/o remotol, @ toda B
sohutstn de acuntdd con lis sormas utiadas oo ol Corero de Dot de ESSALUD, por of
penodo de vigercia de la garantla

kK EL PROVEEDOR deberd mantener @ actualiackdn diaria <o |3 platadorma w/'o en base a
I onten, evertos Sortutos que invaludren 8 18 solutidn v/o attusizanonet prriddican del
fabricarce,

I. EL PROVEEDOR deberd entificar el grado de madurer de segundad, respecto ol modelo de
Prdn banddo e proceson, becnologha y personen.

m. E. PROVEEDOR deberd idenmficar, anadzar v evabur perdaamente ‘o resgos de 04
PrOCes ¥ aClvin do INOMaoOn eSO y proyecios de TI

ntl PROVIIDOR deberd peitiondr lon nesgos de seguncad eitableciendc métnca o
Indcadores de cumplmeento

0. EL PROVEEDOR ceberid contir con un procesd de Mencds &e requerermeston para.

o Regquerimientos de cambio de cOnurachdn  modca efectun cambeos al servcin 0 4 los
SISONLNCS ASMINAlrados por o sereio
o RoQueriniestos de inmvestigacon 8¢ seguridad mica ndagar en kg eventos generados
P Duscat una evidencia de sl WusOon 39 newgo ngeciica
5235 Supervuidn de s equipos def senvicio de la malla de seguridad
EL PROVEEDOR deterd cperar Bajo sobcitud de ESSALUD, con coterntura 24x7 los tres J03) sfos de
garartla, ol correcto funcionamiento de todon los componentes gue forman perte de la wlscdn
de seguendad

Ngre | B de st

53 Recursos 3 ser provistos por EL PROVEEDOR, para of servicio de malla de seguridad informiltica

EL PROVEEDOR deindard uoa sobution de hardwire, software, booncis, irsumol, perféncos, acesoron,

Ao de 1Dt AN ¥ 10PSrTe TICNKD Al aSuSHMIMLD ¥ 10 COMPONMAtEs NECIANat (Soiuckdn imtegral)

para @ inatalacion, Confguraciin, pruebas fecesarias para of Comecto TuNCoNIMentn y Puesta &N Operacion

del U PAento Darte del senic de implomentandn de L solucidn de la maka de seguridad iWformitica para

ESSALUD; mendo gue evte servicio debarda S tanmr en cuents Mo siguentes contideraciones:

3.  EL PROVEEDOR sovd o responsabie de b implomentacitn del equpamiento, nstalandn, configuraciin
frica y WOgica, miagradidn y optimuiacidn de 10808 I COMPosentes, Manlosisienion y trasalerencis del
CoNOCHTYEnto

b ELPROVEEDCR debierd inOur L autenticason de muls facnor para las cuentas VIN SSL medante correo
Yo 100en Ot vio fishoo w/'o Mo (mdvd, LISB token )

¢ ELPROVEEDOR debera contar con us Centro de Operationes de Segurdad com una meta de ayuda de
245753 s, con stencidn inmediats via Leieddoics y por Cormen oloctnimico

d  EL PROVEEDOR deberd brindar ¢ soporte téoneco 2 W sobucidn de la mala de segurdad proguesta de
a3 ahin, Sonde Seberd Inciuir 10805 0k FECUISE BALNE OLICHE Que 400N NOCESANas Dars la comecta
PECLTION O oy miumos.

e EL PROVEEDOR deberd brindar la mplementacion def senvicio de cbersegundad, nchye labores de
Cabloads de Ao y ehctrCo de 1ot equipos oflertadon. bigo MBra OpBca y cobee, INSIAlACSN B¢ 0 pin en
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W -e diln s o ity el 0 S s Revinkins Banelin de Sunie § Aviuii®

ginete de wervdores, conesiin A gabinete de COMUNCACKONSS @0 106 SQUIDOA, AMerTamienton,
PAlAAConES 08 IOMTwWare y Dueity en 2raduciidn

5.4. Recursos y faciidades 3 ser provistos por ESSALUD
La entided Brindard las fachdades ol PROVEEDOR para of dewsr1ofo 80 wn funcone
8. Acoeso » b nitalaciones de L Ofong de Seguridad Informitica de L Gerencia Contral de Tecnologan de
IOIMaton y Comuncaciones, Para CootBNacones sobCitadas v Oeter minadas por la OSCna de Seguridad oo O
Informitica, ¥ ol service 1o regaete

b, Acceso por VPN imtitucional para reakzar L sctividades indeventes # 1 presente comratacion, o of Tl DR
serVveo 10 reguere
€ Laeniidad Srinderd & traves de 1 Ofcing de Segunidad nformintica de b Gerencia Contral de Tetnologlas
O dormacion y Comumnicackones, Un COoOrdnader gue supervisard of desanmolio del servicio y serd el neso
O comuncaciin entre b ESSALUD v EL MOVEEDOR.
d,  Todo camiteo interno de arguitectura Secnoldpca serd comunicads com vesnticsatro (J4) horas antes ol
PROVEEDOR del sernoio para 12 redliracin de actvidades previ.
«  ESSALUD, 2 través de o Oficind do Segundad Isformdtica de U Gerercia Centradd de Tecrologles de
Informanon y Comunicacones de ESSALUD, ura ver nciado o penado del servicio, se reserva o derecho
02 evahuar €0 L0030 MOME o & SeiarTolo y Cumpimiento de 1o CoNtratacd del sereicho, ¥ poded sobotar o
carmiee del perional Uele del proyecto, petsonal implementador v reudents | sugrado por FL MMOVIFDOR,
P2 B jecucion de [ presente contratacion
5.5 Normas thcricas
&, NTPISONEC 27001:2002 Segurdad de W informaciin, obersegendad v groteccion de la privacdad
Satermin & petidn de b segurdad de U nformands, Regusecs. 3¢ Edodn
b NTRSONMC J7002:2072 Segerdad de i informackén, obersegendad v protecodn de la privecdad
Controles de segurdad de fa aformandn. 2% Eduion,
€ NTRSONEC IN005: 2002 Segurdad de b informacidn, oberiogendad v gectectidn de ls privacdad
Orercacain scbre L peston oe los riesgos ce segunadad de L informacin. I Edoon
d.  NTRISO 350002018 Gestidn del Riesgo. Directrices. 2¥ Edoiin
o MOMC IM2-202) Drectnon para by Clhersepunidad
f. Cédgo Nackonal de Elecinodad vigente
6 impacto amblental
523 conratacidn para la imglemenmacion de una maita de seguridad informatica para ESSALUD, no tene
irrpacto dmbierral, Sado Que IoL eQUDEmenton Serdh Mol on un amdlente Controlsdd, Leguro ¥ Que
Utia estdndares LecnolOZC0s o0 W OPeranon v of 1evviGD e epcute 10808 e4tn Cr manera gy
57 Seguren
EL PROVEEDOR, deberd presentar como requiito para a suscripckin del contrato bos dooementos que acredoen
ot 1000 ¢ Dersonal que real2ani 108 trabaos Cuenta con “Segure Complementanio de Trabajo de Uesgo (SCTR)"
vigenie, <on coberiyra de salud vy permioney por acoderte de trabajo v enfermedad prolesional
EL PROVEEDOR, serd @l umco responsalie del 40800 08 105 COMponentes 0 W SOUCON 08 seguidad Ml tu
instalaciin Snal en ol Centro de Detos de [ Sede Cortral de CSSALUD, udacado en Ay Arenaies 1402 - Pho &,
Jess Maria, Lima, 5in Que £510 penere Costos adiconales para ESSALUD,
SE  Soporte ticnico
EL PROVEEDOR ceberd contar con un Jervicio de 5oporte 16cnico para s 1obsciin de seguricias ofertada, of cual
S0 CUMmPir o0 ef SQUeerae roCedmie ri0 &N Cas0 S¢ presente un despermecto, tals © averia
A, Uplare ¢¢ contratacsdn s de tres (OI] sfas en 1o gue reipecta » b garantis de soporte por b solucdn de
veguridad olertada
B Lna vl regritrads of ket de stencdn, EL PROVEEDOR deberd aterder de forma nmedala y no podrs
wucoder ol Dempe do sofuodn wpin ko ndcado en rumeral 5,10 1 S wiuconense of deperfecto, falls
O averla, se proceders 3 cerrar of ticket, preva conformidad por Comeo electrinico ol Coordnador de
Oficins de Segunidad Isformatica de ESSALUD; s generarh of Resorte de Senato Téoneo por parte &e EL
PROVEIDOR y s omiard por 0o oo electrinkon, of respective reporte v s deberd entregar una copea faica
al Jefe de b Ofiona de b Ofiona de Segundad Irformidtica de & Gerencia Central de Teonologas de
Informasdn y Comunicacones de [SSALUO,
€ Sieldesperfeceo, falla 0 averla no puede ser resueito, se deberd de realar s atencion de forma presencial
0 UN LEMPO A0 Mapdr 3 303 102 hovas en las mstalatones de ESSALUD, en caso EL PROVEEDOR no pueda
solucionar dxho deiperiecto, fals 0 sveria, deberd mcalario o fabeicante de (ot) components(y), para
0310, W 308chud Ooberd sor via CormeD elactronkco con copa 3l Coordinador de 1a Ofcing de Segwndad
Informatica de ESSALUD y no deberk enteder ¢ Aaso mdaisnd de sobutidn delinstiva de Cuatrn (04) horas,
vondo eite procmo, exciusve de (L PROVILDOR, de solscionane ol desperfecto, falls o averla, s
» Dooniego Cuma W° 00 (m, Spaul
w—t—ghpe | T ‘% £ = _'. ,
ol 2654000 [ 204 7000 —
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NN B RO, 30 1 (oeasblaidn Se mavre el e s o de Sonie y o~

— sl g pe

procederd 3 omrar o ticket, previa condormidad del Coordnador de ta ONong de Seguricad informdtics de

ESSALUD; s pereracd ol Reporte de Serwoie Téons poe parte Se EL PROVEEDOR y 10 erviarh por correo

ehectrdnikn, o Pespective reporte y s Sebecd entrogar una copea fiica o Jefe de L Oficing de ks Ofigna de

Segundad Wlormdnca oe b Gerencla Central de Tecnologias de Informacdn y Comuncacione: de

ESSALUD,

1) soporte técnico es en modaldad e Stio y/'o remoto por parte de EL PROVEEDOR, para todos los

Componentes de L s0lCion d¢ segurdad, por of perodo de vigencla de W garanta, ademas, se deberd

ooy on conuderatdm cue todon los Componertes, partes 10 perras, Cabiey, sccmiorion, #tc. deberin ser

orignakes y ruevos [un wuo | Sl fabncante def eaupo ofertado. garantizando compatitsldad v operatindad

o 00N

In cano do wr necoiarc o soporte en wtio, L PROVIEOOR deberd sresentir 4l potsonal Sécrico

Oetadamente Wert Hicado on fo1OCheck, Rerramuertas ¢ NSWmos ROCesIos Dara Cumpls con su trabag,

adernis, deletin contat con o Seguro Complamentans de Trabajo Se et por Cads personal agnado

por EL PROVEEDOR puata s atencion

En Ca50 de sev necesano taslader of eQuip0 Para i revisidn, los Cost0s Gl emi0 yWO 100mo serdn por

cuerta de EL PAOVEEDOR, detiondo roemplataris por us eguipo de ull ¢ mejores caracteristion de

maneca INMEDIATA, sendo que e3ta acthvdad 00 deberd penens costos para ESSALUD vy sotrepanar of

Manmo de Cuatro (04) hora para readdar of procedmiento 3¢ reemplazo y resioo de a operatividad

L PROVEEDOR deberh operar s solucdn desde su Centro de Ogeraciones de Segendad e maners

remota y deberd comprender 1o tiguente:

1 Partiipacion en la resokucion de indidenes de sepurided: £ perional del Conro de Operacones S0
Seguncad, deberd de e ol prmer nivel de atercidn ante desperfecton, falln © avenim en
Coordnacon con o Coordnador de b OAcma de Segunidad indormdocs de ESSALUD hasta b sodecion
e la mama

£2  Mentifcackn y andhen de:

821 Evertos
822, Prevestivo « [Insehgoacis de Procadimiernod de Sogerdad|
813, Rrechan de Segundad de L informacidn, de acuedo con los indcadarnes de comprominn.

£33 Panifcacon v ciecuckin de cambiog: Contempls of e5tu00 v realzacion de los cambios sobve 08
wlarmmeton operadon gue whcite CSSALUD v Gue wean recomenciadon on Base a Ln mupores pricticm,
TeCOmendaciones 0 NOMIthas estandanadas. Se deberan comtemplar 05 Cambios que no
mrplquen wnd modiicackdn de e arguitedturafurcionaldad de lon Shpoltives de segurdad
cperadon. Ln cano de gee s cambios wpongan una moddicandn sustanclal, se deberdn de
programar con of Coordinador de b Oficing de Seguridad informdaca de ESSALUD

4 Raiohodn de sohcnudes resizadeg: Cortermpls Ly realisacids o las tareus de coeracdn solotada
por ESSALUD y tipficacas dertro del numeral % 10

5. Swpenvisar of commecto funconamiente de 105 companentes de la sohciin de seguridad: Cormenpla
 reakzachn e tareas O VPencia, ACCIONES DSV ¥ COMBCTvE, QENerasdn de reporte,
Getnckin de nesgos ¢ intelgencia de segundad predefinidas por o Cemro de Operaciones de
Segundad cara comprolir o cofrectn fuscianamiento y daponbiiidad de Iod dHOsaVS e
wgircdad adrministradon

£6. Mastenimiento y actuizacdin de b poltica de sepuriiad: Segun se establenca en ol manual de
AOMNELracitn de Cads dapatv, EL PROVEEDOR deberd 8¢ spoyarse en of documento de (riterics
pre-atorirados / decegados faciktago por ESSALUD.

£7. Achalinackin de parches v femwares: Las pobicas de parchado y actuaiaacn de los equipos
cperadon won relgosaabilidad de EL PROVEFDOR. Lat actuskzacones s resliarks destro de las
ventang de mantenimierto que se hayan defnido, coordingdo v aproSedo por la Ofcing de
mtounuvw

mmm rMﬂth nmma nmw
sraline o wlormes de forme proactve a CSSALUD 3l en of ejercicio de ey funciones v nueves
Amplemertaciones, 108 0peratores detectaran resdon evidentes para L segunidad de L informaciin
¥ S2Cacones, se Seberin apecutar 16 1O Neceiarion ira determnae k4 eventod O InCidernes de
wgurdad proacivamente, aralirando y mitiganco Lis brechas de segundasd y vlrerabdidades en Ly
plataformas tecnoldgicas y apicacones de ESSALUD.

£9. Detecodn, eecucitn y correccidn del oio de vida de las wilrerabitdades: CL PROVELDOR particpard
on 13 redlzacikin de 105 CAMBIos necesanios para subsanat vulrerablidades encontradas

£ 10. Regitre y control de las peticoses; Todas lis peticiones se recogerdn wia Tamasa 1elefonca v
COrren plectrinico,

gl G

Caama W* Q0
= y
Tol: 2454000 [ #8.7000 w
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AfxEssalud

N -k diln 0 o i el e o de Sanie y o~

JEIVICIO 100 Interncs 0 estemnos, EL PROVEEDOR deberd reaizar permanentemente 13 revisdn y
MO0 S8 ALesCs rermotod VN SSL
£12. Gegsda: (L PROVIEOOR o4 respomable de recibir, revise v revponder proactiva, nmediata y
efoememente 3 Indormes, evemos, InCidentes y Codlguier 00 Activdad Que pueda vuinerar
seputidad en Lo red de £SSALLID,
£13. Reviside de cortroles de saguricad: FL PROVEEDOR deberd realzar el woporte de atwerdo con lo
CHADICAIO €0 s NOEMn TECHCES PENuings Vgentes v/0 modlicatorin para o cumplanvesto de 103 Toent - O
controbeny de wgurdad en lon procedmentos de peatdn de L wolsoones de sngendad
Implementadas » nvel de platalorma tecnoioga Plgra ) 350 st
59 Cantro de Operaciones de Seguriced
Deberd cortar con un Centro de Operaciones de Segundad (SOCL asimismo of precitado SOC, o preferenca
cortificado con 50 27001 y debetd cortar con pertonyl cortilicado en B0 27001, ¥ mencs ONCO personas
cortificados. Debondd estar vigente al niGo de cperaciones de la mala de seguricdad implemestada sendo
Que, €512 Cermiicacion deterd sor presertada ante & ONona de Segundad niormdtca de b Gereacsa Central de
Tecrolagans de niormacds y Comunikatones, prewio ol nicio de Operstionel.

a.  ELPROVEEDOR deberd contar con un Centro de Dperacones oe Seguridad (SOC)L que tenga come minieo
circn (05) Mo de aaperienca mn Cperasdn e 1rvicion ¥ Slmoones de scporte Lo JMe) dertro del
termtono naconat
Bl £ Cernro de Operacones de Segundag (SO0, oe EL PROVEEDOR deDerd contar Con us Organygrama

e pestion de s operacion de joports tAcmico, of cus! deberd ser presertado ¥ Coordnader de s
Oficiea de Seguridad Informatica de ESSALUD, como afjunto al Pan de vabejo de instafackdn,
corfigue s0dn o isnplamentacdn de oa eupon de wgundad

b ! penogo de cperadion por parte del Contro de Operacone de Segerdad (30C), de o sobicidn
mplementada secd por tres 103) afios, contabiizados 3 pante del dla siguiente Oe sudonta of Acto de
Conformidad de Puests en Productide & ko Solucide.

G 1l Centro de Operacones de Seguridad (SOC) deberd gwrantua on coned & Comuncacdn permondnde.
Oebiendd COntar CON UMD Unca cenmral 1e6efonca J0S00Y v/0 LD Canal de COMUNCICOn permaneme, ™
P reperte de reguer mierion ¢ BCkivnles ¥ ung cornta de cormeo elecindnco dedicado 3 CSSALUD, v
para ambos €504 1 CoDertra de Mencdn sevd de 2457 curante &l perado de Wpencha del servicio de
WO LOCRICD (Lres 03 afan). Se wbldarin e3los Canales Como medio de COMACLO, permiendd contrel
Pt y sepatTiento de Kn fequenimuenion presertados

d.  E Cermro de Operaciones de Segundad (SOC) deterd garantinar of MOoniones penmaneste G i sohoon
BT e L e e e e SV R L S P LY
de B sohucion de segencad irtegral, Surante [ vigenca del penodo de operaciin, mardeniTeento y
soponie, o Contro de Operacones de Sepundad (SOC) deberd manterer e mosiioreo 2447 durante of
periodo de vigmou del 1eico (tres 03 aAos) en modo remoto, ¥ de st feceiario pirs Incidentes Critices
2 demanda de ESSALUID o monitoreo se podea reakzar de forma presencal; com & finalidad de anticipar v
TOPOItar COMIAMIeMente of Demgo redl cuakpuer TPO de ague o vulreablidad para b 1oma de
SeTHIOON ¥ B0 SO Guo conBeven & afrontar cusiguier afectacidn o W segurided v s continudad
Operativa de forma preventiva

510, Mesa de Ayuda
Deberd garanttar los Suentes EJUENmeentos 8¢ DEMo de tencdn a fallas durante L2 Vigeacia del penodo
o la garanitia

2. TENPO D BESPUESTA Mesa O¢ Arada [Cof Corner): S of reporte se realeana wa teleldnca, s atencitn
serd e un plaro de atencidn NO Mayor & Onco O3 minstos, sun & o reporte de Mencan e via comeo
SeCtrOnCo, deDEndose generar inmedatamerte ¢ Tcket 0e BenCOn Corespondiente. La mesa de iyl
deberd sender 4 la s0katdn de b malla de wegurdad Sropoeila mplementads en sa LOnMo

b TENPO DE BESPUESTA En-5iig: Se brindard de acuerdo con of ndeel de atencidn conforme 2 lo dexcrto en

¢l presente doOumentd dentro del geriod de garantia, en un Mmismo de 0os (102) horas para resoiver o

W‘dacmemuﬂbua

aF gad: Se brindard de acweedo con of nivel de

nmuoﬁ tmlmvc a bmmo on ci mmon dd Mncval 5 10.1
4 TENPO DL IO DLANITIVA: Dr scuerdo com 1o indeads cosfome 210 Sewnto en ol rumeral .10 3,
# partr del momento en que o personyl del Centro de Operadones de Segundad 10ma Conocimiemo oel
deiperfecto, lala 0 sverid y geners ol Ucket de Mentidn 1eipeciive Dara determandt b stencidn del
Incidente

" ASahaain du vommien y cbmerveoures W 80 JAPAN COMPUTER SERVICE SAC
L ADROA M e CONRas 7 BoservRianes N* 41 JAPAN COMPUTER SERVICE SAC

» Ouoniego Cuma W° 00 b f.(tu, .‘“'
s M et

— sl g pe Una - Pas -.‘ -.
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Ak Essalud

W -e ddlin < S0 mrie el b 3o s Nevinien Dt de S Asmiui®

S.201 Acuerdas S Niveles de Servicios (SLA) de requerisientos ante desperfecton, falles © sverias de
solucion de seguridad en siio: [ cumpiionento €3 0BAgaono de oo Procedimientos ¥ se eacuentra
debudamente detalado y dependerd de Las repercubones Jue Tonga en 10t reguenmentos que EL
PROVEEDOR prests & ESSALUD, & cemands

TEMPOS DE SOWOON T

2. Tiempo de s0ucdn SOC Ura vou reponado un desperiecto, falla o averla EL PROVEEDOR dapanara Plgra | 36 e b

del Dempo relationads en ol siguente cusdro, donde o Dempo de Ieipuetts hate referencs a b
canticad de Tempo gue trancurme desde Que 3¢ Teporta of deipeciecto. ala 0 avera Aasta gue e
o respueila, a restioOdn temporal o4 wnd MO0n wipette para iy del iInOdene pudiendo
ercomitarie s ooeraciin on condoione indencoes & nivel pactado v I reoiucdn defintive o
restablecer W condciones normales del sonicio v hater soluconado de manera definava o
protiema. A COADMMCN, S¢ Oetallan 108 nhveled S Servicios Dara [ a1encon ante desperfelios,
£alas 0 averian, ¥ W cumpiiriento o obigatorno

| Novel 1 05 mewites 30 mevutes | 30 rimuton
L Novel 3 OF mewiee 20 mengtos 45 venatn
(. % -l e L. .. A. - L -
| Nl 4 | _Cimmtos |  Omivstes | 01 hora J

AL 0 oo ce gue a Mencion deta s pcalads @ Ddecante o terpo pava 1 SOLUCION ot fastiva no
Gebaerh exCoterse en i Gt CLaro 104] hivis de retueita, de ) Oumpiene of Dergo O fesputils s
aphcarh & penaidad correpondents, s 0 s ercusctrs Setalads on of numwed 505, eita stercdn
Oebrd sor COmurmindd y Storninds 2ot o Comtdnader O b Ofcing de Seputdud Wormltion 0e
FSSALUD, prewio pforme S6crmn rrmeduto elabiorsds por (L PROVIZOOR donde w S tu s sverls 0
nwadeate

Tiemgo de sobecidn resdentes,

Una we2 teportads 0 idertficads un deiperfocto Talls 0 sweris EL MROVEEDOR dspondrd del
themgo relaconado en of yguente cuasro, donde o tempo de respuesta haoe refecenca » o
cantidad de Dempo Que ramowre desde gue se repdrta of desperfecto, falla 0 avera hasta gue
v da reipusits; b reoiutln temporal e und aCiOn urpente para Wil del iIntdente pudiendo
encontrane 3 operatds en condoones nienores ¥ mivel pactads v & resolucidn definithg o
reszabiecer W CONSCOnes normales deb enviso v Naber slucionade S manera defintiva o
probiema. A conmtimuacdn, 4o Setalien 108 niveles de senicios pars s atencdn amte desporiecton
12095 0 Jwerian, ¥ B Cumobimientn e obigaonio

| Novel 3 5 minam | 10 mavmos A et 04
ety | Otweses 1 20wmesos A3 mintes.
b el 3 Mo |30 mirsos Ol dors
| Novel 4 0% minatos 40 mrusos 01 Sors

B 00 a0 e Gon 8 30mncion debis s eacalads ol Srcante o e pars b SOLLOOK
DEFNITIVA 00 dederd entedense o= s G0 Codtn [04) hovis de fespurila, ¢ W
corginie of termpo de terpurits w aphcard B perebded conmmpondente. s Cul
eOCuertre Ortlede e o rumedd 525 esta MencOn Jeberd ser COMNCI0 Y
st ortrada poe of Coordesdor de le Ofcing de Seguridad Mormurcs & LSSALUO, srrwo
o BONCO Predhan Satansdo por EL PROVEEDOA donde s desonda s avera 0
nikdents

DETALLE DE LOS MVILES DE ATENQON
C1 Nivel de Mencidn 1: Son asuelos desperfecton, Blas ¢ averlas gue alectan algunas
funcionabdadey, pero no W fintonamiento binkco S e soiunon de sepuriced comtrateds o
quelios Canos en 4 que ewste Wn Nedgo de degradackin ¢ ncumplimvento de
roguenmientos, enmre ks cudles s¢ enduenlran
G111 Requerimienton de configuraciones Que no Imedcan corte de yervicin de CSSALUD,
CONMINUATIRS Operatha, pRrdidas financieras 0 Mecten L imagen inatitucona
€1.2, [n cato de guw 1o W poeda sobutonat of deiperiecto, lela o averis, se deberd resluar
12 V523 Dara conchuir B scleciin; este Dempo n0 Podrd ser Mayor » cuatro (08 hora,

S e e
Tl 254000 [ 47000 o
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W -e ddlin < S0 mrie el b 3o s Nevinien Dt de S Asmiui®

g0 de ser reportado ¥ Coordinador de L OO de Seguradad Infonmitica de
ESSALUD.

C2. Nivel de mencidn 2: Son aguelios desperfectos, 1alas © averlas que afectan o normal

funcenatmento de b 0kucdn de wgur dad contratada 0 squelion gue aledten L operacdn

0 L continadad coerativa. Entre ko Ovales 10 encuentran

€2.). Despertecton fallas 0 averinn O dgumo ¢ o componentes (hardware o software) e - 0%
de la olocdn de wngundad contratada, que requenin ser re-conligurados pars b
CONONGENE CPLITNVG O 2 saducion

€2.2. En caio O Que 10 30 pueda solutonar of desperfecto, falls 0 sveria, se deberd realar
s Vi ta para conchuir B soiutidn; mite Dempo 20 podrd ser miryer & Cuatro (08) hera,
luego de s reportado o Coordinador de L Ofiong de Segurddad Inflormutica de
ESSALUD.

Pgra ) o

C3 Nivel de atencidn 3: Son aguelios desperfocios, Glas © averias que afectan of normal
fusconamiento de | solutsdn de veguridad conts atada o squelicn que Mectan b opetacién,
L conbradad operative 0 causan pérdidas Arancieras. Entre 105 Cuales se encuentran
€31, Parchado frente a vuinerabitdadios Criticin ¢ Jigune de ks componentes (hardware
0 software) de ls whicidn de weguridad contratada

€32, Desperiectos, faflas 0 averls de dlguno @e los componentes (hardware o software)
O I $Slutidn de segu it CONMAtAsa, QU 10 deje NOREr M v 1EMDSCRIMerie

¢33 Conligwracones de emepencia frerte 2 wn slague on mcuckn © anunoedo
CUMTUerd Que e518 502 ¥ Que pusde sobrepaty las funconalidades normales de
slgurc de lon componentes [hardmare © witmare| de b solutidn de sogencad
contratacs

€3 A, En cato O que 1o 38 pueda soludionar ¢ desperfecto, falla © averia, se dederd realar
s Vit para conclut W sobutdn; mile Dempo f0 poded ser muye & Custro (08) hora
lvego de ser Teportado M Coordnador de b 0NN de Segundad Ieformatica de
ESSALUD.

cA. Nivel de atencion & 500 aquetios desperfecion, Lalas 0 averas gue Moctan criicamente of

fusconamento oe I solocidn de sogurdad COMSAtASA O dqueien que alectas ks Dperacidn

O caurn pivddas lmencera, continadsd cperative 0 de magen 3 ES5ALUD. [rtre o8

Cuafies 48 encuentran.

€A1 Incperaiadidad de dgund e 0t componentes (Rardwane © 30l mare) S W solucdn
de wgurdad contratada, wlteare gue 1o deje INCPErative permanentements

CAL Encaio O Que no se pueda sOlusonar of despertecto, falla o averia, se deberd realair
s vinta para conclulr & solocdn; ete Dempo =0 podrd wer mayse & custro (04) hora,
hego de ser reportado o Coordnador de la ONONa de Segundad Infarmitica de
ESSALUD.

cAS Correiponce 3 I8 PROVIEDOR & realaacién ce requenmientos de atencidn por
InCidentes Que afecen 0 No alectan 2 Ia funconahdad de aiguno de 1ot Componentes
(hardware o softmare | de b solucsdn de sogundad costratide, aun o se doba escalar
¥ Sbccante Pudendo ESSALUD escalr o Gbrcante en oo de tener
comgicacones con EL PROVEEDOR.

$11, Requisitos de [LPROVITOOR y 5@ personal
S.511 Requisitos de EL PROVEEOOR
L PROVEEDOR deberd contar con Registro Necional de Proveedone vigonte vy n0 star sancionedo ¢
mpecdo $ara COMIa con o Estado

3512 Penoral Clave
EL POSTOR deberd desgnar 0omd oare del progecto ¥ spuernte persony clave, of cual oeberd de
conlae con L spaerties Caracior ilicas,

S1121 oxmnm:«mm«mm
Tiulacda en ingesiena de Satermas w/'o de Computatin v Sillemad 1O da Satemus o
nlormtca y'o niormdnca
*  Eaxpenienta como mirima e uete {07) alos come i de proyecto & Cetente de
proyecion © Nder de prowecto © pesior de Srowecto, on gestiin de tecncicgs de

» Dooiego Cumo W° Q0 LD
s M ” {‘( % C.(tovm-.
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Contratacion del Servicio de una Malla de Seguridad Informética e Implementacién del Sistema de Gestion de
Seguridad de Informacion-SGSI

BASES INTEGRADAS

AfxEssalud

W -e & merve el b s de Saie y o

nlormackin wo e proyecion de segundad de L informacidn vfo chersegurdad yo
nlormnco ™

Furcioney:

*  Deberd elaborar 1002 U JOCUMENtaCcon de geindn ool proyectn, Como las actas de
OO/Corme du proyectu, ln miumias Gue doberd presentar Como parte del ieforme fnal
O 12 implementacin de fa soburion ofertacs (Informes epecutivol ¢ informes 1écnicos)

*  Definnr y cptimizer s configuraciones def equipamiento para b pestion eficiens de o O
nodmie de Segurdad de nformaddn

*  Uderar el proceso de implementacidn v ¢f equipo mutidiciplngno gue Iormaera parte de
L implementatdn, CcOordnando com s dreas iivolucradan, olomgands s pautas
nocenarias

* [hboracdn def pon de migracdn y planes Je acon ame poubles cortes de
operatindad

*  DeSerd witabiccer 3 estratepa v Moty b inglementanon v mejors continus en
0% procesos y procedmeentns de AAMNSIracan de enioos de seguridad para lograr
s adminhlracdn cicierte de InOdontes y Cperaiones.

®  Definer, monitorea y optimizar la gestidn de incidentes de Segunidad de nformandn

o Liderar ¢f proceso de pestidn y ¢l cup0 Multiducinario O resputita @ incidentes de
eguridad, coordnando con i read imeohucradan, closgpando lad pautas Necriann y
CLECTINGO Un PN de accn

® AN S0 Mateth INOgrE ik COLTA0ONES OF SORUr SN, LA o DIOCestn, Serwits y
plataiormas tecnolegicas & fin ¢ parantine 13 teguridad de manera unificada

o Definvr y optiming las condguraciones def equipamento para B pesin ehoence de
nodentes de Sogurdad de nformadidn.

*  Deberd Idorar by mplementacidn del Sutema de Gestidn de Seguniciad de L Informacdn
- SGS.

*  Tods isformactn sleborads COme pirte de Wi prestaciones dol wervito, deberk ser
presentada de acuendo 2 las actividades programas y 2 soliotud de B Oficing de Segurdad
BIOMStCa, e5ta Iformacan et consderada de propiedad del Seguro Soodl de Saud -
CSIALLID v debr b ot presertads & nombne dd miums

Coordnacionss:
Tendrh come Sncdn penopal, ser ol contacto permanente eotre 1L PAOVEIDOR y ESSAIUD,
2 raves del jefe de o Oficna de Segurdad Informitica

Cartficaciones: deberd temer 3 menos 0 (2) las sgwienes certificaciones.

o Conmificandn en PAF o Princel Pact boner

o Cortilicado CREC (Cortifiod n Risk and infosmation Systems Control) yo 150 I7005 Lead
Risk Manager

*  Cemficado en 50 27002 nlormation Securty Foundations

o Cortificado pn Oberseguricdad como Leed Cybersecis By Manager w0 Lead CyberSecursy
Professonal

*  Ceruficasio como (ML 4 Foundation

¢ Certificado ISONC 27001 Auditor

WOTA & Lomtmum vr w Grtalen an Cwvader pooaey bl gaborn
L e L e e e . i = = T
resderan
O LAt A i e S wlin, S0t b et LA e 0 (OGN e e WA 8 e T e Bl Lany e, e
PYENE P deBerin £ wgrie) Al eir i cacaode $r i prentece g e be sy Fraden gor e Ofc oo
St it whon WU s 30 M Gevera o Coom 20 Toaraiaglad 30 o/0rvacdn v Comuncaconem

o Tenlado oo Ingensecia de Sotemas wo ndeatnial wio de Computacidn v Shtemn wWo de
Sstemas e Informdtica yo Wormatica y/fo Electrdnica y/o de Redes.

® LA exper i 1oguends £ pOSrs 1y menor Se Cuatro (04) Mon coma ele 0 analinta, 0
WPervior © Cconsuitor 0 Implementadon © Junor, en segunidad de S nformacde wo
sependad informinics y/o Cbersegunidad w0 SSpeciaiura en seguadad de la informacion
o continrided do negooo

furciones:
" Aooncuin de Ran 'y Soww N 10 GRPO RADCAL SAC
» Domingo Cuemo N* 00 1%y,
w— st b pe .t:l!J-u {} :u-:’
Tl 454000 [ 247000 —y !au
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Seguro Social de Salud - ESSALUD

Concurso Publico N° 11-2024- ESSALUD/GCL-1
Contratacion del Servicio de una Malla de Seguridad Informatica e Implementacion del Sistema de Gestion de

Seguridad de Informacién-SGSI

BASES INTEGRADAS

AfxEssalud

— st g pe

prr s

» Domiogo Cuma W° Q0

U 11 - eey
Tol: 254000 [ 4. 7000

i b o e el i S Jn evikons Banelios de Sunie § Avaiwii®

Gewnorg b implementandn ol Sutema de Gestidn de Segendad de informacikin - SGSI., del
proceis defindo por ESSALUD.

Coording:

Tendrdn como funcion principel, L irplementacion del Siutema oe Gestion de Segurdad de
b formatdn - SGS Lo sobucidn e L malls O seputidad v oards o COMmuBCAtISn
constante con el jefe del Proyecto

Carsficacionss: debarh teowr al menan dos (2) e spuentes cortificacione

® Cortificado de SONC 27001 Lead Audaor

® Cortificado de ISONEC 27001 Load implementer

® Cortricacitn de 150 22301 Laed Implementer

® Certificaciin de 150 11000

® Cortificado CREC (Cortfed » Rk and Information Sywterm Contral] wio S0 27005 Lead
Ank Marager

* Certificado en Ghersegundad como (ead Cybersecunity Manager o Lead CyberSecurty
Prolesvond

MATA (ot e v akin, par s ol wte bl P b e 4 o S e Cainie de g shal du o rhere v
I TR e G000 FTLN wigeTrY

STV AT DARALM W #O CI0AN CITD HGUVID DI 8 BALTOOSY. del Corer e

e R I R o e o e L e R ]
Sx Teorciogien S« morvacon v Comemcacanes

03 especiainta en Normashviciad de Sepuridad de b Informaciin

o Tinuado en Irgeneria de Satermud w0 de Computacdn y Satoma wWo de Sestemas ¢
wormdt ca v/'o nformdtca y'o Liectronca w'o de Redes vi'o Telecomumicacone

® LA Saperiencia reguerida no podrd ser menor 0e onco K05 afos como: jede © inalsla 0
WPETVISSr O COMMUMG! & mplementador O audior, en segundad de la informacadn vfo
WU indormatic wWo Citevveguriced

Furciones:
Implementar of Sstema de Gestion de Seguniaad de nformacion - SGSI, def proceso detnido
por ESSALUD.

Coordny:

Terdtdn coma Tunodn principel, W irnplementacion del Siterma de Gewidn de Seguridad de
b ormacdn - 565 b soluciin de by mallas de segunciad v mtarks 8o ComuUnCacon
constante con ¢ Ingeniero Especaista en Consultona de Segundad de 1 Informacion

Temporaidad
Penonal asgnado por EL PROVEEDOR, para b imglementacdn & Sstema de Gewnon de
Segandad de b iormadadm - G5

Cartiicacionss, deberd 1oner 2l mencs una (1) e las sulennes cenificasonet
*  Cortificado de HONIC 2007 fundamenio

*  Certificado de SONEC 21001 Lead Implementer

*  Coruificado on Lead CyberSecurty Professional

NOTA o0 (0 i s s tden b s o Dapmiisiold ot Nrvdnnlad de logs dad 0o b wiosacsin delas 4
PP ST (DR CORO MRS B R DN S DO AR W TR e et i el e e ke e

POn G0 1 PAacaie v Gl vy Saded pir te DOm0 Tedriind Waendtncs de b Seeecis Casnid &
feunciupas & rformucide ¢ Comumcacione

o THuado en ngeneria. de Sstemas w'o de Computacion v Sstemgs wWo de Sktemas ¢
ot ca y'o Nlormdt s y/'o Slectrdnga 3o de Redes

L) operwrcis reguenids no podrd wer menor de Tres 03] 2Mos comax awdtor o
MpleMENTatar 0 4PeCiabsta © INIESLA O SUPervistr 0 COMUTOY, &N Imgiementanon de
equpamierto de sepneridad de le marca del esupemeenio olertadon

Furdiones:

o dentifcar of grado de madures de wngurdad, rmpecto al modelo de gestion basaco en
PrOCeLos, 1eCNoioga y POrsonas

® Kenhifcar, anatzar v evakilr pendddamenie s N Oe 0 Srooesdn vy v &

nlormacion: yervicion ¥ proyectos o T
Sy,
Pi. i.,(
. = gz

oot - O
Naral D

L R
e
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Seguro Social de Salud - ESSALUD

Concurso Publico N° 11-2024- ESSALUD/GCL-1

Contratacion del Servicio de una Malla de Seguridad Informética e Implementacién del Sistema de Gestion de
Seguridad de Informacion-SGSI

BASES INTEGRADAS

AfxEssalud

W -e & merve el b s de Saie y o

*  Gestionar 108 nesgos, estableciendo matncas & Indicadores de cumplmiento de @
Platadeema TecnciOgcs Se la imanuciin y de la platalonma de seguridad irglementade
o Defirir Sones objetiven, 2 trawvis del andius de b nlrmacidn, ndcadone, Incidenmn,
P2 tener un rewed 230Cuado P2 1 administracion de nesgos
o Colatorr con \ retroalementaciin con b dreas de Secnciogfas de b Isformacdn » sreel
tracawensyl ESSALUO.
*  Mentificer wunerabiidades v WS ndmalon Que puedan geserdr trechas de Toent - O
weguretad
®  Utizar procesimienton S hargnenng. Mitigaciin v mejora comstante de L tecnologhes
potivetidles i pletr e tadin
o Gntioner lon componentes de 14 10U0On de segerdad mplementacs
*  [vdenciar s posbies ncdentes enternos & nternos y Lo 1as tareas de mitigaciin
o Sereguete gue of perionsl s ercuenine dapendie 24sTx365 dln &l afo,

Plgre | Mde st

Coording:
Yendtdn como luntds senopel, B mplementackin de b solucidn de s mals de seputidad y
#3tardn e comuncaciin comtante con o jefe del Proyecto

Cartficaciones: deburh toner ol menos dos (1) de b sguentes certficacones

o Cartficacon ofca dei Labricante de @ marca ofectada en Newt Generation Frewald
o CONA = routing and seitching ' Curso OfRcul en reuting and swinching

o Cartificado en Lead CyberSecurty Profesuonal

MOTA Lot ertfesonvren regvesde. pvre 1 FEerver Dowristnts Srderds posesiirin £ oo (Ve regetde 2er e
N AorgCds G0 ortists e T Oue Sele i AN Wgetes AU e s SpCuOle. On ' PYRSKN § Wean
verdcatn 2or I Ofcvw i Seprdad foewstes fn s Geoencs Comod de Teowhuge o WAermacds ¢
(omevw wore

51125 :

o THudo o Bachiler ' ™ on Ingenieria: de Sistemat ¢/0 0¢ ComPUatdn y Sistemas y'o de
Sitermal ¢ Informdtica o Informitcs yio Blactironics y/o de Roder

* L3 expenenca reguerida no menor de un 101] 3f0 coma jefe 0 analinta o supervisor, 0
CONSNOE O NSlementadion O Sutor, en ODeracdn de eoUpamieno de segudad de b
marcs del equipwmiento oferiado

Furciones:

*  dentiicer o prado de madurer de segurdad, tespecto al models de pestidn basado en
procmion, tecncloga y pertonat

*  entificar, anadzar y evaluar penddicamente 108 Nesgos O¢ b0t Srocesos v activos de
nlormacidn: sereition y proyecios de TL

*  Gestionar 99 resgos, extableciendo mAtNcas ¢ inaicadones de cumplimiento ce B
Platatonma 1ecntidpca de la it tucdn y e La plataforma de segurdad imglementata

o Defirer Sodet objetivid, & traved del andins de b niormadide, ndcadones, iIntdene,
P92 1600y un iwel 2de0uado Para B admirisiracdn de resgos

*  Colabora con W retroalimentaciin con las dreas oe Tecnoiogias de L InNormanon a shel
trasawersyd £5SALUD.

o eotifcar wunerabiidades v trificos andmalon que puedan peserar brechas de
wgur ot

®  Ubhzar procedimiention de hardnenng. mitigaciin vy mejora comtante de L tecnologin
perimetsales mplemertatan

o Jenbioner lon componente de ls scucdn de sngurdad mplementads
(viderciar 105 posbies NOdentes externos ¢ mternos y elabors las taress de mitigacidn

o &b Py & S Meleibh dive ded adha
-

- APty

¢ reguere gue # persondl se mcuertre doponbie JA S dun del 400, dw hures o
wernes oo horanig Se 08 00 hasta s 20000 horas en b Dfcing de Seguriaas nformatica
&¢ i Gerencls Central de Tedncioges de miormacids v Comuncaciones de ExSaud v
1eito de Hemea v s en remotn Y 8

Coordn:

7 Aoachucitn Ga comuitas y casrvaciones N* 55 JAPAN COMPUTER SERVICE SAC
' Aenciucdn de consaias y cteervecones N* 53 GRILPO RADICAL SAC

" Aemotucnin de cormles ¢ steervacones W' 64 GRUPO RADICAL SAC

" ADoAuin Gu ConeRan y Soservecenes N* 99 TELEFONICA TECH PERU SAC

Tel: 254000 [ 2887000
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Concurso Publico N° 11-2024- ESSALUD/GCL-1

Contratacion del Servicio de una Malla de Seguridad Informatica e Implementacion del Sistema de Gestion de
Seguridad de Informacién-SGSI

BASES INTEGRADAS

Ak Essalud

W -e ddlin < S0 mrie el b 3o s Nevinien Dt de S Asmiui®

Tendrd como funcion pancipal, 1 operackin por parte de ESSALUD, y estaran en
comunicatin constame of jele del Proyecto v las redd So tecrologias de la mdormaciin de
CSSALUID & noves nacionad

Ceruficaciores: facutstve
o Certificacdn ofioa def fabrcante de ta marca ofertada en Newt Generation Firewall
®  CONA - routing and switching /0 Curso ONOY en routng and switching oo - O

MOTA: Dw comter 0o bes Senfacione: inpadin pate it Reudeates e Opaacain, deber bt e i e o Cogis Pgwe ) M & &t

LU PO Dt s e e B L aeteatn Mt e e el be e sgeter Barerte W 8o v e
U Preracon p wle vt A0aaM por W DFfone o Segentad wloredics 8 a Gevencs G s on Toonchg e

o whmmpcndn ¢ Comara soone

INPORTANTE:

®  ESSALUD, a trawés Oficias de Segunidad infoemitica de ' Gerenca Central 88 Tecrologha
&0 Iinformacion y Comunicacones, una ves niciade ol penodo del wrveo v del woporte,
e reserva of Gerecho de evaluar, en 1030 momento, y de s0honar &l cambro del personal
AENade 2 L dlencidn de reguerirnienias y poslion ool opecio Cudnilas wedes ¢ ol
meCALIND

*  EL PROVEEDOR no poork reabzar Cambegs dei personad 35gnada o Sroyecto sn sreva
Comuncacitn y aprobacdn de W Oficana de Seguedad formites de s Gerenca Cortral
de Tecnologhas de nlormacion y Comunkaciones de ESSALUD,

$12. Lugar y plago oo epecucidn de s prestacidn del servicio
5321 Lugar
La preitaoide ded 1ernd so spotutarh en of )t Demingd Custo ¥ 120, Puo 6, Jeiln Marla = Lisma

5122 Pa2o de ejecuciin def servico
£ plare de epotucidn del wervicio 1erd do un mi novesta y G [ 1,.095) S calendanio, kos culles serin
contatiizados » partk del 0l sgusente de frmada ol Acto de Conformidod de Muesto en producoin de
5 Componentes imglementados

513, Entregables
PARA EL PRIVER ENTREGABLE
1. 0L PAOVIEDOR deberd presertar ol indorme Scnco ncial comespondiente, donde deunbrsd W

Metodolog s que VRIS para B conlguwracion de los componentes oe 1 soucion de seguridad gue we estd

Progonenos v 1 cusl serd afecuads a la receudad speracional de ESSALUD.

Acta de condormudad de pueita e producoen

Presentacion def nforme detallado sobre las labores de ampdantacon y mgracidn

4, S0 deberdn preienlar irASemes 1ECncot NACINS ot Nodente presentados v roQuer e ios sendidos
durarte o penodo de 30 @as, v U cthidades de soporte reatlradas, #5105 nformes se entregaran
Mmerduaimente, y & Den0do de e e Conabihand desde ¢ d siguente 08 SUSOIR0 o CONrNG, Estos
informes debecdn ser entimgadon en formato agtal via s mesa de partes imttucionsl (virtesed
htrps Jimew essakud gob peloginyindes)

S. Encaso de que s presente algln ncdente dentro 08 Penodo del entregabie en relacin & b Menoin de
requerimientcs, e deberd penerar of informe thonico cormeipondents de b InOdencia e cusiguler
MOMENG0 e Que se preseme v/o » domanda de ESSALUD, este informe técnico deberd iIndicar 3 menos lo
wgaente

o Inodentes presertados durante of penodo de B mplementacidn y wrvicio

O ACtwSades readladas para i resofution del incdeme

o U informe tenco 1 ertregard an formato dgtal, AUntandd ey pars OBterer ls mayer
canticlad de informackin de s nodenes oowTdor v L mesa de pertes  wtugl
vrgs/fmpv essalud £00 pe/Lopn/indes) de ESSALUD, nmediatamente despuds de sobutionada
Insdercia

o Asl mamo, of nforme Téonico deberd essar dingdo ¥ jele de la DY cina de Seguridad nformstica,
INSCAnd0 Seraladamente las airadades sealraden sepun 108 Bempos eslabletdol on el numersl
510 1, lon mismon gue deberdn wr regunito indispematle para las conformedaodes memuales de
NENCION de requerimienos y of 0ago de Jos mamos

o

& Informe de Imglementandn del Sstema de Geitidn O¢ Segundad de b wWormaodn -~ SGSI en
cumgimierto de 1o eitablecido ot W staps N¥1 del numeral 523 2 del presente termino de referencis

3 Comingo Cuma N Q0 {.em,

‘i. g rad

:.;s:;ormm ‘”“‘:? %}\} S\
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BASES INTEGRADAS

AfxEssalud

W

7.

-k dbilin < o i el it 3o s IeVikius Banelion de Sunie § Asiui®

Informe de Capacitacion, que contenga o vylabus de 1ot temas tratados, lon certificados pars cada uno de
Ion auiented, of Es1ado e mbtenci Rrmads poe Ion aiitentes v ol nitrucior y und Copla e 104 materiales
eotregados en formato digtal, dentro del slaco establecdo en of numeeal 5.2 loerad |

A PARTIR D€, SEGUNDO ENTRIGABLL

¢ deberan presentar indormes Sécncos NACINds o NOdentet prewentados y requenmientos atendicos
durane ¢ petodo Oe 30 dlas, y W XUWedes d¢ 10pOMte Feadfiadan; esion Niormes s& entregarin
memusinents. [1tos wformes deberda wer entregadon en formato dgtal, vis & mess de partes
Iratitucional (virtwad: Mips J/mpv essaiud gob peflogieyindes), de £55ALUD
E4 G0 0e Qque 3€ presente 2Ron nodente o i #lencdn S reguerinenton, se debetd generar ol niorme
MO corrmipondienme de 1 Incidencis on Cuslauier MOMmento an ue o soeserte vo & dermands de
ESSALUD, este indorme 1E0m00 Sedard indhcar al menos o vpsente
InGdenied pretentadas durante o penodo de b mplemeniacdn y ternvico
Actidadies readiyadas para 1p restiuson Sl ncdente
El indorme tECNCo se entregard en formato O@tal, AGUNLaNO00 nexs Dara Obtersr L) mawer
Canticdad de indormacidn S los modendes Odurridon v U mela de pertes  wirtual
teps [ impy ewalud gob peflogn/indes) de ESSALUD, nmeciatamente despuds de sobucionada b
InOdenta
Aal minme, ol nloerme Ticnco deberd mitar digdo ¥ pefe de la Oficing de Seguriciad Informitics
InScando detaladamenne Las activdades ceairadas segun 105 Tempos estableciaos en o aumeral
SA0.1, los meamon Quo deberdn Ao reguanilo Indupeniadle para las conformdades menmuales de
Atenciin de requanmiention y of 2ag0 de los mmos
Intorme de Capatitanin, que contenga ol syfabus de Fos tTomas Trtacos, s cenificados para cada
Uno & oo autented, of BASa de A8N1encia femado por Iod auMtentes y of Indlruton ¥ und Cogas de
o materisles entregadon en formato dgrtal, dertro del placo evtablecdo en of numaral 5 2 2 Mteval
1

30 irforme &0 [mplementacidn dol Satema & Geslidn de Sepundad de La Indormacidn - SG%

Irferme Con la SOt mentatdn inooddas o desarrobo de L Exape 2
sepun 1o estabilecdo en ol rumeral § 0 ). del presente tarminc de Matts ot 90 don calendanon,
referenca

Informe con 13 CO0UMentaciin mocads &l desarrolio de & [Rapa 3
SR 10 es1ableodo en o rumrerdl 52.3.0 del presenie tivmen de | Hasta hos 180 dlas calengaros
referenca

IAOrTvE £on 2 SOCMEMACAN Mocada al Sesarolo de b Etapa 4
segen 10 entabiecddo on o rumeral 5 2 1.0 Sed presente tormeng de Alos 240 S camndaricn
referenca

L Informe Tnal de implementacin del SGS | Afos 280 Gas calendarion.

514, Otras oblgaciones de contratnta

L PROVRLDOR o4 @l unico resporaable ande LSSALUID de cumplr con ol servcio, no pudends trarslers
dcha responsabebdad 2 tercedon, 3 decir, EL PROVEEDOR n0 poded sutcontratar las actividades pereradas
Sel preseniy servwes

En ¢l cano de que EL PROVEEDOR requrers reabzar un corte en of 16rvicio, #5te deberd 1ar programaso y
Oeherd Contin peceiariamente con W Sprobatidn y aatonzacdn de la ONons de Segurdad informitica de
s Gerenca Contral de Tecnclogin de Informacion y Comunicaciones de ESSALUID, debierdo conmicierir
Que s acthidades se cealicen fuera e horano de oficing. Este tempo no deberd superar el bmite de una
102} hora S0 indapendidided de kos servons de ESSALLO

(L PRAOVELDOR debord entfcar las brechas de yeguridad o traves de b evaliackin de winerablicedes »
105 servcios crineos de T1 de ESSALUD.

L PROVEEDOR ceberd smtallecer ko4 criteros S0 valoratadn S (o6 S0l acalitadon cusltativenente. Los
HPectos de seguridad Que se tendedn oo cuenta a b hora de valorar el riesgo son & confdencaldad
Blegrdad y daponbiidad de B nformacidn

(L PAOVTLOOR cobers 10mar ko resuacion del sndins de vudnenaddidedes, sfad endo surven fumies do
aMeraras relevarces a s actvos de nformaciin evaluados, caltulando b probatdidad de que et
SMEnALa 38 posdan mitenialuy

L PROVILDOR ceberd cuuetificar b probabibdad de oourrenca respecto a ls posbile matenaleactn de
MNEnaras

EL PROVEEDOR coterd Setorrmanat 104 siveles de irpacto jeontecuencias] Sente ameralin ¢ ncdestey
Que Daderan causar @ato sobre los actives de nformacion

» Dooingo Cumo W° 00

o Merw
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BASES INTEGRADAS

Ak Essalud

W -e ddlin < S0 mrie el b 3o s Nevinien Dt de S Asmiui®

5.4 1. Lugar Oe presertacion de Ertregables y conformidad
51411 Lugar

L POVTIDOR debeed ngress por mess de  partes  ititucional  (virtuel

Mot //mpw esalud pob peLogniinges, 0 presencial Av. Avenales N 1602, Jesus Maria,

Lima), cuslguier Upd e commncacidn, emi de dotumenton y medios de smatenamienio
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Imstrtucional (virtead: htps //mpy e333%d gob peflogin/indes), 0 presencial: Av. Areraies N°
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$.15. Adelarsos
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517, Subcortrataciin
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DEOTINGG de teferencil y O 10 eSLAbIOOOS e 105 presentes themmos de referencia. EL PROVEEDOR no podra
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subcontratackdn
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Decreto Legislathvo N° 1412, Decreto Legislative gue aprueba la Ley de Gobler=o Digital
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Ak Essalud

R -e i Ar Do e el ot 3r s v on Bl e S g A A
ANEXO A
ACTA DE CONFORMIDAD DE PUESTA EN PRODUCCION Toews - On
Plgra | M i
Siendo las horas del dia , 56 procede » redactar a presente Acta sobre
Instalacion, Configuracion y Puesta en Produccdn de la solucion ofertada de! proceso

UINA MALLA DF SEGURIDAD INFORMATICA £ IMPLEMENTACION
SGS!

CONTRATAODON DEL SERVICIO D¢
DEL SISTEMA DE GESTION DE SEGURIDAD DE INFORMALTON

Por 12 presente Acta, el jefe de la Oficina de Segurdad Informitica, otorga la conformidad a las
pruecbas de puesta en produccidn realzadas por ¢f proveedor de manera satisfactoria, de acuerdo al

rumeral 5.2.1.6.de 105 térménes de referencia del servicio prectado

Firman dando fe de lo anterior

Lugar y Fecha

SELLO ¥ FIRMA
Represemante Legal
Contratista

SELLO Y FHRMA
jele de a3 Ofcing de Seguridad Informatica
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Ak Essalud

AN B Riavarv e 30 e (v aidin B S0 e e Wt De s v s Bt e S g A N

ANEXD B

ACTA DE CONFORMIDAD AL PLAN DE TRABAJD PARA INSTALACION,

ot - On
Paral B
Siendo las horas del 0 , 5 procede 3 redactar 3 presente Acta sobre
conformidad 3l plan de trabaio para Instafacidn dol proceso CONTRATACAON DEL SERVICAD DE UNA
MALLA DE SEGURIDAD INFORMATICA E IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD

OF INFORMACION - SGSI
Por i3 presente Acta, ¢l le de la Oficing de Segundad Informatica, otorga & condoemidad al plan de

trabajo de instaladidon del proveador, de atuwerdo al numeral 5.2.1.1.de 105 1érmings de referenca

Ol seracio precitado

Firman dando fe de Jo anternior

Lugar y Fecha

SELLD Y FIRMA, SELLO Y FIRMA
Representante Legal Jefe de L Oficina de Seguridad iInformatica
Contratista
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ANEXO C
ACTA DE CONSTITUCKON DEL PROYECTO -
Paral e

Siendo fas e OO el din ... , & procede a redactar la presente Acta de
constaucién del proyecto de implementacicn del Sistema de Gestidn de Scguridad de la Informacion
SGSI, del proceso de CONTRATACION DEL SERVIOID DF UNA MALLA Df SEGURIDAD INFORMATC

£ IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE IWFORMACION = 5GSI

Por s presente Acta, el jefe de la Ofiona de Seguridad Informétaca, otoega la conformidad o acta de
consttucion del proyecto, de acuerdo al numeral $.2.3.2 de los términos de referencia del servicio
precitado

Firman dando fe de ko anterior

Lugar y Fecha

SELLO ¥ FIRMA SELLO Y HRMA
Represemtante Legal Jete de 1 Oficina de Seguridad Informatica
Contratista
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Contratacion del Servicio de una Malla de Seguridad Informatica e Implementacion del Sistema de Gestion de

Ak Essalud

W -e ddlin < S0 mrie el b 3o s Nevinien Dt de S Asmiui®

REQUISITOS DE CAUFICAOON

8 CAPACIDAD TECMICA ¥ PROFESIONAL
83 CALFICADIONES DEL PERSONAL QLAVE
B31  FORMACION ACADEMICA
6. 01 Jefe del Proyecto para la malls de seguridad informitics;
Tiulado en ingeneria: de Siunemat /0 de Computacidn y Sstemas y/'o de Sstemas ¢ wlormatca yfo
Infermitics
¢ 01 jwle do Proyecto pace of Saterms de Getidn S Soguridad de b Informacdn
Titulago en Ingerieria: de Sstomas o Industrd wio de Computackin y Sistemas v'o de Sstemas ¢
Infeomitics y/o Infermitca yo Electrdnics y/'o % Redes

* 01 especialista en Normatividad e Seguridad de la informacida
Tiulado oo Ingeneria: de Satemun yo de Computacidn y Svtemas y/'o de Satemas ¢ nloemdtca w'o
Informatica wo Electromica yWo de Redes o Telscomencacones

* 01 ingenieros Especialistas
Tiulado en ingeneria: O¢ Shterrun y/0 Se Comnputacidn y Sstemas ' de Sstemas ¢ nlormatca o
Informitica wWo Hectrdnica wWo de Ardes

e e

* 02 residente de Operacidn:
Tinlazo o bachiier en ingeneria: de Satemas wo de Computacion y Satemas yv/'o de Sstemas ¢
Indormdtica wo informatica wo Electrdnica w'o de Redes

£l Thalo Profesional serd verficado por ol comué de selecidn en ol Regstre Nacionad de Grades
Ackddmiion v Thulos Profescnaies en of portsl wed de b Supernieadenca Natonyd de [ducxcidn
Supenor Unwversany - SUNEOL » través del siguente Snkc hitps /fenlnea sunedu gob pe/ 0 e o
Rogntro Naciona!l de Certficadon, Grados v Tiuior » cange @ Mnsloro de Edutaton a travis ool
ugente ok htps /futucunitituton minedy gob pe/, segun corretponda

Importante para b Entided
1 poutor dede yeficior i nombres y Spelidar, DW! y profiesids oY pensone clove, &3l come of nomber
& I anAVerigiod 0 MTuoOn eAXDING Que eapaaid &l Irads ¢ 100 profesion regverida

En caso Titulo Profesonal N se encuentne RO o en ¢ refenso regntro, o pastor debe presenty
Copna S0l Spioma feipeclive & In de 2croditar 1l formacidn icaddrmca requernds

84 DOTUINCA DE, PERSONAL CLAVE
Saquano:
01 jefe Ge Proyects pard 1 malls de seguridad infermitics
Oxpeniencia profesional no mengr a wete (07) afos comao: jele de provecto o Gerente o proyectos o Baer

A€ DrONeCIo © gesior e DIOYECLo, on Eosndn de terndlog'a de nioemackin w0, on Proyectos de sepuridad
do s irformacein ¢/'o Chenegurdad

01 jefe del Provecto para of Sstema de Gestidn de Seguridad de 2 Inflormackin

Cxporiencia profesionsl na menor 3 custro (04) afios como: jefe 0 anelata © wpervior © Comuitor o
HTQleMerLasor 0 3udnoe, en sepundad de b nformackin w0 segundad nformdnca v'o cberseguriaad
¢/0 CHOE0ERA o seundad ¢ L iformatdn 1o contisudad de negoon #

01 ingeniero Especalista en Normatividad de Seguridad de @ Informackdn:
Expenenta gecfetional no &emor & tnca [05) afos com: jefe 0 anelsts o wpervisor © conmulior o
Implemertadorn 0 S tor, en seguridad de B informacon w'o seguridad Isformitics v/'o chertagurdad

O1 ingerdercs Expeciabatas:

Daperienca profesional mo meaor 3 tres (03) alos ComO. #ad8or O HMple Mmentadorn 0 C10ecialsta 0 anpbsta
O DONVHOT & COMUNDY, 0 Implemen! ACida de eauparmentn de segundad de ki murca del egudicnesto
clertadon.
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NN B R, 30 o (0 Al B B0 N ISP B0 N (i e e dn 3o e s de Sl y o~
02 residernne de Operacidn:
Eapenentia profesional a0 mondr & on (1) afhos coma jefe O analita 0 WPeHVHer © CoMmUYr O
ITQlemertadon O audior, en CPErasOn e cqUIpaTIENtD da segunicad de e marca Sel eguigaments
ofertado
NE RSy RISOARC) DR e Menae TR
SRRt ke 1t conaderani uon yed sl periodu raseoads, ——
Qe
Pgre |
L2 oxpenenca del penional clave we acredtard con cualguiera de oy uguentes documentos: (1) copla
simple Of CONDratos ¥ SU Nespective Confornuaad 0 (M) constancias de prestaciones de serwcios o (W)
certificados o [v) cusiguier otra documentscidn gue, de maners lehaciente Semuestre b expediencia del
peronal propuesto
\npotamie
o 108 JOCumenind Que OCrPETan 0 cxperientia dedes nchav Jos Aomired y apeidos def persona!
dove. o corge desempefiond. of pRvo de & prestacdn rando of du mes y 40 de inco y
Cuimnacdn, ¢l nomive de X EADIOT i Orpani2ecsin Que erste &l document, br fecko de emvisdn
y nombres y opelichas de Quien saacride o documento
o En 0050 105 SOCUmmentos parg acrediter e experiencd estodlescon of plaxo de o experiencs
edqunda por of prmoncd cow e meses L epvafcor los das e debe conuderar o e
completo
® S conpdeverd 0wl capenencd Gue MO fenge Leg antigundad mayor ¢ snetcnee (25) afar
ancenves 0 A7 fecho de o sresentacidn de ofertos
o N ooificer o experionc det perional se dobe valover de manern infepra os docummentos
PICSENTON0s pov of POSTYY PENT OCIEINaY SNAD experienca. En tol sennida, oun Cupndo en o
documenton preseniadin 1 Amomnacidn def CO0 0 LU0 A0 COMOT Aivaimente con oquel
prewsto en ios boses, se deberd waloer o ewpeyienca ¢ 1o octodes Que reaiyo of pevsosn!
COMESPONden COm K funcidn popid Jef COPO 0 PusTo reguendd on ks bases.
© | DXPUUENCA DEL POSTOR EN LA ESPECALIDADS 17
Fegunsion:
£l ponter debe acreditir wn monto Lacturadd acumulado oquivaiente & 5/, 10°000,000 00 (Des milones con
QO/100 soles) por b contratackin de servicios iguales © smiares 3l cbjeto de B comvecatona, durante kos
OCho 37 al\os anteniores 2 (2 fecha de B presentacion de ofertas Que 5¢ Computarin desde @ fecha o2 b
conformided o emisdn del comprobane de pago, spun corrmponds
Se cons SANICOS Wmelares 3 b0 Sguentes
« SOniO0 WO mplementaciin de equidamento &¢ sepunidad de IOrmacon y'o
- Seguridad gestonada vl
» Adosinisaracikin de herramientas de seguridad inflormatica v'o
« Chersoguridad yfo
- Recoieccion de everitos v/o
« Irplomentacon de cableado de datos especairado a centro de datos y'o
« Ivphementatdn de stlemes de peitidn &0 seguridad 3¢ la informacidn - 9681 ylo
« Aphcacon  mplementacdn de normativas (150, NTPS, Normatias Nacorales, eetre oras) yo
» Sendoos O¢ 00000 08 respUEsa, JULOMATIACH ¥ (NQUEeRoON de segundad,
Wineaden o Sogurdad de b imformacntn yio Segurided indormitics o Chenmgurdad. yio
+ Servioo de § rewal Permetral v'o
« Sorvico de Frowals de Data Center pfo
~ rvio0 de Matadorma de Segundad yo
« Senvicio de Soluoones de Cbenseguridad (Frewals, Artapam, Filro weti. 65 Andiss de sepuridad,
Deteccidn do Armenatm Avandadin) y'o
« Servico de Soluciones de Networking (dwitches LAN) y'o
» SO0 de O™ 0 /0 sDETE v/ mantesinsentn de Solucines de Segurdad Petimenral y/u
« L0000 de RerOwiodn 'O At Dadn Ge Licentwt do Segirdad Perirmatral /o Chersaguridad
7 AEachuctn e consultes y cbeervecones N* 44, 53 JAPAN COMPUTER SEMVCE SAC
* Amobucnin B tormulen y sheervecoses N 10 GRURO RADCAL SAC
AR In Ou COonean y Sbervecenes N* 104 TELEFONICA TECH PERU SAC
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W -e diln 0 o i el b e Jn Revions Banalios de Sunie § Ao
Sornin de sgirdet de e nfor macon y segardad o mdlcs geiboneda o

= 50000 de obenegendss pars B peitdn de legundad e T

A eaRacain.

L4 expermacis del polor on U especuidad s screditard Con COpS tepie de (1] contratos u Srdeces S
SEIVIOO8, ¥ W Mespectve conlormidsd 0 comstancy de prestacion; 0 (M) comprobantes Of DRgO Cuy
cancelatdn w0 acred e documental y fehatientomente, CON vOuCher de Sepdslo, nata de abono, reporte de
oxlado S coprta, Sodlguier S0 SoCumento emitido por [ntidad del siitems Snanciers Gue sredts of S2000
0 medane ancelason en & mismo comprodante de pagoll, comespondientes 3 us mdimo de vesrte (20)
CONLrAtAcIones

N Gaso 108 pORIONes Dresenten virios COMEObOsles de DALD Sard CIOMTAr und S0l COMMICON, 4 debe
Aot Guo cortmponden 3 dicha COnratacon de o cortana, W mumed gus o8 comprobuntes screditan
CONTrAtAchones Independientes, 6n Cuy0 340 5000 se consderard, Para la evaluacon, las veinte {20f primeras
CONIAaCones Indadin on of Anexo NT B referdo 2 la Expenencu del Postor en b Especialded

£n ol Cas0 de vervitns de ejecutadn periddica O Contimuad, w000 se Londera COMoe experienta L parte del
ontrato gue have vdo epecitads durante 04 0cho (1) afos anteciores 4 La fecha de presentacon de oferta,
Gebiendo adpentarse copaa O s conlornmidades ComespOndentes a tal parte 0 los respectvos comprobantes
&0 pago cancrladon

£ It C108 Quet 50 ACTONTE ExDENenc MAGUIGS N COMONGO, Sebe Pretostarse I (romesd de COMO00 0
ol contrato de coroorcio del cual s desprenca ‘ehaciortemente of porcentaje de ks cbiigaciones gue
00 &0 &l CONIAN0 presentado, d 0 CONAND, 1O 3& COMPUTard la expenencia provensrte de Soho
wontrato

Ao, Cuandd W protenien conlratod Servados de rodeils O seledOdn Comeacadod antes del
J005.7012, Ly cavficackin & cefied 3l método descridn oo 4 Dwectve "Particpacon de Proveesdores en
Comorcia en las Contrataciones del £31a00", debiendd presumiese que o porcestae de L cbihgaciones
equivile ol porcentge e partopecdn de s promesa de ComMErao 0 del Contratn de Contortia. In ciso Gue
en dchos documentos N0 S¢ CoNSgNe & DOrcentae de PArtiCpIcON Je presumnd gue B obligaciones e
SHECULMON 6N Sr1es (uales

S o THURr de L espenencia N0 ¢4 & POSION, CONMENN 4 SWNA CDe il COMEIpoNnde 3 4 Maln2 en cno
Que o polter ded sdurial © fue trasametida DOr ORANLICIEN JOCwLling, deblndd omrpefiar b
documnentacidn suntentatona comespondence

Sl el postor acredia CUPENenNca O 0113 PETIOND JUridica COMe CONMECUENCA G2 URG NEOrBaniZaoon SO0t ana,
dete presestar asconymente ¢ Aneso N* 9

Cuando e los contrancs, dedienes de 30riO0s O COMPIORINTes de 2ag0 e morto facturado se encuentre
e enado on moneda et snjera, dobe Indicarne of 190 de carmbio venta puliicado por b Superintendencls
de Bonca, Sepuros y AFP commespondente 2 & facha oe siscripoiin del contrato, de emison de L onden de
SRIO0S 0 O CanceiaOdn del Comprobanie 08 PR, SORN COMesponda

S D000 de 10 anteror, o8 pestores deben Tenar v presentar of Anexd NY 8 referndo 2 W Expenenca gl
Postor en b Dipeciandiad

Importante

o Al colficor iz expevioncia del postor, s dede valony de menera indegrol Ios documendon prrseniadon
por ¢l postor porg acredhter D capenencio. £n fol sentido, oun Cuendo en i3 Jocumentos
PEIeniods L detomanosdn Jef SOietd COMMaTTUS] A0 COMIAS Mevaimenie CON o frevalo oo as
Dosen. 1 deberd valdar Ja capenenc 1 I3y 0rtWiode) Gue eetd o postor covresponden o o
CHPENENTD NOGuer i,

o En el 0050 de COMNONS, S0N) SE COnserd ) expenenon de oguelios ntegrontes que se Ny
compvametiy, Segut ki promne S conlorcia, @ fecuter of obyefo motena de b cotwvioton
conforme ¢ 9 Ovecthvo "Participscidn de Aroveedores en Consorck en lgs Controtpoones cef
Etadd”
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3.2. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Requisitos:
= 01 Jefe del Proyecto para la malla de seguridad informatica
Titulado en Ingenieria: de Sistemas y/o de Computacion y Sistemas y/o de Sistemas e Informatica y/o
Informatica.
= 01 jefe del Proyecto para el Sistema de Gestion de Seguridad de la informacién
Titulado en Ingenieria: de Sistemas y/o Industrial y/o de Computacién y Sistemas y/o de Sistemas e
Informaética y/o Informatica y/o Electronica y/o de Redes.
= 01 especialista en Normatividad de Seguridad de la Informacién:
Titulado en Ingenieria: de Sistemas y/o de Computacion y Sistemas y/o de Sistemas e Informéatica y/o
Informética y/o Electronica y/o de Redes y/o Telecomunicaciones.
= 01 ingenieros Especialistas
Titulado en Ingenieria: de Sistemas y/o de Computacién y Sistemas y/o de Sistemas e Informética y/o
Informética y/o Electrénica y/o de Redes.
= 02 residente de Operacion
Titulado o bachiller en Ingenieria: de Sistemas y/o de Computacion y Sistemas y/o de Sistemas e
Informética y/o Informética y/o Electrénica y/o de Redes.
Acreditacién:
El TITULO PROFESIONAL REQUERIDO sera verificado por el comité de seleccion en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ o en el Registro Nacional de Certificads, Grados y Titulos a cargo del
Ministerio de Educacion a través del siguiente link: https://titulosinstitutos.minedu.gob.pe/, segin
corresponda.
Importante para la Entidad
El postor debe sefialar los nombres y apellidos, DNI y profesion del personal clave, asi como
el nombre de la universidad o institucion educativa que expidio el grado o titulo profesional
requerido.
Incluir o eliminar, segin corresponda. So6lo debera incluirse esta nota cuando la formacion
académicasea el Unico requisito referido alas calificaciones del personal clave que se haya previsto.
Ello a fin que la Entidad pueda verificar los grados o titulos requeridos en los portales web
respectivos.
En caso TITULO PROFESIONAL REQUERIDO no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.
B.4 EXPERIENCIA DEL PERSONAL CLAVE
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Requisitos:

01 jefe de Proyecto parala malla de seguridad informatica

Experiencia profesional no menor a siete (07) afios como: jefe de proyecto o Gerente de proyectos o
lider de proyecto o gestor de proyecto, en gestion de tecnologia de informacion y/o, en proyectos de
seguridad de la informacion y/o ciberseguridad.

01 jefe del Proyecto para el Sistema de Gestidon de Seguridad de la informacion

Experiencia profesional no menor a cuatro (04) afios como: jefe o analista o supervisor o consultor o
implementador o auditor, en seguridad de la informacion y/o seguridad informatica y/o ciberseguridad
ylo especialista en seguridad de la informacién y/o continuidad de negocio.

01 ingeniero Especialista en Normatividad de Seguridad de la Informacion
Experiencia profesional no menor a cinco (05) afios como: jefe o analista o supervisor o consultor o
implementador o auditor, en seguridad de la informacion y/o seguridad informatica y/o ciberseguridad.

01 ingenieros Especialistas

Experiencia profesional no menor a tres (03) afios como: auditor o implementador o especialista o
analista o supervisor o consultor, en implementacion de equipamiento de seguridad de la marca del
equipamiento ofertados.

02 residente de Operacion

Experiencia profesional no menor a un (1) afios como: jefe o analista o supervisor o consultor o
implementador o auditor, en operacién de equipamiento de seguridad de la marca del equipamiento
ofertado.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacién, el nombre de la Entidad u organizaciéon que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco (25)
afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcidon propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
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Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 10°000,000.00 (Diez millones
con 00/100 soles); por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

- Servicio y/o implementacién de equipamiento de seguridad de informacion y/o

- Seguridad gestionada y/o

- Administracion de herramientas de seguridad informatica y/o

- Ciberseguridad y/o

- Recoleccion de eventos y/o

- Implementacion de cableado de datos especializado a centro de datos y/o

- Implementacion de sistemas de gestion de seguridad de la informaciéon — SGSI y/o

- Aplicacion e implementacion de normativas (ISO, NTPS, Normativas Nacionales, entre otras) y/o

- Servicios de solucién de respuesta, automatizacion y orquestacion de seguridad,

alineadas a: Seguridad de la informacion y/o Seguridad informética y/o Ciberseguridad y/o

- Servicio de Firewall Perimetral y/o

- Servicio de Firewalls de Data Center y/o

- Servicio de plataforma de seguridad y/o

- Servicio de Soluciones de Ciberseguridad Firewalls, Antispam, Filtro web, IS, Andlisis de seguridad,
Deteccion de Amenazas Avanzadas) y/o

- Servicio de Soluciones de Networking (Switches LAN) y/o

- Servicio de Licenciamiento y/o Soporte y/o mantenimiento de Soluciones de Seguridad Perimetral y/o

- Servicio de Renovacion y/o suscripcion de Licencias de Seguridad Perimetral y/o Ciberseguridad y/o

- Servicio de seguridad de la informacioén y seguridad informatica gestionada y/o

- Solucién de ciberseguridad para la gestion de seguridad de TI.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago'?, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucién periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se ceiiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las

10

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

~
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obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del &rea usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobd el expediente de contratacién, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion

jurada.

~
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CAPITULOIV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
< PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacién: La evaluacion consistird en otorgar el maximo

postor.

Acreditacion:

precio de la oferta (Anexo N° 6).

Se evaluard considerando el precio ofertado por el

Se acreditara mediante el documento que contiene el

puntaje a la oferta de precio méas bajo y otorgar
a las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, segin
la siguiente férmula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... 1
representada por [.............. ], identificado con DNI N° [......... , y de ofra parte
[, , con RUC N° [ ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [............... |
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [.................ccoovvvvivieeeeee ], cOn DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.......cocoenennnee ], el comité de seleccién adjudicé la buena pro del CONCURSO

PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

11

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacién
u otros que deban realizarse de manera previa al inicio del plazo de ejecucion, se debe consignar lo
siguiente:

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de [............ ], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar alas bases o eliminar, segun corresponda.

Importante para la Entidad
En el caso de contratacion de prestaciones accesorias, se puede incluir la siguiente clausula:

CLAUSULA ...: PRESTACIONES ACCESORIAS"

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTOQO], que incluye
todos los impuestos de Ley.

El plazo de ejecucién de las prestaciones accesorias es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE
LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASOQO].

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

Incorporar alas bases o eliminar, segun corresponda

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

12

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacién(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.

~
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CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacién de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencién del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

o  “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del nUmero total de pagos
a realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Importante para la Entidad

~
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Solo en el caso que la Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

“LA ENTIDAD otorgara [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos
directos por el [CONSIGNAR PORCENTAJE QUE NO DEBE EXCEDER DEL 30% DEL MONTO DEL
CONTRATO ORIGINAL] del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD
PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante carta fianza o
pdéliza de caucidon acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no
procedera la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZO] siguientes a la
presentacion de la solicitud del contratista.”

Incorporar alas bases o eliminar, segun corresponda.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo méaximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacidn de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacién, aplicAndose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

~
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F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera

~
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conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cddigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS®
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ceeiiiiiiieeeiiiiieeeeaanns ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

‘LA ENTIDAD” “‘EL CONTRATISTA”

13 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales*.

ANEXOS

¥ Para mayor informacion sobre la normativa de firmas y certificados digitales  ingresar
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

a:

~
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?L5 Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

e

o o

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direcciéon de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

15 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos peridédicos de prestacion de servicios, segln lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

16 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEY Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?8 Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE® Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

17" En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segln
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

'8 Ibidem.

9 Ibidem.
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2.
3.
4

5.
6.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

20

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.

0
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.

~
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demés documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 1l de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda




\_

Seguro Social de Salud - ESSALUD \
Concurso Publico N° 11-2024- ESSALUD/GCL-1

Contratacion del Servicio de una Malla de Seguridad Informatica e Implementacion del Sistema de Gestion de

Seguridad de Informacién-SGSI

BASES INTEGRADAS

ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccidn, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 11-2024- ESSALUD/GCL-1.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucidn del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........ccccccevviieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4,12,
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%2

21 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

Z Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. @
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

SeﬁoresE )
COMITE DE SELECCION
CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

o El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".

Importante para la Entidad

= En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”,

= En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar
lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias’.
Incluir o eliminar, segun corresponda

~
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO /OIS / TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD EXPERIENCIA FACTURADO
(o] 27
A CliEnre CONTRATO GOl FROIELTE D12 ocp2 DE SER EL PROVENIENTE?® DE: HIOINIED: eI CAMBI% ACUMULADO
PAGO 2 VENTA 2
CASO?® ¥
1
2
3
4

24

25

26

27

28

29

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacioén sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusién como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un blogue patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
v | cuenre | OBJEIOCEL | CoupromanTe e |CQTRATO CONFORMIDRO) | ExXPERENCIA | woneon | poRTer | CAvBIo |FACTURADO
GO CASO? VENTA 2
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.




