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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE vy a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE vy a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2,

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

L Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://www?2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e [Encaso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

o No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACI(')N.Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacién de items.

' Para

mayor  informacién sobre la normativa de firmas y certificados  digitales ingresar  a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

1.12.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccion, segln corresponda, verifica la presentacién de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos funcionales y condiciones de las
Especificaciones Técnicas, detallados en la seccién especifica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o méas ofertas empaten, la determinacién del orden de prelacion
de las ofertas empatadas se efecttia siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el érgano encargado de las contrataciones o
el comité de seleccion, seglin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisién, evaluacion, calificacién, descalificacion, rechazo y el otorgamiento de
la buena pro.




ADJUDICACION SIMPLICADA N° 012-2023-PRODUCE-1 — BASES INTEGRADAS

( MINISTERIO DE LA PRODUCCION \

1.13. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacién.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

RECURSO DE APELACION

A traves del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccidn hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacién de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacioén.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segtn corresponda.

e A efectos de recoger la informacion de su interes, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y almacenamiento de
imagenes, e incluso (iij) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este dltimo caso, la Entidad debera entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

° Elrecurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.




-

MINISTERIO DE LA PRODUCCION
ADJUDICACION SIMPLICADA N° 012-2023-PRODUCE-1 — BASES INTEGRADAS

3.1.

3.2.

CAPITULO llI
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripciéon del documento que lo contiene, salvo en los
contratos cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en
los que se puede perfeccionar con la recepcién de la orden de compra, conforme a lo previsto
en la seccion especifica de las bases.

En el caso de procedimientos de selecciéon por relacion de items, se puede perfeccionar el
contrato con la suscripcion del documento o con la recepcion de una orden de compra, cuando
el valor estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de compra. En caso la Entidad perfeccione
el contrato con la recepcion de la orden de compra no debe incluir la proforma del contrato
establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segtin corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.
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3.3.

Importante

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00), no
corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel cumplimiento
por prestaciones accesorias. Dicha excepcion también aplica a los contratos derivados de
procedimientos de seleccion por relacién de items, cuando el monto del item adjudicado o la
sumatoria de los montos de los items adjudicados no superen el monto sefialado anteriormente,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la dltima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia

debe encontrarse listada en el portal web de la SBS (hitp.//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la

| clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo

B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida

por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas |
cumpla con la clasificacion minima establecida en el Reglamento.

~ En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora

de la garantia, se deberéa consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos

_de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias, |
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3.4.

3.5.

3.6.

3.7.

3.8.

Advertencia ‘
debe revisarse el portal web de dicha Entidad (http.//www.sbhs.qob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
_mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en Ia ejecucién de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una
un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser
el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.
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En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

| Advertencia

' En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales

| correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2

ENTIDAD CONVOCANTE

Nombre . MINISTERIO DE LA PRODUCCION

RUC N° . 20504794637

Domicilio legal : Calle Uno Oeste N°060- Urb. Cérpac — San Isidro
Teléfono: : (511) 616 222 Anexo: 2230

Correo electronico: : walarcon@produce.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion de “Adquisicion de una
solucién de software antimalware, deteccién y respuesta de amenazas (EDR) y gestor de
parches para el Ministerio de la Produccion”.

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Formato de Solicitud de Aprobacién del
Expediente de Contratacién FTO-08-01/ver.01 con N° 023-2023-PRODUCE/OA, el 16 de octubre
de 2023.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero del
Presupuesto del Sector Publico del ario fiscal en el cual se convoca el procedimiento de seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de a suna alzada, de acuerdo con lo establecido
en el expediente de contratacién respectivo.

MODALIDAD DE EJECUCION

Llave en mano.

DISTRIBUCION DE LA BUENA PRO
No corresponde.
ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Ill de la presente seccion de las bases.
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1.9.

1.10.

1.11.

PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de acuerdo a lo
establecido en las especificaciones tecnicas, en concordancia con lo establecido en el expediente
de contratacion, segun el siguiente detalle:

Prestacion Principal:

El plazo para la entrega de licencias y la implementacién de la solucion sera en un maximo de
cuarenta (40) dias calendarios contados a partir del dia siguiente de la firma de contrato, al
finalizar se suscribira el Acta de Conformidad de la entrega de licencias e Implementacion de la
Solucioén.

Prestacion Accesoria:

Capacitacion:
Debe ejecutarse dentro del plazo de implementacion, los dias y horarios debe ser coordinado con
la Oficina de General de Tecnologias de la Informacion, al finalizar se suscribira el Acta de

Culminacién de Capacitacion.

Soporte Tecnico:
El plazo de ejecucion es de 36 meses contados a partir del dia siguiente de suscrita el Acta de

Conformidad de la entrega de licencias e Implementacion de la Solucién

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, en la Oficina
de Abastecimiento del Ministerio de la Produccion, ubicado en Calle Uno N° 060 — Urb. Cérpac,
San Isidro — Lima, Piso 2, para cuyo efecto deben cancelar S/ 5.00 (Cinco con 00/100 Soles) en
caja de la entidad, ubicado en Calle Uno Oeste N° 060 — Urb. Cérpac, San Isidro — Lima.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31638 Ley del Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N° 31639 Ley del Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2023.

- Ley N° 31640 Ley de Endeudamiento del Sector Publico para el Afio Fiscal 2023.

- Decreto Supremo N°082-2019-EF — Texto Unico Ordenado de la Ley N° 30225 - Ley de
Contrataciones del Estado, en adelante “la Ley".

- Decreto Supremo N° 344-2018-EF que aprueba el Reglamento de la Ley de Contrataciones
del Estado; en adelante “El Reglamento”. Modificado por Decreto Supremo N° 377-2019-EF,
Decreto Supremo N° 168-2020-EF, Decreto Supremo N° 250-2020-EF, Decreto Supremo N°
162-2021-EF, Decreto Supremo N° 234-2022-EF y Decreto Supremo N° 308-2022-EF.

- Ley N° 27444, Ley del Procedimiento Administrativo General

- Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion Publica.

- Cdadigo Civil

- Directivas del OSCE.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segn el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segln corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan obtener
directamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de
dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la Plataforma
de Interoperabilidad del Estado — PIDE® y siempre que el servicio web se encuentre
activo en el Catalogo de Servicios de dicha plataforma, no correspondera exigir el

[,
;
certificado de vigencia de poder y/o documento nacional de identidad.
c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)
d) Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas

en el numeral 3.1 del Capitulo 1l de la presente seccién. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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2.3.

e) Declaracion jurada de plazo de entrega. (Anexo N° 4)*

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) Elprecio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién segtin corresponda,
verifica la presentacién de los documentos requeridos. De no cumplir con lo requerido,
la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificaciéon

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacién”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccién de las bases.

2.2.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion del cinco por ciento (5%) por tener la condicion de micro y
pequeiia empresa (Anexo N° 10).

Advertencia

El organo encargado de las contrataciones o el comité de seleccién, segun corresponda, no
podré exigir al postor la presentacion de documentos que no hayan sido indicados en los |

- acapites "Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores |
de evaluacion”.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

4

5

En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.

Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administraclos o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucién del contrato.
h) Detalle de los precios unitarios del precio ofertado’.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

o Enlos contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccién por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

o Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que

correspondan.

e De conformidad con el Reglamento Consular del Perii aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

=

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el
/ presente numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
/ debe presentar la documentacion requerida en Calle Uno Oeste N° 060 — Urb. Cérpac, San Isidro

¢ Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

7 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

8 Segun lo previsto en la Opinién N° 009-2016/DTN.
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o mediante mesa de partes vrtual®: https://sistemas.produce.gob.pe/#/administrados.
2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en pagos
parciales, de la siguiente manera:

Prestacion Principal

El pago se realizara al finalizar cada fase de la prestacion principal con la presentacién de los
entregables previa conformidad de la Oficina General de Tecnologias de la Informacion.

Porcentaje

i%{;kis.

Fase Pre Operativa y la Fase de Entrega de Bienes 85% de la prestacién principal

15% de la prestacion principal

Fase de Implementacién

Prestaciones Accesorias

Capacitacion:
El pago total se realizara con la presentacién de los entregables previa conformidad de la
Oficina General de Tecnologias de la Informacién.

Soporte técnico
El pago se realizara en seis (06) armadas semestrales iguales durante el periodo que dure esta
prestacion accesoria, previa conformidad de la oficina general de tecnologias de la informacion.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcion de Almacen Central.
- Documentacion relacionada con lo establecido en el numeral 6.5 de las Especificaciones

Tecnicas.
- Informe del funcionario responsable de la Oficina General de Tecnologias de la Informacién

(OGTI) emitiendo la conformidad de la prestacién efectuada.
- Comprobante de pago.

Dicha documentacion se debe presentar en Calle Uno Oeste N° 060 — Urb. Cérpac, San Isidro o
mediante mesa de partes virtual: https://sistemas.produce.gob.pe/#/administrados.

?  La garantia de fiel cumplimiento y/o de prestaciones accesorias, debera ser remitida en original en Mesa de Partes del
Ministerio de la Produccion

\_
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS

O 2 /
B ._‘;;4 Mmisteno T 4 _ I " s
g la Produccion | OFICINA GENERAL OE TECHOLOGIAS DE LA INFORMACION

Wisado poe MARTAN! ’ T el s .

AMAMNCA Jufio
Cezar FALU
o
6'3 .3:,3{; ESPECIFICACIONES TECNICAS PARA LA ADQUISICION DE UNA SOLUCION ANTIMALWARE, DETECCION Y
RESPUESTA DE AMENAZAS {(EDR) Y GESTOR DE PARCHES PARA EL MINISTERIO DE LA

PRODUCCION

I. ESPECIFICACIONES TECNICAS
1. DENOMINACION DE LA CONTRATACION

Adguisicion de una scludén de software antimalware, deteccion y respuesta de amenazas (EDR) y
gestor de parches para el Ministerio de la Produccion.

2. FINALIDAD PUBLICA

La adguizicién de la solucion permitird la proteccion contra malware, deteccion y respuestz de
emenazas ([EDR) y gestion de parches de sistemas operativos y software multi-fabricante de los equipos
informaticos del Ministerio de |z Produccién, permitiendo implementar controles de deteccidn,
prevencion y recuperacicn contra codigos maliciosos para garantizar la seguridad de Iz infarmacion en
cumplimiento de |as metas establecidas en el POl de [z nstitucion.

PRODUCE dicta normas y lineamientos técnicos para la adecuada ejecucion y supervisién de las
politicas, la gestion de los recursos del Sector, asi como parz el otorgzmiento, reconccimiento de
derechos, la szncidn, fisczlizacion y ejecucion coactiva, para lo cual, dentro de sus actividades, esta
salvaguardar |z informacion y datos procesadoes y generzdos por los diferentes sistemas informéticos
en produccian, buscando con ello asegurar la restaurzacion de la informacién relevante cuando sea
necesario.

3. PLAN OPERATIVO INSTITUCIONAL ¥ ACTIVIDAD/PROYECTO

El presente requerimiento es parte del cumplimiento con la Objetivo Estratégico Institucionsl 12"
Mejorzar la gestion institucional del Ministerio de la Produccian™ y |z Accion Estratégics Institucional
12.03 “Sistemas y aplicativos deszrrollados e implementados en el Ministerio de la Produccién®,
mediante |z Tarea N° 03: “Mejora de los servicios informaticos ¢ la vigencia de la infrzestructura
tecnologica™ correspondiente al Plan Operativo Institucionzl [POI} Multiznual 2022.2024 de!
Ministerio de |2 Produccion.

4. ANTECEDENTES
El Ministerio de la Produccién, mediante el contrato N*071-2019-PRODUCE ~ ADQUISICION DE UNA
SOLUCIOM DE SOFTWARE AMTIMALWARE, DETECCION ¥ RESPUESTA DE AMENAZAS (EDR) Y
GESTOR DE PARCHES PARA EL MIMISTERIO DE LA PRODUCCION se adquirid la solucién con dos mil
cuatrocientas (2400) licencias por un periodo de treinta y seis (36) meses.

5. OBIETIVOS DE LA ADQUISICION
Objetivo General
Adguizicion de |z solucion corporativa con soporte para la proteccion contra malware, deteccion y

respuestz de amenazas [EDR) y gestion de parches de software multi-fzbricante, para dos mil
cuatrocientos (2400) estacicnes de trabajo, dispositivos maviles y servidores de T1, por el perioda
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de treinta y seis (36] messs contzdos luege de culminadz la etapa de implementacion del servicio
para el Ministeric del Produccian.

Objetivos Especificos:

¥ Adguiric una solucidn que brinde las herramientas para la proteccién y correccion de
ataques de malware que puedan dafar la informacién gque es mantenida en las estaciones
de trabajo, dispositivos moviles y servidores de Tl del Ministerio de [z Produccion.

¥" Adguirir un module de deteccicn y respuestz de amenazas (EDR], integradz 2 |z solucion
Endpaoint.

¥ Adguirir un modulo de proteccidn contra vulnerzbilidades de parches de software multi-
fabricante para estaciones y servidores.

¥ Servicio de scporte técnico de [zs soluciones implementadas por el pericdo de treinta y seis
[36) meses.

6. ALCANCE Y DESCRIPCION DEL BIEN

La solucion deberd comprender |z instalacion de dos mil cuztrocientas (2400] licencias con
sctualizacion y soporte por un periodo de 36 meses, para 1600 estaciones de trabajo, laptops o Pc, 580
servidores de Tl y 220 equipos maviles, lzs licencias deben comprender:

- Software antimzlware integrado al médulo de deteccion y respuestz de amenazas (EDR).

- Software de gestion de parches |opcionzlmente integrade, siendo un producto del mismo
fabricante o de otro| parz zdministrar el despliegue, actualizacion v repliegue de parches de
sistemas operativos y software multi-fabricante, con el objetive de fortalecer su seguridad v
optimizar |z productividad.

La zplucion debe s=r capaz de enviar en forma pericdica, el reporte de laz métricas de la solucion [como
minimao |25 siguientes: amenazas detectadas, amenazas bloqueadas, actualizaciones, nro. de licencias
en uso, licencias disponibles, etc.).

La solucién debe ser capaz de complementarze con el sistema de Gestion de Eventes e Informacicn de
Seguridad |SIEN) de Iz herramienta Wazuh 4.3.6.

6.1. Componentes

6.1.1. Antimalware para estaciones de trabajo

* Debe poder instalarse en su Oitima version, sobre las platzformas Windows 2.1, 10, 11
en adelante. Contar con Soporte para plataformas de 32 v 64 bits.

* Debe contar con un médulo de deteccion en tiempo real que proteja contra codigos
maliciosoz en cada ejecucian, use o creacion de archivos en el equipe.

» Debers proteger contra virus, troyanos, macrovirus, sdware, spyware, gusanas, rootkits
y todo tipo de progrzma malicioso (mabware) incluyendo lz proteccion contra
ransomwsre.

*  Debe contar con Antimalware de web (modulo para verificacién de sitioz y downloads
contra virus)

*  En |z verificacion de trafico web, en caza de gue se encuentre codigo maliciozo el
programz debe:

= Bloguesrlz amenazs, o
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Diae a£ 1a Igualdad de Oportunidades ¢ folu a 1b

o Motificar al usuario, con un mensaje de |z amenazs, v permitiendn (a
descargs del objeto

* Debe contzr oon Antimalware de correo electronico (modulo para verificzcion de
correcs recibidos y enviados, az como sus adjuntos).

*  Capacidad de filtrar adjuntos de correas electronicos, borrdndolas o renombréndalos de
zruerdo con la configuracion hecha por el administradar.

* Debe contar con un sistema de deteccicn de intrusos que rezlice un andlisis de
contenido del tréfico de red y ademas permita proteger de atzques haciendo que
cualguier tréfico dafiino sea bloquezdo.

v Debers permitir opeionalmente realizar un esczneo del equipo en medo seguro bajo
linez de comando donde se podra especificar lzs opciones para la limpiezz de virus y/o
mediants un €D, DVD o dispositivo USE bootezhle para analizar el equipao sin ejecutar el
sistema operativo.

* El dignte endpoint debe tener un agente que le permits ser administrade desde una
tonsela centralizadz en nube. Este agente debe reportar el estzdo de todss Jas
soludones instzladas en la dependenciz, el reporte es referente a |as soluciones
instzladas por el contratista.

» Deberz permitir generar dentre de la misma solucién antimalware repositorios de
ectuzlizacion, los cuales deberdn ser distribuidas mediante protocolo http, nttps o
protocelos de transferencia de datos seguros localmente.

% Debers tener una funcionalidad de catalogar & los procesos de los equipos de acuerdo
ton [z reputacian baszdz en la nube, Opcionalmente se permitira recopilar informacion
znonima del ordenador afectada con las amenazas detectadss recientemente,

* Debe contzr con las siguientes funcionalidades: zntimalwzre, antivirus, antispyware,
antiphishing, filtro web, control de dispositives de zlmacenamiento externo y sisterna
de prevencion de intrusos, zdemss debe analizar el trifico de red vy evitar staques
bloqueando cuslquier trafico dafiing. La funcionalidad del tiltro web debe contar con
filtros por categorizs, para permitir o bloquear el acceso a las paginzs o URL's segun las
politicas definidas por PRODUCE, opcionzlmente el filtro web se podré realizar mediznte
un modulo de reputacion web.

* Debe contzr con proteccion especializads contra atzgues de RAMSONWARE y exploits
de tipo Diz Zero.

* Debe ser capaz de analizar archivos comprimidos en al menos los siguientes formatos:

N Zip, .rary tar.

* Debe tener un médulo de control de dispositivos de zlmacenamiento interno que
permita definir reglas /o politicas granulzres, por usuzrios de dominio o identiticader
de seguridzad de usuario {5ID) y hostname, para permitir zcceso de solo lectura, lecturas
escritura y bloguen total de acuerdo a lzs necesida des de PRODUCE, que incluye como
minima los siguientes dispositivos: memorizs U3B, lectors  COY/DVD, dispositives de
imagenes {camaras digitales), dispozitives portatiles (celulares ¥ tabletas), bluetooth,
modems, smart card, memoria D entre otros. Estas politicas deben poder ser aplicadas
por equipos [hostnames) clasificados ¥ cpcionzlmente por usuario. E postor debe incluir
en =u oferta, informacion oficial de la solucién 3 implementar donde indique la gesticn
de todos los dispositivos de almacenamiento Bxterno mencicnados, splicande reglas yio
politicas y/o carta remitida del fsbricante indicando el cumplimiento de dicha

caracteristica.
* la funcionalidad de biequen de dispositivos externos es cpcional parz equipos con
sistema operative Linux v Mac.
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* Debe poder instalarse tanto el sgente y cliente de la solucicn sobre plataformas Linux
64 bits, en distribuciones basadas en Red Hat 7 en adelante, Centos 7, &, en adelante ¥
Debian 11 en adelante. Opcionzlmente Red Hat 5y 6.

* Debe poder instalarse en su ditima versién, sobre plataformas Mac 05X 109 o posterior
de 32 v 64 bits.

* Debe tener madulo ID5 {Intrusion Detection System|] para proteccion contra port scans
y exploracion de vulnerabilidzdes de software.

* Caparidad de limitar la gjecucion de aplicativos por hash, ruta o folder, certificados,
categoriz 0 metadata del zplicativo.

* la solucion debe permitic anufar v reparar las accicnes maliciozzs gus han sido
realizadaz por el malware, en el sistemz operative, antes de ser detectzdo.

6.1.2, Antimalware para Servidores

* Debe peder instalzrse en su ditima version, sobre plataformas Windows 2012 server,
Windows 2012 server R2, Windowsz 2016 Server, Windows Server 2019 y las versianes
tuturas de sisternas operativos que implemente Microsoft. Cpcionalmente en Vhware,
Hyper-Vy se podrd instalzr sobre lzs plataformas Windows 2008 Server, Windows 2008
Server R2.

* Debeinstalarse sobre platzformas Linux 64 bits, tales como: Red 7 en adelznte, Cent0s
7. 8, en zdelante y Debizn 11, en adelznte, opcicnzlments se podré instzlar sobre la
p'ataforma Red Hat S y 6.

* Debe contar con un médulo de deteccion en tiempe real que proteja contra codigos
maliciozos en cada sccion reslizada en el equipao (abrir, crear o ejecutar).

» Debers tener un modulo especifico contra ransomware gue reslice el bloqueo de
amenazas de diz cero y atagues de ransomware comao Locky, WannCry, Petya, etc. sin
requerir |z actualizacion de firmas. £l oostor debe induir en su oferta informacion oficial
de la solucién a implementsr en idioma espafiol, donde se indigue la proteccion contra
stagues de ransomware.

* El preducto debera permitic generar dentro de la mizma solucion repositorios de
grtuslizacion, los cuzles deberan ser distribuidas mediante protocolo http o https

‘ loczlmente.

\) * Opcionalmente debe oontar con una opcidn que permits evitar escanear archivos
grandes {x tamafio] que pusdan consumnir &l performance de la méguinz.

* Debe permitir definir exclusiones por tipo de archives vfo rutaz para que no sezn
znzlizadas por el antimalware.

* En zizstemas operativos Windows deberd contar cpcionalmente con unz herramienta
integradz gue permits inspeccionsr completamente componentes del sistema
(Controladores, Aplicacionss Instalzdas, Conexiones de Red y entradas importantes del
Registro de Windows), esto con [z finzlidad de determinar la causa de comportzmientos
sospechosos en el sistema que puede deberse a incompatibilidad de software, hardware
o cadigo malicioso.

» El producto para servidores Windows deberd contsr con exclusiones automaticas o
manuales (configursbles a través de la consola de administracién). gque permitzan
detectar los procesos criticos del servidor y los archives criticos del sistems operative W
los sgregue sutomaticamente a la seccion de exdusiones.

* Lasplucion debe permitir aislar el equipo afectado de la red, =i se identifica un equipo
stacante 1a solucion podrd bloguear su acceso por tiempe determinado y configurada.
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* Capacidad de deteccion de presenciz de antimzlware de otro fabricante que pueda
causar incompatibilidad, bloguesando la instalzcon.

¢ Debe contzr con modulo que analice cada script ejecutade, buscando sefales de
actividad maliciosa.

¢ Lla solucion deberz contar con proteccion Anti-Ransomware gue actué de forma
proactiva znte un proceso de cifrado en las carpetas de red compartidas producido por
un equipo remoto. Esta capzcidad Anti-Ransomware debe permitir la definicion granulzr
de [zs carpetas a proteger.

6.1.3. Modulo De Deteccion y Respuesta De Amenazas [EDR)

# Debers incluir un sistema de deteccién y respuestz de amenazas (EDR) integrado al
software antimalware, desplegados en [as versiones de los sistemas operativos de las
estaciones de trabajo, dispositivoz laptops y servidores con zistemas cperativos
Microsoft Windows.

*  Debers incluir el 2nélisis de comportamiento e inteligencia artificial, entrenada por los
expertos en seguridad cibernética de lz marca, detectando todzs las amenzzas
conocidas y desconocidas. El aprendizaje automatico debe mejorar las detecciones al
reconooer nuevas tacticas, téonicas y procedimientos emergentes con lanzamientos de
procesos asotiados, conexiones de red y tipos de aplicaciones.,

» Debers uzar |z sutomatizacion de procesos para detener v contener las smenzzas
inmediatamente. Tembién debera proporcionar una visualizacion del stague con todos
los puntos tinales afectados, y una guia sobre come aislzr y remediar la amenzza.

s Al reconocer un incidente este deberd poder ser enviado zl Fabricante desde la mizma
consola para su anélists e investigacion de la amenaza con el fin de contar con mayor
detalle de la misma, asi como recibir informacion pars su reconocimiento y posterior
respuesta frente a incidentes iguales o similares.

*  Deberz tener la capacided de escanear y ejecutar los archivos recopilzdos, en un
smbiente aislado para un analisiz profundo bazzdo tecnologia zzndbox en la nube del
fabricante o localments.

* Debers contar con una conzola de gestion 100% web y de accesc seguro viz HTTPS y
opcionzlmente doble factor de autenticacion y con versiones en inglés o expafol como
minimao.

»  Se deberd gestionzsr entre otras cosas:

- El anlisis de czuss raiz de [z deteccion.

- Debers de listzr todos los equipos y aplicacicnes sospechosas, sin que ello limite |a
capacidad de deteccidn de aplicaciones potencialmente indezeable o riesgosas.

- El analisis detzlizdo de la deteccion con el listzdo de direcciones de archivos,
procesos, URLS, eventos v demés acciones gue hz rezlizadoe Iz deteccion.

- Debers estar integrado con motores de znélisis de malware en tiempo real para la

/
werificacion automatica de firmas de archivos en dicha plataforma.
- Debers permitir correlzcionar los eventos detectzdos.
- Debers listar todas las detecciones similzres presentes en otros endpoints con el
4 fin de tomar acciones de correccion.
- Debers permitir realizar el aislamiento de los eguipos afectados.
« Debers contar con un sisteme de reportes de EOR el cual debers permitir configurar:

- Programar el envio automatico de alertas por correc frente a lz deteccion de una
BMEenzzd.
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- Elenwvio de reportes diarios, semanzles o mensuales de |z detecdion y respuesta de
B EREC

6.1.4. Modulo de Gestion de Parches

*  Esta caracteristica puede ser propiz o de terceros y deberd gestionar la deteccign de
vulnerabilidades y parches de software multi-fabricante para estaciones y servidores
permitiendo:

- Gestionar, administrar y analizar las vulnersbilidades del sistema operativo
Microsatt Windows v aplicadionss instzsladas sobre windows, mediznte la
zplicacion de parches en baze & lzs vulnerzhilidades detectadas enfos equipos.

- Reportar lzs actualizaciones fzltantes del sistema operativo y aplicaciones de
terceros en loz equipes de 1z red.

- Compearsr periodicamente el softwsre instalzado en el antimalware e identificar las
srtuslizaciones faltantes y las wulnerabilidades encontradas.

- Descargar 2 |z Consolz Central los paquetes y/o programas necesarios para corregir
las vulnerabilidades y parches encentrados con el fin de optimizar el uzo de zncho
de banda en la red.

- Mostrar listados de lzs vulnerabilidades y zctuslizaciones pendientes en los
endpeints, opcionalmente [z selucién propuesta pueda enviar natificaciones via
email.

- Permitir envier mediante tareas la actuzlizacion centralizadz de programas y
vulnerzbilidedes en programas de Microsoft y Sistemas Qperativos, lavs, Mozilla,
Google, Adobe, Services Pack, WinZip y otras zplicaciones usadas en entornos
corporativos, opcionalmente se puede aplicar la actualizacion centrzlizada de
programas y vulnerabilidades a través de configuracion de tareas de 13 solucian.

- Permitir la instalzcion automatica y centrzlizada de actualizzriones, parches vio
correctiones de vulnerabilidades en el sistema cperativo v aplicaciones existentes
de acuerdo con las paliticas definidas por el administrador de 1z consolza,

- Permitir programar la instalacion de actualizaciones segdn su importancia (Critico,
Critico y Vulnerable y Todas) en forma centralizada.

- Permitir programar la instzlacion sutomatica basado en un dia y hora.

- Busgueda y andlisis de aplicaciones vulnerables &l inicio de sesion del equipo o
segln uns programacion estzblecidz en la consola central.

- Permitir excluir la instalzcion de actualizaciones segin el tipo de software el cuzl
debers poder definirse por diversos criterios coma:

&  Nombre del preducto.

¢ ID del Boletin de seguridad del fabricante [opcional).
% Eervice Pack {opcional).

* Nombre del parche.

* Severidad o Gravedad de la actualizacion.

- Descarger las actualizaciones desde la consola central o desde &l repositorio mas
cercanc con 3 finalidad de no consumir el ancho de banda de la institucion.
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6.1.5. Consolas de administracion centralizadas

6.1.51, Caracteristicas Generales

*  las consolzs en nube deben estar en idioma espafiol v/o ingles.

* Sg deberd de implementar una consolz de administracion centralizada o multiples
consolas de adminizstracion: una de ellas destinada = la gestion de antimalware y EDR
para la administracicn de las estaciones de trzbajo, laptops, tablets vy moviles; atra
desting a |z gestion de antimalware y EDFR para la administracion de servidares de T W
una tercera parz la administracion del gestor de parches. Todas estas consolas deberén
permitir la delegacion de tareas mediznte Iz creacion de usuarios con distintos perfiles
de administracion.

* Capacidad de eliminzr remotzments cualguier solucicn de seguridad (propiz o de
terceros| que esté presente en las estzciones v servidores. En caso la solucidn de
seguridad esté protegida por contrzsefia, PRODUCE proporcionard lz mismaz zl
contratista o dara zcceso 2 la consola de administracion de la solucion de seguridad.

» Opcionalmente proporcionsr una autenticacion de dos factores a los perfiles pars una
manerz mas segura de inidio de sesicn y acceder 2 Iz consola.

* laz conzolas de scceso deberan ser 100% web, siendo compatible con las siguientesz
navegadores: Mozillz Firetox, Google Chrome, Microsoft Edge, Szfari y Opera (opcional).

* Opcionalmente, luego de cinco [05) intentos no satisfactorios o mas [configurable] de
inicio de sesion desde wns misma direccion IR, haciz el servidor o consola de
sdministracion, éste deberd bloguear de forma temporal loz intentos posteriores de
esta direccion IP por un tiempo determinado

¢ Debe ser capar de controlar a través de politicas todos los componentes mencionzdos
snteriormente {para estaciones de trabajo, dispositivoz maviles y servidores de TI) sin
necesidad de conzolzs adidonales para la creacion de politicas.

® Debe proporcionar un almscensmiento que permita registrar al menos seis [05) meses
de registro de eventos de la consola {logs), contados 2 partir del diz siguiente de firmadsa
el Actz de Conformidad de |a entrega de licencizs e Implementacion de la Solucicn.

* Debe permitir bloguear que el usuario cambie las configuraciones de |z solucidn
instzlada en las estaciones y servidores.

* Capacidad de enviar correns electrénicos para cuentss especificas en caso de algin
evento.

* Capacidad de habilitar automaticamente una politice en caso de gque ocurra una
epidemiz en la red {baszdo en cantidad de mslware encontrados en determinado
intervalo de tiempo).

#  Lasolucion debe ser capaz de integrarse con soluciones SIEM.

6.1.5.2. Antimalware y deteccion y respuesta de amenazas (EDR) para Sistemas Microsoft
Windows

» [ebe zer capaz de mostrar los equipos detectzdoz en la red.

* El servidor en la nube deberd soportar opcionalmente al menos una de las siguisntes
bazes de datos: Microsoft SOL Server, MySQL, o Postgresdl.

*  Lasolucién debe admitir unz comunicacidn segura entre la conscla de administracion ¥
los puntos tinales con el agente EDR.

* La sclucion debe admitir la gestion del agente EDR a través de la interfaz de lines de
comandos y por la consela.
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»  Debe permitic |z configuracian, instalzcién, desinstzlacion y administracion remaota de
la =olucion en las estaciones de trabajo, dispositives moviles v servidores de TI. De no
contar &l madule de desplisgue remoto, [a instalacion serd de entera responszbilidzd
del pravesdor.

* Cprionalmente debe zer capaz de escanear la red por Directorio Activo, Red (P o
Dominios, o una tecnologia propis de deteccion de equipos; en busca de nuevas equipos
ggregados a 13 red permitiendo identificar equipos con o sin agente endpoint, para
posteriormente enviar |a tarea de instalzcién remota o la ejecucion de configuraciones
de politicas.

* Debe permitir 1z generacicn de reportes avanzados, exportables en formata csv o html
que permitan contar con |3 siguiente informacion:

- Intentos de infeccién més repetidos y recientes en [z red.

- Host con mayor nimero de infeccion.

- Dizpositivos de almacenamiento externcs bloqueados por usuario.
- Cantidzd de estaciones/servidores con o zin endpoint.

- Ultima conexion de los hosts a la consola.

- Ultima actualizacion de los hosts v la versidn del zgente instzlzdo.

*  Permitir configurar mediante una politica para evitar desinstzlzcion de los Antivirus aun
cuando el usuario en el antivirus tenga privilegios de administrador.

# Permitir bloquear y/c desactivar mediante politicas el acceszo a lzs opciones de
configuracion del Antivirus.

* Llaszplucion sugeridz debe admitir Iz generacion automatica de indicadores de amenazas
[loC] despues de que se produzca la deteccion con la capacidad de aplicar unz accicn de
respuesta.

® Llasolucion debe tener la capacidad de forzar |2 ejecucion de un escaneo de loC en todos
los puntos finales con sgentes EDR instalados.

* lasclucidndebe admitir la ejecucion de zndlisiz de loC de zcuerdo con un: planificacion
indicada por el administrador o analista.

* laselucion debe admitir 2 importacion de loC de terceros en formato OpenloC para su
uzo en el escaneo de los equipos.

* Lla solucion debe admitir el escaneo utilizando un conjunto de loC generzdo
sutomaticaments, cargado o externo [de terceros) para detectzr amenazss no
detectadas anteriormente.

¢ lasolucion debe sdmitir |z exportacion de loC generado por la solucidn a un archivo en
tormate OpenicC.

* Llainformacién de un incidente debe presentar unz wistz detallada de los artefactos del
sistema y los datos relacionzdos con el incidente para el andlizis de la causa raiz:

= Proceso de spawning
o Conesiones de red

Cambioz en &l registro

Descargs de archivoz

¢ Oropped de objetos

0
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6.1.5.3. Gestian de Parches

» laconsola deberg permitir crear repositarios o consclas distribuidas que gestionen las
artuslizaciones tanto del producte, firmas de malware y gestionar centralizedamente en
tada punto las descargas del modula del control de vulnerzbilidzdes y parches con |z
finalidad de minimizzr el uso del ancho de banda. Los repositorios de zctuzlizaciones
deberén soportar coma minime les mismos sistemas operztives Microsoft Windows gue
la consola central en la nube.

* Debe permitir |z generacion de reportes avanzados, exportables en formate csv o html
gue permitan contar con la siguiente infermacion:

- Actualizzciones faltsntes del sistema operative y aplicaciones de terceros en los
equipcs de [z red
- Descarga e instzlzcion de actualizaciones.

6.2. Implementacion de la Solucidn

Para el procezo de despliegue de la solucion el contratista deberd coordinar con el personal de |z
Dticina General de Tecnclogizs de la Informacion del Ministerio de la Prod uccicn, contemplando
las siguientes actividades:

2] Presentar el plan de trabajo que contenga la metodologia y procedimienta de despliegue de la
solucicn.

bl Instalzr y configurar el mbiente virtual pars la gestion de la solucian.

| ldentificar todas lzs estzcicnes de trabajo, dispositivos mviles v servidores de |z red de

PRODUCE.

Crear los peguetes de despliegus ¢ generar instaladores parz estzciones de trabzjo,

dispositivos maviles y servidores de maners remota desde [a consola y en los casos que no se

puedan rezlizar de manera remaota, el contratists debera realizar [z instalacion manuzl con su

propio personal.

e] Crezr las politicas de seguridad parz dispositivos de zlmacenamiento externa, filtros web,

d

zrtuzlizaciones y modulos de proteccion.
t] Creszr grupos, taress de anélisis semanzles, reportes y notificaciones elevados por corren

0 electrénico & un grupo de wsuarios definido por PRODIUCE.
Desplegar los agentes correspondientes en todas |lzs estaciones de trabajo, servidores ¥
dispositivos maviles. La solucion deberd ser accesible tanto per los equipos pertenscientss a
PRODUCE que se encuentren dentro y fuerz de la red corporzativa, debe tenerse en cuentz que
3 la conzolz debera estar obligetorizmente instzlada en un equipo virtual dentro de la
infraestructurz del Ministeric.
Configurar y adecusr las actividades de activacién y actualizacion en todos los endpoints donde
la solucicn esta desplegada.
il Escanec de vulnerzbilidades y generacion del informe de parches de software pendientes de

artuzlizacion de las estaciones de trabajo y servidores de la red de PRODUCE.
il Alculminar la implementacion el contratista deber# entregar un informe fina! detallade de las

zrtividades realizadas (en formato editable y pdf).

h

©.3. Prestacion Accesoria
6.3.1. Capacitacion
Brindar una capacitacion simple sobre la operatividad de la solucion de software

sntimalware, deteccion y respuesta de amenazas (EDR| v gestor de parches, con unz
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durzcién minima de 16 horas en la sdministracion de las soluciones implementadas parz
16 personas de la Oficing General de Tecnalogias de 1z Informacién. Debe ser dictado por
instructores) especializado(s) en la solucion implementada en las oficines de PROCUCE W
debers otorgar certificados y/o constzncizs por dicha capacitacicn.

6.3.2, Soporte Técnico

El servicio de operacion de Iz seguridad ejecutars cotidianamente acciones proactivas y
rezctivas con el abjetive de disminuir el riesgo y mantener a elevar el nivel de seguridad de
la platzforma de PRODUCE.

El contratista cumplira lzbores cotidiznas de atencion ¥ manichras sobre la platzforma e
incidentes de seguridad de PRODUCE. Este servicio rezlizard acciones técnicas a cargo de
especialistas certificados y actuaran en baze a metodologias modernzs. Este servicio
permitirs minimizar los incidentes de pérdida de informacion o de disponibilidad de los
recursos informéticos, previniendo dafios ocasionados por &l software malicicso, lz
navegacion inzegurs, las intrusiones, intentos de robo de informacion entre otras

amenazas.
Este servicio se brindara en la modzlidad Off-Site con las facilidades-

- Equipo técnico que sctuzriz en el horario de coficing de
PRODCUCE.

- Eguipo tecnico que actuarz fuera de!l horario de cficina de
PROCUCE.

Metodologia de trabajo

La metodologiz de servicio consistiré en seguir los fundamentos de un Sistemz de Gesticn
de Seguridad, gue ayudard a implementar y mantener totzl o parcizlmente oz requisitos,
liness guia y técnicas necessrias en los sisternas de seguridad.

Laz normativas nacionzles  internaciones relzcionzdas a la cperacicn de seguridad deben
BET:
- 130/IEC 27001:2013. Linesmientos guiz y principios generzles para iniciar,
implementar, mantener un sistemz de gestion de la seguridad de Iz infarmacion
EM uUnz organizadon.
- 1S0/1EC 27002:2013. Mejores practicas para loz controles de seguridad de la
informacian,
- 130/IEC 31000:2009. Principios y linezmientos guia de la gestion de riesgos.
- Adicionzlmente a lss mencionadas, lss précticas relacionzdas al znalisis de
riesgo contemplaran maroos metodoldgicos como MIST 800-39 / 200-37 / 200-
30, 190 27005 v FAIR.
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Actividades del servicio
Laz actividades que forman parte de este servicio deberan ser las siguientes:

Operacidn de |a seguridad

Gestidn de la seguridad
Desarrollard [zs siguientes actividades:

* Administracion de la contiguracién idonea del sistemz central ¥y COmponentes

distribuidos.

Implantzcién de versiones y contfiguraciones z a plataforma operada.

Administracion de repositarios y bazes de datos de informacion.

Revizicn cotidizns de la plataforma a cargo de un gestor de servicio.

Reporte semanal de actuzlizaciones |parches|, cobertura y de cumplimiento de

estandares de [z platatorma.

Supervision de licencizmiento y suscripciones de la solucidn.

Actualizacion del inventario de la plataforma operada.

Gestion de perfiles y accezos de supervision a |z plataforma operada.

Apoyo y asistencia técnica & la sdministracion y operadicn de la solucion requerida.

Asistencia técnica & requerimientos e incidentes relzcionados a la solucidon ofertadz las

cuales seran derivads por el canal de mesa de ayuda de PRODUCE.

Piznificacion, coordinzcién y despliegue de actuzlizacion de parches dizponibles para

servidores, computadores y dispositivos moviles.

*" Reporte diario, semanzl y mensual del estado de seguridad de Iz red, indicadores de
staque y &l anzlisis de detecrion de software maliciozo.

" Asistencia técnica, con la administracién ¢ monitoreo de la Gestidn de Eventos e
Informzacicn de Seguridad (SIEM) con la herramientz Wazuh.

*" Reporte mensuzl de las actividades realizadas, el cuzl debe ser enviado a la cuents de
correc institucionzl seguridadinformacion@produce.gob.pe del Equipo de Gobierno
Digital v Seguridad de la Informacian.

RN

R Y

<

Cambios, configuraciones y maniobras

Este servicic recibird, evaluars, aprobarz e implementara las solicitudes de camhbio ¥
configuracian parz las platzformas de Firewall y Antimalware y mediante procedimientos
establecidos. Estas solicitudes serén registradas, documentadas y supervisadas hastz su
resclucion y reporte, mediante procedimientos preestablecidos.

Respuesta y mitigacion de incidentes de seguridad (Incident Response)

Consistiré en stender las emergencias causadas por amenzzas de seguridad complejas
comao stagues, comportamiento malicioso o malware. Se encargaran de investigar el hecho
ton zus expertos acreditades, analizaran lo: activos informaticos afectados con una
4 diversidad de herramientas especializadzs, v plantearemos las acciones de mitigacion,
contencian o remediacion recomendadas para este heche.

Soporte técnico

Tendrd por objetivo sbsolver consultas técnicas v dar soporte @ incidentes. Los incidentes
o solicitudes serdn recibidos v procesados hasta su completa resolucion. Los incidentes
stendidos serén registrados, tendrén seguimiento v a su finzlizacion generaran el informe
técnico respectiva. Inciuire maniobras en Iz modalidad Off-Site.
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Copias de respaldo de los sistemas de gestion

Consistira en obtener periodicaments y almacenzr de forma encriptada el respaldo de |a
configuracion y de lzs politicas de seguridzd de los sistemas de Ciberseguridad, a través de
procedimisntos aprobades de obtencion, almacenamiento y restauracion. De estz forma la
platzforma estard preparzda pers recuperarse ante un posiole desastre.

Gestion de las actualizaciones y mejoras

Se trata de la evaluacion, planificacian e instalzcion de mejoras y/o de nuevas verziones de
los componentes administrados. Para este fin se evaluzran lzs dltimas versiones y parches
gue sezn publicadas por el fabricante v a nivel del AD. Ademas, se evaluaran las versiones
sctuzles, la oportunidad de mejorz vy los tiempos de fin de vida y de fin de soporte de cada
una de ellas. De esta formz PRODUCE mantendrd su sistemz siempre actualizado vy
protegide.

Niveles de servicio ofrecidos

ACUERDO DE NIVEL DE SERVICIO [Tiempo = Horas)
P5 P4 P3 P2 P1
Nivel Mivel bajo o rutina Wivel MNivel zlto Mivel critico o de
Informacional medio/moderado emergenca
TIEMPO DE EJECUCION PARA CAMBEIOS ¥ CONFIGURACIDNES
72:00:00 [ 4s-00:00 [ 24:00:00 I 12:00:00 | 2:00:00
TIEMPO DE ATENCION PARA CASOS DE SOPORTE TECNICO
24:00:00 | 24:00:00 | 12:00:00 | £:00:00 | 2:00:00
TIEMPC DE RESOLUCION ESPERADA PARA CASOS DE SOPORTE TECNICO
72:00:00 | 48-00:00 | 24:00:00 | 24:00:00 | 2:00:00

Niveles de criticidad aceptados
Categorizaciones estandar para labor del drea de soporte técnico. Cada vez que un caso o
incidente sea reportado, el ezpecialista del contratista a cargo 2signara un nivel de criticidad de
souerdo con la informacién proporcionzada.

Mivel "critice™ o Situzcion: Servicios criticos han sido afectados
“de emergenciz” | Prioridad asignada: “P1"

Situzcion: Sernvicics no criticos han sido afectados. Problema ha sido
controlzdo temporalmente por el clients.  Probzbilided que se sfecte
sistermas criticos del negocio en el corto plazo.
Pricridad asignada: "P2"
Situzcion: Se necesits mas informacion para determinar pozible impacto.
Exizten incongruencias en la solucion.
Frioridzd asignada: "P3"
Nivel “bajo” o Situacion: A:tiquades de ﬁ.dit_‘-il.f'n,. Maodificacion, Eliminacion, Ajuste. Labores
/ - ) pa_ra :Efe:tue]r bajo programacion.

Fricridad asignada: “Pa”
Se incluyen también actividades de intercambio de informacion donde no se
requiere ninguna accicn.
Pricridzd asignada: “P3"

Mivel "alto™

Nivel "medio™ o
"moderadao”

Mive
“infermacional”
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METODOS DE ATENCION DISPOMIBLES

Telefdanico.-
de contacto.

E-mail y Chat.- Se brindara & través de comunicacion electronica como e-mail y Chat. Parz el caso
de e-mail, se enviardn las consultas o solicitudes de soparte a una direccidn de correc estzblecida
lz cuzl estara monitorezadz de forma permanente.

Atencion Remota (control remoto).- Se ejecutara mediznte procedimientos especiales de
conexion remota, el cual es un metode rapido y seguro. Lz conexion remota puede ser establecids
mediante conexion ZTNA, VPN o conexién a escritorio remoto mediznte software cliente remoto.

Se brindara a traves de medics de telefonia fija o celulzr. Incluir |z cartillz de atencién

6.4. Lugar y plazo de entrega

6.4.1. Prestacion Principal

Lugar
¢ Entregz de los bienes en Almacén Central del Ministerio de |z Produccion, ubicado en

Calle Uno Oeste N.* 060 Urbanizacion Corpac, San lsidro {Primer Sotano).

» laimplementacion de |z solucion se realizard en el pargue informético del Ministerio de

la de |a Produccion de ser necesario en forma presencial y/'o remots en todas las sedes
dentro de |a ciudad de Lima.

Plazo

El plazo parz la entregs de licencias y la implementacion de la solucion seré en un méximao
de ruarents (40] dias calendarios contados 2 partir del diz siguiente de [a firma de contrato,
gl finzlizar se suscrinird el Acta de Conformidad de la entrega de licencizs e Implementacion
de |z Solucian.

6.4.2. Prestacion Accesoria

6.4.2.1.  Capacitacion

Lugar

El lugar serg establecido entre el Ministerio de Iz Produccién y el contratista. Para
ello Iz capacitzcion deber ser un ambiente virtual y de acceso remoto proveido por
el contratistz para tal fin.

Plazo

Debe ejecutzrse dentro del plazo de implementacién, fos dizs y horarios debe ser
cocrdinado con la Oficing de General de Tecnologias de la Informacian, al finalizar
se suscribirad el Acta de Culminacion de Capacitacicn.

6.4.2.2,  Soporte Técnico

Lugar
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actividades del Plzan de Trabajo

parz la implementzeion de [z

solucion y otros gue considere

relevantes.
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En remaoto yfo en las instalaciones del Ministeric de Iz Produccisn sede central v
sedes remotas, previz coordinzcicn con el perscnal de la Oficina Genesral de
Tecnologiaz de la Informacicon.

Plazo
El plazo de gjecucion es de 36 meses contados & partir del diz siguiente de suscrita
el Acta de Conformidad de la entregs de licencias e Implementacion de la Salucion.

6.5. Entregables
El contratizta debera presentar los siguientes entregables en formato digital, los cuales

deben  ser  ingresados  por  f: mesz  de artes rezencal o wirtwal
I F
[bttpssddsistemas.oroduce.gab.ps 47 del Ministeric de |a Froduccion.

6.5.1, Prestacidn Principal

6.5.1.1. Fase Pre Operativa

Actividad ©

Fresentacién  del Plan  de
Trabajo, elinforme debe detzliar
las zctividades realizzdas segin
lo descrito en el item 6.2,

Como maximo a los dnco (05) dias
calendarios, contados 2 partir del dia
siguiente de Iz suscripcion del contrate.

6.5.1.2, Fase de Entrega de Bienes

il CActidad T R
Presentacion de la guia de remision L. N ) ;
original Como maximo a lo: dnco (05) diaz
S . . calendarios, contados & partir del dia
Presentacion de las licencias de la L ) ey
T siguiente de [z suscripcién del contrato.,
zolucion

8.5.1.3.  Fase de Implementacién

* Actz de Conformidad de |z
entrega de licencias &
Implementacion de Iz Solucisn

¢ Presentzacien del Informe Final

Entrega de Licencias & Como maxima 3 los cuarenta (40) diaz
Implementacion de la Solucidn de calendarios, contados a partir de! dia
la Implementacion, el informe siguiente  de [z suscripcion  del

n |1 U Closle M 80 - Lrbay 1y i hzbro - L IR M-S LR sawvopalenies Padglne 1419
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6.5.2. Prestacion Accesoria

6.5.2.1.  Capacitacion

s Arta de Culminzcicn de

Capacitacion. Como maxime a los treintz y cinco dias
» Entrega de los Certificados v'o czlendarios (35§, del diz siguiente de la
constancias de Capacitacion por Presentacion de! Plan de Trabajo.

Nesa de Partes.

6.5.2.2.  Soporte Técnico

el e Aetndad T D Pl e - AR
Presentacion de informe técnico Treinta y =eis (36] meses contados a partir
sermestral, el informe debe del dia siguiente de la suscripricn del Acta
contener &l detalle de todaz las de Conformidzd de la entrega de licencias
actividades realizadas. & Implementacion de |z Solucion.

6.6, Confidencialidad

5i como parte de la implementacion del servicio, el contratista pudiera tomar conocimiento de la
informacion de la plztaforma tecnolgics, los sistemas de informacion u otro tipo de informacion
de Ministerio de la Produccion, estz informacion deberéd mantenerse en reservz, por lo tanto, el
contratista y todo su personal deberan mantener |z confidencialidad de esta. £l compromiso de
confidencialidad se prolongz indefinidamente ain después de terminado el proyecto y se hace
extensive al personal del contratistz aun cuando ellos hayan dejzdo de tener vinculo laborzl con
gste.

6.7. Medidas de Control
Area que coordinard con el contratista:
Tedas las actividzdes del contratists deberan ser coordinadas con el personzl  designade por |z
Cficing General de Teonologizs de !z Informacion (OGTI).
Area responsable de las medidas de control:
Durante el desarroflo del servicio todas las coordinaciones deberzn ser realizadas con el personal
~ designade por lz Oticina General de Tecnologias de la Informacién (0GTH).
J Area que brindara |a conformidad:
La conformidad znual del servicio debera ser brindadz por la Oficina General de Tecnologias de Iz

Informeacicn [OGTH).

6.B. Forma de Pago
/' El pego debe efectuarse segdn el siguiente detalle:

6.8B.1. Prestacion Principal
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El pago se realizara zl finzlizar cedz fase de |z prestacion principal con lz presentzcion de
los entregables previa conformidad de |z Oficing General de Tecnologias de la Informacion.

Fase Pre Operativa y [z Fase de

25% de |z prestacion principal
Entregs de Bienes 3 d W

Fase de Implementacian 15% de |z prestacion principzl

6.8.2. Prestaciones Accesorias
Capacitacion:
El pago total se rezlizard con [z presentzcion de los entregzbles previa conformidad de la
Oficina General de Tecnologizs de |z Informacion.

Soporte Técnico

El pago se reslizara en seis (06) armadas semestrales iguzles durante el periodo que dure
esta prestacion accesoria, previz conformidad de la Oficina General de Tecnologizs de la
Infarmacicn.

6.9. Otras Penalidades

“,‘;::“_‘v!".}x'hj_!"‘!_;vw' 0 I G BT SE - ;fj':-_ L I Pro ‘n- " i

Técnico
Demora en la . - o o
i 9% de |z UIT por cadz horz adicional {la hora ,
atencion de . X Informe de |z
.. . adicional se cuenta una vez se supere el tiempo
incidentes altos y . o _ CaTI
maximo definido en el numeral £.3.3
graves.
Demora en la ) ’ -
s 6% de la UIT por cada horz adicional {la hora
atencion de o . Informe de |z
s zdicional se cuenta una vez se supere el tiempo
incidentes P o _ CGTI
maximo definido en €l numeral €.3.3
meoderzdoz.
Demora en la 3% de |z UIT por cadz hors adicional {la hora inf del
.3 . . nforme de |z
atencion de zdicional se cusnta una vez se supere el tiempo 0GTI
incidentes bajos. maximo definido en el numeral £.3.3

6.10. Responsabilidad por vicios ocultos
La responsabilidad del contratista por vicios coultos no debers ser menar a treinta y seis [38) meses,
contados & partir de |2 Gltima conformidad de la prestacion sccesoriz otorgada por la entidad.
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
organo encargado de las contrataciones o el comité de seleccion, segun corresponda, incorpora los
requisitos de calificacion previstos por el drea usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

| OFICINSG GENERAL DE TECNOLOGIAS DE Lo INFORMACION

Il. REQUISITOS DE CALIFICACION

AL EXPERIENCLA DEL POSTOR EM LA ESPECIALIDAD
Reguizitus.

El postor debe screditar un monto facturade acumulsdo egquivalente a S¢ 700 000.00
(zetecientos mil con 0O/100 sales), por |z venta de bienes iguales o similares zl objeto de la
convocatoria, durante fos ocho (8] afios anteriores a la fecha de la presentacion de ofertas que
se computaraén desde la fechz de la contormidad o emisién del comprobante de pago, sezun
carresponda.

Em el cazo de postores que declaren en el Anexo M™ 1 tener la condicion de micre y pegueia
empresa, se acredita una experiencia de 5/ 75 000.00 {setentz y cinco mil con 00,100 scles)
por la venta de bienes iguales o similares al objeto de la conwocateoria, durante les ocho (&)
afics anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de
la conformidad o emiszicn del comprobzante de pago, segin corresponda. En el cazo de
consorcios, todos los integrantes deben contar con la condician de micro v pequeiz empresa.

Se consideran bignes similares 2 los siguientes:
®* Adguisicion e Implementacidn de Licencias, software o Scludonss de Antivirus v/o
Endpoint
Adguisician e Implementacion de Antimalhware.
Renovacion de Licencia de antivirus y/o Sclucion de Antivirus.

»  Servicio de Mantenimiento de Productes de Seguridad (Software Antivirus).

s  Servicio de Mantenimiento de Licencias de Antivirus y/o Solucion de Antivirus.
Servicio de Implementacion de Antiviruz y'o Solucion de Antivirus.

» Renowacion de licencia de antimalware.

# licencias de Software de sistemas de control y seguridad de puntos finales.
Acreditacian:

Lz experiencia del postor en la eszpedalidad se acreditara con copia simple de {i} contratoz u
ordenes de compra, y su respectiva conformidad o constancia de prestacén; o i)
comprobantes de psgo cuy: cancelacidon se acredite documental v fehacientemente, con
voucher de deposito, nots de abono, reporte de estado de cuenta, cualguier otro documenta
emitida por Entidad del sistemz financiero gue acredite el abono o mediznte cancelacion en
el mismo comprobante de pago! correspondientes a un maximo de weinte {20) contrataciones.

Em caszo los postores presenten wvarios compreobsntes de pagoe para acreditzr una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
azumira que los comprobantes screditan contratsciones independientes, en cuyo caso solo se

Cooe orecisar gue, de acuerds con a2 Reseluciéan N 0065.2018.TCE.S1 del Tribunal de Contrataciones del Estada:

gl soio sails ge cancelsdo a0 &' compropants, cusnds F8 Si00 coicoaco por & propio poston. Ao sueds ser consicenast
como L acrediacikin que srocozcy fehaciencia en relasido @ gue se encuerdy cancslads. Admdic sis sgquiaiteis
considerar come valde fs soiy declaraaion osf postor sfirmando gue e camprobante Jge sags ha sido cancslads”

(]

“Siuacidn ciferente se suscia ants ol seilo calscaos por & chiente del postor [ses utilrendo el fsSrmine cancelads ™o pagado’]
supresto en & cus' 5 e conlania con e declaracian de wo dercens que bnnos csrtsre sofe s cusl gebisra recanorsres (=
waNo\ez che (3 easenencia’
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considerard, para Iz evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo
N# 8 referido a |z Experfenciz del Postor en la Especialidad.

En el caso de suministro, solo s2 considers como experiencia la parte del contrato que hava
sido ejecutada durante los ocho (8] afios anteriores a |z fecha de presentacion de ofertas,
debiendo adjuntarse copiz de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se zcredite experiencia edguirida en conzorcio, debe presentarse la promesa
de consorcio o el contrato de consorcio del cual z& dezprenda fehacientemente el porcentaje
de lzs obligaciones que =e asumid =n el contrato presentzdo; de lo contrario, no s& computara
la experiencia proveniente de dicho contrato.

Azimizmo, cuzndo se presenten contratos derivados de procesos de seleccion convocados
antes del 20.09.2012, la calificacion se cefiird &l método descrito en la Directiva "Participacion
de Provesdores en Conzorcio en las Contrataciones del Estado”, debiendo presumirse gue el
porcentzje de lzs obligaciones equivale al porcentaje de participacion de la promesa de
consarcio o del contrato de consorcio. En caso que en dichos documentos no se consigne el
porcentsje de participacion se presumirs que |as obligzciones se ejecutzron en partes iguales.

5i el titular de |z experiencia no es el postar, conzignar si dicha experienciz carresponde a la
matriz en cazo que el postor sea sucurszl, o fue transmitida por recrgznizacion societariz,
debiendo acompanar la documentacion sustentstoriz correspondiente.

5i el postor acreditz experiencia de otrz persona juridica como consecusncia de una
reorganizacion societaria, debe pressntar adicionzlmenta el Anexa N® 9.

Cuando en los contratos, drdenes de compra o comprobantes de pago el monto facturado se
encuentre expreszdo en moneda extranjera, debe indicarse el tipo de cambio ventz publicado
por la Superintendencia de Banca, Seguros y AFP correspondients 2 12 fecha de suscripcian del
contrzto, de emision de |z orden de compre o de cancelacion del comprobante de pago, segun
corresponda.

Sim perjuicio de lo anterior, los postores deben llenar y presentar ef Anexo N° 8 referido = la
Experienciz del Postor en lz Especialidad.

Importante

En el coso de consorcios, sofo se considera fo experiencia o eguelias integrantes que se
hayan comprometido, sequn fa promesa de consorcia, o gjecutar &) ohisto materio de lo
convooatora, confarme a o Oirective “Porticipacian de Proveedores en Consarcio en as
Contrataciones gel Estoda”,
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B. | CAPACIDAD TECNICA Y PROFESIONAL
B.1 | EXPERIENCIA DEL PERSONAL CLAVE

Reguisitos:

Un (01) lider implementador”

v Experienciz minimz de tres |03} zfos como lider o jefe de proyecto en la
implementacion de lz solucion requerida en Latincameérica (de lafs) Marcals) de la
solucion).

Dos (02) especialistas implementadores de la solucion®

¥ Experienciz minima de tres (03] afics como técnico en implementacion de soluciones
de software antimalwzre, deteccion y respuestz de amenazas (EDR) y/o gestor de
parches.

Arreditacian:

La experiencia del personzl clave se acreditara con cualguiera de los siguientes documentos:
{i) copia simple de contratos y su respective conformidad o (i) constancizs o (i) certificados
o {iv] cualguier otra documentacion que, de manera fehaciente demuestre [a experiencia del
personal propuesto.

Importante

s E tiempo de experiencia minimo debe ser rgzonobie v congreents con el periodo en ef
cunl &f personal ejecutard ios octividodes pora las gue se le reguisre, de formo tal gue
no constituye una restriccicn o lg par!rcrpnm‘dn Oe postores.

s [los documentos que aoreditan o experiencio deben incluir fos nombres v apeliidos del
persanol clove, el corgn desempefiads, & plozo de lo prestacian indicando e dia, mes y
afig de inicic v culminocian, e nombre de la Entidod v orgonizocicn gue emite ef
gocumento v ia fecho de emision y nombres v apeliidos de quien suscribe el documento.

s En ocosc los documentos parg ocreditar looesperiencio establezcon e ploso de o
experiencia gdguirids por o persongl dove en meses sin especificar los dios se debe
consideror el mes completo.

s e considerora oguello experiencio que no tengo wung antigledad mayar @ veinticing
[25] ofics anteriores o io fecha de o presentocidn de ofertas.

- Firmada digta mente par E2PNOZA ALECHRLA Cados Alfreda
| FAL 20504794537 kard
ﬂ'mqhd Mnm-' :ra de la Praduccion

atnve: Sutar del documento

Fecha: 202310025 10:45:46.0500

—

Carlos Adfredo Espinoza Alegria
Director General de |z Oficina General de
Ternologizs de la Informacion

Medificado en abencitn a la consalte 87 2 formulada por e parlicioanie 535G PERU 5.AC.

Modificato en abencita o s corealis 87 5 fornuleda por e pardiciperie 553 PERU S40C.
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CAPITULO IV ]
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

Acreditacién:
Se acreditara mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

lo siguiente:
2 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién:
Se evaluara considerando el precio ofertado por el |La evaluacién consistira en otorgar el maximo
postor. puntaje a la oferta de precio mas bajo y otorgar a

las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, seguln la
siguiente féormula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP =Puntaje maximo del precio

100 puntos

Importante

.\\

Los factores de evaluacion elaborados por el érgano encargado de las contrataciones o el comité de
seleccion, segtn corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad
con el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de
las Especificaciones Técnicas ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningiin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de “ADQUISICION DE UNA SOLUCION DE
SOFTWARE ANTIMALWARE, DETECCION Y RESPUESTA DE AMENAZAS (EDR) Y GESTOR
DE PARCHES PARA EL MINISTERIO DE LA PRODUCCION’, que celebra de una parte

[CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... 1
con domicilio legal en [......... ], representada por [.............. ], identificado con DNI N°[.........], ¥
de ofra parte [.......cooiiiiiiiiiiiiiii, ], con RUC N° [............... ], con domicilio legal en
e, ], inscritaenla Ficha N° [...........cccovinnnn. ] Asiento N° [................ |
del Registro de Personas Juridicas de laciudad de [.................. ], debidamente representado por
su Representante Legal, [.............ccoevviiviiiiiiiein ], con DNIN® [.........oooiinann. ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N°[............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], @ quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha[.................... ], el érgano encargado de las contrataciones o el comité de seleccion,
segun corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N° 012-
2023-PRODUCE-1, para la contratacién de “ADQUISICION DE UNA SOLUCION DE
SOFTWARE ANTIMALWARE, DETECCION Y RESPUESTA DE AMENAZAS (EDR) Y
GESTOR DE PARCHES PARA EL MINISTERIO DE LA PRODUCCION”, a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la “ADQUISICION DE UNA SOLUCION DE SOFTWARE
ANTIMALWARE, DETECCION Y RESPUESTA DE AMENAZAS (EDR) Y GESTOR DE PARCHES
PARA EL MINISTERIO DE LA PRODUCCION".

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR EL DETALLE DEL PAGO UNICO O PAGOS A CUENTA, SEGUN CORRESPONDA],
luego de la recepcion formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de |........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO. EN LA MODALIDAD
DE LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTOQ].

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS'

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

El plazo de ejecucién de las prestaciones accesorias es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN ESTE
ULTIMO CASO].

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS]."

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO)], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTOQ] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

1

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefalado
anteriormente.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por [CONSIGNAR
EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES]y la conformidad
sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)
DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectua la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de tres (3) afios, contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.
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El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningtn
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacién de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

[hcumplimiento Penalidad Procedimiento

Técnico

9% de la UIT por cada hora adicional (la hora adicional
se cuenta una vez se supere el tiempo maximo definido | Informe de la OGTI
en el numeral 6.3.3

Demora en la atencion de
incidentes altos y graves.

6% de la UIT por cada hora adicional (la hora adicional
se cuenta una vez se supere el tiempo maximo definido | Informe de la OGTI
en el numeral 6.3.3

Demora en la atencidon de
incidentes moderados.

3% de la UIT por cada hora adicional (la hora adicional
se cuenta una vez se supere el tiempo maximo definido | Informe de la OGTI
en el numeral 6.3.3

Demora en la atencion de
incidentes bajos.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segtn corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto méximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
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7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administraciéon, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demés normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS'2

Las controversias que surjan entre las partes durante la ejecuciéon del contrato se
resuelven mediante conciliaciéon o arbitraje. Facultativamente, cualquiera de las partes
tiene el derecho a solicitar una conciliacién dentro del plazo de caducidad
correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la Ley de
Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial.

Las controversias sobre nulidad del contrato solo pueden ser sometidas a arbitraje. Cualquiera de
las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias dentro del plazo
de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

a cuyas normas, administracion y decision se someten las partes en forma incondicional,
declarando conocerlas y aceptarlas en su integridad vy, resuelto de forma definitiva
por Tribunal Arbitral compuesto por tres arbitros, debiendo nombrar cada parte a un arbitro, los
cuales deberan encontrarse inscritos en el Registro Nacional de Arbitros administrado por el
Organismo Supervisor de las Contrataciones del Estado (OSCE), en su peticién de arbitraje o
contestacion de peticion de arbitraje, segun corresponda, acto seguido, los arbitros procederan a
designar al arbitro que presidira el Tribunal Arbitral, el cual debera ser necesariamente abogado y
contar con especializacion acreditada en derecho administrativo, arbitraje y contrataciones con el
Estado, conforme a lo previsto en el articulo 45.15 del Texto Unico Ordenado de la Ley de
Contrataciones del Estado.

Q El arbitraje sera de tipo institucional ante el Centro de Arbitraje de la Camara de Comercio de Lima
)

correspondientes pretensiones propuestas en su solicitud de arbitraje o demanda, reconvencion,
acumulacién de pretensiones, u otros. Las excepciones u objeciones al arbitraje cuya estimacion
impida entrar al fondo de la controversia seran resueltas al finalizar la etapa postulatoria y antes
que se fijen los puntos controvertidos del proceso, de conformidad con el articulo 229 del
Reglamento de la Ley de Contrataciones del Estado Ambas partes manifiestan su voluntad de

/// Cada una de las partes asumira los gastos arbitrales en provisiones separadas, en funcién a sus

2. De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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excluir la aplicacion del arbitro de emergencia y sus procedimientos regulados en la
institucion arbitral antes sefialada.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 del Texto Unico Ordenado de
la Ley de Contrataciones del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD:|[{liiilaia s 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATOQ]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA”
Importante
Q Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la

Ley N° 27269, Ley de Firmas y Certificados Digitales™.

¥ Para mayor informacion sobre la nommativa de firmas y certificados digitales  ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

\_
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MINISTERIO DE LA PRODUCCION
ADJUDICACION SIMPLICADA N° 012-2023-PRODUCE-1 — BASES INTEGRADAS

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1
Presente.-

Elque se suscribe, [.................], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o]

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE Si ] No |
Correo electronico :

Autorizacion de notificacién por correo electrénico:

Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
Solicitud para presentar los documentos para perfeccionar el contrato, segtin orden de prelacion,

de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.
Notificacion de la orden de compra’®

AN~

5.
6.

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera vélidamente
/ efectuada cuando la Entidad reciba acuse de recepcién.
/
/ 1+

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el fink http://www?2 trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendré en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

15 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de compra.
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MINISTERIO DE LA PRODUCCION
ADJUDICACION SIMPLICADA N° 012-2023-PRODUCE-1 — BASES INTEGRADAS

Importante

Cuando se trate de consorcios, la declaracién jurada es la siguiente:

ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ i
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Telgfono(s) :
MYPE1® Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'7 Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE1® Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio: |

/, Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

!¢ Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se

tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dicho efecto, todos los
integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.
7 Ibidem.

5 Ibidem.
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ADJUDICACION SIMPLICADA N° 012-2023-PRODUCE-1 — BASES INTEGRADAS

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,

de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.
Notificacion de la orden de compra®®

AW

oo

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entenderéa validamente
efectuada cuando la Entidad reciba acuse de recepcion.

12 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de compra.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁore§ i
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo

General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ninglin proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

V. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

Vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

Q [CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comiin del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece la “ADQUISICION DE
UNA SOLUCION DE SOFTWARE ANTIMALWARE, DETECCION Y RESPUESTA DE AMENAZAS
(EDR) Y GESTOR DE PARCHES PARA EL MINISTERIO DE LA PRODUCCION’, de conformidad con
las Especificaciones Técnicas que se indican en el numeral 3.1 del Capitulo Il de la seccién especifica
de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda

Importante

Adicionalmente, puede requerirse la presentacién de documentacién que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acdpite relacionado al contenido de
las ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Seﬁores’ .
COMITE DE S]ELECCION
ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de:

Prestacion Principal:

El plazo para la entrega de licencias y la implementacion de la solucién serd en un maximo de
cuarenta (40) dias calendarios contados a partir del dia siguiente de la firma de contrato, al
finalizar se suscribira el Acta de Conformidad de la entrega de licencias e Implementacién de la
Solucion.

Prestacion Accesoria:

Capacitacion:

Debe ejecutarse dentro del plazo de implementacién, los dias y horarios debe ser coordinado con
la Oficina de General de Tecnologias de la Informacién, al finalizar se suscribira el Acta de
Culminacién de Capacitacion.

Soporte Tecnico:

El plazo de ejecucion es de 36 meses contados a partir del dia siguiente de suscrita el Acta de
Conformidad de la entrega de licencias e Implementacion de la Solucién

[CONSIGNAR CIUDAD Y FECHA]

&

e Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Seﬁores: i
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 012-2023-PRODUCE-1.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de COoNsorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].

2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comin en[.........cccccoovvvenn.... IE

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]2
CONSORCIADO 1] °

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [% ]2
CONSORCIADO 2] °

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

0/ 22
TOTAL OBLIGACIONES 100%

[CONSIGNAR CIUDAD Y FECHA]

2 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
2 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.

2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

0

£

S~

AN
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

PRESTACION PRINCIPAL

PRESTACIONES ACCESORIAS Capacitacion

Soporte técnico

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

Importante
e En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar lo
siguiente:

“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion principal
y las prestaciones accesorias”.

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".




/ MINISTERIO DE LA PRODUCCION
ADJUDICACION SIMPLICADA N° 012-2023-PRODUCE-1 — BASES INTEGRADAS

ANEXO N° 7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Sefiores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Presente.- N
e /

Mediante el presente el suscrito, postor y/o Representante Ler* _AAR EN CASO DE SER

PERSONA JURIDICA], declaro bajo juramento que goze” _de la exoneracion del IGV

previsto en la Ley N° 27037, Ley de Promocidn de la In" “,,,.'rézonl'a, dado que cumplo con

las condiciones siguientes: 4

1.- Que el domicilio fiscal de la empresa?® se e~ //a"'én la Amazonia y coincide con el lugar
establecido como sede central (donde/,f"" Q\,\(:' _dacion y lleva su contabilidad);

2.- Que la empresa se encuentra |n= ‘ 60 ,,.ﬁés Registrales de la Amazonia (exigible en caso
de personas juridicas); B i

3.- Que, al menos el seter* /,d%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.-Quela emp,r',e"/ J,Ju/c‘cién fuera de la Amazonia.?*

[CONSIGNAR G Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

Cuando se trate de consorcios, esta declaracién jurada sera presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comdn, debiendo indicar su condicién de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

%  En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocién de la Inversién en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

2 En caso de empresas de comercializacién, no consignar esta condicion.
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ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1 — BASES INTEGRADAS

( MINISTERIO DE LA PRODUCCION \

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que Ia experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacion de la
Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http.//portal.osce.gob.pe/mp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al 6rgano de la Entidad al
que se le haya asignado la funcién de verificacion de la oferta presentada por el postor ganador de la

/’ buena pro.
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ANEXO N° 10

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y PEQUENA EMPRESA

Sefores i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 012-2023-PRODUCE-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma; mebres y l.\'pellidos dei po'stor o
Representante legal o comtn, segtin corresponda

Importante

Para asignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccion, segin
corresponda, verifica la pagina web del Ministerio de Traba/o y PromOCIon de/ Emp/eo en Ia seCCIon
consulta de empresas acreditadas en el REMYPE en el link ' .trabajo /se

Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe cumplir
con la condicion de micro y pequefia empresa.
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Difusion del Instructivo para denunciar actos de corrupcion en los procesos de contratacion, de acuerdo
a la segunda disposicion complementaria final, del Decreto Supremo N° 010-2017-JUS, que aprueba el
Reglamento del Decreto Legislativo N° 1327 que establece medidas de proteccién al denunciante de
actos de corrupcion y sanciona las denuncias realizadas de mala fe.

Las entidades tienen la obligacion de remitir a los participantes el Instructivo para denunciar actos de corrupcién
en los procesos de contratacion

ANEXO 1

Instructivo para denunciar actos de corrupcion en los procesos de contratacion AYUDANOS a promover
la ética en el ejercicio de la funcién publica. ;Conoces de algun acto de corrupciéon cometido por
algun(a) trabajador(a) de esta entidad publica?

Por ejemplo:

1. Adecuacion o manipulacién de las especificaciones técnicas, el expediente técnico o

términos de referencia para favorecer indebidamente a un proveedor especifico.

Generacion de falsas necesidades con la finalidad de contratar obras, bienes o servicios.

Otorgamiento de la buena pro obviando deliberadamente pasos requeridos por ley.

Permisibilidad indebida frente a la presentacion de documentacion incompleta de parte del

ganador de la buena pro.

5. Otorgamiento de la buena pro a postores de quienes se sabe han presentado
documentacién falsa o no vigente.

6. Otorgamiento de la buena pro (o ejercicio de influencia para el mismo fin) a empresas
ligadas a ex funcionarios, de quienes se sabe estan incursos en alguno de los impedimentos
para contratar con el Estado que prevé la ley.

7. Admisibilidad de postor (o ejercicio de influencia para el mismo fin) ligado a una misma
empresa, grupo empresarial, familia o allegado/a, de quien esta incurso en alguno de los
impedimentos para contratar con el Estado que prevé la ley.

8. Pago indebido por obras, bienes o servicios no entregados o no prestados en su integridad.

9. Sobrevaloracién deliberada de obras, bienes o servicios y su consecuente pago en exceso
a los proveedores que los entregan o brindan.

10.  Negligencia en el manejo y mantenimiento de equipos y tecnologia que impliquen la
afectacion de los servicios que brinda la institucion.

KW N

Si conoces de alguno de estos actos de corrupmon 0 de otros que pueden haberse cometido,
informarnos a través de tu denuncia: ofici ) _
Notas:

(1) La denuncia puede ser an6nima. El ningln caso el denunciante formara parte del
procedimiento administrativo disciplinario que pueda instituirse como efecto de su denuncia.

(2) Si el denunciante decide identificarse, la Entidad ha instituido una Oficina de Integridad
Institucional que garantizara la reserva de su identidad y/o de los testigos que quieran corroborar la
denuncia, y que podra otorgar una garantia institucional de no perjudicar su posicion en la relacién
contractual establecida con la Entidad o su posicion como postor en el proceso de contratacion en el
que participa o en los que participe en el futuro.

(3) Es importante documentar la denuncia, pero si no es posible, tal vez el denunciante pueda
proporcionar informacion valiosa acerca de donde obtenerla o prestar colaboracién con la entidad para
dicho fin.

(4) La interposicion de una denuncia no constituye impedimento para transitar por otras vias
que la ley prevé para cuestionar decisiones de la administracion o sus agentes (OSCE, Contraloria
General de la Republica, Ministerio Publico, etc.).

(5) La interposicion de una denuncia por la via de la Unidad de Integridad Institucional no
servira en ningun caso para paralizar un proceso de contratacién del Estado.

ayor informacion: https://esitradec.produce.gob.pe




