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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcidn
1 [ ABC] / [ La informacién solicitada dentro de los corchetes sombreados debe ser
"""" completada por la Entidad durante o elaboracién de las bases.
£s una indicacion, ¢ informacién que deberd ser completado por lo
4 [ABC] / [ Entidad con posterioridad al ctorgamiento de la buena pro para el caso
"""" especifico de la elaborocién de la PROFORMA DEL CONTRATO; o por los
praveedores, en el caso de los ANEXCS de I oferta.
3 Importante Se refiere o consideraciones importantes a tener en cuenta por el comité
s Abc de seleccién y por los proveedores.
Advertencia ) . o s
4 ; Se refiere a advertencias a tener en cuenta por el comité de seleccién y
« Ahe . por los proveedores.
Importante para [a Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 no e e e e dia sgleccidn ¥ deben ser eliminadas una vez culminada la elaboracion de
- Xz ) - | los bases.

CARACTERISTICAS DEL DOCUMENTO:

Lus buses estandar deben ser elaboradas en formato WORD, y deben tener lus siguientes coracteristicas:

N° | Caracteristicas Parémetros

Inferior: 2.5 ¢m
Derecha: 2.5 cm

Superior ;: 2.5 em

1 Margenes lzquierda: 2.5 em

2 Fuente Arial

Normal: Para el contenlde en general
Cursiva: Para el encabezodo y pie de pégina
Para las Consideraciones imporrantes {lrem 3 del cuadro anterior)

3 Estilo de Fuente

Automdtico: Para el contenido en general

4 Calor de Fuente . " s ‘ .
Azul + Para los Consideraciones importontes {ltem 3 del cuadro anterior)

14 : Para las dos primeros hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitules.
5 Tamafio de Letra 10 : Pora el cuerpo del docur.nento en g.enerm
9 : Para el encabezade y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segdn la necesidad
8 : Para las Notas al pie

Justificada: Para el contenide en general y notas al pie.
] Alineacién Centrada  : Para lo primerc paging, los titulos de las Secciones y nombres
de los Capitulos}

7 Interlineado Sencille

Anterior : 0

Fosterior : O

Para los nombres de los Secciones y pora resaltar o hacer hincapié en algdn
conceplo

Espaciado

g | Subrayado

INSTRUCCIONES DE USO:

1. Uno vez regisirodo o informacidn solicifodo dentro de los corchetes sombreados en gris, el texto deberd
quedor en Jetra tamaio 10, con esfilo normal, sin formato de negrita y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni eliminado en fa Seccién General. En el coso de la Seccidn
Especifica debe seguirse Jo instruccidn que se indica en dicha nota.

Elaborados en enero de 2019
Modificodas en junic 2019, diciembre de 2019, julio 2020, julic y diciembre 2021, junioc y oclubre de 2022
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BASES ESTANDAR: DE CONCURSO PUBLICO PARA LA
CONTRATACION DE SERVICIOS EN GENERAL

CONCURSO PUBLICO N° 005-2025/MC
PRIMERA CONVOCATORIA

CONTRATACION DEL SERVICIO DE ACCESO A INTERNET,
SEGURIDAD PERIMETRAL GESTIONADA, TELEFONIA E
INTERCONEXION DE DATOS
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE vy a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas®, 0 norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS
Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA
Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

« Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.mp.gob.pe.

« Los proveedores que deseen registrar su parficipacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https.//www2.seace.gob.pe/.

« En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a polestad de estos infentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

Y,
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
fas disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

" Importante

PR MM AL N T A bt b it L S L0 L S ST S TPy e T A skt Pl k) s am e PR TR A O P B it T TN S0 A et L . b el et s ke £, S e = nr, =

+ No se ahsolveran consultas y observaciones a las bases que se presenten en forma fisica.

.« Cuando exista divergencia enlre fo indicado en el pliego de absolucicn de consultas y :
observacionies y la integracidn de bases, prevafece lo absuelto en el referido pliego; sin
peduicio, def desiinde de responsabifidades correspondiente :

1.6. ELEVACION AL OSCE DEL _PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
gue rigen la contratacion puablica u otra normativa que tenga relacién con el objeto de la
contratacién, pueden ser elevados al OSCE de acuerdo a lo indicado en os numerates del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emisién de Pronunciamiento se presenta ante la Entidad, {a cual
debe remitir al OSCE el expediente completo, de acuerdo a lo seilalado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

: La soficitud de elevacion at OSCE de los cuestionamientos al pliego de absolucion de consultas
! y observaciones, asi como a las Bases inlegradas, se realiza de manera efectrénica a través del
. SEACE, a pariir de la oportunidad en que establezca el OSCE mediante comunicado. :

Importante

- Constituye infraccion pasible de sancién segiin lo previsto en ef literal n) det numeral 50.1 del :

: articulo 50 de fa Ley, presentar cuestionamientos malicicsos o manifiestamente infundados al |

: pliego de absolucion de consultas y/u observaciones. ’
1.7. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 del Regiamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman ia
) " oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley

é : N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados

por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o vistc. Las ofertas se presentan foliadas.

Importante

.« Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
flenar para presentar sus ofertas, tienen caracter de declaracion jurada.

- = Encaso la informacion contenida en los documentos escaneados que conformanrn la oferta no -

' Para mayor informacion sebre fa  normativa de fimas  y  certificados  digitales  ingresar  a
hitps:fAwww.indecopi.gab.pefwebffirmas-digitalesffimar-y-ceriificados-digitales
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1.8.

1.9.

1.10.

1.12.

coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

« No se tomarén en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un detenminado item cuando se ftrate de
procedimientos de seleccion segtin relacion de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdémicas
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que cumplen {os requisitos de calificacién, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de tas ofertas calificadas, el comité de seleccion revisa el cumpiimiento
de los requisitos de calificacién de los postores que siguen en el orden de prelacién, en caso
ias hubiere.

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, e! comité de seleccion otorga la buena pro, mediante su publicacién
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admisién, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o méas ofertas, el consentimiento de ia buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
ei mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Im portante

" Una vez consentido ef otorgamienio de fa buena pro, el érgano encargado de las contrataciones .

. 0 el 6rgano de la Enfidad al que se haya asignado tal funcion realiza Ia verificacion de la oferta -
presentada por el postor ganador de fa buena pro conforme lo establecido en ef numersi 64.6 del -

_ anticulo 64 def Regiamento.
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) CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

~ Una vez olorgada Ia buena pro, el comité de seleccion, esta en la obligacion de permitir el

acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

« A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imégenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

« El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
senalados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segtn corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.21.

3.2.2,

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecuciéon de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumaloria de los montos de los items adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelfo a la finalizacién del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamenito.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS
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Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucién, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia |
| os funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones '
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.shs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la p4gina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha |
| de emision de la garantia.

| 3 Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

| 4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
| por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

i De otro lado, ademéas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,

| debe revisarse el portal web de dicha Entidad (http./www.sbs.qob.pe/sistema- |
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a traves de los |
| mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.
3.4, EJECUCION DE GARANTIAS

La Entidad puede solicitar |la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningdn caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

3.6. PENALIDADES

Q/
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3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciocnes objeto
del contrate, la Entidad fe aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento v lo indicado en la seccidn
especifica de las bases,

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid efecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion def contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez {10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiqguen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida [a recepcién, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en e} contrato de consorcio.

- Advertencia :
' En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se |
! deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
. correspondientes, de conformidad con ef articulo 39 de ja Le v y 171 del Regiamento, debisndo
repetir contra fos responsables de la demora injustificada. ?

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por tas disposiciones legaies vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2,

1.3

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre : MINISTERIO DE CULTURA

RUC N° 1 20537630222

Domicilic legal © Av. Javier Prado Este N° 2485 — San Borja
Teléfono: : 618 — 8393 Anexo 2401

Correo electrénico: . serviciots87@cultura.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la CONTRATACION DEL SERVICIO DE
ACCESO A INTERNET, SEGURIDAD PERIMETRAL GESTIONADA, TELEFONIA E
INTERCONEXION DE DATOS.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato N° 2 - Aprobacién de Expediente
de Contratacion N° 28-2025, de fecha 16 de abril de 2025,

FUENTE DE FINANCIAMIENTO

RECURSOS ORDINARIOS

" Importante

: La fuente de financiamiento debe comresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de |
seleccion.

SISTEMA DE CONTRATACION

. El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO
NO CORRESPQONDE
ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de 1,096 (Mil noventa
seis dias calendario) lo que equivale a treinta y seis (36) meses y debera iniciar el 08 de agosto
del 2025 y {uego de suscrita ef Acta de Implementacion del servicio por parte del contratista y el
area usuaria que es la Oficina General de Estadisticas y Tecnologias de [nformacion y
Comunicaciones OGETIC, en concordancla con fo establecido en el expediente de contratacién.
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1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar la suma de S/ 6.80 (Seis con 80/100 soles) en la ventaniila de caja de la
Oficina de Tesoreria, ubicada en el primer piso de la Sede Central del Ministerio de Cuiltura, site
en la Av. Javier Prado Este N.° 2485 — San Borja — Lima. Luego podran recoger lo solicitado en
la Oficina de Abastecimiento {piso 3 del mismo edificio).

" Importante

. Ef costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

- Ley N° 32185 de Ley de Presupuesto del Sector Publico para el Afio Fiscal 2025.

- Ley de 32 186 de Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2025.

- Decreto Supremo N° 082-2019-EF — Texto Unico Ordenado de la Ley N° 30225, Ley de
Contrataciones del Estado, y su Reglamenio.

- Ley N.° 30225 — Ley de Contrataciones det Estado.

- Decreto Suprema N° 344-2018-EF, Reglamento de la Ley de Contrataciones del Estado.

- Decreto Supremo N° 004-2019-JUS ~ Texto Unico Ordenado de la Ley N° 27444 — Ley del
Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Ley N ° 29783 - Ley de Seguridad y Salud en e Trabajo.

- Cédigo Civil y normas Concordanies.

- Directivas y Opiniones del OSCE.

- Cualquier otra disposicion tegal vigente que permita desarrollar el objeto de la convocatoria,
que no contravenga lo regulado por la Ley de Contrataciones del Estado.

L as referidas normas incluyen sus respectivas modificaciones, de ser el caso.




/ MINISTERIO DE CULTURA
CONCURSO PUBLICQ N° 05-2025/MC — PRIMERA CONVOGATORIA

CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segin el cronograma de la ficha de seteccion de la convocatoria publicada en el SEACE.

Importante

- De confonmdad con fa wges;mosegunda Drspos.'cron Comp!ementana F.-na:‘ def Reg!amenfo en
caso fa Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya

. difundido el requerimiento a través del SEACE siguiendo el pracedimiento establecido en dicha
disposicién, no procede formular consuitas u observaciones al requerimierto.

2.2.CONTENIDQ DE LLAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.21. Documentacién de presentacién obligateria

2.21.1. Documentos para la admision de la oferta
a} Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite ia representacion de quien suscribe la ofera.

En casc de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderade ¢ mandatario designado para tal efecto,

En caso de persona natural, copia del documento nacional de identidad o
documento andlogo, o del certificade de vigencia de poder otorgade por persona
natural, del apoderade o mandataric, segln corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de

los integrantes del consorcic que suscriba ia promesa de consorcio, segun
corresponda.

Advertencra

e A — R

De acuerdo con el articulo 4 def Decreto Legislativo N° 1246 fas Enlidades estan -
" prohibidas de exigir a los administrados o usuarios la informacion que puedan
. obfener directamente mediante ia interoperabilidad a que se refieren los articulos 2
A . ¥ 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
e - Plataforma de Interoperabifidad del Estado ~ PIDE® y siempre que ef servicio web
- se encuentre activo en el Catdlogo de Senvicios de dicha plataforma, no
correspondera exigir ef cerificado de vigencia de poder y/o documento nacional de -
identidad. :

¢} Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
{Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo lll de |la presente seccion. {Anexo N° 3)
e} Degclaracion jurada de plazo de prestacion del servicio. {Anexo N° 4)¢

La omision del indice no determina la no admisian de la oferta.

Para mayor informacion de fas Entidades usuarias y del Catalogo de Servicios de la Plaiaforma de Intsroperabilidad del
Estado — PIDE ingresar al siguiente enlace htips./www.aobiernodigital.aob. pefinteroperabilidad)/

En caso de considerar como factor de evaluacion la mejora def plazo de prestacion del servicio, el plazo ofertado en dicho
anexo sefvira también para acreditar este factor.
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f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comdn, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obiigaciones. (Anexo N°§5)

g) Elprecio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.

E} precio totai de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

Importante

-+ FEf comité de seleccion verifica la presentacion de los documentos requeridos. De no :
curnplir con lo requerido, ia oferta se considera no admitida.

f- En caso de requerir estructura de costos o anélisis de precios, esta se presenta para e!
: perfecmonam;ento def conrraro

221.2. Documentos para acreditar los requisitos de calificacion

" incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccion de las bases.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

Ei postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Carla Fianza de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada unc de los integrantes de
ser el caso.

c) Cobdigo de cuenta interbancaria (CCl) de acuerdo al Formato o, en el caso de proveedores
no domiciliados, el nimero de su cuenta bancaria y la entidad bancaria en el exierior.

d} Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

. Advertencia

i | De acuerdo con el articulo 4 del Decreto Legisiativo N° 1246, fas Entidades estan prohibidas de

. exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante |
. la interoperabilidad a que se refieren los articuios 2 y 3 de dicho Decreto Legislativo. En esa
. medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDES y

; S.'emp."e gue el servicio web se encuenire activo en el Catalogo de Servicios de dicha p!ataforma ;

; no correspondera exigir los documentos previstos en los literales d} y e}. :

f) Domicilio para efectos de la notificacién durante la ejecucion del contrato.

g) Autorizacion de notificacion de Ia decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacion ® (Anexo N°® 12).

h) Detalle de los precios unitarios del precio ofertado’.

Y Descripcién de la solucion o equipamiento asociado a esta solucion (Se refiere a que el postor
ganador de la buena pro debera presentar un grafico con la arquitectura de la selucion
sefialando las marcas y modelos de ia solucion ofertada).

i)  cartadel fabricante y/o link impreso de los médulos de seguridad, como minimo estos: Control

i Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace hitps:#www gobiemodiaital.gob. pefinteroperabilidad/

¢ Entanto se implemente la funcionalidad en i SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N°® 234-2022-EF.

T Incluir solo en caso de la contratacién bajo el sisterma a suma alzada.
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de Aplicacionses, Antivirus/Antimalware, Antispyware/Antibot, [PS, Sandboxing, Filtro Web,
Gestidn de Logs v/o el modulo dentro de la plataforma de NGFW,

k) Link poblico del fabricante que verifique que los modelos propuestos no estan listados ni
anunciado en el sitio web del fabricante come end-of-life o end-of-sale o end-of-support.

I}  Proporcionar el acceso a una herramienta gue permita evaluar el nivel de adopcion de buenas
practicas de configuracion en el Next Generation Firewalt implementado, con ia finalidad de
mejorar la postura de seguridad de red proporciconada por la solucion.

Dicha herramienta minimamente debera contemplar la adopcién de buenas practicas en
materia de configuracion de los diferentes modulos de seguridad de la solucién, como minimo
estos: Control de Aplicaciones, Antivirus/Antimalware, Antispyware/Antibot, IPS, Sandboxing,
Filiro Web, Gestion de Logs. Se requiere que incluya documentacién piblica sobre dicha
herramienta explicando su alcance, la cual hace referencia a la documentacion técnica publica
de la marca donde se evidencia el cumplimiento de los reguerimientos técnicos sclicitados
para el presente proyecto.

Se precisa que, los puntos que no puedan sustentarse con informacion pablica, pueden ser
sustentados con carta del fabricante y/o link impreso de los médulos de seguridad, como
minimo estos: Controi de Aplicaciones, Antivirus/Antimalware, Antispyware/Antibot, IPS,
Sandboxing, Filiro Web, Gestion de Logs.

2.4. PERFECCIONAMIENTO DEL CONTRATO

E! contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion reguerida en Mesa de Partes del Ministerio de Culiura, sito en el primer
piso del edificio ubicado en Av. Javier Prado N.¢ 2465 — San Borja, 0 por medio virtual el Ministerio
de Cultura pone a disposicion su Plataforma Virtual de Atencién a la Ciudadania (dar clic agui
hiip://Plataformamincul cultura.aob.pe/accesovittual}, la cual esta habilitada las veinticuatro {24)
horas dei dia, los (7) dias de la semana. Los documentos presentados entre fas 00:00 horas y las
23:58 horas de un dia hébil, se consideraran como presentados el mismo dia habil. Los documentos
presentados los sdbados, domingos y feriados, o cualquier otro dia inhabil, se consideraran
presentados al primer dia hakhil siguiente.

2.5, FORMA DE PAGO

El MINISTERIO se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, de manera
mensual y en partes iguales a la presentacién de la factura respectiva y previa conformidad por
parte de la Oficina General de Estadisticas y Tecnologias de Informacién y Comunicaciones
OGETIC, de acuerdo con los plazos establecidos en la Ley de Contrataciones del Estado y, luego
de la recepcién formal y completa de la decumentacion correspondiente, segiin [o establecido en
el articulo 171 del Reglamento de la Ley de Contrataciones del Estado. Asimismo, debemos
precisar que se podrd hacer un prorratec en caso la fecha de inicio no coincida con el ciclo de
facturacion asignado, solo para ef primer pago.

Se aceptara el ciclo de facturacién que le asigne el pestor ganador de la Buena Pro.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe mensual del funcionario responsable del Oficina de General de Estadisticas y
Tecnoleogias de la Informacion y Comunicaciones {OGETIC) previo informe de la Oficina
Informatica y Telecomunicaciones (CIT).

- Comprobante de page mensual.

Dicha documentacién se debe presentar en Mesa de Partes del Ministerio de Cuitura, sito en e
primer piso del edificio ubicado en Av. Javier Prado N.® 2465 -~ San Borja, o por medic virtual el
Ministerio de Cultura pone a disposicién su Plataforma Virtual de Atencion a la Ciudadania (dar
clic aqui http://Plataformamincul.cultura.gob.pe/accesgvirtual), donde usted podra:

1. Ingresar su solicitud/comunicacion {icono Ingreso de Documentos).

2. Recibir la respuesta a su solicitud/comunicacion de manera inmediata, con alertas a su correp
electronico y namero de celutar, en tiempo real, previa creacion de su Casilia Electronica.

3. Conocer en tiempo real ef estado de su expediente.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del an‘f'cﬁm 29 del Reglamento, el drea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la

necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

SE ADJUNTA LOS TERMINOS DE REFERENCIA EN LA
PARTE FINAL DE LAS BASES DE CONVOCATORIA

\\\\
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3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL
HABILITACION
Requisitos:
Requisitos: Autorizacién vigente otorgada por el Ministerio de Transportes y Comunicaciones
(MTC) para proporcionar los servicios requeridos.
- Importante .
De confarmidad con la Opirion N° 186-2016/DTN, la habilitacién de un postor, estd relacionada :
. con cierta atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad
_ materia de contratacion, este es el caso de las actividades reguladas por normas en las cuales
: se establecen delerminados requisitos que las empresas deben cumplir a efeclos de estar |
- habilitadas para la ejecucion de determinade servicio o estar auforizadas para la :
: comercr‘aﬁzagfon de ciertos bienes en ef mercado. :
Acreditacion;
Copia simple del documento que acredite la autorizacion solicitada o la publicacion realizada
por la autoridad competente en el Diario Oficial EI Peruano, donde se indique y/o auiorice
gue puede brindar los servicios requeridos, yfo copia simple del Certificado de Registro de
Empresas Prestadoras de Servicios de Valor Afiadido emitido por el Ministerio de Transporte
y Comunicaciones y/u oficic del MTC con las concesiones vigentes y/o la impresién de la
pagina web del MTC donde se visualiza las concesiones vigentes del operador yio la
publicacion en el diario oficial El Peruanc del otorgamiento de la concesion a favar del
participante.
Importante
. En el caso de consorcios, cada infegrante del consorcio que se hublera comprometido a
" ejectutar las abligaciones vinculadas directamente al objeio de la convocatoria debe acreditar -
- este requisito. :
B CAPACIDAD TECNICA Y PROFESIONAL
B.2 INFRAESTRUCTURA ESTRATEGICA

Requisitos:

Contar con un Centro de Gestidn y Control necesaria para |la atencién y solucion de averias
de los servicios solicitados, servicio de internet, servicio de iineas de telefonia, servicio de
seguridad perimetral gestionada y servicic de interconexion de datos con los Museos y las
DDC, se precisa que el postor deba contar con un NOC y/o SOC (propio o tercerizado) para
la gestién, menitoreo y soporte en modo 24x7 para las soluciones requeridas.

Se precisa que, la infraestructura estratégica requerida es un Centro de Gestion y Control
necesario para la atencion y solucion de averias de los servicios materia del procedimiento.

Una licencia de funcionamiento se considerard documento validado en tanto permita
acreditar la disponibilidad de la infraestructura para los fines requeridos (Centro de Gestion
y control para atencién y solucion de averias.

Se precisa que, para cumplir con dicho requisito se requiere que el contratista cuente con un
NOC y SOC {propio o tercerizado) para la gestion, monitoreo y soporte en modo 24x7 para
las soluciones requeridas, sin embargo, para la acreditacion del cumplimiento de dicho
requisito, se requiere que el postor acredite contar con un NOC yio SOC (propio o
tercerizado) para la gestidon, meonitorec y soporte en modo 24x7 para las soluciones
requeridas.

Acreditacion:
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Copia de documentos que sustenten la propiedad, la posesion, el compromiso de compra
venta o alquiler u otro documento que acredite la disponibilidad de la infraestructura
estratégica requerida.

Importante

En el caso que el postor sea un consorcio los documentos de acreditacion de este requisito
pueden estar a nombre del consorcio o de uno de sus integrantes.

B.3

CALIFICACIONES DEL PERSONAL CLAVE

B.3.1

FORMACION ACADEMICA

Requisitos:

« Jefe de Proyecto del Servicio (01): Titulo profesional en Ingenieria Electronica y/o
Ingenieria de Sistemas y/o Ingenieria de Redes y/o Telecomunicaciones.

« Especialista en Acceso a Internet e Interconexion de datos (01): Bachiller o Ingeniero
titulado Electronica y/o Sistemas y/o Redes y/o Telecomunicaciones.

e Especialista Seguridad perimetral (01): Técnico o Bachiller o Ingeniero titulado en
Electronica, Eléctrica, Sistemas, Telecomunicaciones, Redes y/o Comunicaciones y/o
Computacion e Informatica y/o Informatico.

Acreditacion:

El GRADO DE BACHILLER O TITULO PROFESIONAL REQUERIDO sera verificado por el
comité de seleccion en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacién Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/ // o en el Registro
Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del
siguiente link : http://www.titulosinstitutos.pe/, seglin corresponda.

En caso EL GRADO DE BACHILLER O TIiTULO PROFESIONAL REQUERIDO no se
encuentre inscrito en el referido registro, el postor debe presentar la copia del diploma
respectivo a fin de acreditar la formacién académica requerida.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Reaquisitos:

« Jefe de Proyecto del Servicio: Experiencia minima de tres (03) afios en
implementacién de servicios y/o trabajos de instalacién y/o mantenimiento de internet
ylo red privada VPN y/o telefonia fija y/o gestionar y/o supervisar y/o liderar la
implementacién de proyectos de telecomunicaciones (acceso a internet y/o transmision
de datos y/o telefonia fija) y/o liderar la implementacion de Proyectos de Servicios Fijos
Corporativos (transmision de datos, Internet, Comunicaciones Unificadas y Telefonia) e
infraestructura de data Center.

« Especialista en Acceso a Internet e Interconexién de datos: Experiencia minima de
dos (02) afios en implementacion de servicios y/o trabajos de instalacién y/o
mantenimiento de internet y/o red privada VPN.

o Especialista Seguridad perimetral (01): Experiencia minima de dos (02) afios en
implementacién de servicios ylo trabajos de instalacion y/o configuracion de equipos de
seguridad perimetral.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante
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clave, ef cargo desempefiado, el plazo de la prestacion indicando ef dia, mes y afto de inicio y
cufminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de -
emision y nombres y apellidos de quien suscribe el documento. '

+  En caso los documenios para acreditar la experiencia establezcan el plazo de la experiencia -
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes -
compleio. i

«  Se considerarg aquetla experiencia que no tengs una antigiiledad mayor a veinticines (25) afios
anteriores a la fecha de la preseniacion de oferias.

" s Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentadoes por el postor para acreditar dicha experiencia, En lal sentido, aun cuando en ios
documentos presentados la denominacion del cargo o puesto no coincida literatmente con .
aquella prevista en las bases, se deberd validar la experiencia si las actividades que realizé ef |
personal corresponden con fa funcion propia del cargo o puesto requerido en las bases. -

c EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a 4,500,000.00 {Cuatro Millones
Quinientos Mil con 004100 Soles}, por la contratacion de servicios iguales o similares al objelo de la
convocatoria, durante los ocho (8) afos anteriores a la fecha de la presentacion de ofertas gue se
computaran desde la fecha de a conformidad o emisién def comprobante de pago, seglin corresponda.

Se consideran servicios similares a los siguientes: Servicios de Internet y Seguridad fijo yfo servicio
internet Mavil y/o servicio de transmision de datos yio servicio de seguridad perimetral yio servicio de
transmisidn de voz y datos y/o red de enlace de datos entre sedes y/o servicio de linea de contingencia
para transmision de dstos y/o enlace dedicado de acceso a internet y/o linea de contingencia para
transmision de datos yfo servicio de internet dedicado y/o servicio de fransmision de voz y datos yio
servicio de interconexion de voz y datos.

Acreditacién:

La experiencia del postor en la especialidad se acreditard con copia simple de (i} contratos u ordenes
de servicios, y su respectiva conformidad o constancia de prestacion; o {ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depodsito, nota de zbono,
reporie de estado de cuenta, cualguier ofrc documento emitido por Entidad del sistema financiera gue
acredite el ahono o mediante cancelacién en el mismo comprobante de pago®, correspondientes a un

maximo de veinte {20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacidn; de lo contrario, se asumird gue [os
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a fa Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrate que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofenrtas, debiendo adjuntarse copia de fas conformidades correspondientes a tal parte
o los respectives comprobantes de pago cancglados,

En los casos que se acredite experiencia adquirida en consorcio, debe preseniarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumid en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

¥ Cabe precisar que, de acuerdo con la Resolucion N° 065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

"... ef splo seffo de cancelado en ef comprobante, cuando ha sido colocado por ef propio postor, no pugde ser
considerado como una acreditacion que produzeca fehaciencia en refacion a que se encuentra cancefado. Admitir effo
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el selfo colocado por ef cliente del postor [sea itilizando &1 término "cancefado” o
‘pagado’] supuesto en ef cual sf se contaria con fa declaracion de un tercero que brinde cereza, ante la cual debiera
reconocerse fa validez de la experiencia”. :
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Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva "Participaciéon de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por rearganizacion societaria, debiendo acompafnar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de ofra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, ordenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

« Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las aclividades
que ejecutd el postor corresponden a la experiencia requerida.

« Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algan componente de estos. Para dicho efecto, consignaréd de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no medianfe declaracion
Jurada.
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CAPITULO IV ]
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien {100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de fas ofertas, se considera

lo siguiente:
P PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. |PRECIO
Evaluacién: La evaluacién consistira en otorgar el maximo

puntaje a la oferta de precic mas bajo y otorgar
Se evaluara considerando el precic ofertade por el|a las demas ofertas puntajes inversamente
postor. proporcionales a sus respectivos precios, segin
la siguiente férmula:

Acreditacion:
Pi = Om x PMP
Se acreditara mediante el documento que contiene &l Qi
precio de fa oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Qi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL 100 puntos®

- importante

Los faciores de evaluacion elaborados por el comité de sefeccion son objetivos y guardan vinculacion,
razonabilidad y proporcicnalidad con el obfeto de la contratacion. Asimismo, esltos no pueden calificar con
© puntaje el cumplimiento de los Términos de Referencia ni los requisifos de calificacion.

*  Esla suma de [os puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importa nte

Dependtendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacién de las propuestas en el presente documento, las que en ningtin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE
DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°][.........], con domicilio legal en [.........],

representada por [............ ], identificado con DNI N° [........ . y de otra parte
[sosmsmssimmmmpssmmonmssans i 800 RUE N¥  Eassssas ], con domicilio legal en
[, ], inscrita en la Ficha N° [............... ..] Asiento N° [................]
del Registro de Personas Juridicas de la ciudad de [.................. ] debldamente representado por
su Representante Legal, [.............ccoevevveeevcceeeeen, CONDNEN® [ ], segun poder
inscrito en la Ficha N® [.............. 1, Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............], @ quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [...... .....], el comité de seleccion adjudicé la buena pro del CONCURSO
PUBLICO N° [CONS[GNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,

" pruebas vy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier

otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en EL CONTRATISTA en
soles, de manera mensual y en partes iguales a la presentacion de la factura respectiva y previa
conformidad por parte de la Oficina General de Estadisticas y Tecnologias de Informacion y
Comunicaciones OGETIC, de acuerdo con los plazos establecidos en la Ley de Contrataciones del
Estado y, luego de la recepcion formal y completa de la documentacion correspondiente, segin lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado. Asimismo,
debemos precisar que se podra haber un prorrateo en caso la fecha de inicio no coincida con el
ciclo de facturacion asignado, solo para el primer pago. Se precisa que, se aceptara el ciclo de
facturacion que asigne el postor ganador de la Buena Pro.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe mensual del funcionario responsable del Oficina de General de Estadisticas y

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.




/ MINISTERIO DE CULTURA
CONCURSO PUBLICO N° 05-2025/MC — PRIMERA CONVOCATORIA

Tecnologias de la Informacion y Comunicaciones (OGETIC) previo informe de la Oficina
Informatica y Telecomunicaciones (OIT).

- Comprobante de pago mensual.

Dicha documentacion se debe presentar en Mesa de Partes del Ministerio de Cultura, sito en el
primer pise del edificio ubicade en Av. Javier Prado N.° 2465 - San Bortja, o por medioc virtual el
Ministerio de Cultura pone a disposicion su Plataforma Virtual de Atencién a la Ciudadania (dar
clic aqui hitp://Platafermamincul.cultura.qob.pe/accesaviriual), donde usted podra, donde usted
podré:

1. Ingresar su solicitud/comunicacion {icone Ingreso de Documentos).

2. Recibir la respuesta a su solicitud/comunicacion de manera inmediata, con alertas a su correo
electrénico y nimero de celular, en tiempo real, previa creacién de su Casilla Electrénica.

3. Conocer en tiempo real el estado de su expediente,

Para ial efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7} dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar e cumplimiento de ia obiligacién, en cuyo caso la
conformidad se emile en un plaze méximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pagoe de las contraprestacicnes pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiquen fas condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de refraso en el pago por parte de LA ENTIDAD, salvo gue se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al page de intereses legales conforme a lo establecido
en e} anticulo 39 de la Ley de Contrataciones del Estado y en &l articulo 171 de su Reglamento, los
que se compuian desde la oportunidad en que el pago debid efectuarse.

Debemos precisar que se podra hacer un prorratec en casc la fecha de inicio no coincida con el
cicio de facturacion asignade, solo para el primer pago.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE L A PRESTACION
El plazo de prestacion del servicic serd de acuerdo al siguiente detalle:

¥ Plazo de Prestacion del Servicio

que equivale a treinta v seis (36) meses, y debera iniciar el 08 de agosto del 2025 y luego de
suscrita el Acta de implementacion del servicio por parte del contratista y el area usuaria que
es la Oficina General de Estadisticas y Tecnologias de Informacion y Comunicaciones —
OGETIC.

/ El plazo de prestacion del servicio debera ser de 1.096 (Mil noventa seis dias calendario) lo

¥ Plazo de Implementacion de Servicio

El plazo de entrega para realizar la instalacion, configuracion y puesta en marcha del servicio
sera de hasta ciento veinte {120) dias calendario que se computaran a partir dei dia siguiente
de la suscripcién del contrato.

Se precisa que la Entidad garantizarg los accesos y autorizaciones necesarias para ia
ejecucién de los respectivos trabajos de implementacién del servicio dentro de sus
instalaciones.

Se precia gue la ausencia de facilidades de acceso yfo autorizaciones yfo facilidades técnicas
requeridas imputables a la Entidad, determinara la suspension del plazo de implementacion
previsto en las bases hasta que se encuentre subsanado el inconveniente, sin generar
penalidad aiguna al contratista.
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Se precisa que el plazo de prestacion del servicio serd computado desde la fecha de la
suscripcion del Acta de Activacion (Acta de Implementacion del servicio) y no desde la fecha
del contrato.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de selecciéon que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

« De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada de la siguiente
manera:

» La conformidad del Servicio de Implementacion sera emitida por la Oficina General de
Estadisticas y Tecnologias de la Informacién y Comunicaciones, previo informe de la Oficina
de Informatica y Telecomunicaciones quien verificara el cumplimiento del servicio y el
entregable indicado lineas arriba.

» La conformidad mensual del servicio sera emitida por la Oficina General de Estadisticas y
Tecnologias de la Informacion y Comunicaciones previa presentacion de la factura del
Contratista, asi como un informe con el registro de incidencias, requerimientos, eventos del
servicio internet, eventos de seguridad en general, clasificandolos en controlados, mitigados
y/o aceptados.

En el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO
SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA
EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
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en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ccultos, conforme a lo dispuesto por los articulos 4G de la Ley
de Contrataciones de! Estado y 173 de su Regiamento.

El plazo maximo de responsabilidad del contratista es de tres afios contados a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plaze vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de Ia solicitud de ampliacién de plazo debidamente aprobadc.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de mede objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastes generales ni costos directos de ningdn
tipo, conforme el numeral 162.5 del articulc 162 del Reglamenta de la Ley de Contrataciones del
Estado.

m portante

. De haherse previsto establecer penalidades distintas a fa penalidad por mora, incluir dichas
© penalidades, los supuestos de aplicacién de penalidad, la formna de célculo de la penalidad para cada :
. supuesto v el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme ef articulo
. 183 dei Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES

apli orma
nalldas calcul
Nivel de Disponibilidad:
Sede central: Entre el 99.70% y | 5% delarenta .

1 99.94% mensual del Segugg?_lr_rirée dela
Sedes Remotas; Entre el 89.00% vy servicic ’
99.49%

Nivel de Disponibilidad: o L

2 Sede central: Menos al 99.70% 10 /;iiéi;?nta Seguggg);?ée de Ia
Sedes Remotas: Menos a 99.00 %. '
Demm:as_ en atencion / Soporte 10% de la renta Segun informe de la

3 Especializado mensual OGETIC
Mayor a 2 horas ’

4 NO Presentacion del informe de | 10% de la renta Segun informe de la
Vulnerabilidades mensual OGETIC.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la gjecucion de la garantia de fiel cumplimiento.

Estos dos (2} fipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez

/
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por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi¢ ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procederd de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS™"
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Las partes acuerdan que todo litigio y controversia resultante de este contrato o relativo a éste, se

" De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

e
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resolverd mediante el arbitraje organizado y administrado por la Unidad de Arbitraje del Centro de
Analisis y Resolucion de Conflictos de la Pentificia Universidad Catdlica del Perd (CARC PUCP),
Centro de Arbitraje de la Camara de Comercic de Lima (CCL) y Centro de Arbitraje de la Camara
de Comercio de Americana del Perd (AMCHM), de conformidad con sus reglamentos vigentes, a
los cuales las partes se someten libremente, sefialando que el laudo que se emita en e! proceso
arbitral sera inapelable y definitivo.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de fa
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se Begue a un acuerdo parcial. Las controversias sobre nulidad del
contrate solo pueden ser saometidas a arhitraje.

El Laudo arbitra} emitido es inapelable, definitivo y obligatorio para las partes desde ef momento de
su naotificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIQ PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran e siguiente domicilio para efecto de las notificaciones que se realicen durante
Iz ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: |............... o]
DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SERALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO}

La variacion det domicilio agui dectarado de aiguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefiai de conformidad en fa ciudad de [...............J al [CONSIGNAR
FECHA).
“LA ENTIDAD" ‘EL CONTRATISTA"
Importante

. Esfe documento puede f.'rmarse drg:ta;‘mente si ambas panfes cuentan con f.frma d;grfa! segun Ia
. Ley N° 27268, Ley de Firmas y Certificados Digitales??, '

% Para  mayor informacion sobre ta nomativa de firmas vy cerfificados  digitales  ingresar  a
hitps #www indecopi.gob. pefwebffirmas-digitates/firmar-y-cedificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SE'LECCIC)N

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTQ]
Presente.-

Elque se suscribe, [................. 1. postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrite en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asienta N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA),
DECLARC BAJO JURAMENTQ que la siguiente informacidn se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC ; | Teléfono(s) :
MYPE '3 Si ] No |
Correc electronico :

Autorizacién de notificacién por correo electrénico:
Autorizo que se notifiguen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalie de todos fos elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato,

Solicitud para presentar los decumentes para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a ia sclicitud de acceso al expediente de contratacién.

Notificacion de la orden de servicios™

Eal

oo

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacian.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apeliidos del postoro
Representante legal, segiin corresponda

" Importante

- La notificacién dirigida a la direccion de comreo electronico consignada se entendera validamente
- efectuada cuando la Enfidad reciba acuse de recepcitn. )

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en ef link http./fwww2 irabajo.gob.pefservicios-en-linea-2-2/ y se
tendré en consideracion, en caso el postor ganador de la buena pro soficite 1a retencién del diez por ciento {10%) del monto
del contrate, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segin lo
senalado en el numeral 148.4 del articulo 149 y numeral 151.2 del articuio 151 def Reglamento.

" Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuande se haya optado por perfeccionar el contrate con una orden de
SEIViCios. .
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Importante

El que se suscribe, [

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores .

COMITE DE SELEGCION _ B _ _ o ) _ _ _
CONCURSQ PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

ANEXO N° 1

r Cuando se trate de consorcios, la declaracion jurada es fa siguiente.

1, representante comin del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD), DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o
Razén Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPES

Si

No

Correo electronico :

Datos del consorciado 2

Nombre, Denominacién
Razén Sccial ;

Domicilio Legal ;

RUC :

| Teléfono(s) :

MYPE18

Si

No

Correo electronico :

Datos del consorciado ...

Nombre, Denominacion
Razon Social :

Domicilio Legal :

RUC :

| Telefono(s) :

MYPE'*

Si

No

Correo electronico :

Autorizacién de notificacidn por correo electrénico:

| Correo electronico del consorcio:

wnh e

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

17

En los confratos periddicos de prestacion de servicios, esta informacién sera verificada por ia Entidad en la péagina web del
Ministerdo de Trabajo y Promocion del Empleo en la seccidn consulta de emprasas acreditadas en el REMYPE en €l link
htip:/hsww2 trabajo.gob. pe/servicios-en-linea-2-2{ y se tendra en consideracion, en caso el consorcio ganador de & buena
pro solicite la retencion del diez por ciento (10%} del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 142.4 del arlicule 148 ¥ numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes de! consorcio deben acreditar la condicién de micro o paquefa empresa.

Ibidem.

Ibicdenmnm.

Autorize que se notifiquen al correo elecirdnico indicado las siguientes actuaciones:
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4, Solicitud para presentar los documentos para perfeccionar el contrate, segun orden de prelacion,
de conformidad con lo previsio en el articulo 141 del Reglamento.

5. Respuesta a la soliciiud de acceso al expediente de contratacién.

6. Netificacion de la orden de servicios!®

Asimismo, me comprometo a remitir Ja confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

: Importante
 La notificacion dirigida a /a direccion de correo electronico consignada se entenderé vaiidamente -
efectuada cuando la Entidad reciba acuse de recepcion. :

" Consignar en el caso de procedimientos de seleccidon por relacién de items, cuando el monto del valor estimado del iterm no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya oplado por perfeccionar el contralo con una orden de
senvicios.

/
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁores' )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi.  Ser responsable de la veracidad de los documentos e informacién que presento en el presente

7 procedimiento de seleccion.

/Vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, sequn corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comtun del consorcio.
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ANEXC N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores .

COMITE DE SELECCION

CONCURSQ PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su canocimiento que luege de haber examinado las bases y
demas documentos de! procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicic de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en ¢l numeral 3.1 del Capitule I de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segiin corresponda

Importante

Adicionaimente, puede requerirse la presentacion de documentacion que acredite el cumplimiento |
de fos términos de referencia, conforme a lo indicado en el acépite refacionado al contenido de fas
ofertas de la presente seccion de las bases. '
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, seglin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
{Solo para el caso en que un consorcio se presente como postor)

Sefiores )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTCQ]
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccidn, para presentar una oferta conjunta al CONCURSO PUBLICO
N° {CONSIGNAR NOMENCLATURA DEL. PROCEDIMIENTOQ].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones;

a) Integranies del consorcic

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1).
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2],

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPC DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERQ DE DOCUMENTC DE IDENTIDAD], come representante comun del consorcio para
efectos de participar en todos los actos referides al procedimiento de seleccién, suscripcion y
ejecucion del contrate correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio nc se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢y Fijamos nuestro domicilio legal comun en [, I

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

T CONSORCIADO 1] [%]7%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
o ch)IRIIgACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%)%
ORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL. CONSORCIADO 2]
TOTAL OBLIGACIONES 100%21

[CONSIGNAR CIUDAD Y FECHA]

¥ Consignar dnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.
2 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nomero entero, sin decimales.

! Este porcantaje corrasponde z la sumaloria de los porcenlajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁores' )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente .-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
{a siguiente:

CONCEPTO PRECIQO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legisiacion vigente, asi como cualguier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores gue gocen de alguna exoneracion iegal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

~ « Elpostor debe consignar el precio total de la oferta, sin perjuicio que, de resuftar favorecido con .
la buena pro, presente el detalfe de precios unitarios para el perfeccionamiento del contrato.

P postor que goce de alquna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir ef siguiente texto:

Mi oferta no inciuye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONT
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Importante para la Entidad

Si durante la fase de actos preparatorios, las Entidades advierten que es posible la participacion de
proveedores que gozan del beneficio de la exoneracion del IGV prevista en la Ley N° 27037, Ley de
Promocién de la Inversion en la Amazonia, incluir el siguiente anexo:

Esta nota debers ser eliminada una vez culminada la elaboracién de las bases

ANEXO N°7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Sefiores
COMITE DE SELECCION
CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocion de la Inversion en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa®? se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

g Firma, Nombres y Apellidos del postor o
/ Representante legal, segln corresponda

Importante

Cuando se trate de consorcios, esta declaracion jurada serd presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comdn, debiendo indicar su condicion de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

22 En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversion en la
Amazonia” se define como "empresa” a las "Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”
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ANEXO N° B
EXFERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Senores 3
GCOMITE DE SELECCION

CONCURSQ PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente -

Medianie &l presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

- FECHA DEL| FECHA DE LA MONTD
w | oume | OBETODEL| Commommwrepe |CONITATO CCHFOMON) | beruees | wonepa | meonen | Cameo |PACTUTADS
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* Ze refiere a la facha de suscripcion del contrate, de la emisitn de la Orden de Serviclos o e cancelacidn del camprobante de page, segin corresponda,

**  Unicamente, cuando |z fecha del pedeccionamiento del contralo, sea previa a los ocho (B} afios anlarioias a 1a fecha de presentacion de efertas, case en ol cual el pastor debe acredilar que Ia
conformidad se emilio dentro de dicho periedea.

5 el titular de la expenencia no a5 el postor, consignar si dicha experiencia correspande 3 la matriz ¢n caso gue &l postor sea sucursal, o fua Iransmitida por recrganizacion societaria, dabiendo
acompanar |a documentacidn o pondiente, Al respecto, segun la Opinion N® 216-201 70T ‘Considerando que 3 socied: ma.fr.'zyfa ! it s rmsma per:ana;und;ca
la sucursal pueds acreditar coma suya la experencia de si matnz”, Del mismo modo, senln lo previsto en la QEnign N° 016-2013DTN, " en una o ian de & fue
comprende tanto una fusion Ccomme ung isidn, la f podré ditar come suya fa fencie de fa iedad i da o ab, , Gue =6 extingue producta de fa fusion;
asirmismao, £ an wiud de fa 12160 S8 fiere un Blogue patn f e una linea de negocic competa, ia soneo‘ad resu.':anre podra acred:tarcomn suya fa experiencia de fa spriedad
escindida, comasponchente a fa linaa de negocio frarsrmitida. De esta manera. i@ sooiedad Podra lear fa eXp itidds, coma ia de I3 reorganizacién societana
antes deserifa, Ba lps frfuros pocesas de seleccivn en Ips que parlicipe”,

fiere al monto del conlrato ejecuiada incluido adicionales y retuceiones, de ser el caso

#  Elipo de cambio venls debe conespondar al publicade por la SBS correspondients a la fecha de suscnpoion del conteaty, de la emision de la Orden de Seracios o de cancelaoon del comprobante
de pago, segin comespanda.

®  Consignar en la moneda esteblecida en las bases,
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ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO})

Sefiores .

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTQ]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una recrganizacién societaria,
no se encuentra en el supuesto establecido en ef numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nembres y Apellidos del postor o
Representante legal, segun corresponda

- Importante

A efectos de cautelar la veracidad de esta declaracion, ef postor puede verificar la informacion de -
. fa Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Fstado con Sancién
- Vigente en htip:/portal. osce.gob.pe/mp/eontent/relacion-de-proveedores-sancionados. :

También le asiste dicha facultad al drgano encargado de fas contrataciones o af érgano de la .
_ Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por ef postor
- ganador de la buena pro. :
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [.........ccouve ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtn
corresponda

—~Importante

La notificacién de la decisién de la Entidad res,é-é"i:‘_taa la solicitud de ampliacion de plazo se efectia
por medios electronicos de comunicacion, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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pERU Ministerio de Cultura

Oficina General de
Estadistica y Tecnologias de la
Informacion y Comunicacion

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afio de la recuperacion y consolidacion de la economia peruana”

TERMINOS DE REFERENCIA N° 0003-2025-OIT-OGETIC-SG/MC

Area Usuaria

Oficina de Informatica y Telecomunicaciones

Meta

Presupuestaria:

0178

Actividad del POI:

Mantenimiento de Infraestructura Tecnolégica

DENOMINACION DE LA CONTRATACION

SERVICIO DE ACCESO A INTERNET, SEGURIDAD PERIMETRAL
GESTIONADA, TELEFONIA E INTERCONEXION DE DATOS

FINALIDAD PUBLICA

Los servicios por contratar permitiran el acceso a internet a una
velocidad adecuada, seguridad perimetral gestionada, lineas de
telefonia y la interconexion de los Museos de Lima y las DDC a nivel
nacional con la posibilidad de compartir aplicativos, servicios de red,
comunicaciones y soporte: optimizando de esta manera servicios
informaticos en beneficio directo de los usuarios y colaboradores de la
institucion.

OBJETIVO

El Ministerio de Cultura requiere contratar a una empresa especializada
en Telecomunicaciones que le brinde el servicio de enlace dedicado
para acceso ainternet mediante un enlace simétrico con politicas de
priorizacion de trafico, servicio de seguridad perimetral gestionada,
servicio de lineas de telefonia, servicios de interconexién de datos con
los Museos de Lima y las DDC. El servicio se contratara bajo la
modalidad de 24 x 7 por un periodo de treinta y seis (36) meses.

DESCRIPCION DE LOS SERVICIOS REQUERIDOS

ITEM | UNIDAD DESCRIPCION DE LOS SERVICIOS
MEDIDA

SERVICIO DE ACCESO A INTERNET, SEGURIDAD

PERIMETRAL GESTIONADA, TELEFONIA E

INTERCONOEXION DE DATOS:

- SERVICIO DE ACCESO A INTERNET

- SERVICIO DE SEGURIDAD PERIMETRAL
GESTIONADA

- SERVICIO DE LINEAS DE TELEFONIA

- SERVICIO DE INTERCONEXION DE DATOS CON
12 SEDES DE LIMA Y 22 SEDES DE PROVINCIA A

01 Servicio

NIVEL NACIONAL

Se solicitaran para la implementacién las cartas del fabricante y/o

distribuidor autorizado para los routers, firewall, convertir de fibra, gestor

de ancho de banda, WAF y otros que se consideren durante la ejecucion

del servicio, indicando que deberan ser de ultima generacién, nuevos y

sin uso y con vigencia tecnoldgica, las mismas deberan indicar un enlace

(link publico) que demuestre que no tienen anuncio de "End Of live" ni
1
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"End of Support" podran ser distintas a las indicadas en los
requerimientos técnicos debiendo tener la misma referencia al fin de
soporte y fin de vida del equipamiento ofertado.

Para la imputacion de responsabilidades por la existencia de dafios
irreparables de los equipos o defectos de fabricacion, el contratista
debera preparar un reporte en el que acredite o descarte los 'defectos
de fabricacién' o 'dano irreparable' no imputable al Ministerio, siendo
que, de comprobarse que el referido dafo fue originado por un uso
negligente imputable al usuario, sera la Entidad quien asuma los costos
adicionales por la mencionada contingencia.

Una vez finalizado el plazo contractual, se procedera a la devolucion del
total de los equipos con un periodo de gracia de 60 dias como maximo,
luego que le hayan sido entregados y/o instalados bajo cualquier
modalidad distinta a la venta (incluyendo routers, switches y/o cualquier
otro de propiedad del Contratista) sin mas desgaste que el de su uso
normal y diligente, en caso de pérdida o robo sera asumido el costo de
los mismos, cabe sefalar que, en caso del deterioro, considerando que
los accesorios tienen una vida util corta, la Entidad no asumira el costo
por estos.

Se debera considerar una capacitacién de minimo 24hrs, podra ser no
oficial, dentro de los 60 dias de la implementacion del servicio de cada
equipo y servicios involucrados en el presente servicio, podra ser
impartida por el especialista propuesto por el postor, siempre y cuando
cuente con la certificacion de trainner de la marca ofertada., para un
minimo de 4 personas incluyendo un certificado oficial fisico de la
capacitacion realizada por cada equipo, La capacitaciéon podra ser de
manera remoto y/o presencial previa coordinacion con la Entidad.

Se deberan considerar todos los equipos de comunicaciones de alto
performance (Switches) necesarios para las conexiones de fibra y/o
cobre de los equipos de seguridad, a fin de contar con el 6ptimo
funcionamiento de la soluciéon, para posteriormente realizar las
conexiones al equipo Core del Ministerio de Cultura.

La solucién de seguridad debera ser integral y debera contar con una
Unica plataforma (incluido el licenciamiento de ser necesario) para la
reporteria y monitoreo de todos los equipos de seguridad, asi como la
generacion de reportes personalizados con un Unico dashboard intuitivo
para la visualizacion de la solucion integral.

4.1 SERVICIO DE ACCESO A INTERNET SEDE CENTRAL
Para brindar el servicio de internet la red del Contratista debera
garantizar lo siguiente:

e El backbone de la red local del Contratista debera ser redundante y
se debera contar con un enlace de contingencia en la salida

internacional.
o EI Contratista debera tener disponibilidad de protocolo de IPv4 e
IPv6.
\h’!, 2
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Redundancia en los equipos de enrutamiento de forma automatica.
¢ Redundancia en el Backbone
Redundancia en los servicios DNS en el mismo local o locales
diferentes.
¢ Redundancia con diferentes operadores en los enlaces de salida
internacional hacia internet.

Las caracteristicas técnicas minimas del servicio de acceso a internet
son:

e En la sede Central del Ministerio de Cultura se tendra el acceso a
internet centralizado, con un ancho de banda de 1000 Mbps.

e La solucion debera soportar un incremento del 30% para el servicio,
en caso de requerirse un incremento, se realizara la modificacion del
contrato, de acuerdo a lo establecido en la Ley de Contrataciones
del Estado y su Reglamento.

e La direccién del centro de datos donde se implementara el servicio
de Internet es en la Sede Central del Ministerio de Cultura — Quinto
piso Av. Javier Prado Este 2465 — San Borja — Lima.

¢ El medio de transporte para la sede central debera ser fibra éptica
propia, no tercerizada o rentada a terceros, desde la sede Central del
Ministerio de Cultura hasta el Nodo IP mas préximo del Contratista.

o El servicio del internet debera tener un enlace principal y un enlace
redundante, se precisa que el enlace redundante es un enlace pasivo
y que el ancho de banda es de 1000 Mbps, debiendo activar de
manera automatica en caso de cualquier incidente con el enlace
principal.

o EIl Contratista debera asegurar que el enlace principal y el enlace
redundante tengan recorridos distintos y que ambos salgan de puntos
de presencia distintos y nodos de acceso distinto, asi mismo en el
local de Ministerio de Cultura debera contar 01 equipo enrutador por
cada enlace, ello para asegurar la disponibilidad del servicio de esta
sede. Se precisa que los equipos enrutadores deberan ser nuevos,
sin uso y de tecnologia vigente.

e Se precisa que la ultima milla para el enlace principal y redundante
debera brindarse a través de fibra dptica en todo su recorrido; el
ingreso a la sala de datos de la entidad tanto para la fibra principal y
de respaldo podran ser por un mismo canalizado.

e Se debera garantizar un overbooking de 1:1 para accesos a los
contenidos nacionales e internacionales.

e Se debera entregar 64 direcciones IPv4 publicas estaticas y 32
direcciones IPv6, escalable con la capacidad de aumentar hasta el
doble de acuerdo a los requerimientos de la Entidad y sin costo
adicional para el MINCUL, si podran ser admitidas de un pool distintos
y no necesariamente consecutivas; considerar que dentro del pool
solicitado se encuentra las IP's de red, broadcast y Gateway a utilizar
para poner en marcha la solucion.

o EIl Contratista debera contar con al menos 1 proveedor TIER 1 con
enlaces redundantes cuya capacidad sume 30 Gbps. Se aceptaran
dos (02) salidas internacionales distintas de 10Gbps cada uno, para
contingencia y redundancia. El Contratista debera describir su
conexion y su llegada hacia el TIER 1.

e El documento sera entregado por contratista al dia siguiente de

\h’!, 3

Rl r,u,

\ll ! 'fg,

2\,

u“
S
BICENTENARIO

PERU 2021



Oficina General de
Estadistica y Tecnologias de la
Informacion y Comunicacion

& ulo Ty

o & PERU | Ministerio de Cultura

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afio de la recuperacion y consolidacion de la economia peruana”

culminada la implementacion o al inicio del servicio.

o El contratista-debera asegurar la calidad de la conexion al NAP.
La red del operador debera tener implementada en su red (dentro del
pais) o a través del proveedor internacional de internet una solucién
de proteccion DDoS de propdsito especifico, que debera proteger y
asegurar el trafico de la Entidad de 1000 Mbps, de manera que el
trafico malicioso sea inspeccionado a través de dicho equipamiento
instalado en la red del operador.

¢ La solucién de proteccion DDoS deberan contar con una proteccion
minima para la Entidad de al menos de 4Gbps de trafico malicioso.

4.2 SERVICIO DE SEGURIDAD PERIMETRAL GESTIONADA

El Contratista debera brindar el servicio de seguridad perimetral de la red
del Ministerio de Cultura del tipo 24 x 7 durante el tiempo de prestacién del
servicio.

Las funcionalidades minimas brindadas en el servicio de seguridad
gestionada son:

Firewall

Enrutamiento

VPN IPSEC

VPN SSL

IPS

Prevencion de fuga de informacién (DLP)

Filtrado de Contenido web (por aplicaciones, URL y categorias WEB)
Administrador de Ancho de banda

Antimalware (incluido AntiSpyware y AntiRansonware)

AntiSpam

Todos los requerimientos indicados hacen referencia al conjunto de
soluciones indicados en el Anexo A, que conforman el servicio de
seguridad gestionada, es decir 02 equipos de seguridad perimetral,
soluciéon cloud de seguridad de correo electronico, 01 equipo
administrador de ancho de banda, 01 equipo de seguridad para
aplicaciones WEB vy servicio de seguridad de protecciéon avanzada para
Endpoints y alguno que se considere a fin de mejorar la seguridad y
soportar el trafico del MINCUL.

La solucién debera incorporar todos los equipos, con las licencias
necesarias de ser el caso, para garantizar la seguridad auto gestionada
del servicio, asi como los equipos necesarios para segmentar el ancho
de banda por servicios, sin dejar de considerar los reportes que se
necesiten revisar para optimizar la gestion. Es importante que el
dimensionamiento a realizar sea acorde a los 1000 Mbps de acceso a
internet a contratar y la cantidad de enlaces a conectar. Los equipos
deben estar instalados en la sede central del Ministerio de Cultura.

SERVICIO DE MONITOREO DE ENLACES.

El Contratista debera incluir en la solucién una herramienta web
segura (HTTPS) de monitoreo de los enlaces con las siguientes
caracteristicas:

il
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v' Debe incluir el suministro del hardware y software requerido para
uso exclusivo de la herramienta de monitoreo, asi como también
todas las licencias necesarias para su 0ptimo funcionamiento, el
cual debe ser instalado en la Sede Principal del Ministerio o
implementado en la nube o en la red del proveedor en territorio
nacional (debe monitorear todos los routers que se instalaran
como parte del presente servicio). El contratista debera cumplir
con la confidencialidad y respetar la privacidad de informacion
del Ministerio de Cultura.

En caso de que el software requiera licencias para el acceso a la
herramienta web de monitoreo, se solicita que se considere como
minimo dos (02) licencias.

La herramienta de monitoreo podra ser brindada desde la nube
del contratista siempre y cuando cumpla con las demas
caracteristicas del Servicio de Monitoreo de Enlaces.

v Debe permitir el monitoreo del desempefio de cada router, debe
mostrar en una pantalla resumen: alarmas recientes,
disponibilidad, tiempo de respuesta, pérdida de paquetes.
Asimismo, debera presentar graficas de utilizacion de CPU,
utilizacién de memoria y/o buffer.

v' Capacidad de visualizacion de la red usando la integracion de
Google map o similar, que permita visualizar la localizacién
geografica de los equipos implementados.

v' Soporte NetFlow (version 5, 7 y 9), jFlow, sFlow, cFlowd. Soporte
NBAR (opcional), IPFlow o NetStream.

v' Tréfico: Presentaciéon del volumen, velocidad, utilizacion y
paquetes, en presentacion grafica de tiempo y permita la
generacion del Informe de Planificacion de Capacidad, asi
mismo se considerara que la solucién permita generar informes
sobre la informacion historica sobre el uso de ancho de banda
para que la entidad pueda usar la informacién como referencia
para saber el estado de su enlace. Las mediciones deben
actualizarse a 1, 5 o 10 minutos y las cuales deben ser
configurables por el usuario.

v" Visibilidad del Consumo de Ancho de Banda diferenciado por tipo
de trafico (minimo tres Clases de Servicio) para todos los enlaces
de datos.

v' Los reportes que se obtengan deben ser en horas, diarios,
semanales y mensuales, debemos indicar que la herramienta de
monitoreo sera para los enlaces de internet y los enlaces de
datos de todas las sedes de la entidad, referidos al
almacenamiento de logs o histéricos para la herramienta de
monitoreo.

v' La herramienta de Monitoreo podra tener granularidad no mayor
a 5 minutos para la data almacenada en la base de datos que
debe ser incluida y para el periodo de al menos seis (06) meses
con el objetivo de tener reportes granulares y realizar
comparativos mensuales para el sustento y planificaciéon de la
capacidad.

v" En caso de ofertar una solucion ON PREMISE debe permitir
crear diagramas topoldgicos detallados de la Red en tiempo real,
asi como guardar el historial de los registros, descubrir como
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minimo, los siguientes tipos de equipos (Router, Switches L2,
Switches L3, Firewall, Load Balancers, WAN Optimizer, WAPs).

v' La solucién debe recopilar la informacién de los equipos
descubiertos por SNMP capturando como minimo: Direccién IP,
Marca, Modelo y debe permitir exportar esta informacion del
inventario de los equipos descubiertos en un archivo Excel/PDF.
Asimismo, debe permitir documentar la informacion recopilada y
debera exportarla en un archivo PDF.

SERVICIO DE ANALISIS DE VULNERABILIDADES

v' El proveedor debera realizar el servicio de Andlisis de
Vulnerabilidades y Pen Testing externo e interno con una
frecuencia semestral y debera ser realizado dentro de cada
semestre.

v' Para brindar este servicio el proveedor debera contar con sus
propias herramientas y licencias de software necesarias.

v' El informe de vulnerabilidades sera un requisito indispensable
para que se otorguen las conformidades del servicio de internet.

v’ Elinforme debera contener el tipo de vulnerabilidad, los servicios
y/o servidores afectados, evidencias y recomendaciones para la
mitigacion de la(s) posible(s) vulnerabilidad(es) encontrada(s)
como parte del analisis.

Servicio de Vulnerabilidades Externo

o Se debera hacer un escaneo de red detectando las posibles
vulnerabilidades informaticas de hasta setenta (70)
aplicaciones de la entidad.

o Se debe incluir el analisis de vulnerabilidades de los
servidores que albergan dichas aplicaciones.

o Se debera entregar un informe después de cada servicio.

o El informe de vulnerabilidades sera tanto técnicos como
ejecutivos, debiendo ser entregados por separado.

o Se realizara desde la perspectiva de un usuario anénimo en
internet, es decir sin privilegios y sin conocer nombres de
usuarios o contrasefias.

o Se debera realizar las siguientes actividades:
Reconocimiento, Escaneo de Puertos, ldentificacion de
Servicios Activos (TCP/IP), Identificacion de Sistemas
Operativos, Identificacion de Vulnerabilidades y Verificacion
y Revisién de Sistemas de Confianza.

Servicio de Vulnerabilidades Interno

o Se debera identificar y documentar todos los vectores de
ataque que permitan una prueba de penetracion exitosa,
debiendo entregar los informes correspondientes, tanto
técnicos como ejecutivos, por separado.

o Las pruebas se realizaran desde la perspectiva de un usuario
anénimo en la LAN, es decir sin privilegios y sin conocer
nombres de usuarios o contrasefias.

o Se debera realizar las siguientes actividades: Revision de la
red interna de la OGETIC, Revision del servidor de BBDD
Oracle de la OGETIC, Revisidon del servidor de correo
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electrénico (MS Exchange Server), Revisiéon del servidor de
directorio activo (Active Directory) y servidor de Aplicacion
(cira) asi como también, los servidores que alojan hasta las
setenta (70) aplicaciones indicadas lineas arriba.

SERVICIO DE CREACION DE DOMINIOS Y SUBDOMINIOS

v El contratista debera crear los dominios de diversos tipos
(cname, A, MX, TXT), podran ser realizados de lunes a viernes
en el horario de 8am - 6pm.

v’ El Contratista podra brindar acceso a un portal web para la
realizar los cambios de las publicaciones DNS de forma
inmediata, sin embargo, el proveedor asegurara la asistencia
técnica en el momento en que se requiera.

v' El requerimiento de cambios de publicaciones DNS sera
realizado a demanda y por el personal técnico de la entidad,
mediante coordinaciones con el NOC y/o correo electronico.

4.3 SERVICIO DE LINEAS DE TELEFONIA

e Se debera habilitar el servicio de telefénica corporativa para la sede
central mediante 01 enlace tipo SIP TRUNK o también se aceptaran 4
primarios tipo E1, para la comunicacion con la red de telefonia publica
de minimo 100 canales de voz para llamadas entrantes y salientes
desde los anexos de la sede, este enlace debera ser habilitado y
configurado por el Contratista (Actualmente la central cuente con
puerto ethernet disponible para recibir la Interconexion SIP y otro
puerto LAN que se conecte con la entidad para el uso de sus anexos).
Los canales de voz podran ser usados para llamadas entrantes y
salientes al mismo tiempo.

e Debera brindar una disponibilidad minima de 99.5% para la troncal
SIP

e El enlace del tipo SIP TRUNK y/o SIPv2 debera ser compatible con la
central telefénica de la entidad de marca: DENWA, modelo: Advanced
Plus - versiéon: 3.3.1.20120316 --- Firmware: actualizacion 099 (La
central telefénica del Ministerio cuenta con puerto de red ethernet
disponible para recibir la Interconexion SIP y otro puerto LAN para la
conexion a la entidad para el uso de sus 800 anexos
aproximadamente).

e Las sedes de Lima y Provincia cuentan con anexos telefénicos
registrados en la misma Central, asi como también una troncal hacia
otra Central instalada en el Ministerio.

e Toda configuracion que se requiera en la central telefénica estara a
cargo de la entidad. Sin embargo, la compatibilidad y funcionalidad en
el servicio es compartida.

o El Contratista debera asignar 50 DID (Direct Inward Dial).

o Elrecibo fisico no debera incluir los detalles de llamadas por medidas
de seguridad y también él envié de recibos podra ser por medio
electronico a fin de contribuir con la reduccion de la huella de
carbono.

¢ El detalle de llamadas del recibo del servicio de telefonia debera ser
entregado en formato digital adjunto al comprobante de pago fisico o
forma electronica, conteniendo lo siguiente:
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v" En los canales de voz, se debe contemplar como origen el nimero
cabecera (DID).

Detalle de duracion de las llamadas entrantes y salientes

Detalle de origen y destino de llamadas.

Detalle de costos de las llamadas realizadas.

ANRNEN

¢ El Contratista debera entregar de forma mensual el reporte de trafico
de llamadas de enlace de voz y ademas del consumo de la bolsa de
minutos consumido mensualmente. Este reporte debera ser
presentado en formato digital, Excel y/o PDF, en un plazo maximo de
quince (15) dias calendario, luego de culminado el servicio mensual.

¢ Respecto a la bolsa de minutos que se requiere, el Contratista debera
considerar dicha bolsa a precio preferencial en forma mensual para
el tiempo que dure el contrato.

Minutos

Tipo de llamadas
mensuales

Discado Directo Local (Todos los operadores) 30.000

Discado Directo Nacional (Todos los operadores) 4.000

Discado Directo Internacional (fijo y movil) 500

Discado Celular (Todos los operadores) 30.000

e El consumo de los minutos adicionales establecidos en la bolsa,
deberan considerarse con el mismo precio por minuto de la bolsa
asignada y deberan ser facturadas en recibos independientes al
servicio de telefonia.

o El Contratista debera ejecutar el servicio de portabilidad numérica sin
costo adicional para la entidad, ello con la finalidad de no ver afectada
la numeracion actual con la que cuenta la entidad (La cabecera PBX
principal tendra configurada la cabecera 16189393 y los demas
nameros se configuraran como DIDs en el cual se incluye los
numeros de la cabecera PBX CIT).

La entidad toma conocimiento de que la activacion del servicio
dependera de la culminacién exitosa del tramite de portabilidad
numeérica.

La entidad coordinara con el contratista el tiempo de entrega de la
documentacién requerida para la portabilidad numérica en base a lo
establecido a la Ley de Portabilidad Numérica - Ley 28999, asimismo,
la entidad es responsable de proporcionar la documentacién para
realizar la portabilidad numérica de acuerdo a lo establece a la
normativa.

La entidad proporcionara al contratista los siguientes documentos:

1. Relacién de lineas a portar con su respectivo minutos y servicios,
2. Constancia de no adeudo emitida por su operador actual,
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3. Ultimo recibo de su operador actual cancelado a la fecha,
4. Voucher de pago de este ultimo recibo,
5. Formato de Portabilidad firmado.
El Contratista debera tener en cuenta que la tarificacion y/o
facturacion debera realizarse utilizando la unidad de medida de
tiempo del minuto con excepcion de las llamadas méviles que sera al
segundo.
4.4 SERVICIO DE INTERCONEXION DE DATOS CON LAS 12 SEDES
DE LIMA Y 22 SEDES EN PROVINCIAS A NIVEL NACIONAL
¢ Habilitar los enlaces de interconexion de datos para las doce (12)
sedes de Limay las veintidds (22) sedes en provincia a nivel nacional,
con la sede Central para las siguientes direcciones.
Las coordinaciones técnicas seran realizadas previo a la
implementacién del equipamiento, por lo cual la entidad dispondra de
personal dedicado a la atencién de dicha implementacion.
Asimismo, es necesario contar con una distribucion a demanda
segun la necesidad del MINCUL, a fin de aumentar el ancho de
banda de alguna sede, quitando el ancho de banda de otra sede.
Cuadro: Sedes Lima
VELOCIDAD
MEDIO DE GARANTIZAD
ITEM| DISTRITO DIRECCION DESCRIPCION ACCESO A
100%
Carretera central Museo de sitio .
1 Ate " | “Arturo Jiménez Borja” - | Fibra Optica 15 Mbps
km 4.5
Puruchuco
Nicolas Rivera 201
. (esq. Calle Museo de Sitio . AL
2 | San Isidro Salamanca y Ab. Huallamarca Fibra Optica 15 Mbps
Del Rosario)
Km. 31 de la
3 Lurin Antigua Museo de Sitio de Fibra Optica 20 Mbps
Panamericana Pachacamac
Sur
Mirador del Museo de Sitio Mirador )
4 Rimac Cerro San Cerro San Fibra Optica 10 Mbps
Cristébal Cristébal
. Paseo de la | Museo del Arte Italiano : o
5 Lima Republica 250 de Lima Fibra Optica 15 Mbps
. Jr. Washington Casa Museo Jose . .
6 | Lima 1936 - 1946 Carlos Mariategui | Fiora Optica 15 Mbps
\‘.\“_”’f; 9
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VELOCIDAD
P MEDIO DE GARANTIZAD
ITEM| DISTRITO DIRECCION DESCRIPCION ACCESO A
100%
= Boli / Museo Nacional de
Pueblo aza boflvar sin Arqueologia . o,
7 : (Frente a la g Fibra Optica 20 Mbps
Libre Municipalidad) Antropologia e
P Historia del Peru
. Av. Alfonso Museo de la Cultura : oL
8 Lima Ugarte 650 Peruana Fibra Optica 15 Mbps
. Jr. Conde de Casa de la Gastronomia| _. L
9 Lima Superunda 169 Peruana Fibra Optica 10 Mbps
. .| Lugar de la memoria, la .
10 | Miraflores Bﬂjg?al\?ar}l'v'am” tolerancia y la Fibra Optica 20 Mbps
» Miratlores Inclusion social
Pueblo Entre la cuadra 12 Complejo ]
11 . y 13 Av. Mariano | arqueoldgico “Mateo Fibra Optica 10 Mbps
Libre ) »
Cornejo Salado
Jr. Salaverry N° , _—
12 Callao 208 Callao DDC Callao Fibra Optica 15 Mbps
Cuadro: Sedes Provincia
DIRECCION MEDIO DE VELOCIDAD
N°( DESCONCENTRADA DOMICILIO DDC ACCESO * GARANTIZADA
DE CULTURA 100%
Jr. Ayacucho N° 908 Plaza .
1 Amazonas Mayor, Chachapoyas, Fibra Optica 15 Mbps
Amazonas
Av. Luzunaga N° 780 )
2 Ancash Plaza de Armas, Huaraz, Fibra Optica 15 Mbps
Ancash
Ancash — Museo Av. 17 de Enero, . £y
3 Nacional Chavin Prolongacion Norte S/N Fibra Optica 15 Mbps
Jr. Puno 603, 5 PISO, .
4 Apurimac Frente al Gobierno Fibra Optica 15 Mbps
Regional de Apurimac
. Av. Ramon Castilla N° 745 . oL
5 Arequipa Cayma, Arequipa Fibra Optica 15 Mbps
Av. Independencia N° 502. : o
6 Ayacucho Huamanga, Ayacucho Fibra Optica 15 Mbps
Jr. Belén N° 631 Conjunto )
7 Cajamarca Monumental Belén Fibra Optica 15 Mbps
Cajamarca
Q@Hg’&
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DIRECCION MEDIO DE VELOCIDAD
N°[ DESCONCENTRADA DOMICILIO DDC ACCESO * GARANTIZADA
DE CULTURA 100%
Jr. 05 de Agosto Lote 49 .
8 Huancavelica Manzana L barrio de San Fibra Optica 15 Mbps
Cristobal-Huancavelica
9 Huanuco Jiron 28 de julio 1454 Fibra Optica 15 Mbps
10 Ica Av. Ayabaca 895 Urb. San | o (yticq 15 Mbps
Isidro, Ica
Av. Huancavelica 917 el
. tambo Huancayo, Jr. julio . P
" Junin C. Tello con Huancavelica Fibra Optica 15 Mbps
la misma esquina
Av. Luis Gonzales N° 345, . .
12 Lambayeque Chiclayo Lambayeque Fibra Optica 15 Mbps
Malecén Tarapaca N°382 . oL
13 Loreto 2do Piso Iquitos, Loreto Fibra Optica 15 Mbps
Jr. Gonzales Prada N° 222 )
14 Madre de Dios Tambopata, Madre de Fibra Optica 15 Mbps
Dios.
Calle Ayacucho N° 530, )
15 Moquegua Plaza de Armas Fibra Optica 15 Mbps
Moquegua
Av. 1ro de mayo Mz. A -
Lote 22 AA. HH TUPAC : oL
16 Pasco AMARU - chaupimarca - Fibra Optica 15 Mbps
Pasco- Pasco
Av. Richard Cushing N° .
17 Piura 197 Urb. Club Grau, Piura Fibra Optica 15 Mbps
Cercado, Piura
Jr. Deustua 630, Complejo
Cultural “Casa : o
18 Puno Conde Lemos’, Fibra Optica 15 Mbps
Puno
Jr. Oscar Benavides N° .
19 San Martin 380, Moyobamba San Fibra Optica 15 Mbps
Martin
20 Tacna Calle San Martin N® 405, | k32 Optica 15 Mbps
Tacna
Calle Jacinto Seminario )
21 Tumbes Mz. 25 Lot 4 Urb. Andrés Fibra Optica 15 Mbps
Araujo Moran, Tumbes
22 Ucayali Jr. Libertad 218-Calleria Fibra Optica 15 Mbps

*Se aceptard acceso de Fibra Optica o inaldmbrico, siempre y cuando este sea de banda debidamente licenciada o
satelital asegurando el ancho de banda solicitado.
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¢ Los enlaces de datos deberan ser simétricos 1:1y deberan garantizar
el 100% del ancho de banda requerido.

¢ Para las sedes de provincia el medio de acceso en caso sea de medio
satelital, se debera garantizar un ancho de banda minimo del 70% de
subida y bajada, pudiendo ser asimétricos.

¢ El servicio dedicado de datos de la sede central que recibe todas las
conexiones de las sedes remotas debera tener un ancho de banda
como minimo de 510 Mbps y adicionalmente debera tener un enlace
de contingencia de 510 Mbps ambos de fibra Optica. El enlace
principal y de contingencia debera estar en la modalidad “activo/en
espera”’ y deberan de funcionar de manera automatica.
Los routers para el enlace de datos deben ser independientes
(principal y contingencia) al enlace de internet, con la finalidad de
asegurar la disponibilidad de ambos servicios.

¢ Para la interconexion de las sedes remotas de dificil acceso o por sus
condiciones geogréficas, para la conexion del Punto de Presencia
(POP) de acceso al backbone, el postor podra utilizar como transporte
enlaces microondas y/o satelitales.

e El backbone del servicio de transmisibn de datos para la
interconexién de redes desde ser de propiedad del Contratista.

¢ El backbone del Contratista para el servicio de interconexion de redes
debe estar implementado en Fibra Optica y no debe ser rentado a
terceros.

¢ Los enlaces deberan ser simétricos y dedicados sin utilizar esquemas
de acceso compartido o acceso del tipo asimétrico. Estos enlaces
deberan disponer de capacidad de crecimiento de ancho de banda
para las ampliaciones que desee hacer la entidad.

e El crecimiento de ancho de banda maximo sera del 30% del servicio
de Internet y de datos.

¢ El enlace dedicado de la sede Central debera tener redundancia en
acceso y equipo para asegurar la disponibilidad del servicio, para ello
se debe contar con un router para el enlace principal y un router para
el enlace backup o de contingencia.

o La Entidad puede proporcionar un switch de capa 2 para la conexion
de ambos puertos (principal y secundario) en caso de ser necesario.

e Tecnologia de transporte Metro Ethernet o MPLS en el Backbone del
Contratista para verificar este requerimiento debera describir la
tecnologia y topologia de la solucion a implementar incluyendo las
soluciones de equipos y marcas propuestas, la misma que se
presentara para la implementacion.

¢ Interface UTP-Ethernet para la conexion con la LAN en la Oficina
principal de la entidad.

¢ El servicio no debera contener filtros de ninguna clase, con lo cual se
asegurara el funcionamiento de cualquier tipo de aplicacion o puerto
que se ejecute sobre el protocolo TCP/IP.

o El nivel del servicio (SLA) requerido para el servicio de Internet e
Interconexién VPN son los siguientes:
- Sedes en Lima: 99.95% para los servicios de acceso a Internet

y red datos en alta disponibilidad (activo — pasivo)

- Sedes en Provincia: 99.50% para sedes que cuentan con enlace
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de datos
- Perdida de paquetes IP: =<1% (Esto aplica unicamente a las
interconexiones de datos, no para el Internet).

o El servicio proporcionado debe contar con una herramienta de
Gestion para monitoreo segun lo descrito lineas arriba en la seccion
“Servicio de Monitoreo de Enlace”.

¢ Registro DNS de los servicios internet del Ministerio de Cultura.

o EI Contratista debera poseer servidores DNS redundantes y
distribuidos en locales distintos.

e Se precisa que los ultimos dos puntos mencionados, estan referidos
al servicio de internet y no al servicio de interconexién de datos.

¢ La entidad cuenta con al menos dos puertos ethernet disponibles en
el Switch LAN de la entidad para la conexién del servicio.

o El contratista unicamente sera responsable de entregar el enlace de
internet y red privada virtual (rpv) hasta el puerto RJ45 disponible y
habilitado en el switch de cada sede donde se llevaran los trabajos,
siendo responsabilidad de la Entidad donde esta incluido el realizar
trabajos de puntos de red, puntos de energia eléctrica y configuracion
del switch LAN

¢ ElProveedor debera dejar el cableado ordenado y etiquetado a fin de
mantener el orden de los equipos instalados.

o El Proveedor debera considerar las regletas eléctricas, bandejas y
ordenadores necesarios para la instalacion de sus equipos.

¢ La entidad cuenta con al menos 3 RU (Rack Unit) disponibles en los
gabinetes y/o racks, con al menos un punto de energia para la
instalacion de los equipos.

e Para la sede principal, los accesos de los enlaces deberan ser
subterraneas y con ducteria, con la finalidad de asegurar la integridad
del recorrido del enlace hasta el Centro de Datos. Para las sedes
remotas, el acceso de los enlaces podra ser por via aérea y/o
ducteria.

5. CONSIDERACIONES GENERALES PARA LA IMPLEMENTACION

El Contratista realizara la implementacion fuera del horario de la oficina
de lunes a viernes de 5:00 PM a 7:00 AM, previa coordinacion con el
area usuaria y la Oficina Informatica y Telecomunicaciones. Para el caso
de fines de semana (sabado y domingo) o feriados, el Contratista podra
realizar los trabajos en el horario diurno (7:00 AM a 07:00 PM) y
nocturnos (7:00 PM a 7:00 AM) de hasta 12 horas, previa coordinacion
con el area usuaria y la Oficina Informatica y Telecomunicaciones.

6. CONFIDENCIALIDAD
El Contratista se compromete a mantener en reserva y no revelar a
tercero alguno sin autorizacidon previa del Ministerio de Cultura, la
informacion que le sea suministrada por este ultimo.

La obligacién de confidencialidad no aplicara a la informacién que:

¢ Resulte accesible al publico por causa distinta del incumplimiento de
la obligacion de confidencialidad por la parte receptora.

e Haya sido publicada con anterioridad a la fecha de la firma de
contrato.
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e Se encuentre en poder de la Parte receptora y no esté sujeta a
cualquier otro impedimento o restriccion puesto de manifiesto a la otra
Parte en el momento de la revelacion o luego de ella.

e Sea recibida a través de terceros sin restricciones y sin que implique
incumplimiento del Contrato.

¢ Seaindependientemente desarrollada por la Parte receptora, siempre
que no se hubiese utilizado para ello la informacion confidencial
proporcionada por la otra Parte.

o Deba ser revelada para dar cumplimiento de una orden de naturaleza
judicial o administrativa, en cuyo caso la Parte receptora debera
informar a la otra Parte en forma inmediata a la sola recepcion de la
citada orden.

Asimismo, la obligacién de confidencialidad no resulta aplicables en los
siguientes supuestos:

¢ Cuando la informacion en cuestién haya sido de difusidon o acceso
publico;

e Cuando la informacién en cuestion haya sido publicada antes de
haber sido puesta a disposicion del postor;

¢ Cuando la informacion en cuestion ya obré en poder del postor y no
esté sujeta a cualquier otro impedimento o restriccién que le haya sido
puesto de manifiesto;

¢ Cuando la informacién en cuestion haya sido recibida a través de
terceros sin restricciones y sin que implique incumplimiento del
Contrato;

e Cuando la informacion en cuestion haya sido independientemente
desarrollada por el postor, siempre que no se hubiese utilizado para
ello otra informacion confidencial; o

e Cuando la informacion en cuestién deba ser revelada a alguna
autoridad autorizada para dar cumplimiento a una orden de
naturaleza judicial o administrativa, bastando para ello informar a la
Entidad la recepcién de dicha orden.

ATENCION DE AVERIAS O FALLAS

e Una averia es una interrupcion parcial o total del servicio, asi como
un decremento en la calidad del mismo. Se aceptaran las siguientes
exclusiones propuestas para la calidad de servicio:

- En situaciones de catastrofe, vandalismo, robos y eventos
naturales (terremotos, desplazamientos, lluvias, huaycos) u otros
excepcionales como los causados por accidentes en el local como
aniego, incendio, derrumbe.

- Interrupcidon o degradacién del servicio causado por negligencia,
error u omision de cliente. (Manipulacion de cables, cambios en
configuracién de equipos).

- Interrupcion o degradacién del servicio causado por falla en los
equipos de propiedad y responsabilidad del cliente (Switches LAN,
UPS)

- Falla o suspension eléctrica en la localidad.

- En caso no exista facilidades para el transporte (huelgas en
carretera, deslizamientos, disponibilidad de medios de transporte,
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restricciones gubernamentales, emergencias sanitarias,
aislamiento focalizado, inmovilizacion social, rondas campesinas
y/o pobladores que no permitan el ingreso a sus localidades u otro
ocasionado por terceros).

- Eventos de averia masiva causada por terceros.

o Las actividades o provisiones de bienes que ejecute el Contratista
para subsanar una averia seran sin costo alguno para la entidad a
excepcion de que la averia sea imputable al Ministerio de Cultura.

¢ EIl Contratista debera contar con un Centro de Operaciones de Red
propio a cargo de la atencion de los casos referidos a la red.

e El Contratista debera contar con un SOC certificado en la ISO27001,
dicho SOC puede ser propio o tercerizado para las atenciones de
todos los casos de seguridad.

¢ EIl tiempo de atencidon de una averia no debera ser mayor de 30
minutos (el cual hace mencién al tiempo de creacion del ticket de
cualquier solicitud sea seguridad gestionado o del servicio de enlace
de Internet y servicio de datos), tiempo transcurrido desde que se
reporta la averia hasta que el Contratista responda para iniciar el
diagnéstico.

El tiempo de atencion de cualquier tipo de averia sera computado a
partir de la generacién de un ticket de atencién, luego de producido el
incidente.

e En caso de falla de los equipos de las sedes de Lima el tiempo de
solucion de la averia o interrupcién reportada en cualquiera de los
enlaces o cambio temporal por un equipo equivalente o superior, no
debera ser mayor a seis (06) horas después de generado el ticket de
atencion.

e Cabe sefialar que, para en el caso de reemplazo de un equipo
equivalente o superior, este sera mientras dure el proceso RMA
(reparacién) con el fabricante y no excedera de sesenta (60) dias
calendario de diagnosticado la necesidad del cambio de equipo.

o El tiempo de solucion de averia o interrupcion también debe ser
acatado por el servicio de seguridad gestionada, servicio de Internet
y datos. El contratista podra brindar un equipamiento SPARE en caso
lo crea necesario para cumplir con los SLA's establecidos.

e En caso de falla de equipos en provincias el tiempo de solucion de la
averia o interrupcion reportada en cualquiera de los enlaces o cambio
temporal por un equipo equivalente o superior no debera ser mayor a
veinticuatro (24) horas después de generado el ticket de atencion.

e Cabe sefialar que, para en el caso de reemplazo de un equipo
equivalente o superior, este sera mientras dure el proceso RMA
(reparacion) con el fabricante y no excedera de sesenta (60) dias
calendario de diagnosticado la necesidad del cambio de equipo.

e Para los casos de degradacién de Servicio se brindara cuatro (04)
horas contabilizadas después de la entrega del ticket de atencion.

e En Lima y provincias, para la subsanacién de averia ante factores
externos al proveedor (vandalismos, corte de fibra u otras situaciones
similares) se brindara 08 horas adicionales para la subsanacion a los
tiempos indicados en los parrafos anteriores

e Se precisa que el tiempo de solucién de la averia o interrupcion
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reportada esta referida a todos los equipos contemplados en el
presente servicio.

e El ministerio de cultura reportara las averias a un Unico numero
telefénico el cual sera una ventanilla Unica que atendera todas las
averias del servicio contratado, permitiendo un adecuado control,
gestion y seguimiento de la misma, debiendo indicar numero
telefénico. El Contratista debera contar un nimero gratuito para la
atencion de las llamadas el cual deberd ser atendido de manera
inmediata y con atencién personalizada a fin de dar registro a la
averia.

e Todas las incidencias deberan ser registradas y reportadas en los
entregables mensuales.

¢ En caso el contacto de la entidad registrado en el ticket de averia no
esté disponible, demore en responder y/o se presenten demoras de
permisos de accesos para la atencion del incidente y problema por
parte de la entidad, este tiempo sera considerado como parada de
reloj, el cual no sera considerado como parte del tiempo de respuesta
de acuerdo a los SLA's propuestos. Asimismo, se aplicara la parada
de reloj en aquellas sedes donde el horario de atencién de las sedes
administrativas se encuentre limitado y el contratista no pueda
atender la averia por las limitantes de tiempo de atencion de algunas
sedes de la entidad.

¢ En caso de averias masivas no imputables al contratista, se aplicara
el tratamiento segun lo establecido en las normativas de los Servicios
Publico de Telecomunicaciones relacionadas, sin que ello genere la
aplicacion de ninguna penalidad, entre ellas la Resolucién de Consejo
Directivo N° 123-2014-CD/OSIPTEL que aprueba el Reglamento
General de Calidad de los Servicios Publicos de Telecomunicaciones.

8. SOPORTE ESPECIALIZADO

e EI Contratista debera brindar soporte especializado para los
requerimientos e incidentes suscitados en la Entidad, ya sea como
cambios de configuracion, cambio de politicas de seguridad, buenas
practicas, recomendaciones reportes, entre otros, sobre todos los
equipos de seguridad perimetral ofertados, los mismos que seran
registrados y presentados en el entregable mensual.

o El Contratista debera brindar un teléfono directo con la persona
especializada u otro equivalente de contacto gratuito para la atencién
del soporte solicitado 24x7 los 365 dias del ano, asi como también un
correo electrénico, el cual luego de generar el ticket de soporte y/o
incidente, se tendra como plazo maximo de dos (02) horas para
requerimientos de baja complejidad como configuraciones,
modificaciones de politicas entre otros requerimientos basicos en los
equipos de seguridad perimetral y que sean reportados para la
solucién del mismo. En caso de que dichos requerimientos sean de
alta complejidad, a ser indicado por el contratista, o genere un
impacto en la disponibilidad del servicio, se realizara una evaluacién
previa e informada, en coordinaciéon con el personal técnico de la
entidad, siendo los niveles de atencion de la siguiente forma:

Incidencia severidad 1: Falla de hardware o software que involucre
caida del servicio causando impacto critico en las operaciones via
internet del cliente. Tiempo maximo de solucion: 02 horas.
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Incidencia severidad 2: Degradaciéon en la calidad del servicio,
impacto significativo en las operaciones via internet del cliente.
Tiempo maximo de solucién: 02 horas.

Incidencia severidad 3 y requerimientos: Problemas de menor
impacto, consultas de tipo operativo, se incluye también cambios de
configuraciéon. Tiempo maximo de solucion: 02 horas.

e lLas herramientas de monitoreo deberan ser personalizadas en
coordinacién con el area usuaria.

o El area usuaria debera tener acceso en modo consulta del tratamiento
de los incidentes y/o requerimientos, los mismos que deberan
atenerse en el momento en que se solicitan (estos requerimientos
ingresaran por el canal regular 0800 y/o por correo electrénico).

9. PERFIL, CERTIFICACIONES Y ACTIVIDADES DEL PERSONAL CLAVE

10.1. PERFIL DE LOS PROFESIONALES:
Debemos indicar que por la complejidad de las diversas actividades
del presente Proyecto es que se debe considerar profesionales
independientes para los siguientes perfiles:

a) Jefe de Proyecto del Servicio (01): Titulo profesional en
Ingenieria Electronica y/o Ingenieria de Sistemas y/o Ingenieria
de Redes y/o Telecomunicaciones.

b) Especialista en Acceso a Internet e Interconexion de datos (01):
Bachiller o Ingeniero titulado Electrénica y/o Sistemas y/o Redes
y/o Telecomunicaciones.

c) Especialista Seguridad perimetral (01): Técnico o Bachiller o
Ingeniero titulado en Electronica, Eléctrica, Sistemas,
Telecomunicaciones, Redes y/o Comunicaciones y/o
Computacion e Informatica y/o Informatico.

10.2. CERTIFICACIONES:

a) Jefe de Proyecto del Servicio (01), debera contar con certificado
PMP o un diplomado en Gerencia de Proyectos, el cual se
acreditara mediante copia simple de constancias, certificados,
certificacion PMP activa o similares debiendo incluir los
nombres y apellidos del profesional y el nombre de la Entidad u
organizacion que emite el documento.

b) Especialista Seguridad perimetral (01), debera contar con
Certificacion técnica o cursos en al menos 02 tecnologias a ser
instaladas en el centro de datos del Ministerio: equipos de
seguridad Firewalls y/o Administrador de Ancho de Banda y/o
WAF, las cuales se acreditaran con copia simple de constancias
y/o certificados y/u otros documentos, segun corresponda.
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10.3. ACTIVIDADES A DESARROLLAR:

a) Jefe de Proyecto del Servicio (01), estara a cargo del
seguimiento de cada una de las actividades realizadas del
especialista durante la puesta en marcha de la contratacion.

b) Especialista en Acceso a Internet e Interconexion de datos (01),
estara a cargo de las actividades de la implementacion de los
servicios de Internet y e interconexion de sedes, entre otros,
durante la puesta en marcha de la contratacion.

c) Especialista Seguridad perimetral (01), estara a cargo de las
actividades de la implementacion de toda la seguridad
perimetral, instalacién, configuracion y fase de pruebas de los
equipos de la puesta en marcha de la contratacion.

10. DOCUMENTOS PARA LA SUSCRIPCION DEL CONTRATO
El ganador de la Buena Pro debera presentar lo siguiente:

v Indicar los paises que no estan incluidos en la bolsa de destinos
internacionales tanto fijos como maviles.

v Plan de trabajo de implementacion del servicio el cual incluira el
cronograma de instalacion, presentacion del diagrama matriz de
riesgo entre otros.

v' Relacién de las personas de contacto responsable del servicio de
implementaciéon, numero telefénico, celular, correo electrénico,
ademas del nivel de escalamiento.

v' Documentos de acreditacion del personal clave de acuerdo a lo
sefalado en el numeral 10.2 de los términos de referencia.

v" Documento sefialando el contacto gratuito y el correo electrénico.

11. ENTREGABLES POR EL SERVICIO DE IMPLEMENTACION
Debera existir previamente una presentacion del Plan de Trabajo, asi
como una reunién de Inicio de Proyecto. Una vez culminada la
instalacion, configuracion y pruebas se suscribira el Acta de
Implementacion del servicio, para ello el Contratista debera entregar la
siguiente documentacion técnica:

v Arquitectura implementada en la sede central, por cada Museo y DDC.

v' Topologia general de la red de la sede central con los Museos y DDC.

v Descripcién de la tecnologia y topologia de toda la solucion
implementada (las soluciones de equipos y marcas), que incluya la
Tecnologia de transporte Metro Ethernet o MPLS en el Backbone del
Contratista.

v Cartas del fabricante para los routers, firewall, gestor de ancho de
banda y WAF, indicando que los equipos o productos entregados
para este proceso son nuevos y de primer uso, asimismo, debera
indicar un enlace (link publico impreso o digital) que los equipos
cuentan con vigencia tecnolégica, es decir, no tienen anuncio de "End
Of live" ni "End of Support".

v' Actas de instalacion de los equipos de comunicaciones por cada
servicio y puntos de ubicacion fisica (Museos de Lima y DDC)

v" Relacién de equipos implementados por servicio y ubicacion fisica
(Sede Central, Museos de Lima y DDC).
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La suscripcion del Acta de implementacion del servicio estara a cargo
del comité designado para este proyecto y por el jefe del Proyecto del
Contratista.

12. ENTREGABLE MENSUAL
Una vez iniciado el servicio el Contratista debera entregar la siguiente
documentacion técnica:

v' Reporte de Incidencias y/o requerimientos mensuales referidos al
reporte mensual del estado del enlace de internet brindado por la
herramienta de monitoreo.

v Reporte de eventos propios del servicio, asi como el
comportamiento de internet y de seguridad (clasificandolos en
controlados, mitigados y/o aceptados).

v' Acciones ejecutadas para superar y/o mantener el correcto
desarrollo del servicio.

v' Recomendaciones y/o consideraciones como parte del servicio a
ejecutar por parte del cliente en caso sea necesario.

v Informe técnico y ejecutivo del Analisis de vulnerabilidad interno y
externo cuando corresponda de manera semestral.

El mismo que debera ser entregado en un plazo maximo de quince (15)
dias calendario luego de culminado el servicio mensual.

13. PLAZO DE PRESTACION DEL SERVICIO
El plazo de prestacion del servicio debera ser de 1.096 (Mil noventa seis
dias calendario) lo que equivale a treinta y seis (36) meses y debera
iniciar el 08 de agosto del 2025 y luego de suscrita el Acta de
implementacion del servicio por parte del contratista y el area usuaria
que es la Oficina General de Estadisticas y Tecnologias de Informacién
y Comunicaciones — OGETIC

14. PLAZO DE IMPLEMENTACION DEL SERVICIO
El plazo de entrega para realizar la instalacién, configuracién y puesta
en marcha del servicio sera de hasta ciento veinte (120) dias calendario
que se computaran a partir del dia siguiente de la suscripcion del
contrato.

La Entidad garantizara los accesos y autorizaciones necesarias para la
ejecucion de los respectivos trabajos de implementaciéon del servicio
dentro de sus instalaciones.

La ausencia de facilidades de acceso y/o autorizaciones y/o facilidades
técnicas requeridas imputables a la Entidad, determinara la suspension
del plazo de implementacién previsto en las bases hasta que se
encuentre subsanado el inconveniente, sin generar penalidad alguna al
contratista.

El plazo de prestacion del servicio sera computado desde la fecha de la
suscripcion del Acta de Activacion (Acta de Implementacion del servicio)
y no desde la fecha del contrato.
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15. FORMA DE PAGO
El MINISTERIO se obliga a pagar la contraprestacion a EL
CONTRATISTA en soles, de manera mensual y en partes iguales a la
presentacion de la factura respectiva y previa conformidad por parte de
la Oficina General de Estadisticas y Tecnologias de Informacion y
Comunicaciones — OGETIC, de acuerdo con los plazos establecidos en
la Ley de Contrataciones del Estado y, luego de la recepcion formal y
completa de la documentacién correspondiente, segun lo establecido en
el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.
Asimismo, debemos precisar que se podra hacer un prorrateo en caso
la fecha de inicio no coincida con el ciclo de facturacion asignado, solo
para el primer pago.

Se aceptara el ciclo de facturacion que le asigne el postor ganador de la
Buena Pro.

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacion:

» Informe mensual del funcionario responsable del Oficina de General
de Estadisticas y Tecnologias de la Informacién y Comunicaciones
(OGETIC) previo informe de Ila Oficina Informatica vy
Telecomunicaciones (OIT).

» Comprobante de pago mensual.

Dicha documentacion se debe presentar en Mesa de Partes, sito en el
primer piso del edificio ubicado en Av. Javier Prado Este 2465 — San
Borja o por medio virtual el Ministerio de Cultura pone a disposicion su
Plataforma Virtual de Atencion a la Ciudadania (dar clic aqui), donde
usted podra:

1. Ingresar su solicitud/comunicacioén (icono Ingreso de Documentos).

2. Recibir la respuesta a su solicitud/comunicacion de manera
inmediata, con alertas a su correo electrénico y numero de celular,
en tiempo real, previa creacion de su Casilla Electronica.

3. Conocer en tiempo real el estado de su expediente.

16. CONFORMIDAD

e La conformidad del Servicio de Implementaciéon sera emitida por la
Oficina General de Estadisticas y Tecnologias de la Informacion y
Comunicaciones, previo informe de la Oficina de Informatica y
Telecomunicaciones quien verificara el cumplimiento del servicio y el
entregable indicado en el item 12.

e La conformidad mensual del servicio sera emitida por la Oficina
General de Estadisticas y Tecnologias de la Informacion y
Comunicaciones previa presentacion de la factura del Contratista,
asi como un informe del entregable segun lo indicado en el item 13.

17. OTRAS PENALIDADES
El nivel de disponibilidad del servicio se medira mensualmente segun la
siguiente formula:

Nivel de disponibilidad (%) = (Tiempo total horas-Tiempo total horas no disponible) *100
Sz 20
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Tiempo total horas

Por lo que se aplicara penalidades de acuerdo con el siguiente cuadro:
Otras penalidades

Supuestos de aplicacion de Forma de
penalidad calculo

Nivel de Disponibilidad:
Sede central: Entre el 99.70% y | 5% de la renta
1 1 99.94% mensual del
Sedes Remotas: Entre el 99.00% y servicio
99.49%

Nivel de Disponibilidad:
2 | Sede central: Menos al 99.70%
Sedes Remotas: Menos a 99.00 %

Demoras en atencion / Soporte
3 | Especializado
Mayor a 2 horas

NO Presentaciéon del Informe de | 10% de larenta | Segun informe
Vulnerabilidades mensual de la OGETIC

N° Procedimiento

Segun informe
de la OGETIC.

10% de la renta | Segun informe
mensual de la OGETIC.

10% de la renta | Segun informe
mensual de la OGETIC.

Se entiende por tiempo real total no disponible, la sumatoria de todos los
minutos durante los cuales el Ministerio no tuvo la disponibilidad del
servicio, siendo estos minutos acumulables en forma mensual.

No se contabilizara en el tiempo de no disponibilidad las interrupciones
de servicio que pudieran producirse por causas imputables al Ministerio
o terceros.

Se precisa que la penalidad por la disponibilidad del servicio sera
descontada por el enlace en donde ocurra el incidente o averia y no en
la renta mensual total del contrato.

Se precisa que las penalidades contempladas se aplicaran a todos los
componentes del presente servicio.

Se precisa que en el caso que la afectacion del servicio sea por causas
externas al operador, no se considerara como un supuesto de penalidad.

De acuerdo con el segundo parrafo del inciso a) del numeral 2.1 del
articulo 10 del Reglamento de Comprobantes de Pago; " (...)
excepcionalmente, el adquirente o usuario podra emitir una nota de
débito como documento sustentatorio de las penalidades impuestas por
incumplimiento contractual del proveedor, la misma que sera emitida en
un plazo de cinco (5) dias posteriores a la solicitud del Contratista.

18. RESPONSABILIDAD POR VICIOS OCULTOS
El Contratista sera responsable por la calidad ofrecida y por los vicios
ocultos de los bienes y servicios ofertados por un plazo de tres (03) afios
contados a partir de la conformidad otorgada por parte del Ministerio de
Cultura.

19. SISTEMA DE CONTRATACION
A Suma Alzada.

20. REQUISITOS DE CALIFICACION
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A CAPACIDAD LEGAL

HABILITACION

Reaquisitos:
e Autorizacion vigente otorgada por el Ministerio de Transportes y Comunicaciones (MTC)
para proporcionar los servicios requeridos

Acreditacion:

e Copia simple del documento que acredite la autorizacion solicitada o la publicacién
realizada por la autoridad competente en el Diario Oficial EI Peruano, donde se
indique y/o autorice que puede brindar los servicios requeridos, y/o copia simple del
Certificado de Registro de Empresas Prestadoras de Servicios de Valor Ahadido
emitido por el Ministerio de Transporte y Comunicaciones y/u oficio del MTC con
las concesiones vigentes y/o la impresion de la pagina web del MTC donde se
visualiza las concesiones vigentes del operador y/o la publicacion en el diario oficial
El Peruano del otorgamiento de la concesién a favor del participante.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe
acreditar este requisito.

B CAPACIDAD TECNICA Y PROFESIONAL

B.1 | INFRAESTRUCTURA ESTRATEGICA

Reaquisitos:

Contar con un Centro de Gestién y Control necesaria para la atencién y solucién de averias
de los servicios solicitados, servicio de internet, servicio de lineas de telefonia, servicio de
seguridad perimetral gestionada y servicio de interconexion de datos con los Museos vy las
DDC, se precisa que el postor deba contar con un NOC y/o SOC (propio o tercerizado) para
la gestion, monitoreo y soporte en modo 24x7 para las soluciones requeridas.

Se precisa que, la infraestructura estratégica requerida es un Centro de Gestion y Control
necesario para la atencion y solucién de averias de los servicios materia del procedimiento.

Una licencia de funcionamiento se considerara documento validado en tanto permita
acreditar la disponibilidad de la infraestructura para los fines requeridos (Centro de Gestion
y control para atencion y solucién de averias.

Se precisa que, para cumplir con dicho requisito se requiere que el contratista cuente con
un NOC y SOC (propio o tercerizado) para la gestidon, monitoreo y soporte en modo 24x7
para las soluciones requeridas, sin embargo, para la acreditacion del cumplimiento de dicho
requisito, se requiere que el postor acredite contar con un NOC y/o SOC (propio o
tercerizado) para la gestién, monitoreo y soporte en modo 24x7 para las soluciones
requeridas.

Acreditacion:

Copia de documentos que sustenten la propiedad, la posesién, el compromiso de compra
venta o alquiler u otro documento que acredite la disponibilidad de la infraestructura
estratégica requerida.

Importante
En el caso que el postor sea un consorcio los documentos de acreditacion de este requisito
pueden estar a nombre del consorcio o de uno de sus integrantes.

B.2 | CALIFICACIONES DEL PERSONAL CLAVE
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FORMACION ACADEMICA
Requisitos:

o Jefe de Proyecto del Servicio (01): Titulo profesional en Ingenieria Electrénica y/o
Ingenieria de Sistemas y/o Ingenieria de Redes y/o Telecomunicaciones.

o Especialista en Acceso a Internet e Interconexion de datos (01): Bachiller o
Ingeniero titulado Electrénica y/o Sistemas y/o Redes y/o Telecomunicaciones.

o Especialista Seguridad perimetral (01): Técnico o Bachiller o Ingeniero titulado en
Electronica, Eléctrica, Sistemas, Telecomunicaciones, Redes y/o Comunicaciones
y/o Computacion e Informatica y/o Informatico.

Acreditacion:

El GRADO DE BACHILLER O TiTULO PROFESIONAL REQUERIDO sera verificado por el
comité de seleccién en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacién Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/ // o en el Registro
Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del
siguiente link : http://www. titulosinstitutos.pe/, segun corresponda.

En caso EL GRADO DE BACHILLER O TiTULO PROFESIONAL REQUERIDO no se
encuentre inscrito en el referido registro, el postor debe presentar la copia del diploma
respectivo a fin de acreditar la formacién académica requerida.

B.3

EXPERIENCIA DEL PERSONAL CLAVE

Reaquisitos:

o Jefe de Proyecto del Servicio: Experiencia minima de tres (03) afos en
implementacién de servicios y/o trabajos de instalacion y/o mantenimiento de
internet y/o red privada VPN y/o telefonia fija y/o gestionar y/o supervisar y/o liderar
la implementacion de proyectos de telecomunicaciones (acceso a internet y/o
transmision de datos y/o telefonia fija) y/o liderar la implementacién de Proyectos
de Servicios Fijos Corporativos (transmision de datos, Internet, Comunicaciones
Unificadas y Telefonia) e infraestructura de data Center.

o Especialista en Acceso a Internet e Interconexién de datos: Experiencia minima
de dos (02) afios en implementacion de servicios y/o trabajos de instalacion y/o
mantenimiento de internet y/o red privada VPN.

o Especialista Seguridad perimetral (01): Experiencia minima de dos (02) afios en
implementacién de servicios y/o trabajos de instalacién y/o configuracion de equipos
de seguridad perimetral.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo
de dicha experiencia s6lo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias o
(iii) certificados o (iv) cualquier otra documentacion que, de manera fehaciente demuestre
la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempenado, el plazo de la prestacién indicando el dia, mes y afio
de inicio y culminacion, el nombre de la Entidad u organizacion que emite el documento, la
fecha de emisién y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
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adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25)
anos anteriores a la fecha de la presentacién de ofertas.

o Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizdé
el personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Reaquisitos:

El postor debe acreditar un monto facturado acumulado equivalente a 4,500,000.00 (Cuatro
Millones Quinientos Mil con 00/100 Soles), por la contratacion de servicios iguales o
similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes: Servicios de Internet y Seguridad fijo y/o
servicio internet Mévil y/o servicio de transmision de datos y/o servicio de seguridad
perimetral y/o servicio de transmisién de voz y datos y/o red de enlace de datos entre sedes
y/o servicio de linea de contingencia para transmisién de datos y/o enlace dedicado de
acceso a internet y/o linea de contingencia para transmision de datos y/o servicio de internet
dedicado y/o servicio de transmision de voz y datos y/o servicio de interconexién de voz y
datos.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos
u 6rdenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en
el mismo comprobante de pago, correspondientes a un maximo de veinte (20)
contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerard, para la evaluacion, las veinte (20) primeras contrataciones indicadas en el
Anexo N° 6 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afos
anteriores a la fecha de presentaciéon de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el
porcentaje de las obligaciones que se asumié en el contrato presentado; de lo contrario, no
se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados
antes del 20.09.2012, la calificacién se cefira al método descrito en la Directiva
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“Participacion de Proveedores en Consorcio en las Contrataciones del Estado”, debiendo
presumirse que el porcentaje de las obligaciones equivale al porcentaje de participacion de
la promesa de consorcio o del contrato de consorcio. En caso de que en dichos documentos
no se consigne el porcentaje de participacion se presumira que las obligaciones se
ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a
la matriz en caso de que el postor sea sucursal, o fue transmitida por reorganizacion
societaria, debiendo acompafar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo N° 7.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado
se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta
publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de
suscripcion del contrato, de emision de la orden de servicios o de cancelacion del
comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 6 referido a la
Experiencia del Postor en la Especialidad.

Importante

o Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del objeto contractual no coincida literalmente con
el previsto en las bases, se debera validar la experiencia si las actividades que ejecuto el
postor corresponden a la experiencia requerida.

e [En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante
e Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobo el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

e El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

e [os requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
Jurada.
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ANEXO A: PUNTO N° 01

SERVICIO DE SEGURIDAD PERIMETRAL GESTIONADA EQUIPO DE SEGURIDAD

PERIMETRAL FIREWALL DE SIGUIENTE GENERACION (02)

Caracteristicas Técnicas

Descripcion
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Adquisiciéon de una solucién de proteccion de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de la red empresarial.

La solucion tiene que ser ofrecida en alta disponibilidad, se entiende por alta
disponibilidad, es decir por lo menos 02 (dos) appliances con las mismas
caracteristicas minimas mencionadas en estas especificaciones y funcionar de
manera activo/pasivo o activo/activo.

El fabricante debe estar como lider en el ultimo informe de Forrester Wave Automated
Malware Analysis y/o el reporte de Forrester Wave Enterprise Firewall Solution.

El fabricante debe estar certificado por USGv6 para trabajar IPv6 tanto en Firewall
como en IPS.

La plataforma debe ser optimizada para analisis de contenido de aplicaciones en capa
7.

El equipo debera soportar el trafico de toda la Entidad y Sedes Remotas.

Ninguno de los modelos ofertados podra estar listados ni anunciado en el sitio web del
fabricante como end-of-life o end-of-sale o end-of-support, se debera adjuntar el link
publico (Url, portales, datasheets) del fabricante que verifique que los modelos
propuestos no estan en ese listado.

Se debera proporcionar una cuenta de acceso al portal oficial de soporte del fabricante,
donde la Entidad tendra la potestad de dar seguimiento a los casos abiertos por el
Contratista.

Se debera proporcionar una cuenta de acceso al portal oficial de educaciéon del
fabricante, donde la Entidad tendra la potestad de acceder, de manera gratuita y a
demanda, a cursos en linea sobre las diversas tecnologias del fabricante, asi como
examenes y certificaciones

Para el perfeccionamiento del contrato, se debera proporcionar el acceso a una
herramienta adicional o médulo dentro de la plataforma de NGFW que permita evaluar
el nivel de adopcion de buenas practicas de configuracion en el Next Generation
Firewall implementado, con la finalidad de mejorar la postura de seguridad de red
proporcionada por la solucién.

Dicha herramienta minimamente debera contemplar la adopcion de buenas practicas
en materia de configuracién de los diferentes modulos de seguridad de la solucién,
como minimo estos: Control de Aplicaciones, Antivirus/Antimalware,
Antispyware/Antibot, IPS, Sandboxing, Filtro Web, Gestién de Logs y/o sobre la
plataforma y los controles de seguridad y/o basadas en algun estandar internacional,
tales como ISO 27001, CIS, NIST-800, COBIT o alguna otra similar que sea aplicable.
Se requiere que para el perfeccionamiento del contrato se incluya documentacion
publica sobre dicha herramienta explicando su alcance, la cual hace referencia a la
documentacién técnica publica de la marca donde se evidencia el cumplimiento de los
requerimientos técnicos solicitados para el presente proyecto.

Los puntos que no puedan sustentarse con informacién publica pueden ser
sustentados con carta del fabricante y/o link impreso de los mdédulos de seguridad,
como minimo estos: Control de Aplicaciones, Antivirus/Antimalware,
Antispyware/Antibot, IPS, Sandboxing, Filtro Web, Gestién de Logs y/o el mdédulo
dentro de la plataforma de NGFW.

La herramienta de evaluacion de buenas practicas debera ser especifica para la
configuracion de Next Generation Firewall implementado o mddulo dentro de la
plataforma de NGFW, no se aceptaran portales con guias de usuarios genéricas.
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La Entidad debera poder realizar la evaluacion de buenas practicas a libre demanda y
de manera autbnoma.

Capacidad

e & o o

Throughput de Next Generation Firewall de 21Gbps como minimo medido con trafico
de real (transacciones http 64KB o transacciones usando una mixtura de aplicaciones
y/o condiciones de pruebas empresariales). No se aceptaran mediciones hechas con
trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de trafico, asimismo el equipo
debera soportar todo el trafico de la Entidad para su 6ptimo funcionamiento.
Throughput de Threat Prevention de 20Gbps como minimo medido con trafico de real
(transacciones http 64KB o transacciones usando una mixtura de aplicaciones y/o
condiciones de pruebas empresariales), con las siguientes funcionalidades habilitadas
simultdneamente: Firewall con clasificacion y control de aplicaciones, Sistema de
Prevencion de Intrusos (IPS), Anti-malware de red con capacidades opcionales de
Antispyware o Antibot, Antispyware (o AntiBot), control de amenazas avanzadas de
dia cero (Sandboxing) y logging activo. No se aceptaran mediciones hechas con trafico
UDP o0 RFCs 3511, 2544, 2647 o 1242 o mixes de trafico que no especifiquen tamafio
de transacciones o paquetes.

Se aceptaran cartas de fabricante como fundamento para el cumplimiento de
performance, y/o link impreso de los médulos de seguridad y datasheets respaldado
por la marca.

La plataforma de hardware debe soportar como minimo 09 millones de sesiones
simultaneas y 200,000 nuevas sesiones por segundo, medidos en capa 7, por ejemplo,
con paquetes HTTP y/o TCP.

Rackeable en 1 unidades de rack como minimo.

Disco de estado sélido interno (opcional).

Minimo 4 interfaces de red 10/100/1000 en cobre, formato RJ45.

Minimo 4 interfaces de red 1/10G en formato SFP o SFP+ para el trafico de datos de
la red de la Entidad.

Se deberan incluir por cada equipo solo los transceivers que sea necesario para
brindar conectividad a las interfaces minimas requeridas.

La plataforma debera contar con al menos 2 interfaces adicionales 10/100/1000 en
cobre RJ45 y dedicadas a la sincronizacién de estado y configuracion dentro del cluster
de alta disponibilidad, se aceptara opcionalmente como minimo 1 interfaz adicional
para la sincronizaciéon de HA.

Caracteristicas Generales
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El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de links
802.3ad, policy based routing o policy based forwarding, ruteo multicast, jumbo frames,
sub-interfaces ethernet l6gicas, NAT de origen y destino.
Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2).
Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC “address auto
configuration” (opcional), NAT64, ldentificacion de usuarios a partir de LDAP/AD,
Captive Portal, IPv6 over IPv4 IPSec, Reglas de seguridad contra DoS (Denial of
Service), Descifrado SSL/TLS y SSH, PBR (Policy Base Routing) o PBF (Policy Based
Forwarding), OSPFv3, QoS, DHCPv6 Relay, SNMP, NTP, NTP autenticado, SYSLOG,
DNS y control de aplicaciones.
Permitir configurar el tiempo de almacenamiento o la cantidad de entradas en cache
de la tabla ARP.
Permitir NAT de destino basado en dominio en lugar de IP. El equipo debera ser capaz
de balancear el trafico entrante por esa regla de NAT de destino.
Soportar DNS Dinamico en las interfaces de red del equipo de seguridad.
Soportar tuneles GRE como punto de inicio o finalizacion del tunel (opcional).

27



Lo ; o Oficina General de
o B PERU | Ministerio de Cultura C ] [ Estadistica y Tecnologfas de la
Informacion y Comunicacion

" Afio del Bicentenario del Peru: 200 afios de Independencia "

Capacidad de inspeccionar el contenido en tuneles GRE, GPRS, VXLAN y/o IPSec no
cifrado, sin necesidad de que el equipo de seguridad sea el punto final del tunel.
Soportar IPv6 en modos de alta disponibilidad, Activo/Activo y/o Activo/Pasivo.

Debe permitir el bloqueo de ataques de Denegacion de Servicio (DoS), definiendo un
umbral maximo de conexiones por segundo por tipo de paquete (SYN, ICMP, UDP).
Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de Ruteo
y NAT), Capa 2, Transparente y Sniffer, de forma simultanea y/o mediante el uso de
sus interfaces fisicas y/o sin necesidad de tener que hacer uso de contextos o dominios
virtuales.

Alta Disponibilidad

Soporte a configuracion de alta disponibilidad Activo/Pasivo y/o Activo/Activo,
opcionalmente con despliegues de los equipos tanto en modo transparente como en
modo capa 3 (L3).

La configuracion en alta disponibilidad debe sincronizar: Sesiones; Configuraciones,
incluyendo, mas no limitado a politicas de Firewall, NAT, QoS y/o objetos de red;
Certificados de descifrado.

Funcionalidades de Firewall
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Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de red,
region geografica, usuarios y grupos de usuarios, aplicaciones grupos estaticos de
aplicaciones, grupos dinamicos de aplicaciones (el cual opcionalmente pueden ser
basados en caracteristicas y comportamiento de las aplicaciones) y categorias de
aplicaciones.

Permitir el agendamiento de las politicas de seguridad, se aceptara opcionalmente que
la capacidad se pueda brindar desde la solucion NGFW o su consola de gestion.
Permitir agrupar las politicas de seguridad utilizando etiquetas u otro método.
Permitir afadir un comentario cada vez que se haga un cambio o se edite la politica
de seguridad. Cada comentario debera estar asociado a la version de la politica
editada.

Debe permitir realizar validaciones de la configuracién antes de ser aplicada o
instalada, esto implica, entre otras cosas, identificar y notificar cuando existan reglas
generales superpuestas sobre otras especificas (shadowed rules) el cual también se
podra brindar desde la solucién NGFW o su consola de gestion.

Debe contar con mecanismos que faciliten la optimizacion de reglas de seguridad:
Mostrar la primera y ultima vez que se utilizé una regla de seguridad

Mostrar a través de un filtro, las reglas de seguridad que no han tenido uso en la red
desde el ultimo encendido del dispositivo firewall el cual también se podra brindar
desde la solucion NGFW o su consola de gestion.

Descifrado de Trafico SSL/TLS

Debe permitir descifrar el trafico de navegaciéon de usuarios a internet mediante la
instalacion de un certificado digital en los equipos.

Debe permitir descifrar el trafico entrante hacia servidores HTTPS publicados en
internet importando el certificado del servidor en el Firewall.

Debe permitir los algoritmos de cifrado para negociar la conexion SSL/TLS, debera
soportar como minimo los siguientes: RSA, DHE, ECDHE y/o 3DES, AES-128-GCM,
AES-128-CBC, AES-256-GCM, AES-256-CBC, MD5, SHA1, SHA256, SHA384.

Debe identificar y notificar al cliente si esta visitando una pagina web con certificado
digital no valido

Debe poder bloquear las sesiones cuyo certificado no es valido o el emisor no es
confiable a pesar de no aplicar descifrado al trafico SSL/TLS (opcional)

Debe soportar certificados que utilice Subject Alternative Name (SAN).

Debe permitir excluir sitios a los cuales no se les aplicara la politica de descifrado,
identificados por dominios, wildcards y/o categorias web.
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Debe permitir cifrar la comunicacion entre dos Firewall de HA durante la sincronizacion
de las configuraciones.

Control de Aplicaciones

Reconocer por lo menos 3000 aplicaciones diferentes actuales a la fecha, incluyendo,
mas no limitando: el trafico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, email.

Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a través
de expresiones regulares firmas de aplicaciones conocidas por los fabricantes
independiente del puerto y protocolo. El chequeo de firmas también debe determinar
si una aplicacion esta utilizando su puerto default o no, por ejemplo, RDP en el puerto
80 en vez del 3389.

Debe aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis de
comportamiento del trafico observado y/o tener una base de datos con un minimo de
10000 aplicaciones.

Para trafico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con el fin de
permitir la lectura del payload de la aplicacion cifrada.

Permitir nativamente la creacion de firmas personalizadas basadas en expresiones
regulares de aplicaciones propietarias desde la interfaz de gestion sin la necesidad de
accion por parte del fabricante y/o a través de las herramientas propias del fabricante.
Permitir la insercion o modificacién de valores en la cabecera HTTP del trafico de
aplicaciones SaaS que pasen por el equipo de seguridad.

Debe ser posible la creacion de grupos estaticos de aplicaciones y grupos dinamicos
de aplicaciones basados en caracteristicas de las aplicaciones como:

o Tecnologia utilizada en las aplicaciones (Client-Server, Browser Based,
Network Protocol) y/o nivel de riesgo de las aplicaciones Nivel de riesgo de las
aplicaciones.

o Categoria y subcategoria de aplicaciones y/o aplicaciones que usen técnicas
evasivas, utilizadas por malware, como transferencia de archivos y/o uso
excesivo de ancho de banda.

Prevencion de Amenazas
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Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben
poseer médulo de IPS (Intrusion Prevention System), Antivirus (Antimalware de red),
Anti-Spyware (o Antibot) y DNS SinkHole o redireccion DNS para trafico de equipos
comprometidos por spyware integrados en el propio Appliance, se aceptara que la
capacidad de Antispyware sea parte del servicio de Antivirus o Antimalware.
Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el
derecho de recibir actualizaciones debido a caducidad de soporte con el fabricante o
debera considerarse la licencia de las funcionalidades hasta 06 meses posterior a la
fecha de finalizacién del contrato, de ser necesario, ante una probable extension del
servicio.
Cuando se utilicen las funciones de IPS, Antivirus y Antispyware, el equipamiento debe
entregar el mismo performance (no degradar) entre tener 1 unica firma de IPS
habilitada o tener todas las firmas de IPS, Antivirus y Antispyware habilitadas
simultdneamente.
El equipo debera soportar el throughput solicitado operando en el maximo nivel o modo
de seguridad de inspeccién de IPS, Antivirus y Antispyware.
Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware,
permitiendo la creacion de diferentes politicas por zona de seguridad, direccién de
origen, direccién de destino, servicio, usuario y grupo de usuarios y la combinacion de
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todos esos items.

Debera posibilitar la creacion de firmas customizadas por la interfaz grafica del
producto.

Capacidad de inspeccionar malware y/o archivos maliciosos que se distribuye por SMB
v3 en IPv4 y/o IPV6.

Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos:
HTTP, HTTP/2, FTP, SMB, SMTP e POP3, tanto para IPv4 como IPv6, este ultimo
podra ser habilitado mediante una actualizacion de software cuando sea requerido por
la entidad dentro del periodo de contrato.

Prevencion de Amenazas Desconocidas

El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de forma
automatica para analisis en una plataforma de tipo sandbox, la cual podra ser en
versién nube o appliance on-premise.

En caso se trate de sandbox cloud, debera ser una nube propia del Contratista con
certificacion de seguridad y privacidad de datos, como minimo SOC Tipo 2 o FedRAMP
y opcionalmente debera garantizar un tiempo de analisis de malware de dia cero no
mayor a 5 minutos.

En caso se trate de sandbox on-premise, debera contar por lo menos con 05 maquinas
virtuales de un mix de sistemas operativos para analizar el malware de la Entidad.
Soportar el analisis de archivos maliciosos a nivel de CPU y/o en ambiente controlado
como minimo, sistema operacional Windows XP, Windows 7, Windows 10 y Windows
11, Mac OS X, Linux y Android.

Debe tener la capacidad de enviar archivos, para ser analizados en el entorno de
Sandbox.

El Firewall debe ser capaz de integrarse al sandbox para enviar archivos sospechosos
que sean descargados o subidos, como minimo, a través de los protocolos HTTP,
HTTPS, HTTP/2, FTP, SMTP, POP3, IMAP y SMB.

Debe proveer informacion forense sobre las acciones realizadas por el malware y
generar automaticamente las firmas de Antivirus y bloquear el acceso a las URLs
maliciosas utilizadas por el malware.

Debe permitir reportar al fabricante eventos que son falso-positivo y falso-negativo en
el andlisis de malware de dia cero a partir de la propia consola de administracion y/o
debera ser analizado por el especialista designado por el proveedor y la marca
ofertada a fin de contar con un reporte del evento suscitado.

Debera soportar el analisis de archivos ejecutables (EXE), DLLs, ELF, archivos
comprimidos (ZIP, 7ZIP, RAR) archivos office (.doc, .docx, .xls, .xlIsx, .ppt, .pptx),
archivos java (.jar y/o e class), archivos de tipos script (.vbs, .ps1, .js), email link, flash,
archivos de MacOSX (dmg, pkg y/o mach-o) y/o Android APKs en el ambiente
controlado.

Permitir la subida de archivos al sandbox de forma manual y via API.

Debe detectar técnicas usadas para evadir herramientas de sandboxing como
deteccién de hypervisor (no debe usar hipervisores comerciales), inyeccion de cédigo
a procesos permitidos y/o des habilitacion de funcionalidades de seguridad del host.

Filtro URL
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Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes,
afno, dia de la semana y hora)
Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e
identificar el usuario que accede a una URL a través de la integracién con servicios de
directorio, autenticacion via LDAP, Active Directory y/o e-Directory y base de datos
local.
Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacion de las URLs
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Debe poseer al menos 60 categorias de URLs, incluyendo las de malware y phishing.
Debe permitir la creacion de categorias personalizadas.

Debera contar con una vista y/o reporte de la URL accedidas por los usuarios.

Debe contar con multi categorias de URL, que permita que un sitio web pertenezca a
dos categorias distintas o a categorias y subcategorias.

Debe identificar y categorizar los dominios nuevos, menores a 30 dias de antigiiedad
y/o contar con categorias de dominios recientemente creados e inactivos.

Debe permitir la customizacion de la pagina de bloqueo.

Debe permitir notificar al usuario, mostrandole solo una pagina de alerta, pero
permitiéndole continuar la navegacion al site.

Debe identificar cuando un usuario envia credenciales corporativas de red a sitios no
autorizados y debe poder bloquear dicho envio, previniendo asi ataques de phishing.

Identificacion de Usuarios

QoS.
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Debe incluir a capacidad de creacién de politicas basadas en la visibilidad y control de
usuarios y/o grupos de usuarios a través de la integracion de servicios de autenticacion
via LDAP, Active Directory, E- Novell directory, Exchange y base de datos local.
Debe poseer integracion con Microsoft AD Domain Controller para la identificacion de
direcciones IP y usuarios. Esta integracion se podra realizar con o sin software agente.
Opcionalmente podra soportar la recepcion de eventos de autenticacion de
controladoras Wireless, dispositivos 802.1x, soluciones NAC, soluciones proxy, via
Syslog, XFF (X-forward-for) en la cabecera HTTP y/o XML API, asi como la lectura
mediante WMI a equipos Windows para la identificacién de direcciones IP y usuarios.
Debe poder monitorear eventos de login y logout del Active Directory utilizando el
protocolo WinRM.

Debe permitir el control, sin instalacion de cliente de software, en equipamientos que
soliciten salida a internet para que antes de iniciar la navegacion, se muestre un portal
de autenticacion residente en el firewall (Captive Portal). Adicionalmente se podra
afadir un segundo factor de autenticacion.

Debe permitir la definicion de grupos dinamicos de usuarios.

Debe soportar la identificacion de multiples usuarios conectados en una misma
direccién IP en ambientes Citrix y Microsoft Terminal Server.

Con la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser excesivo,
(como YouTube o Netflix, por ejemplo), se requiere que la solucién tenga la capacidad
de controlarlas por politicas de maximo de ancho de banda cuando fuesen solicitadas
por diferentes usuarios o aplicaciones.

Soportar la creacion de politicas de QoS por: direccion de origen y destino, por usuario
y grupo de LDAP/AD, por aplicaciones, por puerto.

El QoS debe permitir la definicion de clases por: ancho de banda garantizado, ancho
de banda maximo, prioridad.

Soportar marcacién de paquetes DSCP, inclusive por aplicaciones;

Permitir el monitoreo en tiempo real del trafico gestionado por el QoS

Se debera considerar el licenciamiento correspondiente para soportar 500 tuneles
VPN Site-to-Site y 500 usuarios Client-To-Site.

Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o SSL.

La VPN IPSec debe soportar como minimo:

DES y 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)

Autenticacion MD5, SHA-1, SHA-2;

Diffie-Hellman Group 1, Group 2, Group 5y Group 14;

Algoritmo Internet Key Exchange (IKEv1 & IKEv2);
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Permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones que
circulan dentro de los tuneles VPN.
Las VPN client-to-site deben poder operar usando el protocolo IPSec o SSL y permitir
la conexidon por medio de agente instalado en el sistema operativo.
Debe permitir crear politicas de control de aplicaciones, IPS, Antivirus, Antispyware
para trafico de los clientes remotos conectados en la VPN client-to-site.
Soportar autenticacién via AD/LDAP, Kerberos, TACACS+, SAML, Certificados
Digitales y RADIUS, incluyendo Doble Factor de Autenticacién (2FA).
Debe soportar Autenticacion Multi-Factor (MFA).
Debe permitir administrar los segmentos de red en el equipo Firewall a fin de brindar
los accesos al equipo que tenga instalado el agente de VPN.
Debe permitir la configuracion del Split Tunnel, de tal forma que permita elegir o excluir
el tipo trafico que se enrutara por el tunel VPN.
Debe permitir los siguientes tipos de conexion del cliente al tunel VPN:

o Antes del usuario se autentique en la estacion;

o Después de la autenticacion del usuario en la estacién usando Single Sign On

(SSO);

o Bajo demanda del usuario;
Debe asignar una IP a cada cliente que se conecte a la VPN en formato IPv4 y/o IPv6,
de forma automatica mediante un pool de IP.
El agente de VPN client-to-site debe ser compatible al menos con: Windows 7,
Windows 8 y/o Windows 8.1, Windows 10, MacOS X, y dispositivos moviles.
Debe contar con un dashboard grafico que permita monitorear a los usuarios
conectados por VPN.

Administracion
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Debe ser administrado por una consola web que pueda trabajar en varios idiomas,
como minimo inglés y espafol. La consola debe ser capaz de detectar errores de
configuracién de reglas de seguridad donde se sobrepongan reglas generales sobre
reglas especificas (shadowing rules).

La administracién de las politicas de seguridad debe realizarse sobre hardware
dedicado para dicho propdsito ya sea dentro de los mismos appliances de seguridad
o0 mediante un servidor o appliance dedicado.

Permitir exportar las reglas de seguridad en formato CSV y/o PDF y/o HTML.

Debe contar con un dashboard que permita monitorear las sesiones y CPU del equipo
Firewall, throughput de las interfaces, politica mas usada, usuario o IP que genera
mayor consumo de la red.

Debe permitir el control de acceso por roles a la gestion del equipo.

Ante escenarios donde existan dos 0 mas administradores del next generation firewall
logueados y realizando cambios en simultaneo en la consola de gestion, la solucién
debera de ser capaz de solo aplicar los cambios realizados por cada administrador
individual, sin afectar o sobrescribir los cambios del otro administrador.

Contar con un moédulo que permita comparar y que indique especificamente que
cambio se hizo a una politica de seguridad respecto a una version anterior de dicha
politica.

Debe ser capaz de detectar errores humanos de configuracion de reglas de seguridad
donde se sobrepongan reglas generales sobre reglas especificas (shadowing rules).
Debe permitir el almacenamiento de diferentes versiones de archivos de respaldo de
configuracién (backup).

Debe poder realizar una copia de seguridad (backup) automatica de las
configuraciones y rollback de configuracion a la ultima configuracion salvada.

Debe permitir el monitoreo de eventos basados en SNMP, integracién con SIEM a
través de Syslog, y envio de alertas por correo electrénico (integrandose a un servidor
SMTP).
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Debe permitir la generacién de logs de auditoria detallados, informando de la
configuracion realizada, el administrador que la realizo, IP y el horario de la alteracion;
Debe permitir la asignacion de una cuota de uso de disco para definir una capacidad
maxima de almacenamiento de logs de trafico de datos, amenazas, auditoria de
configuraciones, eventos de sistema o también la asignacion de cuota de disco podra
ser a nivel de la retencion de logs por un periodo de tiempo.

Debe soportar la personalizaciéon de reportes, permitiendo mostrar informaciéon de
eventos de antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malware
de dia cero, debe permitir seleccionar las columnas a mostrar, filtrar la informacién en
base a usuarios, grupos de usuarios, direcciones IP, el rango de fechas de los datos,
deben poder ser exportados en PDF y enviados automaticamente via correo
electrdnico.

La plataforma de seguridad debe permitir realizar tareas de gestion a través del API
basado en XML o JSON.

Debe permitir la desconexidon manual los usuarios ante algun incidente de seguridad o
mal uso de la herramienta.

ANEXO A: PUNTO N° 02

SOLUCION DE SEGURIDAD DE CORREO ELECTRONICO.
SOLUCION CLOUD

Aspectos Generales

La solucién debe ser una plataforma 100% nube que brinde un servicio de tipo SaaS,
considerando que el Ministerio de Cultura tiene aproximadamente unas 3000 cuentas
de correo electronico.

Debe detectar el spam, phishing y APTs en los mensajes de correos electronicos
entrantes que introducen ransomware y otras amenazas avanzadas, actualizandose
permanentemente.

Debe incluir filtrado de contenido para el control de datos salientes y cifrado de correo
electrénico para comunicaciones seguras.

Debe proteger el correo electronico en cualquier lugar donde los usuarios necesiten
acceder a él, incluso en dispositivos méviles.

Debe brindar proteccion contra phishing, malware y contar con DLP, la tecnologia de
DLP que utilice la solucion, debe ser lider reconocido en el mercado por Analistas de
terceros como Gartner, durante el tiempo que estuvo activo.

El servicio SaaS Email Security estara disponible el 99.999% del tiempo

El producto debe tener un filtrado en la nube, ahorrando ancho de banda al eliminar el
spam y las amenazas en la nube

El filtrado en la nube debera eliminar tanto correos reconocidos como SPAM y con
algun tipo de malware reconocido.

Debe proporcionar una deteccién de spam del 99% o superior.

Debe contar con una base de firmas actualizadas periédicamente con las nuevas
amenazas para el bloqueo de correos maliciosos.

Distribucion e Instalacion

BICENTENARIO
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Bastara con configurar los registros de intercambio de correo (MX) con los Data
Centers del Servicio SaaS Email Security

La solucion debe ser capaz de integrarse con cualquier plataforma de Mensajeria via
SMTP, por ejemplo, Microsoft Exchange, Lotus, Zimbra entre otras.

Debera poder analizar el trafico entrante y saliente SMTP a través de la misma
plataforma en la nube SaaS.
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El servicio debera mantener en cola aquellos correos que no puedan ser entregados
en caso de indisponibilidad del enlace o caida de servicio de correo on-premise
Los componentes de Reportes y consola deben estar en la nube.

Clustering & HA

La solucién debe poseer Alta disponibilidad en diferentes Datacenters alrededor del
mundo. Por lo menos 12 sitios distribuidos en al menos 3 continentes.

El servicio SaaS de Email Security debe ofrecer sus funcionalidades en formato
MULTITENANT Cloud. No se aceptaran, soluciones que ofrezcan sus servicios SaaS
en SINGLE-TENANT Cloud (por ejemplo, VMs hosteadas o instancias de Virtual
Machines por cliente)

Caracteristicas Generales
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Tener la capacidad de generar politicas al trafico entrante y al trafico saliente, de forma
independiente. Todas las caracteristicas solicitadas a continuacion se deberan
contemplar para el trafico entrante como saliente.
Contar con multiples opciones de respuesta:
o Eliminar Mensaje
o Enviar Mensaje a un recipiente especificado
o Guardar el Mensaje en una Cuarentena
o Enviar Notificacion
Tener la flexibilidad de establecer distintas configuraciones de seguridad de correo
electrénico, como politicas, a usuarios y grupos basados en sus direcciones de correo
y dominios.
Incluir un grupo de funciones minimas que permitan:
o Agregar funciones de andlisis de Antivirus
Agregar funciones de analisis de URL embedidas en el correo
Agregar funciones de AntiSpam
Agregar funciones de detectar Correos de Tipo Comercial
Agregar analisis de Caja de Arena
o Agregar funciones de Disclaimer
Poseer técnicas de filtrado de spam, basados en firmas de spam, filtrado de URL,
combinacion de patrones utilizados en el spam y heuristico.
Debera soportar SPF (Sender Policy Framework) y debera permitir las siguientes
opciones:
o Rechazar el mail el registro SFP no existe
o Rechazar el mail si el registro SPF no hace un match con el dominio de quién
envia
o Rechazar en caso de errores
Contar con reglas o perfiles de filtrado por:
o Direccion IP del correo
Casilla de quien envia
Casilla de recipiente
Cantidad de Recipientes
Campo From:
Campo To:
Campo Cc:
Campo Subject:
Cabecera Parcial del Correo
Cabecera Completa del Correo
Texto en el cuerpo
Tamarfo del Mensaje
Resultado de la validacién DKIM
Bloqueo de Archivos

O O O O
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Seguridad

e Debe proveer una solucién antivirus

o Debe permitir el bloqueo de archivos por nombre, por extension y por tipo binario al
usuario de destino.

o Debera tener la capacidad de analizar archivos adjuntos comprimidos infectados y
tomar acciones correspondientes

e El motor de seguridad de esta solucion debera descomprimir los archivos adjuntos sin
necesidad de recurrir a programas externos, sin alterar el cuerpo del mensaje.

o Debera revisar al menos las siguientes categorias:

Categorias relacionadas con material adulto
Categorias de Tabaco/Alcohol

Categorias sobre Drogas

Categorias de Juegos de Azar

Categorias referentes a Racismo

Categorias de URL con problemas de seguridad
Categorias de Hacking

Categorias de Violencia

Categorias respecto a las Armas

Categorias de Amenazas Emergentes

O O OO OO OO0 O0OO0

o La base de datos debera ser propietaria del fabricante de la solucion. No se aceptaran
soluciones de filtrado que no sean del propio fabricante.

Servicios de Sandboxing
e Permite la proteccion de las URL embebidas en los correos electrénicos al momento
de que el usuario realice un click sobre la URL. Esto permitira que el servicio hibrido
analice las URL de los mensajes en caso de riesgos de seguridad y cada vez que el
usuario haga click en la URL se ejecute un procedimiento de analisis en tiempo real
de la URL ejecutada. El producto podra dar un veredicto si es seguro ir a la URL o no
mostrando un mensaje de bloqueo o advertencia al usuario final fuera o dentro de la
organizacion sin necesidad de utilizar productos adicionales de analisis de URL. Esta
solucion podra agregarse como un adicional al producto ya adquirido
e El producto podra contar con la posibilidad de adquirir como licencia adicional un
servicio de sandboxing de archivos que permitira analizar los siguientes archivos:
o exe
pdf
dll
Microsoft Office: doc/.docx/.xIs/.xlIsx/.ppt/.pptx
em|
los siguientes MIME Types:
application/zip
application/x-7z-compressed
application/x-tar
application/x-gzip
o application/x-rar
o El servicio permitira entregar un informe de la posible amenaza y dejara en cuarentena
el archivo sospechoso a la espera del veredicto final de la caja de arena.
o El servicio de caja de arena debera ser una solucién cloud y no requerira instalacion
adicional de servicios

O 0O 0O 0O =<0 0 0 O

Uso de Mecanismos de TLS
o Debera permitir la conexion de sesiones TLS
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Debera permitir generar certificados o importar certificados previamente para trabajar
con TLS
Debera establecer un orden de prioridad especificando un nivel de seguridad para
determinada conexién que deben incluir:

o Encriptar

o Encriptar y verificar CN (Common Name)

o Verificar (validar que el certificado es de una certificacion de confianza valida)

o Verificary revisar CN (validar el CN y validar también si el certificado es valido)
Debera permitir seleccionar el tipo de encripcidn por conexiéon. Debera incluir al menos
2 tipos

o Medio: Utilizar suites de cifrado de 128 bits de encripcion

o Alto: Utilizar suites de desencripcién con llaves mayores a 128 bits
Debera permitir forzar conexiones TLS tanto entrantes como salientes con los
parametros antes explicados

Uso de Servicio de Encripcién Avanzada (Opcional)

Debera poseer la capacidad de realizar encripcién de correo avanzada en caso de que
se requiera, se hace claridad que es un servicio adicional. El servicio podra permitir
utilizar el servicio de encripcion avanzada si detecta algun patrén conocido o detecta,
por ejemplo, una tarjeta de crédito en algun sector del correo tales como subject, body
o adjuntos.
El servicio de encripcién avanzado permitira un correo de notificacion a la tercera parte
respecto a la llegada de un correo cifrado. La tercera parte podra acceder a un portal
seguro (https) mediante una contrasefia y nombre de usuario y a través del portal
podra revisar el correo cifrado.
Las acciones que podra realizar el usuario en este portal seguro son las siguientes:

o Ver un mensaje seguro enviado
Responder a un mensaje seguro que haya recibido
Enviar un mensaje seguro que haya recibido
Redactar un nuevo mensaje seguro
Incluir un adjunto en un mensaje seguro
Ver un mensaje seguro que Ud haya enviado
Eliminar un mensaje seguro
Realizar una busqueda por alguna palabra en el mensaje

O O O O O O O

Gestion y Reporte
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La solucion debe tener una Unica consola de gestién y reportes con un solo login de
acceso. No se aceptaran soluciones que requieran una pagina de login distinta para
cada funcionalidad como Email Cloud, Email Quarantine 6 Phishing.

Debe incluir al menos 35 reportes predefinidos dentro de la solucién, incluyendo
minimamente:

- Anti-malware

- Brand impersonation

- Bulk

- Domain impersonation

- Anti-malware common attachments filter
- Mailbox intelligence impersonation
- High confidence phishing

- High confidence spam

- Intra-Organization phishing

- Malware

- Outbound spam

- Phishing
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- Safe Attachments
- Spam
- Spoofing

e Debe tener la capacidad de construir un reporte basado en atributos que son
Facil de analizar.

e Debe permitir programar informes para la entrega en una determinada
frecuencia (diaria, semanal, mensual). Los informes pueden exportarse en
formato PDF y CSV. Ademas, debe poder enviar el informe en formato
encriptado y protegido por password.

o Debe tener la opcién de descargar datos de informes para que los use una
solucién de seguridad de informacion y eventos de terceros (SIEM).

ANEXO A: PUNTO N° 03

SERVICIO DE SEGURIDAD PERIMETRAL GESTIONADA EQUIPO ADMINISTRADOR DE

ANCHO DE BANDA (01)

Se requiere una solucion de optimizacion de ancho de banda de appliance
dedicado que cumpla con las siguientes caracteristicas:

BICENTENARIO
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El equipo debe ser nuevo y de tecnologia vigente durante todo el periodo
de contrato.

El equipo debera soportar un rango de operacion minimo de 2000 Mbps
full duplex, pero en licenciamiento sera para el ancho de banda minimo
de 1000 Mbps mas el crecimiento del ancho de banda solicitado.

En caso la entidad requiera hacer uso del crecimiento del 30% de ancho
de banda adicional, se debera incluir el licenciamiento del equipo
administrador de ancho de banda correspondiente.

El equipo debe contar con capacidad instalada para manejar como
minimo 200,000 flujos IP concurrentes de trafico y capacidad de crear al
menos 1,024 politicas independiente de la cantidad de reglas que pueda
tener cada una de ellas, garantizando que el equipamiento propuesto por
el postor pueda administrar el ancho de banda solicitado y a su vez la
demanda de crecimiento que requiera la Entidad durante todo el tiempo
de contrato.

El equipo administrador de ancho de banda debera contar con fuentes de
alimentacion de energia y almacenamiento redundantes.

Se aceptara el equipo administrador de ancho de banda con fuentes de
energia y almacenamiento sin redundancia, debido a que no afecta el
servicio de Internet brindado, siempre y cuando el contratista cumpla con
un SLA para reposicion del servicio no mayor a 4 horas.

El equipo debera realizar el control de ancho de banda de entrada
(Inbound) y salida (Outbound) simultaneamente, con soporte de vlans
IEEE 802.1q.

El equipo debera soportar y entregarse configurado con direccionamiento
IPv4 e IPV6.
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e El equipo debera contar con al menos 04 interfaces de 1GB RJ45 y 1
puerto 1GB para gestion. Se debe incluir los transceivers. necesarios para
habilitar 4 interfaces como minimo.

¢ El equipo debera tener visibilidad de trafico a nivel de capa 3 del modelo
OSl y poder aplicar politicas desde ese nivel hasta el nivel 7.

e Reconocimiento de aplicaciones basado en firmas, donde el fabricante
debe garantizar la actualizacion de su catalogo de firmas de forma
periédica que garantice mejorar el servicio de clasificacion.

e Capacidad de detectar, clasificar y controlar trafico por direcciones o
rangos de direcciones IP, usuarios, servicio (aplicacion) y VLAN.

e El equipo debe contener firmas que le permitan identificar anonimizers
tipo VPN o tipo TOR vy/o trafico de criptomonedas (Crypto Mining y
CryptoJacking) sin necesidad de modulos adicionales.

e Gestion de ancho de banda independiente en cada sentido de la
comunicacion: Upstream y Downstream.

o Las politicas o reglas de control de ancho de banda deben permitir:
priorizacion de trafico (al menos 4 niveles de prioridades), definir un
minimo ancho de banda garantizado y un maximo ancho de banda
permitido.

e El equipo debe incluir una herramienta de reportes de consumo en tiempo
real e histérico del uso del ancho de banda centralizada y externa, que
permita generar reportes independientes de las politicas configuradas en
el sistema.

Se aceptaran soluciones que tengan la herramienta de reportes integrada
en el mismo equipo (embebida) para el equipo administrador de ancho
de banda ya que no afecta las funcionalidades de la solucion.

e El equipo debe contar con un Bypass interno o externo en todas sus
interfaces de 1GE usadas para el servicio, excepto la interface de gestion.

e Elmodelo de licenciamiento de la solucion de Gestién de Ancho de banda
debe ser a perpetuidad, no se aceptaran modelos de suscripcion, solo
sera necesario renovar anualmente el soporte del equipo en caso de
requerirse.

o El contratista debera realizar las coordinaciones con la marca ante alguna
eventualidad; por lo tanto, la solucion debe contar con un centro de
soporte o TAC del fabricante sea de tipo 24*7 y con un SLA de atencién
que garantice la real atencidén ante una eventualidad y que el lenguaje sea
de preferencia en espanol, pero también se aceptara que dicha atencion
sea en inglés, tomando en cuenta que el contratista hara las
coordinaciones de manera directa y servira como intermediario a la
Entidad.

e Opcionalmente se podra aceptar que el equipo provea los siguientes
parametros de rendimiento: Retardo transaccional de red; Retardo
transaccional de servidor; Variacién en el retardo de la aplicacion (jitter);
Perdidas entrantes (eficiencia); Perdidas salientes (eficiencia); Cantidad
de sesiones activas; MOS para mediciones de VoIP y videoconferencia y
salud TCP (conexiones iniciadas, conexiones ignoradas por el servidor,
conexiones rechazadas por el servidor, conexiones abortadas).
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ANEXO A: PUNTO N° 04

SERVICIO DE SEGURIDAD PERIMETRAL GESTIONADA EQUIPO DE SEGURIDAD
PARA APLICACIONES WEB (01)

CARACTERISTICAS FISICAS Y RENDIMIENTO
o El sistema operativo del equipo ofertado debe ser de propésito especifico
y no uno de uso genérico, para propositos de balanceo de carga de
servicios aplicaciones WAF vy visibilidad SSL ya sea en modalidad on-
premise a través de appliance o en modalidad de servicios de nube en
modo SaaS
e En caso de ser Appliance cada equipo debe cumplir con las siguientes
caracteristicas:
o Soportar un Throughput de al menos 5 Gbps, a nivel de capa de
aplicaciones.
o Soportara minimamente 90,000 de conexiones concurrentes en
HTTPS.
o Debera soportar minimamente conexiones de 125 mil conexiones
por segundo a nivel de capa de transporte HTTPS Soportar
minimamente 2500 transacciones por segundo SSL (RSA2K) y
Soportar 2100 transacciones por segundo SSL (EC P-256 o ECDH).
o Cada equipo debe contar con al menos las siguientes Interfaces de
red:
= Minimo cuatro (04) puertos de 1GBbps, en formato RJ45 o SFP,
por lo que debera incluir los transceivers correspondientes, de
ser necesarios.

= Debera soportar minimo dos (02) interfaces de red 10Gbps en
formato SFP+, para crecimiento. No incluye transceivers.

o Memoria RAM de 16Gb como minimo

o Disco duro de 480 Gb, como minimo

e Soporte de cluster HA Activo/Activo o Activo/Standby entre los
dispositivos.

e En el caso que se realice a través de modalidad SaaS, se debera
considerar como minimo una cantidad de 12 millones de Web HTTP
Request mensuales, sin limitacién de cantidad de subdominios y/o
aplicaciones web a ser protegidas.

o En el caso que se realice a través de modalidad SaaS, el servicio WAF
ofrecido por el fabricante debe tener certificacion SOC 2 Type Il y tener
un nivel de servicio (SLA) del 99.9% mensual como minimo.

e En el caso que se realice a través de modalidad SaaS, agradeceremos
considerar que la solucién ofertada debe tener las siguientes las
tecnologias de proteccion web:

o Web Application Protection.
AP| Security.
Bot Prevention.
File Security.
DDoS Prevent.

0 O O O

e Asimismo en caso de que el equipo sea del tipo Appliance o en modalidad
de servicios de nube en modo Saa$S, se deberan considerar las siguientes
caracteristicas segun correspondan:
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FUNCIONALIDADES DE SEGURIDAD
e La solucion debe poder trabajar en modo cluster (considerando equipos
del mismo modelo y debera soportar formar cluster entre modelos
diferentes) entre mas de dos equipos y que sean plataformas no
necesariamente idénticas (como equipos appliance fisico, chasis o
virtuales) con el fin de contar con un sistema a futuro altamente escalable
y en demanda. Para mejorar el rendimiento de la sincronizacion de
configuracién entre los equipos que se encuentren en HA, para mejorar el
rendimiento de la sincronizacion cuando se encuentre un modelo de alta
disponibilidad (HA).
e Soporte de seguridad SSL en base a las siguientes caracteristicas:
o Debe de soportar minimante conexiones de 125 mil conexiones
por segundo a nivel de capa de transporte HTTPS
o Soportar minimamente 2500 transacciones por segundo SSL
(RSA2K)
o Soportar 2100 transacciones por segundo SSL (EC P-256 o
ECDH) Soporte de cifrado AES, AES-GCM, SHA1/MD5, Camellia
y de algoritmos como: RSA, Diffie-Hellman, DSAy ECC
e El equipo o sistema operativo debe estar certificado por ICSA Labs como
Web Application Firewall
Cifrado de cookies para verificar su integridad.
La solucién debe permitir la funcionalidad Proxy SSL o SSL offloading.
Debe permitir soporte para HSTS (HTTP Strict Transport Security)
Permitir agregar a futuro, un sistema de reputacion IP para prevenir
conexiones bidireccionales (entrantes y salientes) a direcciones IP no
confiables y agrupadas en categorias (Scanners, Exploits Windows,
Denial of Service, Proxies de Phishing, Botnets, Proxies anénimos) o
contar con firmas que se actualicen periddicamente.

FIREWALL DE APLICACIONES WEB (WAF)

e La solucion debe incluir funcionalidad de Firewall de Aplicaciones (WAF)
en la misma caja, no debe ser un appliance independiente (para
optimizacion de latencias, administracion, espacio en rack, energia
eléctrica, soportes de fabricante).

e La funcionalidad de WAF debe permitir la personalizacién de la politica,
de manera que se pueda ajustar finamente de acuerdo al servicio
especifico que estara protegiendo, sus URLs, parametros, métodos, de
manera especifica.

Debe trabajar en un esquema proxy TCP reverso y/o transparente
Debe soportar la creacion automatica de politicas

e La creacion automatica de politicas debera unificar multiples URLs. Debe
trabajar en modo de bloqueo o0 en modo informativo.

e Debe trabajar con modelos de seguridad positiva y negativa o con
modulos de funcionalidad de seguridad.

e Debe poder aprender el comportamiento de Ila aplicacion
automaticamente sin intervencion humana

o EI WAF debe permitir personalizar las paginas de bloqueo

e Debe prevenir exponer el “OS fingerprinting”

e EI WAF Debe soportar:

o Restringir protocolo y versién utilizada (protocolo TLS y las versiones
aceptadas para la TLS/SSL)
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Multi-byte language encoding

Validar URL-encoded characters

o Restringir la longitud del método de request o restringir un método
junto a un directorio y extension especifica de modo que se controle
los parametros del request indistintamente a su longitud.

o Restringir la longitud de URI solicitado o bloquear las URL o path
solicitados.

o Restringir el numero de Encabezados (headers) o que la solucion

WAF permita el anadlisis y bloqueo de vulnerabilidades en las

cabeceras de las solicitudes.

Restringir la longitud del nombre de los encabezados

Restringir la longitud del valor de los encabezados

Restringir la longitud del cuerpo (body) de la solicitud

Restringir la longitud del nombre y el valor de las cookies o verificar

la integridad de las mismas.

o Restringir la longitud del nombre y valor de los parametros
o Restringir el nUmero de parametros
El WAF Debe incluir proteccion para XML

o EI WAF debe incluir protecciéon contra el Top 10 de ataques definidos en
OWASP
El WAF debe incluir proteccion contra Web Scraping

o Debe ser Session-aware es decir identificar y forzar que el usuario tenga
una sesion e identificar los ataques por usuario

e Permitir la proteccion contra ataques del tipo CORS (Cross-Origin
Resource Sharing).

o Debe permitir verificar las firmas de ataque en las respuestas del servidor
al usuario o de forma alternativa se acepta que la solucion WAF
enmascare informacion sensible que provenga como respuesta del
servidor.

o Debe permitir el enmascaramiento de informacion sensible filtrada por el
servidor

e Una vez detectado un ataque de DoS debera ser posible descartar todos
los paquetes que provengan de una direccion IP u origen sospechoso

e En caso de detectarse un ataque se requiere tener la posibilidad de iniciar

una captura de trafico (tipo tcpdump) para poseer informacion forense.

Debe proteger como minimo:

Ataques de Fuerza Bruta

Cross-site scripting (XSS)

Cross Site Request Forgery

SQL injection

Parameter and HPP tampering

Sensitive information leakage

Session highjacking

Buffer overflows

Cookie manipulation

Various encoding attacks

Broken access control

Forceful browsing

Hidden fields manipulation

Request smuggling

XML bombs/DoS

Open Redirect

o Debe poder identificar y configurar URLs que generen un gran consumo
de recursos en los servidores como método de proteccion de ataques de
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denegacion de servicios.

e Debe contar con proteccion contra BOTS.

e Debe soportar CAPTCHA o FINGERPRINt como método de prevencion
para mitigar ataques de denegacion hacia las aplicaciones protegidas.

o EI WAF debe identificar de manera unica a los dispositivos por medio de
Fingerprint y haciendo tracking del dispositivo.

e Todas las caracteristicas solicitadas deben estar activas hasta el fin del
contrato.

ESTANDARES DE RED
Soporte VLAN 802.1q, Vlan tagging
Soporte de 802.3ad para definicion de multiples troncales
Soporte de NAT, SNAT
Soporte de IPv6: El equipo debe funcionar como Gateway entre redes
IPv6 e IPv4 permitiendo tener ambos tipos de redes simultaneamente.
Soporte de Traffic Rate.
Soporte opcional de al menos 4 instancias virtuales como minimo.
o Debe soportar protocolos de enrutamiento BGP, RIP.
Este punto sera opcional considerando que el requerimiento principal es
un equipo de seguridad WAF y no un equipo Router.

ADMINISTRACION DEL SISTEMA

e La consola de administracion solicitada podra estar integrada en el equipo
0 podra ser un appliance dedicado para la administraciéon o software
dedicado en servidor siempre y cuando no degrade el desempefio del
equipo.

e La solucién debe permitir el acceso para la administracion del equipo
appliance via CLI (Interfaz de linea de comandos) por SSH, interfaz de
administracion grafica basada en Web seguro (HTTPS)

e La solucion debe integrarse con Directorio Activo Windows 2003 o
superior de forma nativa o por LDAP.

e La solucion debe integrarse con LDAP, para la autenticacion de usuarios
para gestiéon de la herramienta.

e La solucion debe soportar el envio de alertas y eventos a un Sistema
Centralizado mediante: Protocolo Syslog, Notificacion via SMTP y SNMP
versién.2.0 o superior.

e El equipo debe contar con un médulo de administracion que permita
encender/apagar el sistema de manera remota.

e La interfaz grafica debe contar con un Dashboard personalizable que
permita monitorear el estado del equipo en tiempo real.

42

BICENTENARIO
PERU 2021



Oficina General de
Estadistica y Tecnologias de la
Informacion y Comunicacion

¥ '

" Afio del Bicentenario del Peru: 200 afios de Independencia "

ANEXO A: PUNTO N° 05
SERVICIO DE SEGURIDAD DE PROTECCION AVANZADA PARA ENDPOINTS

e Para el caso de la solucién de proteccion avanzanda de Endpoints; dicha
solucion debera integrarse de forma nativa con el equipamiento Firewall;
siendo dichas soluciones de la misma marca.

e Se debe considerar 250 agentes para la proteccion EDR (Endpoint
Detection and Response) de los servidores.

e Prevencion contra exploits

o Deteccion de técnicas de explotacion sin necesidad de utilizar firmas,
patrones o heuristicas, enfocadas principalmente en la prevencién de
exploits 16gicos, procesos vulnerables y exploits del sistema operativo,
para sistemas Microsoft Windows, MacOS y Linux.

e Mitigacion de vulnerabilidades conocidas, desconocidas y prevencion de
explotacion de vulnerabilidades.

e Soporta técnicas de explotacion de vulnerabilidades distintas, entre las
que se encuentran Return Oriented Programming, Heap Spray, Jit Spray,
Shell link, Structured Exception Handler, etc.

e Capacidad de utilizar los moédulos de proteccion contra técnicas de
explotacién en cualquier aplicacién, incluyendo aquellas desarrolladas
internamente.

o (Capacidad de descargar snapshot desde la memoria o stack Memory d
manera parcialmente, para un mayor analisis.

e Es posible configurar perfiles de protecciéon en modo de prevencién o
monitoreo.

e Terminacién del proceso en el cual fue identificado el intento de ejecucion
de una técnica de explotacion.

e la solucion de seguridad debera de proteger equipos Mac OS de técnicas
de explotacion.

e Prevencion de técnicas de explotacién que buscan redireccionar los flujos
de entrada y salida estandares a sockets de red para sistemas operativos
Linux.

e Capacidad de proporcionar la proteccién contra la explotacion de
vulnerabilidades sin necesidad de tener una conexion a la consola.

e |dentificacién y prevencion de intentos de escalacion de privilegios a nivel
de Kernel. Esta proteccion debe de poder ser utilizada en agentes
Windows, Mac y Linux.

Prevencién contra malware

e Utiliza un modelo matematico generado a partir de aprendizaje de
maquina para comparar cientos de caracteristicas de un archivo
ejecutable, de manera estatica, para determinar si es malicioso. Esta
proteccion debe estar disponible para sistemas operativos Windows y
Mac.

e Capacidad de proteger contra shells reversos (reverse shell) y web shell
exploits para sistemas operativos Linux.

e (Capacidad de prevenir ataques de Cryptomining a partir del
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comportamiento del objeto ejecutado.

¢ Prevencion de ejecucion de procesos utilizando su hash, de manera que
el administrador puede determinar qué aplicaciones pueden ser
ejecutadas.

¢ Capacidad de identificar si la macro contenida en un documento de Word
o0 Excel es maliciosa, sin necesidad de tener que ejecutar la macro ni
observar su comportamiento o ejecucién, para determinar si es maliciosa.

¢ Capacidad de identificacién y bloqueo de malware basado en reglas de
comportamiento de amenazas. Estas reglas deberan estar de forma
predeterminada y se deberan actualizar periddicamente por el fabricante.

¢ Capacidad de poder colocar los malware en una carpeta de cuarentena o
eliminarlo.

e Capacidad de realizar escaneos a demanda y programados

e Capacidad de proporcionar proteccion contra malware sin necesidad de
tener una conexién a la consola.

o Capacidad de proporcionar proteccion contra malware sin necesidad de
una BD de firmas o heuristica y sin necesidad de una herramienta de
sandboxing.

e Debe permitir configurar las politicas en modo de prevencion o monitoreo.

¢ Capacidad de mostrar en una cadena grafica de eventos la causa raiz que
originé el evento malicioso.

o Creacion de hashes de procesos en ejecucion y verificacion de veredictos
en una nube de inteligencia de amenazas.

e Opcionalmente debera ser posible enviar los archivos a un entorno de
Sandbox Cloud para ser explotados y generar un informe de analisis de
malware.

e Capacidad de enviar los archivos clasificados como maliciosos a
cuarentena o eliminarlo ya sea que hayan sido identificados al momento
de intentar ejecutarse o al momento de ser identificados mediante un
escaneo.

e Cuenta con un moédulo de prevencién contra ransomware.

Tecnologia de Sandboxing

e Capacidad de enviar automaticamente los archivos sospechosos para su
analisis en un sandbox ubicado en la nube gestionada por el fabricante,
con la finalidad de incrementar la capacidad de deteccién y reporteria
forense sobre las acciones potenciales que podria realizar el malware.

e Debera tener una disponibilidad del servicio de al menos 99.9%
contabilizados mensualmente.

e Debera ser un servicio propio del fabricante, no se aceptaran plataformas
que tercericen el servicio de Sandboxing con entidades terceras.

e Debera garantiza la privacidad y seguridad del contenido de los archivos
analizados, para lo cual se requiere que cuente como minimo con
certificaciones SOC2 Tipo Il de AICPA y FedRAMP.

e Debera contar con una acreditacion de una entidad independiente del
fabricante, que certifique el alineamiento de los controles de seguridad del
servicio nube a los estandares HIPAA (Health Insurance Portability and
Accountability Act), GDPR (General Data Protection Regulation) y PCI
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(Payment Card Industry Data Security Standard

e Soportar el analisis de archivos maliciosos en ambiente controlado como
minimo, sistema operacional Windows XP, Windows 7, Windows 10, Mac
OS X, Linux y Android.

o Debera soportar el analisis de archivos ejecutables (EXE), DLLs, ELF
(Linux), archivos comprimidos (ZIP, 7ZIP, RAR) archivos office (.doc,
.docx, .xls, .xIsx, .ppt, .pptx), archivos java (.jar e class), archivos de tipos
script (.vbs, .ps1, .js), email link, flash, archivos de MacOSX (mach-o,
dmg, pkg), Android APKs entre otros.

e Debe detectar técnicas usadas para evadir herramientas de sandboxing
como deteccion de hypervisor (no debe usar hypervisores comerciales),
inyeccion de codigo a procesos permitidos y deshabilitacion de
funcionalidades de seguridad del host.

e El sandbox cloud debe poder realizar el analisis en un ambiente de
hardware real (bare metal), deshabilitando totalmente la habilidad de la
amenaza de evadir sandboxing en maquinas virtuales.

Escaneo de archivos ejecutables.

o Permite realizar el escaneo de archivos ejecutables

e Permite programar el escaneo de archivos de manera semanal o
mensual.

e El consumo de recursos al momento de realizar el escaneo debe de ser
minimo y no debe impactar en la experiencia del usuario.

e Permite habilitar el escaneo de dispositivos de almacenamiento
removible.

e Permite crear listas blancas de carpetas para que sean excluidas del
proceso de escaneo.

e Permite poner en cuarentena o eliminarlo los archivos identificados como
maliciosos, si es que la politica esta configurada de esta manera.

Control de dispositivos

e Debe de permitir generar perfiles que gestionen las siguientes
caracteristicas de bloqueo de puertos USB cuando se conecten los
siguientes tipos de dispositivos: discos duros, unidades lectoras de CD-
ROM externas con conexion USB, dispositivos de almacenamiento
removibles portatiles con conexion USB, unidades lectoras de discos
floppy externas con conexién USB.

e Debe de permitir generar perfiles de excepciones para poder conectar
dispositivos en puertos USB utilizando los siguientes parametros: tipo de
dispositivo, tipo de permiso a asignar (lectura/escritura o solo lectura),
fabricante (debe de contener una lista predeterminada), producto (debe
de contener una lista predeterminada), y nimero de serie. Los parametros
tipo de dispositivo.

o Deber permitir la creacién de politicas que utilicen los perfiles de bloqueo
y de excepciones generados.

e Las politicas generadas deben de poder asignarse a una computadora en
particular o a un grupo de computadoras definido previamente.

o Debe de permitir generar perfiles de excepciones para poder conectar
dispositivos en puertos USB utilizando los siguientes parametros: tipo de
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dispositivo.

e Debe permitir afadir ClassGuid personalizados para incrementar la
cobertura de control de dispositivos.

o Debe de permitir la creacion de excepciones temporales a partir de una
violacion registrada.

o Debe de mostrar las violaciones a las politicas que se hayan registrado
mostrando lo siguiente: horario, computadora, usuario, direccién IP, tipo
de dispositivo, producto, fabricante y numero de serie del dispositivo que
intentd conectarse.

Proteccion contra el robo de contraseias.

¢ Proporciona una proteccion predeterminada en memoria contra el uso de
la herramienta de extraccién de contrasefias Mimikatz.

Administracion y revision de eventos.

e Administracion de politicas centralizada, via una consola web basada en
nube.

e La consola de administracién identifica claramente los eventos que han
sido reportados y/o bloqueados y aquellos que han sido detectados.

e Capacidad para clasificar el estado de los incidentes y alertas en cuatro
distintos niveles de severidad: alto, mediano, bajo e informacional.

o Capacidad de poder extraer los elementos importantes o relevantes de
las alertas, y mostrarlos a manera de resumen en la pantalla de analisis
del incidente.

e La consola debera de proporcionar informacion detallada bajo demanda
de los eventos identificados como exploits.

e Permite la actualizacion y desinstalacion del agente a partir de la consola.

e Permite utilizar cualquier aplicacién de un tercero para poder realizar la
instalacion del agente.

e La integracion con Active Directory sera opcional para la gestiéon de
computadoras y configuracion de politicas.

e Cuenta con la capacidad de asignar acceso en base a roles.

e Cuenta con la capacidad de crear grupos que pueden alimentarse de
forma estatica o dinamica.

e La alimentacion dinamica o estatica de los grupos se podra configurar en
base a un prefijo del nombre de la computadora y direccién IP como
minimo.

o Cada evento de prevencion o notificacion cuenta con informacion basica
como tipo de evento, médulo de la solucidon que realizé la prevencion,
detalles de ese mdédulo, nombre de la computadora, nombre del usuario,
sistema operativo, version del agente, proceso que genero el evento de
prevencion, ruta de ejecucion del proceso que generd el evento de
prevencion, horario y fecha del evento, hash del archivo u objeto asociado
a la amenaza, nombre de la técnica y ataque segun el framework de
ciberseguridad MITRE ATT&CK.

e Cuenta con un dashboard donde se muestran los incidentes de seguridad
que no han sido atendidos (clasificados de acuerdo con su criticidad: alta,
media y baja), un resumen sobre los incidentes de seguridad, la cantidad
de endpoints que tienen instalado el agente (clasificados por su
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plataforma), la cantidad de licencias disponibles y la versién del agente.
¢ Integracién con una plataforma de ciberseguridad la cual incluya una nube
de inteligencia y contextualizacion de amenazas, a través de un API.

o Debe permitir crear excepciones a reglas, mecanismos de deteccién y/o
mecanismos de proteccion desde la consola. Estas excepciones deben
de poder aplicarse a una computadora en especifico, 0 a un grupo de
computadoras.

¢ Capacidad de personalizacién del dashboard

¢ Capacidad de almacenar una auditoria de eventos sobre las acciones
realizadas en la consola de gestion.

e Capacidad de tomar control remoto de los equipos Windows donde se
encuentre instalado el agente, como minimo debera ser capaz de: 1) listar
procesos, 2) listar carpetas y archivos, 3) ejecutar instrucciones por la
linea de comandos y 4) ejecutar instrucciones basados en scripts de
Python

Caracteristicas del agente

e Bajo consumo de recursos del equipo, no debe consumir mas de 250 MB
de memoria RAM

e Soporte para las siguientes versiones de sistemas operativos:
o Windows 7 (32-bit, 64-bit, RTM & SP1; excepto Home), Windows
8* (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit; FIPS mode),
Windows Embedded 8.1 Pro, Windows 10 Pro, Windows 10
Enterprise LTSB, Windows Server 2003* (32-bit, SP2 o posterior),
Windows Server 2003 R2 (32-bit, SP2 o posterior), Windows
Server 2008 (32-bit, 64-bit; FIPS mode), Windows Server 2008 R2
(32-bit, 64-bit; FIPS mode), Windows Server 2012 (todas las
ediciones; FIPS mode), Windows Server 2012 R2 (todas las
ediciones; FIPS mode), Windows Server 2016, Windows Server
Core option 2012, 2012 R2 y 2016, Windows Server 2016
Datacenter.
o OSX 10.11 (El Capitan), macOS 10.12 (Sierra), macOS 10.14,
macOS 10.15
o CentOS 6, CentOS 7, Centos 8, Red Hat Enterprise Linux 6, Red
Hat Enterprise Linux 7, Suse for Enterprise 12.1, Suse for
Enterprise 12.2, Oracle Linux 6, 7 y 8, Ubuntu Server 12, Ubuntu
Server 14, Ubuntu Server 16, Ubunto 18.
e Soporte para los siguientes ambientes virtuales: VMware ESX, Citrix
XenServer, Oracle Virtualbox, Microsoft Hyper-V
e No debe requerir el reinicio del equipo para que agente se encuentre
operativo y ofreciendo proteccion.
e (Capacidad para configurar la captura de datos que seran enviados a la
nube para su almacenamiento, procesamiento y analisis en una consola
de deteccién y respuesta a incidentes.

e Gestion de usuarios
o La consola debe permitir la gestion de usuarios mediante roles.
o La consola debe contar con roles preconfigurados

Reportes
e La soluciéon debe tener la capacidad para generar informes de incidentes
a nivel de malware y exploit sin la necesidad utilizar una consola diferente.
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¢ Elformato de los reportes generados es PDF.
e La consola mantiene un historial de los reportes que han sido generados
para su posterior consulta.
e Los reportes podran ser enviados de forma automatica y programada a
una o mas direcciones de correos electrénicos.
o Debe mostrar como minimo los siguientes tipos de reportes:
o Listado de equipos con incidentes detectados
o Listado de amenazas con mayor recurrencia
o Severidad o criticidad de las amenazas detectadas
o Usuarios asignados a la gestién de los incidentes o Usuario que
clasifico el evento
Sistemas Operativos mas afectados
reporte general de acciones tomadas por la soluciéon por cada
amenaza
Categorizacion de las amenazas de seguridad
Identificacion de técnica y tactica de ataque de la amenaza.
Estado de los agentes instalados
Distribucion de agentes instalados segun sistema operativo

MODULO DE ANALITICA, DETECCION Y RESPUESTA AVANZADA Y
ANALISIS DE COMPORTAMIENTO DE USUARIOS

o O

o O O O

Deberan cumplir los siguientes requerimientos:

Capacidades de Threat Hunting

o Debera de poder utilizar los datos capturados por el agente que se utiliza
para realizar las tareas de deteccion e investigacion, sin necesidad de utilizar
un segundo agente.

e La solucién debera de tener la capacidad de realizar consultas por:

- Actividad de los archivos, identificando las siguientes operaciones:
creacion, lectura, eliminacion, escritura y renombrar.

- Actividad de red, identificando el trafico saliente, entrante, IP origen
e IP destino, Puerto origen y Puerto destino, protocolo de red.

- Actividad en el registro Windows, identificando la creacion,
eliminaciéon, renombrado, definicion de valores, eliminacion de
valores de las llaves de registro.

- Actividad de procesos, identificando si se trata de una ejecucion o
inyeccion, ruta desde donde se ejecuta, comando que inicializa el
proceso, usuario, hash en SHA256 y MD5.

- Actividad en el Log de Eventos de Windows, identificando la
descripcion, ID del evento, nivel, mensaje, nombre del proveedor y
usuario.

- Actividad de autenticacion al endpoint

o Debera ser posible hacer busquedas correlacionando todos los tipos de
actividad indicados.

e Todas las busquedas mencionadas anteriormente deberan de poder
programarse para ser ejecutadas en un dia y hora determinados por una
ocasiéon, o de manera recurrente ya sea de forma diaria en un horario
determinado o algun dia de la semana en particular, en un horario en
especifico.

o Todas las busquedas deberan de poder ser ejecutadas observando los
resultados en tiempo real o permitiendo trabajar al analista mientras la
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busqueda se ejecuta en segundo plano o se debe permitir al analista
continuar con su analisis en una ventana aparte.
o Debera de contar con un dashboard que permita visualizar alertas generadas
de distintas fuentes.
o El dashboard o consola de administracion debera de mostrar los siguientes
datos de contar con varias columnas:
- Timestamp

- Nombre de la computadora

- Nombre de usuario

- Severidad

- Fuente de la alerta

- Sila alerta constituye una deteccion o un bloqueo.
- Categoria de la deteccion

- Nombre de la alerta

- Descripcion

- Proceso que lo inici6

- Linea de comando del proceso que lo inici6
- Firma del proceso que lo inicié

- Nombre de la entidad que firmo el proceso
- Nombre del proceso que generd la alerta

- Comando del proceso que gener¢ la alerta
- Firma del proceso que generd la alerta

- Nombre de la entidad que firmo el proceso que generd la alerta
- ldentificador de la alerta

- |P del host

- Tipo de evento

- Ruta del archivo

- Valor MD5 del archivo

- Valor SHA256 del archivo

- Valor del registro

- Llave completa del registro

- IP local

- Puerto local

- Host remoto

o Debera de poder mostrar el numero total de alertas, incluyendo la cantidad
de alertas que resultan de aplicar un filtro, y poder almacenar dicho filtro.

e El producto debera implementar un menu contextual que permita analizar de
manera detallada la alerta, generar una linea de tiempo, editar una regla,
eliminar una alerta, copiar el URL de una alerta y copiar la alerta. Se aceptara
también que el producto ofrezca una vista detallada de la alerta que incluya
una linea de tiempo e informacion contextual de la alerta.

o Eltimeline del ataque debera mostrar el intento de ataque en diferentes fases
de explotacion acorde al Framework MITRE, tales como Ejecucion,
Persistencia, Descubrimiento, Desplazamiento Lateral, Command & Control,
Exfiltracion.

e El producto debera de mostrar el nombre de la computadora, su direccién IP,

el nombre del proceso que generod la alerta y el numero de la alerta en la
parte superior para que el analista pueda consultarla con facilidad.
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Analisis de alertas e investigacion de actividad sospechosa

e El producto debera implementar un menu contextual que permita analizar de
manera detallada la alerta, generar una linea de tiempo. También se
aceptara también que el producto ofrezca una vista detallada de la alerta que
incluya una linea de tiempo e informacién contextual de la alerta.

e El producto debera genere una advertencia o alarma cuando un ejecutable
realice un comportamiento sospechoso o de riesgo, sea parte o no de un
ataque ya reconocido

e El producto debera de mostrar datos generales de la ejecucion de un proceso
que forme parte de la secuencia grafica, entre los que se encuentran ruta de
ejecucion, nombre de usuario que ejecutd el proceso, tiempo de su
ejecucion, entidad que firmé el proceso, valor MD5 del ejecutable
relacionado con el proceso, veredicto del analisis del sandbox, valor SHA256
y linea de comandos de la ejecucion.

e El producto debera de mostrar la actividad de cada proceso identificado, en
columnas por categorias. Entre las categorias a incluir debe de estar la
actividad de red, actividad de los archivos, actividad del registro, médulos
ejecutados e intentos de inyeccion a procesos.

e El producto deber a de poder identificar, de todas las actividades
mencionadas anteriormente, aquellas que sean maliciosas o altamente
sospechosas y separarlas en una categoria de facil acceso para el analista.

e Para cada una de las actividades mencionadas anteriormente el producto
debera de desplegar los siguientes datos en columnas: fecha, nombre de la
computadora, IP del host que generd la alerta, nombre de usuario, sistema
operativo del host, tipo de actividad identificada, descripcidon de la actividad
identificada, nombre del archivo asociado, nombre previo del archivo, ruta
del archivo, ruta anterior del archivo, valor MD5 del archivo, valor SHA256
del archivo, ruta del archivo que fue el ejecutor del archivo, comando que
utilizé el ejecutor del archivo, identificador del proceso que fue el ejecutor del
archivo, valor MD5 del ejecutor del archivo que fue la causa raiz de la alerta,
valor SHA256 del ejecutor del archivo que fue la causa raiz de la alerta,
indicador sobre si el ejecutor de la alerta esta firmado, ruta del archivo que
fue la causa raiz de la alerta, comando del archivo que fue la causa raiz de
la alerta, valor SHA 256 del archivo que fue la causa raiz de la alerta.

o Debera mostrar en un mapa geografico la actividad de red saliente y
entrante, mostrando la informacién de la IP en investigacion en base a un
rango de fechas, endpoints afectados y datos enriquecidos con alguna fuente
externa de Threat Intelligence.
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