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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
"""" especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
s Abc de seleccién y por los proveedores.
Advertencia . . .z . 2
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
s Abc por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
* Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdraenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial
Normal: Para el contenido en general

3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina

Para las Consideraciones importantes (ltem 3 del cuadro anterior)

4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.

5 Tamafo de Letra 10 : Para el cuerpo del docur.nento en g?eneral

9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.

6 Alineacion Centrada : Para la primera péging, los titulos de las Secciones y nombres

de los Capitulos)
Interlineado Sencillo
Espaciado Anterior : 0
P Posterior : O

9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin

concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafo 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccidén que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022




SERVICIO NACIONAL DE CAPACITACION PARA LA INDUSTRIA DE LA CONSTRUCCION - SENCICO
CONCURSO PUBLICO N° 3-2025-SENCICO-1- “CONTRATACION DEL SERVICIO DE SUSCRIPCION DE SOFTWARE
DE DETECCION Y RESPUESTA EXTENDIDA (XDR)’- BASES INTEGRADAS

BASES INTEGRADAS DE CONCURSO PUBLICO PARA LA
CONTRATACION DE SERVICIOS EN GENERAL

CONCURSO PUBLICO N°
3-2025-SENCICO-1

CONTRATACION DE SERVICIO DE
SUSCRIPCION DE SOFTWARE DE DETECCION Y RESPUESTA
EXTENDIDA (XDR)



/ SERVICIO NACIONAL DE CAPACITACION PARA LA INDUSTRIA DE LA CONSTRUCCION — SENCICO \
CONCURSO PUBLICO N° 3-2025-SENCICO-1- “CONTRATACION DEL SERVICIO DE SUSCRIPCION DE SOFTWARE
DE DETECCION Y RESPUESTA EXTENDIDA (XDR)’- BASES INTEGRADAS

DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |

ETAPAS DEL PROCEDIMIENTO DE SELECCION

11.

1.2,

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha senalada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefa). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https.//www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

~

X
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracién de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante
o No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absoluciéon de consultas y
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefalado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancién segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

1

Para

mayor informaciéon sobre la normativa de firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

e En caso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacién de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccidn especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacioén de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

. RECHAZO DE LAS OFERTAS
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Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccidn revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacién, en caso
las hubiere.

. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacién, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el organo de la Entidad al que se haya asignado tal funcioén realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21.

2.2,

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacién, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

o A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iij) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este ultimo caso, la Entidad debera entregar dicha documentacioén en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

~
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.21.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periddicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del numero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizaciéon del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS
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3.4.

3.5.

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http.//www.sbs.qgob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.
EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningin caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

~
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3.6.

3.7.

3.8.

3.9.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre : SERVICIO NACIONAL DE CAPAClTAClON PARA LA
INDUSTRIA DE LA CONSTRUCCION - SENCICO

RUC N° : 20131377810

Domicilio legal . AV. DE LA POESIA N° 351- SAN BORJA

Teléfono: : 211-6300 ANEXO 1908

Correo electronico: : Abas92@sencico.gob.pe, llapa@sencico.gob.pe,

ti21(@sencico.gob.pe

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la “CONTRATACION DEL SERVICIO DE
SUSCRIPCION DE SOFTWARE DE DETECCION Y RESPUESTA EXTENDIDA (XDRY)”.

Prestacidon Cantidad U;‘:::dade Descripcién
Principal 1 Servicio Instalacion y despliegues de 3315 licencias
XDR, y configuracion de la Conscla de
administracion.
1 Servicio Activacion de la suscripcion de 3315
licencias de XDR.
Accesara 1 Servicio Soporte Técnico
1 Servicio Capacitacion

Importante para la Entidad

e En caso de procedimientos de seleccion segun relacion de items o por paquete consignar el
detalle del objeto de estos.
e En caso de proyectos de inversion, se debe consignar el servicio materia de la convocatoria, y

no la denominacién del proyecto.

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO N° 02 — SOLICITUD Y
APROBACION DE EXPEDIENTE DE CONTRATACION N° 08-2025-SENCICO-AEC el 08 de
abril de 2025.

1.4. FUENTE DE FINANCIAMIENTO

Recursos Diretamente Recaudados - 09

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del ario fiscal en el cual se convoca el procedimiento de
seleccion.
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1.5.

1.6.

1.7.

1.8.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Ill de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de:

El plazo de ejecucidn se define en el siguiente cuadro:

T PRESTACION PRINCIPAL
[ N° | PRESTACION | PLAZO MAXIMO
La activacion, instalacién y despliegue se debera de realizar como
S— maximo a los treinta (30) dias calendarios contabilizados desde el
Activacion, BT :
SRR, v daa_mgwenle de _apr::_:t;-ado_el F’Ian_fie trabajo. ' o
01 : Al finalizar la activacién e instalacion, se debera de suscribir un acta
despliegue de i3 3 Bl 2 : - z
Bt de aceptacion de la activacion, instalacion ydes_phegue de licencias
del software XDR, entre SENCICO y el Contratista, para lo cual no
se debera de contar con observaciones en dicha prestacion.
La instalacién y configuracién de la Consola de administracién se
- debera de realizar como maximo a los veinte (20) dias calendarios
Y| contabilizados desde el dia siguiente de aprobado el Plan de trabajo.
Configuracion de : B i o
02 Al finalizar la Configuracion de la Consola de administracion, se
la Consola de ; 2 At =
i i debera de suscribir un acta de aceptacion de Configuracion de la
administracion. s o ;
Consola de administracion, para lo cual no se debera de cantar con
observaciones en dicha prestacion.
il e La suscripcion de las licencias debera ser por el plazo de mil noventa
SR y cinco (1095) dias calendarios, contabilizados desde el dia siguiente
03 | suscripcion  de 2 Ein
s de ﬁrm_qdo el Acta de aceptacion de la activacion
' instalacion y despliegue de licencias del software XDR.
11.2. PRESTACION ACCESORIA
N® PRESTACION PLAZO MAXIMO
- Mil noventa y cinco (1095) dias calendarios, contabilizado desde
01 Sc;f;:;t;:ee;:nmo el dia siguiente de la firma del Acta de aceptacion de la activacion
y instalacidn v despliegue de licencias del software XDR
a. Voucher del curso oficial, veinte (20) dias calendarios,
contabilizado desde el dia siguiente de suscrito el Contrato.
02 | Capacitacion b. Charla de seguridad, sesenta (B0) dias calendarios,
contabilizado desde el dia siguiente de aprobado el Plan de
trabajo.

En concordancia con lo establecido en el expediente de contratacion.
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1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

El costo de reproduccién es gratuito y se pueden solicitar al correo electronico:
abas92@sencico.gob.pe

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

. BASE LEGAL

Ley N° 31953 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2025.

Ley N° 31954 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del Afio Fiscal
2025.

Ley N° 31955 - Ley de Endeudamiento del Sector Publico para el Afo Fiscal 2025.

Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado por
el Decreto Supremo Nro. 082-2019-EF

Decreto Supremo Nro. 344-2018-EF, que aprueba el Reglamento de la Ley Nro. 30225 y sus
modificatorias.

Ley N° 29783 - Ley de Seguridad y Salud en el Trabajo.

Decreto Supremo N° 005-2012-TR - Reglamento de la Ley de Seguridad y Salud en el
Trabajo.

Decreto Legislativo N° 688 - Ley de Consolidacion de Beneficios Sociales.

Decreto de Urgencia N° 044-2019, que establece medidas para fortalecer la proteccién de
salud y vida de los trabajadores.

Ley N° 30102 - Ley que dispone medidas preventivas contra los efectos nocivos para la salud
por la exposicion prolongada a la radiacion solar.

Decreto Supremo N° 004-2019-JUS, que aprueba el TUO de la Ley N° 27444 - Ley del
Procedimiento Administrativo General.

Directivas y Opiniones del OSCE, vigentes.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO II
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?2, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2211. Documentos para la admisién de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en

2 La omisién del indice no determina la no admision de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/ @

o
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2.3.

el numeral 3.1 del Capitulo 11l de la presente seccién. (Anexo N° 3)
e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)*

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Adicionalmente debera presentar lo siguiente:

h) El postor debera presentar el Anexo que incluya un cuadro detallando el
cumplimiento de cada una de las caracteristicas técnicas minimas solicitadas,
junto con el numero de pagina correspondiente.

i)  Debera evidenciar mediante datasheets, brochures o hojas técnicas, la cual puede
estar en idioma original o traducida de manera oficial del idioma original...Ademas,
esta informacion debera estar respaldada por una carta del fabricante o subsidiaria
para acreditar las caracteristicas técnicas que no estén disponibles publicamente
y/o con las caracteristicas técnicas ofertadas.

j)  El postor debera presentar Carta del fabricante, dirigida a SENCICO, donde se
precise que esta autorizado a comercializar el producto.

k) El postor puede considerar el cumplimiento del alcance de auditoria a través de
licencias o equipos, los cuales deberan ser compatibles o integrarse a la solucién
actual de Palo Alto NGFW. Lo indicado debera acreditarse solamente con carta
de fabricante, donde se describa las funcionalidades solicitadas, asi como debe
mencionarse la compatibilidad e integracion solicitada.

Importante

e El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e [En caso de requerir estructura de costos o analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

2.21.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

4

En caso de considerar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nUmero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacién 6 (Anexo N° 12).

i)  Detalle de los precios unitarios del precio ofertado’.

j)  Debera presentar una Carta de Fabricante con el nivel de contrato de soporte solicitado.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademéas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado’.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencion de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, Ilo cual sera verificado por la Entidad en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e [En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

> Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

¢ Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

~
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e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastaré con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentaciéon o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en mesa de partes virtual, a través del siguiente enlace
electrénico: https://app.sencico.qob.pe/prd/waMesaPartes/MesaPartes , la recepcion de los
documentos se realiza en el horario de 8:15 am. a 5.15 pm. de lunes a viernes, exceptuando los
dias feriados y/o dias no laborables, después de dicho horario se entiende presentado a partir del
dia habil siguiente.

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5.ADELANTOS

La Entidad NO otorgara ningun tipo de adelantos

2.6.FORMA DE PAGO

El pago se realizara de acuerdo al siguiente cuadro:

PRESTACION PRINCIPAL

N° PRESTACION PERIODICIDAD

01 Activacién, instalacion y despliegue de las licencias 100%, Unico pago

Instalacion y configuracién de la Consola de

02 administracion.

100%, Unico pago

100%, Unico pago

03 Servicio de suscripcidon de las licencias

PRESTACION ACCESORIA

'S PRESTACION PERIODICIDAD

01 Soporte Técnico Semestral, en 6 pagos iguales
Curso oficial Unico, 100%

02 Capacitacion Gharl_a__ - de Unico, 100%
Sensibilizacion

8

Segun lo previsto en la Opinion N° 009-2016/DTN.
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El pago se efectuara mediante el respectivo abono en la cuenta bancaria individual del Contratista, de
acuerdo a los plazos de la Ley de Contrataciones del Estado vigente y su reglamento, de encontrase
completo el expediente de pago, sea a través del Banco de la Nacién o de cualquier otra instituciéon
bancaria del Sistema Financiero Nacional, para cuyo efecto EL CONTRATISTA comunicara su
CODIGO DE CUENTA INTERBANCARIO (CCl).

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

- Informe del funcionario responsable del Departamento de Informatica emitiendo la
conformidad de la prestacion efectuada.

- Comprobante de pago.

- Entregable correspondiente de la prestacion principal y/o accesoria.

Dicha documentacion se debe presentar en mesa de partes virtual, a través del siguiente
enlace electrénico: https://app.sencico.gob.pe/prd/waMesaPartes/MesaPartes , la recepcién de
los documentos se realiza en el horario de 8:15 am. a 5.15 pm. de lunes a viernes, exceptuando
los dias feriados y/o dias no laborables, después de dicho horario se entiende presentado a partir
del dia habil siguiente.

~
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CAPITULO Il
REQUERIMIENTO

3.1. TERMINOS DE REFERENCIA
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TERMINDS DE REFERENCIA
SERVICIO DE SUSCRIPCION DE SOFTWARE DE DETECCION Y RESPUESTA
EXTENDIDA (XDR})

1. AREA USUARIA
Departamento de Informatica.

2. FINALIDAD PUBLICA
La ejecucion de este sarvicio tiene como finalidad implementar una solucian de seguridad
para equipos finales, flexible, segura, escalable y automatizada, =l cual permitira a la
entidad manera integrada y eficaz, de protegerse frente a ciberatagues avanzados y
responder a ellos, y brindar un mejor servicio de los sistemas informaticos a nivel nacional,
asegurando la disponibilidad de los mismos, en cumplimiento de los fines institucionales
de SENCICO.

Maodernizar la Gestion Institucional de SENCICO

4. OBJETO DE LA CONVOCATORIA

Dbjetivo General

Se requiere seleccionar a una persona juridica para la contratacion del servicio de
suscrpcion de software de deteccion y respuestas extendidas (XDR), el cual provisionara
una solucion de seguridad a los puntos finales, considerada la primera linea critica de
defensa de ciberseguridad en una red.

¥* Proteger y dar seguridad ante las amenazas actuales como: wirus, mabsare,
spyware, incluido el ransomware y atagues de dia cero, a todas las estaciones de
trabajo de escritonio y portatiles (laptops), de todas las sedes del SENCICO a nivel
nacional.

¥* Contar con una consola de administracion con el fin de hacer un seguimiento en
tiempo real de las estaciones de frabajo. A fraves de esta consola se pueden
tomar medidas de seguridad que incrementen la proteccion de los sistemas y red
del SEMCICO.

* (Contar con capacitacion, con el fin de gue el personal del SEMCICO pueda
atender de manera inmediata algin requerimiento de los usuanos del SENCICO.

# Contar con el servicio de soporte técnico, con el fin de asegurar gque la solucion
esté disponible y operativa, por todo el periodo gque este activa la suscripcion de
las licencias.

» Contar con la respuesta automatizada en la sclucion de incidentes y alerias que
se presente en |a solucion de los incidentes.

5. SISTEMA DE CONTRATACION
Suma alzada

El Servicio de solucion de deteccion y respuestas extendidas (XDR) estara compuesto
por los siguientes servicios:

— = Unidad de ——
_Preshmn Cantidad Medida Descripcion
Principal 1 | Servicic | Imstalacion y despliegues de 3315 licencias

XDR, y configuracion de la Consola de
; | administracion. .
1 Servicio Activacion de la suseripcion de 3315
|IIZ.‘E-I'II.':EE de XDR

| Accecoria Senvicio | .:.npur't-e Te--:nmn

)

El
)
o

A. Consideraciones Generales:

a) ElContratista se encargara de la activacion, instalacion, despliegue v suscripcion
de las licencias de XDR, asi como, la instalacion y configuracion de la Conscla
administrativa, y todas las actividades necesarias, para la implementacion del
senvicio solicitado, en coordinacion con el Departamento de Informatica.
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b} El Cantratista deberd considerar todos los recursos necesarios, como licencias,
herramientas, personal, equipos, etc., para la correcta ejecucion del senvicio, sin
gemerar un costo adicicnal para el SENCICO

c) Paraotorgar la conformidad los documentos de Protocolo de pruebas no deberan
contar con observaciones.

d) El Confratista debera realizar el despliegue de |a instalacion del XDR de manera
IN SITU, de acuerdo a la Tabla N°03, previa coordinacion con el Departamento
de Informatica, sin afectar la nomal operacion de los usuarios del SENCICO a
nivel nacicnal.

e} El Contratista debera realizar la instalacion y configuracion de la Conscla de
Administracien de la sclucion del SENCICO a la nube de la marca, sin afectar las
politicas y funcionalidades previamente configuradas por el SENCICO. Para allo
debera considerar y realizar todas las configuraciones necesarias para la comrecta
instalacion de la Consala.

f} El Confratista debe incluir la suscripcion del licenciamiento de la plataforma de
proteccion de punto final y herramienta de monitorizacion y prevencion de
amenazas avanzadas (XDR) para al menos 3315 dispositivos durante el plazo
contraciual el cual se distribuira de la siguiente manera:

o 3204 licencias para Windows 10 o posterior,
o 06 licencias para Windows Server 2016 o posterior.
o 105 icencias para moviles Android ylo [0S,

gl El licenciamiento debe estar basado en la cantidad de clientes registrados en
la conscla de gestien central del mismo fabricante.

h} El Servicio debe incluir coma minimo las siguientes funcionalidades:

Firewall (Endpoint Firewall) o Control de Aplicaciones (Application Control).
Ant-Virus

Ant-Ransomware

Anti-Bot {Proteccion contra maquinas infectadas de malware)

Anti-Exploit

Proteccion o Control de puertos USE

Analisis Forense

Emulacion de Amenazas de Dia-Cero (Sandboxing) 4 y Machine Leaming

Mapa de Captura de Amenazas (Threat Hunting) basado em

MITRE ATTA&CK.

i} El Contratista debera realizar lo siguiente, que corresponde a la instalacion y
configuracion de la Consola de administracion:

o Todas las funcionalidades incluidas en la selucion basada en nube.

o Todos los modulos y funcionalidades relacionadas a la deteccion vy
respuesta de amenazas.

o Brindar um servidor cenfralizade para parches de seguridad y
actualizaciones, al cual se apuntara desde cada zonal para permitir las
descargas.

j} Debera tener una capacidad de retencion de los loegs de alertas e incidentes de
seguridad por al menos 180 dias

k) Debera haber logrado una efectividad de Deteccion de Técnicas de Atague de al
menos 98% para los 3 escenanios de ataque (DPRK, CLOP y LOCKBIT) de la
evaluacion del 2024 de MITRE ATTACK.

I} El postor debera presentar en la oferta la Carta del fabricante, dirgida a
SENCICO, donde se precise gue estd autorizado a comercializar 2 producto. !

m} Debera contar con soporte del fabricante durante todo el iempo de servicio en el
nivel mas alto yio experto que brinde el fabricante, en modalidad 24x7x365, paratal
efecto el postor ganador debera presentar para la suscripoion del contrato una
Carta de Fabricante con el nivel de contrato de soporte solicitado.”

n} El Confrafista del servicio debera contar con la cedificacion 150 27001, 150
arooi. IS0 2001 y IS0 22301. Dicho documento debe presentarse al
perfeccionamiento del Contrato.

o) SEMCICO autorizara el ingreso a las instalaciones al personal del
CONTRATISTA, de reguerifio, previa solicitud detallada, donde deberan
presentar por comeo elecironico lo siguiente:

- Datos del personal

- N® de DNI

- Lista de materiales y/o equipos a ingresar de ser el caso
- Fechas y horarios de ingreso

O 00 000000

| Segun consulta N® 1 de TAYLOR NETWORKS ELR.L.
* Segun consulta N® 2 de TAYLOR NETWORKS E.LR.L.
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Actividades a realizar

Areas y'o servicios afectados, en caso de corte de servicio, en

Cas0 comesponda.
La solicitud de ingreso, debera remitirse con un iempo minimo de cuatro (04)
dias calendario, antes de la fecha del permiso solicitado.

pl EL COMTRATISTA debera contar con un sistema de gestion de ticket para la
gestion del registro de las incidencias y requerimientos de todos los servicios.

q) ElCONTRATISTA en caso solicite el cambio del personal clave, este debera ser
ingresado por mesa de partes virtual, y no podra cambiar el Personal clave hasta
que la Entidad apruebe de manera formal mediante comeo electronice o Carta, la
aceptacion de dicho cambic; asi mismo el CONTRATISTA debera concretar una
reunion para la transferencia de funciones, la cual debe ser como maxime a los 5
{cinco) dias calendarios de remitida dicha aprobacion al CONTRATISTA, donde
SENCICO debera participar.

r} Enel caso que el personal clave se ausente por un caso foruite de fuerza mayor,
el Contratista en un plazo no mayor a 2 dias calendarios contabilizado desde el
dia siguiente de lo ocumido, debera remitir la documentacion fehaciente a
SEMNCICO por mesa de partes virtual, sustentando los hechos suscitados; una
wez revisada y validada la documentacion, se otorgara al Contratista cinco (05)
dias calendarios para el cambio del personal clave, los cuales se contabilizaran
desde la validacion de la salida del personal clave, la cual se remitira a traves de
Carta al Contratista.

5} El Postor debera presentar en ks oferta el Anexo que incluya un cuadro detallando
el cumplimiento de cada una de las caracteristicas técnicas minimas solicitas,
juntc con el nomers de pagina corespondiente®, resaltando la informacion
relevante; el cumplimiento se debera evidenciar mediante datasheets, brochures
o hojas técnicas, la cual puede estar en idioma original o traducida de manera
oficial del idioma original. Ademas, esta informacion debera estar respaldada por
una carta del fabricante o subsidiaria para acreditar las caracteristicas técnicas
que no esten disponibles plblicamente yfo con las caracteristicas tecnicas
cfertadas.®

B. CARACTERISTICAS DE SEGURIDAD
a) Proteccion contra exploits

* Debe identificar y bloguear técnicas de explotacion sin necesidad de utilizar
firmas y/o heuristicas. Debe utilizar 1A y Machine Learning.

* Debera proteger la explotacien de vulnerabilidades de sistemas operativos y
aplicaciones que incluse se encuentren sin el parche de seguridad instalado.

*# La proteccion contra wulnerabilidades debera ser independiente al CVE
identificado, |la solucién debera proteger cualquier intento de explotacion
incluyendo a vulnerabilidades de dia cerc gue no tengan un CWVE.

+ Bloguear técnicas de explotacion de vulnerabilidades, como minimo Return
Oriented Programming (ROP), Heap Spray, Jit Spray, Shell link, Structured
Exception Handler, CPL Execution Process.

* |dentificacion y prevencion de intentos de escalacion de privilegios a nivel de
Kemel

* Prevencion de técnicas de explotacion gue ufifizan Java Deserialization,
Kemel Integrity Monitor (KIM), Local Threat Ewvaluation Engine (LTEE),
Reverse Shell Protection, Shellcede Protection, 50 Hijacking Protection,
Webshell

* Todas las capacidades de prevencion de exploits deberan estar disponibles
de manera offline, sin necesidad de tener una conexion a la consola.

b} Proteccion conira malware

* Debera contar con funcionalidades de antimalware de siguiente generacion,
enfiendase antimalware de siguiente generacion como plataformas que
utilizan
algoritmos de aprendizaje de maquina (machine leaming) para detectar y
bloguear el mahware; no debera tener ningin componente que requiera
actualizar una base de datos de firmas de antivirus.

*+ [E| algoritmo de machine leaming deberd operar de manera local en el

3 Segin consulta N*4 de TAYLOR NETWORKS ELR.L.

4 Segln consulta N® 3 de TAYLOR NETWORKS ELR.L.
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endpoint sin depender de una conexicn permanente a la consola.

s Debera ser capaz de enviar a cuarentena un archivo malicioso que intente
copiarse o escribirse en alguna carpeta del endpoint, sin necesidad de gue el
archivo sea ejecutado.

# Debera ser capaz de detectar y bloguear cambios sospechosos en la imagen
UEFI, que intenten comprometer el proceso de amangue del host, antes de
gue se cargue el sistema operativo.

s Debe prevenir el robo de confrasena a partir de la lectura de la memoria
RAM (mimikatz)

= Contar con un modulo de prevenciom confra ransomware gque podra
ser configurade en modo normal y riguroso.

s« Capacidad de prevenir ataques de Cryptomining a partir del comportamiento
del objeto ejecutado.

s Debera ofrecer proteccion contra scripts de tipo webshell.

# Debera ser capaz de prevenir ataques basados en el Bypass del UAC (User
Account Control) que intenten escalar privilegios.

# Debera ser capaz de analizar datos de paguetes de red para detectar
comportamientos maliciosos

* Adicionalmente a la proteccion basada en machine leaming, debera contar
con la capacid ad de identificar el comportamiento de la amenaza, de tal forma
qgue la actividad maliciosa de un archivo se pueda detectar y bloguear en una
fase temprana.

#» Capacidad de prevenir contra shells reversas (reverse shell) para sistemas
operativos Linux.

» Capacidad de poder colocar los malware en una carpeta de cuarentena

s Capacidad de colocar en lista pemmitida los archivos o directorios, para
excepiuar la inspeccion.

» Capacidad de realizar escaneos a demanda y programados, con el objetivo
de identifizcar mahware dormido en los endpoints.

c) Samdboxing

# El sandbox debera tener capacidad para analizar al menos 100,000 archivos
al dia.

s [El agente deberd ser capaz de enviar automaticamente el archive a un
entomo de sandbox para ser emulado. Esta capacidad debera estar
disponible para sistermnas Windows, Linux y Android.

» El sandbox podra ser del mismo fabricante que el agente de seguridad o un
fabricante tercers integrado, ya sea de maners directa (via AP u otro metoda)
o utilizando un orquestador

# El sandbox podra estar basado en nube (garantizando una disponibilidad del
semvicio de al menos 99.9% contabilizados mensualments) o en su defecto
estar instalado on-premise en alta disponibilidad.

» En caso de ofertar un sandbox basado en nube, deberd garantizar la
privacidad y seguridad del contenido de los archives analizados, para lo cual
se requiere que cuente como minime con las certificaciones SOC2 Plus de
AICPA, 150 27001, IS0 27017 e IS0 27018

d} Conirol de dispositives

» Debe permitir gestionar los puertos USE que permitan conectar dispositivos
como: discos duros, unidades lectoras de CO-ROM externas con conexion
USB, dispositivos de almacenamiento removibles portatiles, unidades
lectoras de discos floppy extenas con conexion USEB.

» Debe de permitir generar perfiles de excepciones para poder comectar
dispositivos en puertos USE utilizando los siguientes parametros: tipo de
dispositivo, tipo de permiso a asignar (lecturalescritura o solo lectura),
fabricante (debe de contener una lista predeterminada), producto (debe de
contener una lista predeterminada) v nomero de serie.

* Las politicas generadas deben de poder asignarse a un endpoint en
particular, a un grupo de endpoints.

s Debe de permitir la creacion de excepoicnes temporales a partir de una alerta
registrada, para permitir el dispositivo solo durante un tiempo configurable.

» Capacidad de anadir nuevos tipos de dispositivos agregando el GUID de
Windows comespondiente.
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&) Telemetria y coleccion de datos y eventos
+« Para los equipos con sistema operative Windows, =l agente debera poder
capturar ko siguiente:

+  Proceso ejecutado, incluyendo el tiempo de inicio, el tamanio del archivo
asociado.

¥ Actividades de creacion, escritura, renombre, eliminacion, modificacian
de archivos.

+  Archivos DLL: ruta completa, direccion base, id del proceso, tamano de
la imagen, firna, valores hash calculados con los algortmos MDS y
SHAZEA del archivo DLL.

¥ Creacion y terminacion de los procesos, incluyendo los siguientes
atributos: mombre del proceso padre, ID del proceso, ruta completa,
argumentos de la linea de comando, nivel de integridad, valores hash
caleulados con los algortmos MDS y SHAZ2EEG, detalles de la firma o el
certificado utilizado para firmar el archivo.

+  Inyecciomes en hilos de procesos: 1D del hilo padre, 1D del hile nuevo o
gue se ha terminade, proceso gue inicid el hilo (en caso de serun proceso
distinto].

¥ Interacciones de red de cada endpoint IP y puerto orgen y destino,
estado de conexion (exitosa o falida), protocole usado (TCP, UDP),
solicitudes DMNS, conexiones y desconexiones HTTP.

v Estadisticas de red: volumen de trafico en eventos de subida y descarga
de trafico TCP.

¥ Agcciones sobre los registros de Windows: Configuracion o eliminacion de
valores del registro. Creacign, medificacion, eliminacion, adicion,
restauracion y guardado de Haves del registro. Con los siguientes
parameiros: ruta del registro del valor o llave que fue modificado; nombre
del valor o llave modificado; datos del walor modificado.

¥ Sesiones del sistema operativo: inicic de sesion, cierre de sesion,
conexion y desconexion. Considerando los siguientes atributos: inicio de
sesion interactivo, id de la sesion, estado de la sesion, y si la sesion es
local o remota.

+  Llamadas (calls) RPC y llamadas de Sistema (Syscall)

¥ Logs de eventos de Windows, incluyendo eventos de Seguridad, Aplicacian.

# Para bs equipos con sistema operativo Linux, e agente debera poder
capturar o siguiente:

v Para los archivos: las acciones de creacion, aperiura, escritura y
eliminacion, incluyendo la ruta completa del archive y el hash del archive
{para ciertos archives y solo si el archivo fue escrito). Informacion del
copiado o renombrado de los archivos, incluyendo las rutas completas
tanto del archivo original como del modificade. Las acciones para
cambiar el duenc (chown) y el medo (chmod) de los archivos, incluyendo
la ruta completa del archivo, asi como el nuevo duefio o nueves atributos.

¥ Inicio y detencion de procesos, con los siguientes parametros: PID de
proceso del procesoe padre, PID del proceso, ruta completa, argumentos
de la linea de comando, nivel de integridad para determinar si el proceso
esta siendo ejecutado con privilegios elevados, valores hash calculados
con los algoritmos MDES y SHAZ2E6, detalles de la firma o el certificado
utilizado para firmar el archivo.

¥ Imteracciones de red de cada endpoint: IP y puerto origen y destino,
estado de conexion (exitosa o fallida), protocolo usado (TCP, UDP).

¥+ Las siguientes acciones de red: accept, connect connect failure,
disconnect, listen, statistics.

¥ Logs de eventos de autenticacion.

+ Toda la telemetria recolectada de los endpoints a traveés del agente debera
ser almacenada por al menos 30 dias en formato “hot storage”, para permitir
labores de caceria de amenazas por parte del analista.

fi Capacidades de analitica y deteccion de amenazas
+ Debera mostrar una secuencia grafica del incidente de seguridad que
comrelacione las alertas individuales con el objetive de identificar la causa raiz.
Esta secuencia grafica debera ser construida de manera automatica a partir
de la inteligencia artificial de la plataforma.
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* Dwebera mostrar informacion de los procesos comelacionados en la secuencia
grafica, mostrando los siguientes datos: ruta de ejecucion, nombre de usuario
que ejecutd el proceso, enfidad gue firmé el proceso, valor SHAZ5E del
ejecutable relacionado con el proceso, veredicto del analisis del sandbox ¥
linea de comandos de la ejecucion.
* Por cada proceso comelacionado en la secuencia grafica del incidente se
debera mostrar lo siguiente:
¥ Fecha. hora, hostname, direccion IP, nombre del usuario, sistema
operative del equipe que genend el proceso.

¥ Alertas relacionadas al proceso analizado con su respectiva descripeion,
accien tomada sobre la alerta, categoria de la amenaza, ejecutable que
lo inicializd, tactica y técnica del atague segim el framework MITRE
ATTECHK.

¥ Actividad de la red del proceso: IP y puerto crigen, IP y puerto destimo,
resolucion del DMNS, pais desting, indicar si la conexion fue exitosa o
fallida.

¥ Creacion, escritura, lectura, eliminacion, renombre, cambic de afributos,
hash em SHA258 y MDS de los archivos relacionados al proceso
analizade. En caso del renombre debera mostrar el nombre anterior y
actual para facilitar la investigacion del analista.

¥ Creacion, aperura, escritura, eliminacion, renombre, cambio de atributos
de los directorics relacionados al proceso analizado.

¥ Actividad sobre la clave y valores de registros, tales como creacidn,
eliminacion, carga, apertura, renombre, escritura, del proceso analizado.

¥ Deberd contar con un mecanismo inteligente gque separe de manera
automatica los binarios y DLLs no significados de la secuencia grafica del
incidents.

s Debera tener mas de 500 casos de usc automaticos de deteccion de
amenazas complejas basadas en comporiamiento y procesadas con
inteligencia artificial.

# Debera permitir crear reglas personalzadas de deteccion de amenazas, las
cuales deberan estas basados en comportamientos de los usuaros y hosts,
para ello deberd ser posible especificar en la regla uno o varios de los
siguientes atributos: actividad de archivos (lectura, borrade, medificacion,
escritura); ejecucién de procescs y linea de comando ejecutada; cambics en
las claves de registro de Windows, especificando el nombre, valor de la clave
de registro y tipo de operacion (creacion, lectura, edicion); acceso a DLL de
Windows: eventos de login o logout; interaccion del endpoint con cualquier IP
privada o publica, especificando el puerto crigen yio destino.

& Dwebera pemitir enriguecer las reglas de correlacion con atributos asociados
a Tacticas y Técnicas de Atague, Tipo de Amenaza, Severidad.

s Dwebera contar con integracion al Active Directory para extraer informacian
contextual del usuario, incluyendo el departamento en el cual labora, nidmero
de teléfono, ltima fecha de autenticacion.

* Los perfiles de comportamiento deberan de ser generados mediante el uso
de algoritmos de aprendizaje de maguina no supervisado.

s Debera contar con capacidades de WUEBA (User and Entity Behavior
Analytics), siendo capaz de retener los eventos recolectades durante al
menos 30 dias y aprender una linea base o perfil de comportamiento de cada
dispositive y usuario. Esta capacidad de UEBA podra estar embebida dentro
de la misma plataforma o proporcionarse a traves de una integracion con una
tecnologia externa.

& A partir del comportamients aprendido, el moduls de UEBA debera ser capaz
de tener de manera predeterminada al menos 200 casos de uso, incluyendo
los siguientes:
¥ User agent sospechoso

Ejecucion de comando Powershell sospechoso

Uso inusual de herramientas Systemals

Uso sospechoso de CURL

Servicio remoto iniciado desde una fuente inusual

Cantidad de interacciones de red inusuales

Query LDAP inusual

Creacion de reglas de firewall inusuales

Sesion WinRM anamala
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Proceso raro ejecutado en |a institucion
Elevacion de privilegios con usuario 3YSTEM de manera andmala
Firewall de Linux desactivado de manera anomala

Tarea programada creada de forma inusual
Ejecucion de arp.exe anomala

Cantidad inusual de screenshots tomados
Creacion anomala de un usuario local v de dominio
Paosible enumeracion de GPO

AAAA A e

+ Eltimeline del ataque debera mostrar el intento de atague en diferentes fases
de explotacidn acorde al Framework MITRE ATT&CK, tales como Ejecucion,
Persistencia, Descubrmiento, Desplazamiento Lateral, Command & Control,
Exfiltracion.

+ Todas las aleras de seguridad, asociadas a ataques y anomalias, deberan
almacenarse en la consola por al menos 180 dias.

g} Capacidades de investigacion y Threat Hunting
#« Debera permitir realizar bisgquedas avanzadas sobre la actividad de los
endpaints:

¥ Actividad de los archivos, identificando las siguientes operaciones:
creacion, lectura, eliminacion, escritura y renombrar.

¥ Actividad de red, identificando el trafico saliente, entrante, IP origen e P
destino, Puerio origen y Puerte destino, protocolo de red.

¥ Actividad en el registro Windows, identificando la creacion, eliminacion,
renombrado, definicion de valores, eliminacion de valores de las llaves
de registro.

v Actividad de procesos, identificando si se frata de una ejecucion o
inyeccion, ruta desde donde se ejecuta, comando que inicializa el
proceso, usuario, hash en SHA258 y MD5.

¥ Actividad en el Log de Eventos de Windows, identificando la descripcion,
ID del evento, nivel, mensaje, nombre del proveedor y usuario.

¥ Actividad de autenticacion al endpoint

v Permitir realizar bisquedas en base a cualguier dato recopilado por la
plataforma.

¥ Permitir seleccionar las columnas y orden de los datos mestrados como
resultados de las blisgquedas.

¥ Los resuliados de las bisquedas deberan poder ser mostrados en una
tabla o una grafica de tipo pye, columnas, burbuja y area, con la finalidad
de facilitar &l analisis del investigador.

¥ Debera contar con una libreria predeterminada de blsquedas habituales
realizadas en una labor de threat hunting. Esta libreria podra ser editada
segun la labor del investigador.

+ Debera contar con un lenguaje propic para realizar consultas de la telemetria
almacenada, debera incluir al menos los siguientes criterios: Filiros por cada
atributo recolectade del endpeoint (procesos, archivos interacciones de red,
laginflogut, actividad en claves de registro y DLLs) con coincidencia total o
parcial de cada atnibuto; uso operadores booleanos (and, or, not); operadores
de comparacien (igual, no igual, mayor que, menor que, mayar o igual gue,
menor o igual que); capacidad para especificar un limite de resultados {top 10,
20, 100, 500, 1000, personalizacion en general; operadores de comparacion
de datos; operadores matematicos (promedio, comtar, contar-distinto,
maximo, minime, sumar); uso de expresicnes regulares.

* Las bisquedas deberan estar disponibles tanto para endpoints en linea y
fuera de linea.

*  Pemitir seleccionar las columnas y orden de los datos mosirades como
resultados de las biusguedas.

* La solucion debe contar con columnas de los dashboards de visualizacion de
datos y deberan de ser configurables, para poder seleccionar las que sean
del interés del analista.

+ Las biisquedas deberan de poder programarse para ser ejecutadas en un dia
y hora determinados duramte una sola ccasion y tambien de manera
recumente.

+ Debera contar con una libreria predeterminada de blisquedas habituales
realizadas en una labor de threat hunting. Esta libreria podra ser editada
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segln la labor del investigador.

+ Todas las opciones de blisgueda anteriormente detalladas deberan poder ser
utilizadas para configurar reglas personalizadas de seguridad, que permitan
generar una alerta cuando exista alguna coincidencia en el log (o logs)
recolectados con la regla de blsqueda.

h} Capacidades de gestion de incidentes
+ Debera agrupar todas las alertas relacionadas a un incidente de seguridad
de manera automatica.
* Por cada incidente mostrado debera mostrar los elementos relacionados
como ejecutables, hashes, direcciones |P.
+ Debera mostrar los hosts y usuarios asociados al incidente.

* Las alertas e incidentes de seguridad deberan tener una valoracion cualitativa
de al menos 4 niveles de severidad: baje, medio, alto y critico. Estos niveles
de severidad podran ser modificados de manera manual o automatica.

+ Debe tener la capacidad de poder estraer los elementos importantes o
relevantes de las alertas, y mostrarles a manera de resumen en la pantalla de
analisis del incidente.

+ Debe contar con un dashboard donde se muestran los incidentes de
seguridad gue no han sido atendidos (clasificados de acuerde con su
criticidad en alta, media y baja). un resumen scbre los incidentes de
seguridad (clasificados por su plataforma, ete.)

*  Debe permitir asignar cada alerta de seguridad a un analista administrador de
la consola, esta asignacion se puede hacer de forma manual o automatica en
base a ciertos criterios de la aleria. Por cada asignacion gque se realice se
debera notificar via correo al analista.

* Cada incidente de segundad debe temer un estado, tales como abierto, en
procesa, cerrado, resuelto, o estados equivalentes.

+ Debe contar con un dashboard dende se describen las caracteristicas de los
incidentes de seguridad que se han generado. Este dashboard debe de
permitir analizar a mayor detalle las alertas de segundad, incluyendo los
repores generados por el agente.

* Debe tener un dashboard para monitorear el MTTR (mean time o response)
en la gestion de incidentes.

+« Debera tener un motor automatico de scoring de incidentes, que permitan dar
una valoracion cuantitativa en un puntaje de 0 s 100 en base a determinados
criterics de cada alerta de seguridad, éste debera de funcionar de manera
paralela a la valoracion cualitativa de los incidentes y alertas de seguridad.

i} Capacidades de Threat Intelligence

* Capacidad de alimentar |a plataforma de Indicadores de Compromiso (I0C)
de manera manual o automatica via AP

+ Los IOC soportados deberan ser de tipo Hash, Ruta, Mombre de archivo,
Drominic, Direccion IP.

* Capacidad de agregar [OC de manera individual o masiva (por ejemplo,
subiendo un archive G5V}

+ Capacidad de colocar un nivel de reputacion, confiabilidad del IOC y una
fecha de expiracion.

* Debe poder integrarse a una plataforma tercera de Threat Intelligence como
Wirus Total.

+ Mostrar un mapa geocgrafico que permita analizar la direccion |P detectada
como parte de incidente, como minimo debera mostrar lo siguiente: fecha de
registro, ISP (Imternet Service Provider), pais. La informacion debera poder
ser mosirada en base al pais, proceso, puerto e IP destino.

+ Debera contar con un dashboard que permita analizar el comportamiento del
hash de un archivo en particular, mestrando su nivel de reputacion y si dicho
hash ha sido detectado en otras alertas e incidentes.

I} Capacidades de respuesta
+« Debera ser posible colocar en lista blogueada yio lista permitida uno o mas
hashes.
« Debera permitir colocar en cuarentena un archive maliciose detectado y'o
bloqueado. La colocacion en cuarentena debera poder realizarse de manera
manual y automatica.
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* Capacidad de extraer el archive dump de la memona RAM del endpoint a
partir de una alerta revisada.

*+ Capacidad de extraer el malware o archivo sospechoso del endpoint hacia
la consola, para poder ser analizado por el investigador

* Debe ser posible aislar el endpoint de la red para que no tenga
comunicacion con ningln dispositive de |a red interma o externa.

+ Debera ser capaz de hacer una blsgueda masiva en todos los endpoints
en base al hash de un archivo o el path, con el objetivo de borrar dichos
archivos de todos los endpoints.

+ Capacidad de configurar reglas de automatizacion que permitan ejecutar una
accion determinada en los endpoints en base condiciones de alertas de
seguridad, como minimo estas reglas deberan permitir las siguientes
acciones de manera automatica: aislar el endpoint, hacer un escanec de
malware, extraer el makware desde el endpoint.

+ Debera ser posible realizar una conexion remota a cada endpoint que forme
parte de una investigacion para ejecutar las siguientes acciones:

¥ Listar procesos y archivos
¥ Ejecutar instrucciones por linea de comandos (CMD y Powershell para
el caso de Windows; Bash para el caso de Linux y MacO35).

+ Capacidad de tareas remotas a miltiples endpoints, como minimo
caerrar procesos, eliminar archivos, eliminar ylo madificar claves de registro.

*  Mostrar sugerencias para las remediaciones de un equipo comprometido.

+ Capacidad de integracion con un SIEM via Syslog y plataformas SOAR.

k) Capacidades de visibilidad del endpoint

+ Debera poder generar un inventario de las aplicaciones instaladas en las
computadoras con sistema operative Windows y Linux

+« Debera generar un inventario de caracteristicas de hardware del endpoint,
como minimo cantidad de memoria RAM; tipo, marca y capacidad de
procesador; almacenamiento del disco duno; identificar si es servidor, desktop
o laptop; sistema ocperativo y arquitectura.

+ Debera poder listar los usuarios locales creados en el endpoint y su
respective estado (active o inactiva)

+ Debera poder listar los autoruns, servicios y unidades o carpetas compartidas
para el caso de Windows.

+ Debera mostrar los daemons para el caso de Linux

+ Debera ser capaz de guardar un historico diaro de estos inventarios, para
poder comparar cambios que hubiesen ccurrido. Este historico debera estar
disponible por al menos 30 dias.

I} Capacidades de analisis de vulnerabilidades
+* Debera mostrar las vulnerabilidades de los sistemas operativos de los endpoints,
ofreciendo detalles de los CVEs, incluyendo el nivel de severidad.
Diebera mostrar los KB instalados por cada endpoint.
Debera mostrar las vulnerabilidades a nivel de las aplicaciones instaladas en
sistemas Linux.

m} Exclusiones
+ Opcicnalmente la solucion debe contar con una lista predefinida de exclusiones
conocidas o recomendadas.
* Debe ser capaz de excluir faciimente falsos positivos.

# Debe permitir a los administradores de conscla ejecutar exclusiones de
peliticas en varios niveles (cuenta, sitic, grupa).

# Debe permitr a los administradores configurar exclusiones para suprimir
independientemente alertas relacionadas con el aprendizaje automatico
basadas en archivos ylo mecanismos de comportamiento.

# Debe permitir a los administradores configurar las exclusiones para manejar
problemas de interoperabilidad en rutas ejecutables especificas o exclusivas,
reduciendo el monitorea de los procesos principales yio junto con todos sus
procesas secundarios generados.

» Debe pemitir a los administradores configurar las exclusiones para abordar
problemas de rendimiento en rutas individuales o ejecutables especificas que
interrumpen la supervision de los procesos principales y'o procesos junio con
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todos sus procesos secundarios generados.
* Debe permitir a los administradores de consola realizar exclusiones mediante
un hash, path, certificado, browser o tipo de archivo.

n} Politica de instalacion

+ Debe ser capaz de aplicar politicas a una cuenta, sitio o grupo de dispositivos.

+ Debe ser capaz de soportar la asignacion de politicas dinamicas de acuerdo
con los atributos del dispositivo.

+ Los agentes podran ser instalados y asignados directamente a un grupo
especifico de dispositivos en el momento de |a instalacion.

+ El contexto de la politica debe proporcicnar la opcion de activar o desactivar
tipos especificos o por motores (mecanismos de ejecucion previos y en
tiempo de ejecucion).

+ Debe ser capaz de aplicar las politicas de forma rapida, considerando el
tiempao real.

C. CARACTERISTICAS DEL AGENTE DE LA SOLUCION
a) Debera ser un agente ligero que incluso pueda convivir con cualguier otro
software instalado en el endpoint.
b} Soporte para las siguientes versiones de sistemas operativos:
+ Windows 8.1 y supernior, Windows Server 2012 y superior
* Linux, distribuciones: Cent05 § y superior, Debian 9 y superor, Red Hat
Enterprise Linux § y supenor, Suse for Enterprise 12.1 y supenor, Ubuntu
Server 12 y supenor, Amazon Linux 2018 y supenaor, Oracle Linux § y supernior
*  Android y i05.
¢) Mo debe requerir el reinicie del equipo para que agente se encuentre cperativo.
d} Debera estar protegido ante intentos de desinstalacion o manipulacien del agente.
&) Debera ser posible definir diferentes password de seguridad para diferentes
grupos de endpaints.

D. CARACTERISTICAS DE GESTION DE LA SOLUCION

a) Laconsola debera estar basada 100% en nube, con el chjetivo de no depender
ni administrar infraestructura fisica local. La nube del fabricante debera contar con
las siguientes caracteristicas:
+ Contar con la certificacion SOC2 Tipo Il o SOC2 Plus de AICPA, 150 27001,

IS0 27017, 150 27018,

+ Contar con doble factor de autenticacion para el login.

b} Laconsola debe permitir la gestion de usuarios mediante roles preconfigurados.

¢} Permite utilizar cualguier aplicacion de un tercero para poder realizar la
instalacion del agente.

d} Cuenta con la capacidad de crear grupos que pueden alimentarse de forma
estatica y dinamica.

&) Capacidad de personalizacion del dashboard para mostrar los widgets segin las
necesidades de la Entidad.

f§ Capacidad de almacenar una auditoria de eventos sobre las acciones realizadas
en la consola.

g) Debera permitir el envio automatico de alertas al coreo electronico cuando se
identifica una actividad maliciosa. Podran aplicarse filtros a dichas alertas para
solo mostrar las de mayor relevancia.

h} Debera permitir la generacion de reportes a traveés de plantillas preconfiguradas
y también permitir definir reportes perscnalizados.

i} Mantener un historial de los reportes gque han sido generados para su posterior
consulta.

j} Losreportes podran ser enviados de forma automatica y programada a una o mas
direcciones de comreos electronicos.

7. Plan de Trabajo

Dentro de los diez (10) dias calendarios siguientes de suscrite el contrato, El
CONTRATISTA presentara el Plan de Trabajo con toda |la informacion necesaria que
comesponde a la implementacian y migracién del servicio. El cual debera ser presentado
por mesa de partes en formato digital o impreso. El Plan de Trabajo incluira:

* Cronograma de actividades, incluyendo: fechas, duracién, restricciones,

recursos, etc.
*  Memoria descriptiva de la implementacion.
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s Equipo de trabajo (que debera incluir al personal clave, contacto, roles y funciones).
* Propuesta de Protocolo de pruebas del funcionamiento del servicio (consola
de administracicn y X0R)
¢ Procedimiento de pase a produccion y rollback.
* Temario de capacitacion {syllabus)
¢ Documentos de acreditacion de conocimientos del o los Capacitadores)
respecio al Syllabus a dictar.
¢ SCTR del perscnal involucrado en las actividades del servicio, segln cormesponda.

El Departamento de Informatica, tendra como maxima siete (07) dias calendarios, una
vez recepoionado el plan de trabajo, para comunicar por cores electranics, la aprobacion
del plan o alguna observacion al contratista.

De existir observaciones, se le comunicara a EL CONTRATISTA, mediante comeo
electronico, dandole un plazo de subsanacién no menor a dos (02) dias calendarios y no
mayor a oche (08) dias calendarios, de acuerdo a la complejidad de las mismas.

8. PRESTACIONES ACCESORIAS
A ———
a) Curso Oficial

¥ El Contratista debera entregar um Voucher de curso oficial de la
solucion propuesta, el cual debe incluir el examen de cerificacion.

¥ El Curso y examen, deben tener una vigencia de 365 dias calendarios,
para llevar dicho curso.

+  El presente curso debe ser para 04 personas.

b} Charla de concientizacion

v El Contratista debera realizar 03 charas de concientizacion para todo el
personal del SEMCICO, de 02 horas cada uno.

¥ En dicha chara debera tener como objetivo, concientizar al personal del
SENCICO en lo que respecta a la seguridad de informacion para el usuaric
final, en cual incluya temas y ejercicios practicos, para el personal.

¥ La capacitacion se podra realizar de manera virtual y con una plataforma de
reunion, y se grabara dicha charla.

¥  La coordinacion de los horarios, dias y manera de realizar la capacitacion; se
debera proponer al Dpto. de Informatica, como maximo a los diez (10) dias
calendarios, amtes de iniciar la capacitacion, por comeo electronico al
Departamento de Informatica — Asesor de sistemas e informatica.

¥ El CONTRATISTA debera presentar las diapositivas a utilizar en las charlas
{formato digital). tres (03} dias calendarios antes del inicio de la charla, a
través de comeo electranico.

¥  El CONTRATISTA debera entregar una constancia de participacion a los
asistentes a la chara, donde especifigue los nombres y apellidos del personal
participante, fecha y duracion de la charla, debiendo estar firnado por el
expositor.

BE. Soporte Técnico Gestionado

El contratista debera brindar soporte a todas las incidencias que podrian ccurrir

referente a toda la solucian del presente servicio. El cual debe considerar lo

siguienta:

+ Elmonitoreo debera ser 24x7x365 de la plataforma contratada.

# Elsoporte téonico debers ser 24x7Tx385, escalable hacia el fabricante

* Debe considerarse incidencias a todos los inconvenientes que pueda generar la
indisponibilidad del servicio y/o problemas operativos asociados a la lentitud,
desconexion ylo caidas yo emores, del servicio.

# Se debera incluir dentro del servicio, la atencion a consultas sobre |a operatividad
de la plataforma de seguridad.

# El Coniratista debera contar con personal calificado, para ello cinco [05) dias
calendarios, contabilizado de culminade el plazo de activacion, instalacion y
despliegue de licencias, el Contratista debera remitir |a lista de personal con su
CV documentado, donde se acredite la experiencia y conocimiento para la
atencion de incidencias.

+ Elservicio de soporte técnico comprendera la solucion de cualquier tipo de evento
(incidente yio problema) que cause una interrupcion parcial o total del senvicio en
SENCICO, asi como a la pérdida de |a calidad o degradacion del mismo. A tode
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ello se le denominara “falla".

# El servicio de soporie técnico debe incluir el analisis, actualizacion, correccion ¥
documentacion de fallas en la solucién implementada.
# El servicio de soporte técnico comprendera consultas, solicitiudes de reportes, v
solicitudes de analisis de auditoria. A todo ello se le denominara "requerimienta”.
En la cual se debe precisar, que, el alcance a nivel general se resume en poder
aplicar un mecanismo de seguridad que permita identificar cada equipo conectado
a la red, mostrando detalles y datos de dichos endpoint para la auditoria
comespondiente. En el Informe de Soporte, se solicita la entrega del reporte
mensual, asi como se debe considerar las licencias necesarias para obtener la
informacion necesaria.
+ El Contratista debera asegurar que, dentro del pericdo de soporte, se cuente con
lo siguiemnte:
= Acceso a parches de actualizacion.
o Acceso alas ditimas versiones de la solucion liberadas por el fabricante.
= Acceso a nuevas funcionalidades y modulos que libere el fabricante
gue se incluyan al licenciamiento ofertado por el Contratista.
o Mejoramientc del servicio donde incluya afinamiento de la
configuracion a todo nivel.
+ La ENTIDAD podra abrir casos directamente con el fabricante, de requerirdo, por
ko que el confratista debera brindarle los accesos comespondientes.
# Contar con una mesa de ayuda propia para brindar el scporte 24x7x385 incluidos
dominges y feriados.
+ El servicic de soporie tecnico comprendera consultas, solicitudes de reportes y
solicitudes de analisis de auditoria. A todo ello s2 le denominara “requerimients”.
En |la cual se debe precisar, gque, &l alcance a nivel general se resume en poder
aplicar un mecanismo de seguridad que permita identificar, tener visibilidad y
controlar el uso de aplicaciones 5aaS no autorizadas, ya que esto presenta
riesgos de seguridad para |a crganizacion, tales como fuga de datos, entrada de
malware y cumplimiento. En el informe de Soporte, se solicitara la entrega del
reporie mensual, asi como se debe considerar las licencias necesanas para
obtener la informacicn necesaria y dicho control.
* Para el cumplimiento de lo indicado en el pamafo anteror, el postor debera
considerar las licencias necesarias para cumplir con el siguiente alcance:

* La solucion debe contar con visibilidad de mas de 80,000 aplicaciones
para identificar y controlar Shadow IT.

* La sclucion debe ser brindada desde la nube del fabricante, el cual
puede integrarse al equipalmente actual del cliente.

#* Debe contar con algoritmos basados em machine leaming para
automatizar el descubrimiento y generar firmas de nuevas aplicaciones
Saal

¥ Debe analizar el riesgo de la utilizacion de aplicaciones SaaS,
permitiendo customizar niveles de riesgos con al menos 30 atributos

# Debe monitorear la actividad de usuarios y la exposicion de datos a
traves de aplicaciones SaaS

¥ Debe contar con un mddulo que permita generar estadisticas de las
aplicaciones desconocidas

# Debe soporiar reportes de compliance predefinidos como:

Top 10 Categorias por Uso

Top 30 Aplicaciones de Alto Riesgo por Usa

Top 30 Aplicaciones Mo Sancionadas de Alto Volumen

Top 30 Aplicaciones Toleradas de Alto Velumen

Top 30 Aplicaciones con Menos Usuarios

Top 30 Aplicaciones de Gestion de Contenidos de Alto Riesgo
Top 30 Aplicaciones de Inteligencia Artificial (1A}

a0 a0 a0 a0

» Se precisa que =l postor pusde considerar & cumplimiento del alcance de
auditoria a través de licencias o equipos, los cuales deberan ser compatibles o
integrarse a la sclucion actual de Palo Alto MGFW. Lo indicado debera acreditarse
solamente con carta de fabricante, donde se describa las funcionalidades
solicitadas, asi como debe mencicnarse la compatibilidad e integracion solicitada,
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para la admision de la oferta.’”

# El nivel de criticidad sera informado al moments de reportar la incidencia v el
COMTRATISTA asignara un codigo de atencién. El iempo para sclucionar el
problema comenzard a contabilizarse desde que el Departamento de Informatica
ko reporta al CONTRATISTA y solicita su atencién, a través de linea telefdnica,
comen electranico u ofros medios disponibles.

# Debera brindar soporte técnico in situ a carge de experios profesionales en
analisis de seguridad informatica, quien asistira a la ENTIDAD en forma personal
en caso de fallas que no puedan ser solucionadas de manera remota,
garantizando gue la solucion quede operativa y en dptimas condiciones.

+ La generacion del ticket del servicio de soporte técnico se efectuara a través de
linea telefonica, comeo electrdnico u otros medios disponibles. Una vez recibida
tal notificacion, la mesa de ayuda del Confratista, registrara el requerimiento o
falla del servicio y proporcionara a la ENTIDAD un nimero de ticket dentro de los
10 minutes de recibida la notificacion.

* Se debera remitir un reporte de atencién a los cinco (05) dias calendario como
maximo, contabilizade desde el dia siguiente de haber cerrado el ticket de
atencion de incidente y requerimiento, de manera digital, por correo electrénico al
personal de Informatica. El cual debera constar de lo siguiente:

o Mumero de ticket de atencion.

Descripoion del incidente.

Actividades realizadas.

Causa raiz del incidente presentada.

Mivel de escalamiento que se tuvo que realizar para solucionar el incidente.

Paradas de reloj de corresponder, sustentadas de manera fehaciente.

oo oo

]

Cuadro resumen de tiempo de atencion del incidente, donde se precise

las la hora y fecha de: solicitud de incidencia, registro de incidencia,

tiempo de resolucién de incidencia y tiempo excedido segin el SLA
comespondiente.

* Acuerdo de nivel de servicio, toda atencion de incidenmtes o requerimiento se
realizara por el contratista de manera remota ylo en las instalaciones del
SEMNCICO, dependiendo de la criticidad, con los siguientes niveles de atencian
[SLAs).

TAELA N® 01 - ACUERDDO DE NIVEL DE SERVICIOS “SLA™ - INCIDENTES

Mivel SLA Tipo de Incidencia

Muy Alts | De D0 minutos como maximo, |- Emores de servicios y
contabilizado desde gue el regisiro base de datos.
del ticket del servicic de soporte
técnico de la mesa de ayuda del
confratista.

Alto De 180 minutos como maximeo, |-  Ausencia del servicio:
contabilizado desde gue el regisiro portal o en sus bloques y
del fticket del servicio de soporte médulos que afecten al
técnico de la mesa de ayuda del total de usuarios.
contratista. - De funcionalidad ¥

administracion.

Medio De 240 minutos como maximo, |- Ermores en  bloques
contabilizado desde gue el registro madulos gue afecten a un
del ticket del servicic de soporte grupo de usuarnos.
técnico de la mesa de ayuda del |- De presentacion o
contratista. wisualizacion.

Bajo De 720 minutos como maximo, |- Emor en  blogues y
contabilizado desde gque el registro madulos gque afecten a un
del ticket del servicio de soporte usuaric.
técnico de la mesa de ayuda del |- De rendimiento.
conftratista.

5 Segin consulta N*6 de TAYLOR NETWORKS ELLR.L.
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10.

K= Seneamierto e s
AR LA IRDUS TR OF LA CONSTRALDDOR
TAEBLA N*® 02 - ACUERDO DE NIVEL DE SERVICIOS “SLA™ -
REGUERIMIENTOS
Atencion Tipos de Reguerimientos SLA
REQUERIMIENTO Solicitudes de | 4 horas o de acuerdo a
configuraciones, o programado en
habilitacion de servicios, | conformidad con
entre otros dentro SENCICO,
del
alcance y contabilizado desde el

capacidades
especificadas en el TDR | registro del ticket del
del presents contrato. servicio de  sopore
técnico de la mesa de
ayuda del coniratista.

* 5 conformidad por parfe de SENGICO, debe esfar scredifada por medio
de carreo electrénico, como evidencia de dicho acuerdo.

PERFIL DEL CONTRATISTA
+ [Elcontratista deberd estar inscrito en el Registro Nacional de Proveedores (RMP)L
+ El contratista no debera estar impedido para confratar con el Estado Peruana.

PERSOMNAL CLAVE DEL SERVICIO

Los profesionales propuestos, titulados, deberan estar colegiados y habilitados al inicio de
la participacion efectiva de la ejecucion del Contrato, de cormesponder. Se aclara que, el
térming “de comesponder” quiere decir que, si el Postor oferta un profesional Titulado
Peruano, este deberd estar colegiado vy habilitade por el Colegio comespondients
peruana, al inicio de la participacion efectiva de la ejecucion del Contrato.

En caso el postor oferte cualguier titulo de un pais extranjero, el postor debera presentar,
en el caso de profesionales extranjercs, los documentos de la revalidacion o del
reconocimiento del grado académico o fitulo profesional oforgados en el extranjero,
extendido por la autoridad competente en el Perl, conforme a la normativa especial de la
materia.

Respecto a la a acreditacion de la habilitacion y colegiatura de los profesionales que
conforman el “personal profesional clave” debe requerirse para el inicio de su participacion
efectiva en el conirato, tanto para aguellos profesionales tiulados en el Penl, como para
aquellos titulados en el extranjero; en atencion al Principio de Libertad de concurrencia.

Todo en el marco de lo solicitado en el Requisitc de calificacion, A.1.1
FORMACION ACADEMICA.

EICONTRATISTA debera contar como minimo con el siguiente equipo de trabajoc

Un (01) Jefe de Proyecto:
Funciones y actividades:

a. Responsable de la Gestion del Proyecto.

b. Realizar las coordinaciones y seguimiento necesario para la ejecucion del
proyecto en el plazo, minimizando los riesgos de operacion de este servicio,
solicitado por el SENCICO.

c. Reportar cualquier incidencia o restriccion en el proyecto, gue no permita la
continuidad del proyecto, de forma inmediata al SENCICO.

d. Presentar 01 reporte de avance por semana, contabilizado desde el dia siguiente
de aprobado el plan de trabajo.

e Presentar 01 cromograma por semana actualizado, contabilizado desde el dia
siguiente de aprobado el plan de trabajo

f. Presentar actas de reuniones firmadas, como maxime a los 02 dias calendarios,
contabilizado desde el dia siguiente de realizarse dicha reunion

@- Presentar el informe final y entregables definidos.

h. Firma en la documentacion del proyecto, como: Actas de reunicn, Acta de

-:n::-nfnrrnldad Infclr'rnes Protocolo de pruebas EIEMWQ

Un [01) Especialista en

Seguridad Funciones y
actividades:
a. Responsable del aseguramiento de la activacion y suscripcion de las licencias del
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PERU

me&gu‘f_gﬂ%

software XDR.

b. Responsable de la instalacion y configuraciones de la consola administrativa.
Supernvisar todas las actividades relacionadas a la implementacion de la solucion
propuesta.

d. Absolver las consulias técnicas, realizadas por el Departamento de Informatica en
la especialidad de seguridad.

2. Responsable técnico de la ejecucion del protocolo de prusbas.

f Firma en la documentacion técnica del proyecto, comoc Actas de reunion,
Informes, protocolo de pruebas, etc. Que contenga informacion correspondiente
a la especialidad de seguridad._La firma digital regisirada en reniec y'o
manuscrita, detallando en la parte infericr nombre. fecha, DML
Dos (02) soportes tecnicos

Funciones y actividades:
a. Responsable de asegurar el despliegue e instalacion de las licencias del software
XDR.

b. Realizar todas las actividades relacionadas a la implementacion de la solucion
propuesta.

Fara la fima de Contrato, se debera presentar los siguientes cerificados, de acuerdo
al personal clave:

* Jefe de proyects: Certificado PMP vigente o Scrum Master vigente. Ademas, debe
contar con capacitacion y/o entrenamiento en supervision y gestion de proyectos
caon un minimo de 48 horas lectivas. )

¥ Especialista en Seguridad: Certificacion oficial emitida por el fabricante yo
representante local, como especialista en la tecnologia EDR y XDR yio en la
solucion oferiada. Ademas, debe contar com capacitacion y/o entrenamiento en
supervision y gestion de proyectos con un minimo de 24 horas lectivas.

* Personal Tecnico (los dos):

o Cerlificacion oficial emitida por el fabricante y/o representante local como
especialista en la tecnologia EDR y XDR yio en la solucion ofertada.

o Cerificacion oficial por el fabricante y'o representante local como técnico
especialista en la tecnologia antimahware de endpoint ofertada.

-

11.
El plazo de ejecucion se define en el siguiente cuadno:

11 PRESTACION PRINCIPAL

[WF] FRESTACION | FLAZOD MAXIMO |

La activacion, instalacion y despliegue se debera de realizar como
A maximo a los treinta (30) dias calendarios contabilizados desde el

Activacion, T :

e ¥ dia siguiente de aproll:}adn &l Plan E:Ie trabajo. ;

o N i Al finalizar la activacion e instalacion, se debera de suscrbir un acta
pleg de aceptacion de la activacion, instalacion y despliegue de licencias

ot del software XDR, entre SEMCICO y el Contratista, para lo cual no
se debera de contar con observaciones en dicha prestacion.
La instalacion y cenfiguracion de la Conscla de administracion se
. debera de realizar como maximo a los veinte (20) dias calendarios
Instalacion Yy

i de contabilizados desde el dia siguiente de aprobado el Plan de trabajo.

oz b Chres o Al finalizar la Configuracion de la Consola de administracion, se
e ) debera de suscribir un acta de aceptacion de Configuracion de la
administracion. g im &
Consola de administracion, para lo cual no se debera de contar con
observaciones en dicha prestacion.
L La suscripcion de las licencias debera ser por el plazo de mil noventa
Servicio de : ; £ i el
SR y cinco (10095) dias calendarios, contabilizados desde el dia siguiente
03 | suscripcion  de e e = 3
licencias.

&gia de scepiacion de 13 activagion,
imstalacion y despliegue de licencias del software XDR.
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12 PRESTACION ACCESORIA

M= PRESTACION

PLAZD MAXIMD

o1 Soporte Tecnico
y Monitorea
02 | Capacitacion b.

Mil noventa y cinco (1095) dias calendarios, contabilizado desde
el dia siguiente de |a firma del Acta de aceptacion de la gglivgeion,

instalacicn ¥ despliegue de licencias del software XOR

a. Voucher del curso oficial, weinte (20} dias calendarios,

contabilizado desde el dia siguiente de suscrito el Contrato.

Charla de seguridad, sesenta

{80} dias calendarios.

contabilizado desde el dia siguiente de aprobado el Plan de

trabajo.

12. ENTREGABLES:
Se debera  entregar

em formato  digital por

mesa de  partes

virtual hitps:/fapp sencico.gob pe/prdiwalMesaPartes/MesaParies la siguiente

documentacion.

1.3. PRESTACION PRINCIPAL
= “Entregable_ I

e e

SCripcion

“Plazo Maxima |
T —

| Informe de activacion, |
| instalacion y despliegue | +
de las licencias

[ Informe de instalacion y |
| configuracion de

| Consola de

| administracion

| Informe  mensuwal del | ~
| servicio de suscripcion | v
| licencias

|

Documento de activacion de licencias.
Documento de suscripcion de licencias
de 10085 dias calendarios, contabilizado
desde el dia siguiente de firmado el Acta
de aceptacion de activacion e instalacion
de licencias.

Lista de fechas de |as instalaciones de
las licencias, en las Sedes de SENCICO.
Documente de conformidad de la
nstalacion de las licencias en cada
zonal, fimada por cada personal del
SEMNCICO en las Sedes zonales y el
Confratista,

Protocole de pruebas del funcionamients
de las licencias, firmada por cada
personal del SENCICO en las Sedes
zonales y el Contratista.

Procedimiento de atencion con el SLA
solicitado.

Descripeion de la sohucion mplementada.
Actividades  realizadas  para la
configuracion de |a consola de
FEMinistracin.

Protocole de pruebas del funcionamiento
de la consola de administracion, firmada
por personal del SEMCICO y el
Conftratista.

Credenciales de acceso de gestion a la
consola.

Manuales de instalacion de s solucion.
Manuales de configuracitn de todos los
madulos.

Registro la operacion de las licencias.
Detalle de los perfiles de seguridad para
Dominic Administrative y Educativo
Detalle de bos Tenants creados y

con 1

Maftriz de escalamiento en caso de

Disponibilidad mensual del componente

A e
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[Tres  (03)  dias |
calendarnios 1

contabdizados desde el
dia siguiente de |
culminado elplazodela |
activacion, mstalaciony |
despliegue de las |
licencias.

[Tres 03} dias |

calendanios
contabdzados desde el
dia siguiente de fimmada
el Acta de Aceptacion |
de Configuracion de k3
consola de |
administracion.

Tres  03)  dias |

calendanos
contabidzados desde el
dia siguients de |
fnalizado e perodo |
mensual de servicio.
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1.4. PRESTACION ACCESORIA

Entregable Descrnpcion Flazo maximo
¥ Cuadro detalle de los incidentes del periedo,
describiendo los tiempos de interaccion de cada
ficket, precisando =i se cumplio &l SLA solictade,
con la fecha de presentacion del reporte de
atencidn, y la imputabilidad de dichao incidente.
¥ Cuadro defalle de los requerimientos del pericdo, ; .
i deserbiendo los tiempos de interaccion de cada Cm-:}i ;) e
; e ticket, precisando si se cumplia & SLA solicitade 4
trimesiral del ; St * | contabilizado desde el
i , _de u:::n %nfecha de presentacion del reporte de s  siguient= e
Soporie fecnie | Reportes de incidentes presentados dentre del ;'#P;:‘::ﬁd;lmpfmﬁn
periedo trimestral. )
¥ Reportes de requerimients presentados dentro del
periodo trimestral.
¥  Repore de andlisis y recomendaciones de
optimizacion la solucion.
¥ Conclusiones.
Informe de curso oficial:
¥ Woucher de curso oficial de la solucidn con E aal .
vigencia de 365 calendarios, detallando el '.,re;nm. - (20) o
alcance solicitado. PR L L
y :T;'E;E;rcli;:amnad de personas que podran dia siguiente de suscrito
v Detallar donde se llevara dicho curso, con ——
horarios propuesios.
Informe de | Informe de Charla de concientizacion:
Eapacitacien v Constancia de participacion a cada asistente, en
la cual se indique el nombre del participante, el . .
nombee de la charda, y las fechas y horas ] ‘}5'-05:' -
acumuladas de [a charla recibida. R
» 01 grabacion por cada Charla, la cual debera ggman.lfmﬁngemi
tener una calidad de audie optima, donde se culmhadag i chents
evidencia la asistencia de participantes. Ay IR
v Lista de participantes. debidamente evidenciado. g
v Diapositvas utiizadas en las chardas de
seguridad, editables.
13. LUGAR DE LA PRESTACION DEL SERVICIO
El lugar de la prestacion del servicio se realizard en SENCICO ubicado enila Av. De la
Poesia M.® 351 San Borja, y en todas sus sedes a nivel nacional.
La instalacion de las icencias se debera realizar en cada dependencia, segin la
siguiente distribucicn:
TABLA N°03
N CANTIDAD
SEDE OE DIRECCION Departamanto / Provincla |
LICENCIAS Reiriicy
T | CF SENB0RJE TI0
T2 | SEDE CENTRAL )
[ 03 | ESCUELA Ay 0e 13 Poesla 351 - San Boga Umallma‘San Borja
SUPERIOR 400
TECHICA _
¥ | cF aPURIMAC 3 A uayias 205 - Abancay - | ApurimaciAbancayiAbancay
05 JT. Manuel faygata MK -LL 17 UrD.
CF CHORRILLOS 15 Paseo de 3 Hepabiea Chomios Uima/LimaiChomiics
i3 Al Alfreda Mendlola 4203
CF LOG OLVOS 105 Panamesicana Morie Loc. OIVes Umalimalos Cilvos
07 | CF a0 Jr. Tome Tagle N° 112 - Cefcato g2 | HuancavelicaHuancavelical
HUAHCAVELICA Huancavalica Huancavelica
T | CF MADRE DE 30 Jr. Gorzales Prada N® 385 Pueno | Madre de DiosTambopatal
| | oios Maidonado - Tambopata Tamoopata
% | cr moauecua 0 Promuy manzana 1iate 1 o e
0 | =2 AREGUIEE = Al DUETHE ra H_' i) —?ﬁ_wjal [N [EL ]
[T [P — — g-ﬁu;u? Tomis Stack W S50 | LambayequelChicaynChiclays
2 | &z cusco 150 e ongemayaN 411 | cuscor cuseowancnag

Pagina 17 de I3




SERVICIO NACIONAL DE CAPACITACION PARA LA INDUSTRIA DE LA CONSTRUCCION — SENCICO

CONCURSO PUBLICO N° 3-2025-SENCICO-1- “CONTRATACION DEL SERVICIO DE SUSCRIPCION DE SOFTWARE

DE DETECCION Y RESPUESTA EXTENDIDA (XDR)’- BASES INTEGRADAS

14.

15.

Udsmins sns

13 | 62 NUANCAYO A 3r. Nemesio Raez W 307 - B Tambo | JuniHiencayssl Tanto
i [} [l [oT-Y 11] LN JUH’IEET'CIEN I7 - aur I T[]
[ 15 [ GZ IGOImos 55 =7 Paolo RG] | -Tq L ETEEIE
E | czpura 230 An. Crau N* 1535 — P Plura/ PIUrf 26 de oelbre
[T | CZPORD ] B, SImon Boivar s - g oy PUnGy Funo
W | gzTaCHA 105 ﬁ;’:‘;"‘“‘!' Cuadros N° 237 Cludad | raonaTacnaiCludad Nueva
19 Calle Carios Monge N° 252 - UrD | .
| ™ | szmRuaLL0 300 il g La LibertadTrylio Trufiia
1] Ay, Venazuala N' 127 - San Juan Aya:ﬂ.lntn'l—hmm‘ﬂm
U0 AYACUCHO 30 Bautista - Hiamanga Juan Baullsta
F] 1T, Las Casuarings M- S1E- Ub. 61| Caamanacaamana
C
U0 CAJAMARCA s iz -
o [ Cruce del Jr 20 02 30y Cameters | San MarminMojoDamoa oy cba
- i
oo a0 Femango Belaunds Tery — Seckr
= Fy. 3 02 3001 W 505 — RAMH. | Ucayalicomnsl Foriiocaliena
] 0 Micasla Bastidas - Fucallpa
g;c NHEMLELD 225 An. N* Larco 279 La LibertadTrylio Truli

El Asesor de Sistemas e Informatica del Departamento de Informatica, oforgara la
respeciiva conformidad de servicio y enfregable, previa verificacion del cumplimiento de
las condiciones establecidas en el articulo 188° del Reglamento de Contrataciones del
Estado, en los plazes de acuerdo a la Ley de Contrataciones del Estado y su reglamento
vigente.

por comeo EIE{:T.n}nlm |m:||n:'.and|:: daramente =| 5enudu:- de Eﬁtaﬁ cub:-[ga nd:-le un plazo

para subsanar las observaciones, de acuerdo a la Ley de Confrataciones del Estado y su

ealamento vigente,

Se comunicara las observaciones al Contratista, mediante comes elecironico, en los
plazos de acuerdo a la Ley de Contrataciones del Estade y su reglamento vigente.

EORMA DE PAGO
El pago se realizara de acuerdo al siguiente cuadrao:

PRESTACION FRINCIPAL

N® PRESTACION PERIODICIDAD
01 Activacion, instalacion y despliegue de las licencias 100%. Unico pago
Instalacion y configuracion de la Consola de =3
i administracion. e e Pty
03 Servicio de suscrpcion de las licencias AT L PR

PRESTACION ACCESORIA

N* PRESTACION PERIODICIDAD

01 Soporte Tecnico Semestral, en § pagos iguales
Curso oficial Unico, 1003

o2 Capacitacion Charl_a” B de Unico, 100%
Sensibilizacion

El pago se efectuara mediante =l respectivo abone en la cuenta bancaria |ndnr||:lual del
Contratista,

reglaments, de encontrase completo & expediente de pago, sea a fraves del Banco de
la Nacion o de cualguier otra institucion bancaria del Sisterna Financiero Macional, para
cuyo efecto EL CONTRATISTA comunicara su CODIG0 DE CUENTA INTERBANCARIO
(CCI).

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la
Entidad debe contar con la siguiente documentacion:
# Informe del funcicnario responsable del Departamento de Informatica emitiendo
la conformidad de la prestacion efectuada.
* Comprobante de pago.
*+ Enfregable correspondiente de la prestacion principal y/o accesoria
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16.

17.

18.

y Saneamiento

ae VIviEnoa, LORStruiossn

D. FARA ummmu%ﬁ%

El Confratista es el Unico responsable ante SEMGCICO de cumplir con la confratacion, no
pudiende transferr esa responsabilidad a otras entidades ni terceros en general.

Asi también es responsable por la calidad ofrecida y por los vicios ocultos de los sernvicios
ofertados por un plazo de tres (02} anos contado a partir de la conformidad otorgada, de
acuerdo a lo dispuesto en el articulo 40° de la Ley de Confrataciones del Estado.

PENALIDADES APLICABLES
En caso de retraso en la ejecucion de las contraprestaciones sjecutadas por el contratista,
se aplicara una penalidad al contratista por cada dia de refraso hasta por &l monto maxima
del 10% del monto segin lo dispuesto en los articulos 1612 y 162° del Reglamento de la
Ley de Contrataciones del Estado vigente.

De conformidad con ko estipulado en el articule 163° del Reglamento de la Ley de
Contrataciones del Estado, se han establecido ofras penalidades diferentes a la penalidad
por mora, las cuales son objetivas, razonables y congruentes con el objeto de la

convocatoria, las mismas gue se detallan a continuacion:

MOMNTO PROCEDIMIENTO
N* SUPUESTOS APLICABLE
E Por cada un (01} dia excedente que el
Inml:npgciézmdeel hplazz :: Confratista mcumpla con el plazo de
i | T e B = S/ 300.00 entrega del Informe de activacion,
despliegue de las licencias. i e e
: ) Por cada un (01) dia excedente que el
Inc:mplramnsilbplamdan I Confratista incumpla con & plazo
fene : otorgade para la  subsanacion de
02 | observaciones del Informe de 5S¢ 200.00 e e
o i |r15!:alam_:m ¥ instalacion y despliegue de las licencias,
despliegue de las licencias. B e i e e
Por cada un (01) dia excedente que e
Incumpir con el plaro de Confratista mcumpla con el plazo de
03 presentacion de  Informe  de S/ 300,00 entrega del Informe de  instalacion ¥
instalacion y configuracion de e configuracion de  Censola de
Consola e administracion. administracion, |a  penalidad sera
aplicada.
Por cada un (1) dia excedente que =
Incumpiir con el plazo nmrgm Confratista incwumpla con & plazo
de subsanacion otorgado de subsanacion de
04 | observaciones del Informe ue 5! 200.00 chservaciones del Informe de instalacion
nstalacion y configuracion e y configwacion ode Consola de
Consola ge administracion. administracion, |a penalidad sera
aplcada
: Por cada un (1) dia excedente que =
E:::ﬂp:ﬂé;mdeflinm ::; Confratista mcumpla con el plazo de
05 Gty TR 5S¢ 200.00 presentacion del Informe del Servicio de
i iy e SO suscripcion de las licencias, la penalidad
ki serd aplicada.
Por cada wn (01) dia excedente que &
:Emﬁr l:nln E:_lapla:ﬁ W Confratista incumpla con &  plazo
y otorgade para la  subsanacion  de
08 nbsse_r'.:aczes ‘ﬂ Ir]fnrrdrue ?EI 5/200.00 observaciones del Informe del Senvicio de
I-:‘.Eﬂ::?la:; gt et suscripcion de las licencias, la penalidad
- sera aplicada.
: Por cada wn (01) dia excedents que &
Inm:npgciéﬁm ;;l phﬁﬁnnﬁz Confratista mcumpla con el plazo de
| e ieir S/ 100.00 entrega del Informe rimestral del servicio
i e e i ey soporte t&cnico wo reporte de atencion, 3
AR 3 penalidad serd aplicada.
g Por cada un (01) dia excedente que el
ot s O 3 Confratista mcumpla con el plam de
0| Ieesetatn vt i | e Sl en del Informe de capacitacion, la
capaciacion pem a3

ad sera aplicada.
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15.

de Vivienda, Construccidn

VL] PERU | ce Voienda €
i ad miento

1 Gl

D. -|m HADIDMRAL D
FARA LA RDUSTRIA DF LA CONS TRUDDON

Incumpdr con el plazo otorgado
paa la subsanacion de
obServaciones de los
em-egables de las presmcu:unes
acoesonias. Soporte técnico ¥
capaciacion.

5/ 100.00

Por cada un (01} dia excedente que &l
Contratista incumpla con & plazo
ctorgado para la subsanacion de las
chservaciones de los entregables de las

preslacl-:lne-s accesonas: aup-:u'te oo
y capacitacion, |a penalidad sera aplicada

Incumpdr con bos ACUERDOS
DE NIVEL DE SERVICIO {SLA)
TABLA M*01— MNivel Muy Ato.

5/ 10:0.00

Por cada un (01) minuio excedente que el
Contratista mcumpla con SLA TABLA
N0 — MNiwel Muy Alto, la penalidad sera
aplicada

Incumpdr con bos ACUERDOS
DE MIVEL DE SERVICID {SLA)
TABLA N*01 — Mivel Ao,

5/ 100.00

Por cada diez (10} minutos excedentes
que & Contratista mcumpla con SLA
TABLA N°01 — Nuwel Alto, la penalidad
sera aplicada

Incumpdir con los ACUERDOS
DE MIVEL DE SERVICIO {SLA)
TABLA N°01— Nivel Medio.

S 100.00

Por cada treinta (30} minutos excedentes
que & Confratista mcumpla con SLA
TABLA N*01 — Nivel Medio, la penalidad
sera apficada

Incumpdr con bos ACUERDOS
DE NIVEL DE SERVICIO {SLA)
TABLA N*01— Nivel bajo.

5/ 10:0.00

Por cada dos (02) horas excedentes gue
el Contratista incumpla con SLA TABLA
N*Di— Nivel Bajo, la penalidad sem
aplicada

Incumpir con los ACUERDOS
DE NIVEL DE SERVICIO {SLA)
REQUERIMIEMTOS - TABLA
NeO2

5/ 100.00

Por cada dos (02) horas excedentes gue
el Confratista incumpla con  SLA
REQUERIMIENTOS TABLA N°02. la
penalidad sera aplicada

Incurnplimiento de la
Disponibilidad  mensual  del
20 90°% para = componente del
SANDBOX.

50% de 1 UM

Cada vez que el Contratsta, mcumpla la
disponibiidad mensual del B9.80%. para
el componente del SAMDBOX, L
penalidad sera aplicada.

Ingreso no autorzade a la red
yio sistemas yio eguipos wo
apficaciones ylo senvicios, del
SENCICO o alojados en la nube
contratada por SEMCICO

1UIm

Cada vez que el Confratista ingrese la red
yio sistemas yio equipos yo aplicaciones
yio sennicios, del SENCICO o alojados en
la nube contratada por SEMCICO, de
maniera no autorzada wo supervisada, B
penalidad sera aplicada.

Incumpdr con las funciones yho
actividades del personal clave.

51200

Cada vez gue el Persona clave. no
cumpla con kas funciones o actividades, la
penalidad sera aplicada.

1B

Cambiar el Persenal Clave sinla
aprobacion del SEMCICO.

50% de 1 UM

ada vez que el Contratista camipien &l
onal clave sin la aprobacion formal
del SENCICO. la penalidad sers aplicada.

*Ef drea wsuaria ez e responsabie de comuricar al Departamento de Abastecimiento las
omisionez o incumplimienfoz del Confrafista, para la aplicacion de la penalidad
correspondente.

El contratista se compromete a mantener en reserva, y no revelar a terceros, sin
autorizacion escrita de SENCICO, la informacion gue le sea suministrada por este Ultimo o
ala cual tenga acceso, excepto en cuanto resultare esfrictamente necesario para el
cumplimiento del

Contrato, y que restringira la revelacion de dicha informacion solo a sus empleados, sobre
la base de "necesidad de conocer”.
En el Servicic y con el fin de resguardar la informacion de la entidad se prohibe las
siguientes actividades:
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Se prohibe gue el Contratista utilice softwares para capturar informacion de |a
Entidad, en caso se detecte que el Confratista tenga instalado un software de captura
de informacion, este sera refirado inmediatamente de la Entidad.

Se prohibe que &l Contratista ingrese sin autorizacion y supervision del Departamento
de Informatica, a la red y'o equipos yio sistemas de la Entidad.
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MnEteno
de Vivienda, Construccidn
y Saneamiento

D:m&mnﬁ%

20. REQUISITOS DE CALIFICACION

A

CAPACIDAD TECMICA Y PROFESIONAL

Al

CALIFICACIONES DEL PERSOMNAL CLAVE

Al

FORMACION ACADEMICA

Jafe de proyecto:

Thuio Profesional ge Ingeniers de Sistemas yio Thulo Profeslonal de Ingenlero en Computacion yio THulo
Profesional de Ingeniero en Talematica yio THulp Profasional de Ingeniero en Informatica yio Tiulo Profesional de
ingeniern de Telecomunicasiones yio Tiule Profesional de ingenler en Computacon y Sistemas yio THulo
Profesional de Ingenieria Elactronica, tel personal ciave raquerdo como Jefs da Proyecio.

Especialiata en Seguridad:

Tituio Profesional de Inganicro Electronico yio Thulo Profasional de Ingsnienn de Sistamas yio TRo Profesional
de Ingeniers &n Computacion yio TRulo Profesional de Inganiers en Telmatica yio TRulo Profesional de Inganiers
&n Informatica yio TRuio Profasional de Ingenlero de Telecomunicacionas yio Titulo Profesional de Ingenler 2n
Computacien y Sistemas y/o THulp Profeslonal de Ingenienta Electronica y, el personal clave rEquands como

Eapecialiaia en §eguridad

Personal de soporte tBcnlco:
Tiuo Profesional de Ingenieny Electronico yio ThRuo Profesional de Ingenlero de Slstemas yo TRuo Profesional
de Ingeniero en Compulacion y/o THulo Profasional de Ingenlero en Telmatica yio THulo Profesional da Inganieno
&n Imformatica yio TRuio Profasional de Ingenier de Telecomunicadionss yo Tiulo Profesional de Ingenlens an
Compuiadion ¥ Sistemas yio THulo Profeslonal de Ingenlena Electronica y, del personal clave requendo como
Parsonal de soports tdenlco.

El Grado o Thuwo Profesional sera verficado por el ongano encangado de 13s contratacianes o comite de seiecciin,
sagin comespanda, en el Registro Madional de Grados Academicos y Thulos Profesionales en el pontal web de la
Superiniendencia Macknal de Educackin Superior Univershiada - SUMEDU a fraves del sigulente link:
nttps:tenlinea sunedu.gos.pel o en &l Registro Naconal de Certificados, Srados y THus 3 cargo dal Ministeno de
Educackin a traves del sigulente Iink © Ritpoiwww. Diulcsinstiutos pei, 52g0n comesponda.

En caso &l Grade o Tihuo Profsional no & encuenire Inseriio en & referido registro, € postor dede presantar la
©0pia del dipioma respective 3 fin ga acradiar |3 fomackn acadamica requenda.

A2

CAPACITACION®

Jefe de proyecto:
Capacitacitn yio entrenamientio en supenvision y gestion de proyecios con un minima de 43 horas |ecivas.

Eapeciallata en Seguridad:
Capacitacitn yio entrenami=nio en supenvision y gestion de proyecios con un minima de 24 horas |ecivas.

Acragiacion:

Se acreditara con copla simple de corslanclas o cenfficados o Giplomas u olros documentos que acredite
fehacieniements lo sollcitado, en caso el certificado no Indique (a5 horas lectivas, 52 podra acredltar tambéén con
syllabus o IMformackon e 13 enfidad que otorga & cenfcado o Malla cumcular o cusiquier documento adconal; que
acredie [3s horas |ecTvas de bo soloifano; seqin comesponda.

Imipprtants

Se podra acrediTar |3 capacmacion mediante cermiicados de esipdlos de pOSIgrado, CONSIdeando que
Cala crediio oel CUYS0 gue acredia la capaciiacion sgwivale 3 discisels hovas lecTvas, seqdn [
NWMETVE O 13 marsra

EXPERIENCIA DEL PERSONAL CLAVE

Zaugiice

JoTa 0 Proyecios:

Dabara coniar con und experdenca minima e cinco (05) affios como Jefe de Proyectos o Gesior de proyecto o
Genente de Proyecto o Coordinador de Proyechos o subgerente de proyecios, en |3 especialidad de: Tecnologla de
I3 Informacian yio saguridad de |3 Informacian, del personal clave requends como Jefe de proyectos.

! De acuerdo a los dispuesto en el numeral 3.6 de los Aspectos Revisado de Cficio del pronunciamiento
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e

oly DN L

PARA Lk INCUS TR OF LA CORNSTRUCDON

Especlaliata en Seguridad

Debera contar con una expenencia minima de cinca (05) aflos en Impliemeniacion yo supervisor yio configurachn
yio Instalacitn de- sequridad de [a Informadcion yio plataformas de seguridad y! soluciones seguridad end polnt yio
soiuciones XDR, del personal clave requearido como Expedalista en Segunidad.

Soporta teenlco

Debiera contar Son una expananca minima de res (03) alos en Implementacion de soluclones de seguridad ds 3
Informacion y'o plataformas de sequridad v soluciones seguridad end point yio sciuclones XDR, del persanal dave
raquerds como Gestor de Servicios.

D& pregentarse expenencia elecutada pardlelamente (rasiaps), pard & chmputo del hempo de disha exenenca
EQI0 52 ConNZIQSrEa Una ez gl Derodo Uasianado,

-l lele o

L3 expenencia del personal diave se adeditard con cualgulera de ios Elguientes doCUMENtos: (1) copla simple de
CcoNirains ¥ U respectiva confomidad o (W) constancias o (1) certicados o () cualquier o documentacan Que,
2 manera fzhaclente demussire 13 expenanda del personal propussto.

Importants

»  Los documentos que acredian I3 expenancla deben Inciulr o5 nombres y apelidos del personal ciave,
el cargo desempefiacd, &f pazo de 13 prestacion indicando el oVa, mes y afo de Inicio ¥ cuiminacien, e/
nomoe de la Enfidsd U organizacion que emite & documents, \a fecha de emisiin i nombmes
apelidos de quien sustrbe &f JOCUMENTD

«  Encaso s documendss para acredfar i3 experkencha estshlezcan ef pMazo de 13 expeniancla sdquinda
por ef persona’ chave en meses sin espechicar los dlas se debe conslderar &f mes compledo.

»  5Seconsiderard aquelis experencla que no fangs una antigdedad mayor a veiniicngd {25) anos
anteriores & |8 fecha de A presentacion o8 ofenas.

« AlcalWicarls experlencla ded persona, se debe valorsr de manera ntegral los documentos
presentados pov ef postor pars acrediiar dicha expenancia. En taf sentido, aun cuvando en ios
documentos presentzdos [ dencminacikn ded calgo & puesio no conckda Meraimente con aquela
prevista en ias bases, se dederd vaildar B experienci s i35 achividades que reallnd & personal
COMBSOanden con ia Mckn propis del CAngo O e st rEQUends an izs bases.

EXPERIENCIA DEL POSTOR EN LA EFPECIALIDAD

Requistos:

El postor debe acreditar un Monto facturads acumulade equivalents a S 8,000,000.00 {ocho millones ¥ O0/I00
£02E), por |3 contratacion ge serviclos Iguales o SIMilares 3 ODJElD 02 |3 convocatora, durante ks ocho (5) aflos
antenores & 13 fecha oe la presentacion de ofertas que 52 cOmpULaran desde I3 facha oe |3 conformidad o emision
gal comprobante g2 pago, Seq0n comesponda.

Se conslgeran serviclos similares a ks siguientes: Soluconss de sequridad end poird, seniclo de suscripcion de
licenclas anilvinus, wenia en solucianes de EEgLI'lﬂaﬂ g2 |3 Informacion 3 nivel de pEI'I'ﬂEﬂ'D,'&'E"ILB en solucionss de
segundad en general a fraves de licencias © equipamiento, licencias de seguridad end point, SEscipaon de softwars

oe segundad.

ALTediadion

La experiencla del pastor en [a especlalidad se acreditara con copla simple de (1) contraios u Srdenss de senvicios,
¥ su respecva conformidad o constancla de prestacion o (Il comprobantes de pago cuya cancelackin se acredite
gocumental y fehaclenmtemante, con voucher de depdsiio, nota de abong, repore de estado de cuenta, cuaiquler otro

gocumenio emitide por Entidad gal sislema financlero que acredite el abono o mediante cancalacion en &l mismo
comprobante de page’, comespondientss a un maximo de velnie {20) contrataciones.

En casn los postores presenten varlos comprobantes de pago para acreditar una soia contratacion, se debe acreditar
gue comesponden a dicha conmrataciin; de lo conbrario, 52 aswmira que los comprobantes acreditan contrataciones
Independientes, en cuyo Cas0 S0ID 52 cOnshderard, para la evaluacion, las veinie (20) prmeras confrataciones
Indicadas en & Anexs M* B refendo a la Experiencla ded Postor 2n la Especlaildad

En &l caso de senicios de ejecucion penddica o continuada, 500 & conslidera coma expenencla la pane del contrato
que haya sldo ejecutafa durante ios ocho (8) afios anteriores a [a fecha de presentacion de ofertas, deblendo
adjuntarse copla ge |35 conformidades comaspondlentes @ tal parte o o5 respectvios comgrobanies de pago
cancelados.

2

Cr-.wp-:rl- om, S e e oo o Rescluckde N° 0852018 TCE-S1 dul Tritanal da Conralmssnes del Estacde

-m-r.-mm-m-:mma-m.l-mmﬂpu-.:npupm-m,:n- o e s
1 P g AETVtE el e iy e prosafior
-&n-mquu covmprolante de Sago e S0 Catcmil

mmu-nﬂr.ﬁ-“m;rimd-mﬁ— o e o o “pincks T st e o o
a8l w0 ol cuv b decaasdn de o e tees quae brce cadeie arle i oo’ deivers rectericome sy W aakce s de e erpar e
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@ Ik s SENGICD

M A II:I.III'HI.III.I C oS TRUCCON
En los casos que 52 acmediie expanencla adquirikda en consoncio, debe presentarss 3 promesa de consorck o el
conirato ge consorcio gel cual se desprenda fenacientemenie el porcentaje de [a6 obilgaciones gue 52 asumio en &
coniraty presamado; g2 o comtrano, no &2 Compulara la expanancia provenients de dicho conbrato.

Azimismo, cuando 52 presenten contrabos derfvados de procesos de saleccion convocados antes del 20.08.2012, 1a
calficacion 52 cefih al método descrito en la Directiva “Parficipacion de Proweedorss en Consorcio en las
Contrataciones del Estado”, deblenda presumirss que =i porcentale de las obligadionas equivale 3l porcentaje de
panicipacion de 13 promesa de consorcio o del contrato de consontia. En case que en dlchos documentos no se
consigne el porcentaje de paricipacion se presumind que |35 obiligacione s 52 ejecUlann en panes iguales.

S el thular de |3 expenencla no a6 el postar, consignar sl dicha expenencia comesponde & [a matnz en caso que el
postor sea sucursal, o fue transmitida por rearganizacion societara, deblendo acompafiar I3 documentackin
sustentatona comespondienis.

51 e postor acrediia expenancla de una pereona absortida como coNsecUencla de una reorganizackn socletana,
gebe presentar adicionalmente & Anexo N° 3.

Cuando en los contratos, ardenes de serviclos o comprobantes de pago & monto fachurads 52 encuenire expresada
£n moneda extranjera, debe indicarse & tipo de cambio venta publicado por i@ Supenmendencla de Banca, Seguros
y AFP comespondlents 3 a fecha de suscrpoion del contrato, de emislon de 13 orden de senviclos o de cancalacion
oal comprobante de pago, segln comesponda.

Sin parjulcl g Io antedor, los postores depen llenar y presentar 21 Ansxo N° 8 refendo 3 [ Experiencia del Postor
&n |3 Especialidad

Importanta

« Al caificar i3 syperiencls dal postor, 8 debe valorar de maners Infegral los documentos prasentadas por ef
para acregiar dicha experencia. En fal sentido, SUN cUSN00 &N 55 JCCUMENios presentadss i@ denaminacian
otjeto confractual o colcida Meraimente con 8f previsio en ias bases, se deberd valdar ka experencla
acthidades qUE Sjeculd el pasion comesponden 4 /8 exgerencla requenda.

= Enef c3so de cORSOACAS, 500 5€ considers 13 experencla de aquallas Infagranfas que se Aayan camarom
SEgin k2 promesa de consorcko, 8 gfecutar & objeto materna de la comvocalords, conforme 3 la Directha
Paticlpacian de Proveedones en Consarclo en las Conrataciones del Estada”

5"&@ %@

]I‘Iﬂmx o
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ING. LLIS AMGEL LAPA LOAYZA
Asesor en Sistemas e Informatica
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

~

lo siguiente:
4 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacién: La evaluacién consistira en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar
Se evaluara considerando el precio ofertado por el |a las demas ofertas puntajes inversamente
postor. proporcionales a sus respectivos precios, segun
la siguiente formula:

Acreditacion:

Pi = OmxPMP
Se acreditara mediante el documento que contiene el Oi
precio de la oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Qi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante para la Entidad

De conformidad con el articulo 51 del Reglamento, adicionalmente, se pueden consignar los
siguientes factores de evaluacion, segun corresponda a la naturaleza y caracteristicas del objeto del
procedimiento, su finalidad y a la necesidad de la Entidad:
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningtun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legalen [......... 1,
representada por [.............. ], identificado con DNI N° [......... ], vy de otra parte
[ciiiiiiiiiiiiiiiiiiiiiveeee, con RUC NO [, ], con domicilio legal en
[... . ...], inscrita en la Ficha N° [..................cooes ] Asiento N° [...............]
del Reglstro de Personas Jur|d|cas de la ciudad de [ .................. ], debidamente representado por
su Representante Legal, [... ]y, con DNIN® [Lonl, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [ ............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.........cccevenee. ], el comité de seleccion adjudicé la buena pro del CONCURSO
PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PROQ], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?

LA ENTIDAD se obliga a pagar la contraprestaciéon a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo

¢ En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente a

e efectos de generar el pago.
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responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacion
u otros que deban realizarse de manera previa al inicio del plazo de ejecucion, se debe consignar lo
siguiente:

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de [............ 1. el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar a las bases o eliminar, segtin corresponda.

Importante para la Entidad

En el caso de contratacion de prestaciones accesorias, se puede incluir la siguiente clausula:

CLAUSULA ...: PRESTACIONES ACCESORIAS™

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de |[........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE
LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASQ]J.

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

Incorporar a las bases o eliminar, segtn corresponda

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccidon que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS
EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA

10

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO

DE ~GARANTiA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del

monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del

monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQO], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencién del diez por
ciento (10%) del monto del contrato de la prestacién accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

o “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos
a realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de

contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Importante para la Entidad

Sélo en el caso que la Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

‘LA ENTIDAD otorgara [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos

directos por el [CONSIGNAR PORCENTAJE QUE NO DEBE EXCEDER DEL 30% DEL MONTO DEL
CONTRATO ORIGINAL] del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD
PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante carta fianza o
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poliza de caucion acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no
procedera la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZOQ] siguientes a la
presentacion de la solicitud del contratista.”

Incorporar a las bases o eliminar, segtin corresponda.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
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tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refidas con la ética. En tal sentido, reconoce y acepta la
prohibiciéon de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO
Saélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
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aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS"

Las partes acuerdan que las controversias que surjan entre estas durante la ejecucion del contrato
se resuelven mediante conciliacion o arbitraje.

El inicio de la conciliacion o arbitraje debera ser notificado a los domicilios de las partes consignado
en el presente contrato y al domicilio de la Procuraduria Publica del Ministerio de Vivienda,
Construccion y Saneamiento, ubicado en la Av. Republica de Panama 3650, distrito de San Isidro,
provincia y departamento de Lima o en el vigente publicado en el diario oficial EI Peruano, al
momento de inicio de la controversia.

Facultativamente, cualquiera de LAS PARTES tiene el derecho a solicitar una conciliacién dentro
del plazo de caducidad correspondiente, segun lo sefalado en la Ley de Contrataciones del Estado
y su Reglamento, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un acuerdo entre
ambas partes, se llegue a un acuerdo parcial o concluyera por inasistencia de una o ambas partes.
Las partes acuerdan que, si la conciliacidon corresponde ser tramitada fuera del radio urbano de la
Entidad consignado en el contrato y/o de la Procuraduria Publica del Ministerio de Vivienda,
Construccion y Saneamiento se llevara a cabo de forma virtual, para ello las partes deben sefalar
un correo valido y un numero de contacto, conforme a lo indicado en el articulo 10 del Decreto
Supremo N.° 008-2021-JUS, que modifica el Reglamento de la Ley N.° 26872, Ley de Conciliacion.
Cualquiera de LAS PARTES tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Las partes acuerdan que no se aplica al presente contrato el procedimiento de arbitro de
emergencia ante ningun centro arbitral.

El arbitraje sera de derecho e institucional, resuelto por Arbitro Unico si la cuantia de la controversia
es igual o menor de cien (100) UITs. Para controversias mayores a cien (100) UITs o cuantia
indeterminada sera resuelta por un Tribunal Arbitral conformado por tres (03) arbitros.

El arbitraje debera ser iniciado en la jurisdiccion de Lima; ademas debera ser iniciado, Unica e
indistintamente, ante las siguientes instituciones arbitrales:

- Centro de Analisis y Resolucion de Conflictos de la Pontificia Universidad Catdlica del Peru.
- Centro de Arbitraje de la Camara de Comercio de Lima

- Centro de Arbitraje de la Camara de Comercio Americana del Pert (AmCham Peru)

- Sistema Nacional de Arbitraje (SNA-OSCE)1

Seré invalido y/o ineficaz y/o nulo el arbitraje iniciado en un centro distinto a los indicados en el
parrafo anterior.

No se aplicara el reglamento de los Centros Arbitrales, mencionados, en los siguientes aspectos:

a) Los plazos para presentar los escritos de demanda, contestacion y/o reconvencién sera no menor
de treinta (30) dias habiles.

Para la interposicion de tachas y oposiciones contra los medios probatorios presentados con
posterioridad a los escritos postulatorios, el plazo sera no menor de treinta (30) dias habiles.

Las partes podran presentar medios probatorios hasta antes del cierre de la etapa probatoria.

b) En caso se ofrezca una pericia de parte o se actue una pericia de oficio, dicha labor debe ser
encomendada, segln corresponda, por la parte que la ofrece o por el Arbitro Unico o Tribunal
Arbitral a una persona natural o juridica de reconocida especialidad en la materia. Una vez
presentado el dictamen o informe pericial correspondiente, la(s) parte(s) deberan absolverlo o
formular sus observaciones en un plazo no menor de treinta (30) dias habiles.

c¢) El plazo para presentar reconsideracion sera de diez (10) dias habiles, el mismo plazo rige para
su absolucion.

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5000 000,00).

~
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d) El plazo para presentar recusacion sera de diez (10) dias habiles.

e) El plazo para presentar alegatos sera no menor de veinte (20) dias habiles.

f) El plazo para presentar las solicitudes de interpretacion, rectificacion, exclusién o integracion sera
no menor de quince (15) dias habiles.

g) No sera de aplicacion las reglas IBA (International Bar Association).

En el proceso arbitral, las partes no podran demandar intereses legales sobre los gastos arbitrales
ni el Arbitro Unico o Tribunal Arbitral ordenar el pago del mismo.
Tampoco se podran consolidar procesos que correspondan a diferentes contratos.

En el caso de Arbitro Unico y del presidente del Tribunal Arbitral, la designacion la realizara el
Centro Arbitral determinado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ecccciiiiieiieeiieieens |

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacidon no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales™.

12

Para mayor informacion sobre la normativa de firmas y  certificados  digitales  ingresar
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

a:
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 3-2025-1 — BASES INTEGRADAS
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominaciéon o
Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE'3 Si | No |

Correo electronico :

Autorizacion de notificacion por correo electrénico:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

prONO =

o o

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 3-2025-1 - BASES INTEGRADAS
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o
Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE'5 Si | No |

Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE'® Si | No |

Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE' Si | No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1.
2.

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econémica.

En los contratos periodicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.

Ibidem.

Ibidem.
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3. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios'®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

8 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

e servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁores' .
COMITE DE SELECCION
CONCURSO PUBLICO N° 3-2025-1 — BASES INTEGRADAS

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii.  Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.

~
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 3-2025-1- BASES INTEGRADAS
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 1l de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.



SERVICIO NACIONAL DE CAPACITACION PARA LA INDUSTRIA DE LA CONSTRUCCION — SENCICO
CONCURSO PUBLICO N° 3-2025-SENCICO-1- “CONTRATACION DEL SERVICIO DE SUSCRIPCION DE SOFTWARE
DE DETECCION Y RESPUESTA EXTENDIDA (XDR)’- BASES INTEGRADAS

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 3-2025-1- BASES INTEGRADAS
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del

procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccioén en el plazo de [CONSIGNAR EL PLAZO OFERTADOQ].

11.1. PRESTACION PRINCIPAL

| N°| PRESTACION | PLAZO MAXIMO |
La activacion, instalacion y despliegue se debera de realizar como
— rrléxirlnola los treinta (30) dias calendarios_ contabilizados desde el
insta!acic’mr y dla_5|g|_1|ente de _aprc_:pado_ el PIan_FiE trabajo. ' o
01 despliegue do Al finalizar fa acﬂvacmn_e |qstaE;1C|0n, se debera de suscr:bwl un apta
Gins s de aceptacion de la activacion, instalacion y des_phegue de licencias
del software XDR, entre SENCICO y el Contratista, para lo cual no
se debera de contar con observaciones en dicha prestacion.
La instalacion y configuracion de la Cpnsola de administracion se
Sikiags y deheré_ Ffe realizar como'méi;(im_o a los veinte (20) dias cafendan’u_::s
Bonfiquraesin-ie conlabl_ltzados desde el dlg'Stgmente de aprobado el P_Ia_n de t_r;bam.
02 T Al finalizar la anﬁguramon de la Con_soia de admmlstrz_imon, se
ER LTS ST debera de suscr_|b_|r un _{icta de aceptacidén de Cont}guraudn de la
Consola de administracion, para lo cual no se debera de contar con
observaciones en dicha prestacién.
Shnitio de La _s.uscripcirfnn d'e las licenciz_is debera ser por el plazo de fnil noventa
03 | suscripcion  de y cinco (1095) dias calendarios, cap?abmzadﬂs degde _e-! dia siguiente
S de frrrn_qd[: el Acta de aceptacion de la activacion
: instalacion y despliegue de licencias del software XDR.

11.2. PRESTACION ACCESORIA

N.° PRESTACION PLAZO MAXIMO

Mil noventa y cinco (1095) dias calendarios, contabilizado desde

el dia siguiente de la firma del Acta de aceptacion de la activacion

instalacion y desplieque de licencias del software XDR

a. Voucher del curso coficial, veinte (20) dias calendarios,
contabilizado desde el dia siguiente de suscrito el Contrato.

02 Capacitacion b. Charla de seguridad, sesenta (60) dias calendarios,

contabilizado desde el dia siguiente de aprobado el Plan de

trabajo.

Soporte Técnico

o y Monitoreo

[CONSIGNAR CIUDAD Y FECHA]
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Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 3-2025-1- BASES INTEGRADAS
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN 0] RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comUn en [.......cccccceeeeeeiiiinns ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%17
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL 4 1
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%2"

'® Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

20 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

21 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. Q

o
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 3-2025-1 — BASES INTEGRADAS
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

Prestacion principal

Instalacion y despliegues de 3315 licencias XDR, y configuracion de la
Consola de administracion.

Activacion de la suscripcion de 3315 licencias de XDR

Prestacion accesoria

Soporte Técnico

Capacitacion

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e Elpostor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY”.

~
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Importante para la Entidad

= En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

= En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar

lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion

principal y las prestaciones accesorias”.
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SERVICIO NACIONAL DE CAPACITACION PARA LA INDUSTRIA DE LA CONSTRUCCION — SENCICO
CONCURSO PUBLICO N° 3-2025-SENCICO-1- “CONTRATACION DEL SERVICIO DE SUSCRIPCION DE SOFTWARE
DE DETECCION Y RESPUESTA EXTENDIDA (XDR)” - BASES INTEGRADAS

ANEXO N° 9

DECLARA’CI()N JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 3-2025-1 — BASES INTEGRADAS
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http.//portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al 6érgano encargado de las contrataciones o al érgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.



SERVICIO NACIONAL DE CAPACITACION PARA LA INDUSTRIA DE LA CONSTRUCCION — SENCICO
CONCURSO PUBLICO N° 3-2025-SENCICO-1- “CONTRATACION DEL SERVICIO DE SUSCRIPCION DE SOFTWARE
DE DETECCION Y RESPUESTA EXTENDIDA (XDR)” - BASES INTEGRADAS

ANEXO N° 12

AUTORIZACION DE NO'[IFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Seﬁores' )
COMITE DE SE'LECCION
CONCURSO PUBLICO N° 3-2025-1 — BASES INTEGRADAS

Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD)], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun
corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo se efectua
por medios electrénicos de comunicacion, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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