“‘Decenio de la Igualdad de oportunidades para mujeres y hombres”
“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO”

MEMORANDO N° 1288-2023-DINI-06

Al Sefior
Roger ARISTA PEREA
Director de Inteligencia Nacional

Asunto : Remite copia del informe de desierto sobre AS N° 002-2023-DINI, Adquisicidn del
sistema de prevencion de perdida de datos e informacion DLP, declarado por el comité
de seleccion.

Referencia : Informe N° 001-2023-DINI-CS-AS-002-2023-DINI del 12 de junio de 2023.

. Fecha ; Chorrillos, 12 de junio de 2023

Tengo del agrado de dirigirme a usted, en relacion al asunto y documento de la referencia, la sefiora Sofia Livia ,
RODRIGUEZ BALLENA, Presidente Titular del Comité de Seleccidn de la AS N° 002-2023-DINI, Adquisicién del
sistema de prevencion de pérdida de datos e informacién DLP, concluye que el presente procedimiento de
seleccidn, quedo desierto a razon de que las tres (03) empresas ofertaron bienes que no cumplen técnicamente a
lo solicitado; ante ello, este despacho remite copia del presente informe para su conocimiento y fines consiguientes.

Atentamente,

--------------------------------------

AUGUSTO ALIAGA CUEVA
Jefe de Administracion
. Direcci -n Nacional de Intaligencia
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INFORME N° 001-2023-DINI-CS-AS-002-2023-DINI

AL : Sefior

Augusto ALIAGA CUEVA

Jefe de la Oficina de Administracion
ASUNTO Informe de desierto
REF. : Adjudicacion Simplificada N° 002-2023-DINI
FECHA Chorrillos, 12 de junio de 2023

Tengo el agrado de dirigirme a usted, para saludarlo cordialmente y al mismo tiempo informar sobre la
declaratoria de desierto del procedimiento de seleccion por Adjudicacion Simplificada N° 002-2023-DINI,
denominado “Adquisicion del Sistema de prevencion de pérdida de datos e informacion DLP”, segln detalle:

termembro |, OBJETIVO:

Sustentar la justificacion y evaluar las causas que no permitieron otorgar la buena pro del procedimiento
de seleccion por Adjudicacion Simplificada N° 002-2023-DINI, de conformidad a lo dispuesto en el
numeral 65.2 del Reglamento de la Ley de Contrataciones del Estado, aprobado con Decreto Supremo N°
344-2018-EF, que sefala lo siguiente:

“Cuando un procedimiento de seleccion es declarado desierto total o parcialmente, el
érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, emite un informe al
Titular de la entidad o al funcionario que haya delegado la facultad de aprobacion del expediente de
contratacion en el que justifique y evalué las causas que no permitieron la conclusion del procedimiento,
debiéndose adoptar las medidas correctivas antes de convocar nuevamente. Dicho informe es registrado
en el SEACE”™

Il. BASE LEGAL:

2.1 Decreto Supremo N°082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley N° 30225, Ley
de Contrataciones del Estado y sus modificatorias.

2do miembro

2.2 Decreto Supremo N°344-2018-EF, que aprueba el Reglamento de la Ley de Contrataciones del
Estado y sus modificatorias.

ll. ANTECEDENTES

3.1 Mediante Resolucion de la Direccion de Inteligencia Nacional N° 015-2023-DINI-01 de fecha 13 de
enero de 2022, se aprueba el PAC 2023 en el que se incluye el procedimiento de seleccion para la
“Adquisicion del Sistema de prevencion de pérdida de datos e informacion DLP” con N° 5 de
referencia con un valor estimado de contratacion de S/ 159,618.60 (Ciento cincuenta y nueve mil
seiscientos dieciocho con 60/100 soles).

Profesipnal I 3.9 Mediante Resolucion de la Direccion de Inteligencia Nacional N° 031-2023-DINI-01 se designan los
Cod. Identjf 7993 miembros del comité de seleccion encargados de llevar a cabo el procedimiento de seleccion para la
Presidets “Adquisicion del Sistema de prevencion de pérdida de datos e informacion DLP".

3.3 De conformidad con lo dispuesto en el Articulo 42° del Reglamento de la Ley de Contrataciones del
Estado, aprobado por Decreto Supremo N° 344-2018-EF, y de acuerdo a lo estipulado en el literal )
del articulo 1 de la Resolucion de la Direccién de Inteligencia Nacional N°048-2023-DINI-01 -
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Delegacion de facultades y atribuciones a favor de funcionarios de la DINI, el Jefe de la Oficina de
Administracion aprueba el expediente de contratacion de la Adjudicacion Simplificada N° 002-2023-
DINI, para la Adquisicion del Sistema de prevencion de pérdida de datos e informacion DLP,
mediante la Hoja de Aprobacion de Expediente N° 004-2023, con fecha 18 de abril del 2023, cuyo
valor estimado asciende a la suma de S/ 159,618.60 (Ciento cincuenta y nueve mil seiscientos
dieciocho con 60/100 soles).

Mediante Hoja de Aprobacion de Bases N° 04-2023, con fecha 26 de abril de 2023, el jefe de la
Oficina de Administracion aprueba las bases administrativas correspondientes a la Adjudicacion
Simplificada N° 002-2023-DINI.

Mediante Memorando N° 003-2023-DINI-AS 002-2023-DINI de fecha 11 de mayo de 2023, este
colegiado remite tres (3) oferta presentadas por los postores registrados a través del SEACE a la
Oficina de Tecnologias de la Informacion y Comunicaciones en su calidad de area usuaria a fin de
que emita opinidn técnica.

Mediante Memorando N° 259-2023-DINI-07 e Informe N° 240-2023-DINI-07/GBB de fecha 12 de
mayo de 2023 el area usuaria la Oficina de Tecnologias de la Informacién y Comunicaciones remite
su opinién técnica concluyendo que las propuestas de los postores IMPERIA SOLUCIONES
TECNOLOGICAS S.A.C., BAFING S.A.C. e INFORLAND PERU S.A.C. NO CUMPLEN con los
requerimientos técnicos minimos presentados en los documentos de sustento técnico de los postores
solicitados en las bases del procedimiento de seleccion AS N° 002-2023-DINI para la Adquisicion del
Sistema de prevencion de pérdida de datos e informacién DLP, se adjunta Anexo detallando lo
observado por el area usuaria.

Mediante Acta N° 5 este comité declara Desierto el procedimiento de seleccion de conformidad a lo
dispuesto en el articulo 73.2 del Reglamento de la Ley de Contrataciones del Estado, el cual
establece que: “Para la admision de las ofertas, el comité de seleccion verifica la presentacion de los
documentos requeridos en los literales a), b), c), e) y f) del articulo 52 y determina si las ofertas
responden a las caracteristicas y/o requisitos funcionales y condiciones de las especificaciones
técnicas especificadas en las bases. De no _cumplir con lo requerido, la oferta se considera no
admitida”.

IV. ANALISIS

4.1

42

43

El procedimiento de seleccion fue convocado con fecha 27 de abril de 2023 y conforme al
cronograma del procedimiento de seleccion, se pudo observar en el SEACE, el registro e inscripcion
de cinco (5) postores, con el estado de inscripcion “Valido™. Segln el calendario del procedimiento de
seleccion, en la fecha de presentacion de ofertas solo tres (3) postores cumplen con presentar sus
propuestas.

Luego de la revision de documentos, y la opinion técnica vertida por el drea usuaria sefialada en el
numeral 3.6 de los antecedentes se determina que las ofertas presentadas por los postores Imperia
Soluciones Tecnolégicas S.A.C., Bafing S.A.C. e Inforland Perii S.A.C., no son admitidas por no
cumplir con los requerimientos técnicos minimos; conforme a lo establecido en el articulo 73.2 del
Reglamento de la Ley de Contrataciones del Estado, dejandose constancia en el Acta N° 5,
declarandose desierto el procedimiento de seleccion.

Asimismo, este colegiado realizo la revision del expediente de contratacion observandose que los
bienes ofertados por las empresas BAFING S.A.C. e INFORLAND PERU S.A.C. en la etapa de
presentacion de ofertas son los mismos que ofertaron en las actuaciones preparatorias (indagacion
de mercado) y fueron validados positivamente por el area usuaria mediante correos electronicos de
fecha 9/03/2023 y 22/02/2023; por lo que, corresponderia remitir el presente expediente a la Oficina
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de Tecnologias de la Informacidén y Comunicaciones para que en su calidad de area usuaria y técnica
evalle su requerimiento y en caso corresponda reformule el mismo.

V. CONCLUSIONES

5.1 El proceso de seleccion ha sido llevado a cabo por el comité de seleccion designado, en forma
transparente y de acuerdo a lo dispuesto en la normativa vigente en materia de contrataciones del
Estado, de acuerdo a lo sefialado en el presente informe y conforme se puede verificar en el
expediente administrativo.

5.2 Conforme se desprende del analisis, el comité de seleccidn luego de efectuar una revision del
expediente de contratacion, concluye que la razon que motivé la declaratoria de desierto del
procedimiento de seleccion “Adquisicion del Sistema de prevencion de pérdida de datos e

Cod |dehtif. 8476

1er miembro : ., " : .
informacion DLP”", ha sido porque las tres (03) empresas ofertaron bienes que no cumplen
técnicamente con lo solicitado en el Capitulo |1l - Requerimiento de las bases.

. 5.3 En atencion a lo expuesto, y principalmente teniéndose en consideracion que las razones del

desierto se debieron al no cumplimiento de las caracteristicas y lo sefialado en el numeral 4.4 del
andlisis, corresponde remitir el presente expediente al &rea usuaria para que evalie las
especificaciones técnicas, verificandose si persiste la necesidad del bien bajo las mismas
condiciones y de ser el caso realizar un nuevo estudio de mercado, de corresponder.

VI. RECOMENDACIONES Y/O MEDIDAS CORRECTIVAS
6.1 Derivar las especificaciones técnicas al area usuaria, a fin de que sefialen si persiste la necesidad

del bien y las condiciones de las mismas, verificandose si corresponde realizar alguna modificatoria
a los mismos teniendo en cuenta lo sefialado en el presente informe.

nal I
odIdentif 7262

2do miembro 6.2 En caso de reformularse las especificaciones técnicas se realice un nuevo estudio de mercado.

6.3 El area usuaria debera tener en cuenta los plazos para la remision y evaluacion de las
especiaciones técnicas, a fin de continuar con las acciones correspondientes, para proceder con la
siguiente convocatoria.

Sin otro particular, quedo de usted.

Atentamente,

Profesional Il - Cod de Identif. 7993
Presidente Titular Comité de Seleccion
AS N°002-2023-DINI
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ANEXO
Descripcion del tiifiaiid
N° aspectoa Imperia S.A.C Bafing S.A.C Peri S R c
evaluar A.
1 Requerimiento | NO CUMPLE NO CUMPLE NO CUMPLE
técnico (tem5.1.18) ! Debe | (item5.1.18) { Debe contar | {Item5.1.26)/
contar con listas blancas y listas | con listas blancas y listas negras | Debe operar todas
negras para archivos y extensiones | para archivos y extensiones de | las
de archivos con el fin controlar la | archivos con el fin controlar la | funcionalidades
transferencia de archivos | transferencia de archivos | de seguridad
autorizados a los dispositivos | autorizados a los  dispositivos | como minimo con
autorizados. No se encuentra el | autorizados. No se encuentra el | los navegadores
detalle en la documentacién | detalle en la documentacion | Internet Explorer,
propuesta por el postor propuesta por el postor Microsoft Edge,
Google Chrome,
(tem 5.1.19) ! El sistema Mozilla Firefox.
debe proteger la informacion No se encuentra
confidencial mediante el blogueo el detalle de
cuando intente salir por algdn Microsoft Edge
software, via email, via web, o enla
unidad de almacenamientos en |as documentacion
nubes por ejemplo: Clientes de propuesta porel
coreos  (Outlook y  Owa), postor
aplicaciones web (Google Gmall,
Yahoo Mail, etc) Navegadores Web
(Internet Explorer, Firefox, Chrome,
Microsoft Edge efc) Mensajeria
Instantanea (Skype, MSN,
Microsoft Communicator, Yahoo
Messenger, etc) Aplicaciones de
compartir ~ archivos  (Dropbox,
BitTorrent, Kazaa, efc), otras
Aplicaciones (iTunes, Samsung
Kies, Windows DVD Maker, Total
Commander,  FilezZilla, Team
Viewer, Easylock y muchos mas).
No se encuentra el detalle
integro de las aplicaciones de en
la documentacion propuesta por
el postor
(Item 5.1.26 ) / Debe operar todas
las funcionalidades de seguridad
como minimo cen los navegadores
Internet Explorer, Microsoft Edge,
Google Chrome, Mozilla Firefox.
No se encuentra el detalle de
Internet  Explorer en |a
documentacion propuesta por el
postor
2 Personal clave S| CUMPLE S| CUMPLE S| CUMPLE
3 Experiencia del S| CUMPLE S| CUMPLE S| CUMPLE

Postor
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© x O
- E| o9 | £
No. Descripcion a = =
E m | E
El sistema debe supervisar e impedir la salida de informacién no autorizada por
511 unidades de almacenamiento, aplicaciones web, impresiones, correo electronico S Si s
o y redes sociales, para 500 estaciones de trabajo y servidores. Debiéndose p21
implementar en plataforma Vmware provisto por |a entidad.
5192 Debe ser compatible con plataformas Windows 10, Windows 11, Windows S Si Si
o Server 2012, Windows Server 2016 y Windows Server 2019. p2b
513 Debe instalarse en plataformas de 64 bits Si §'25 Si
514 Debe integrarse con el Active Directory. Asimismo, no debe requerir validarse S Si S
con el Active Directory para su funcionamiento. p28
515 El sistema debe reconocer los equipos por su grupo, nombre de usuario, nombre g Si Si
de pc, direccién IP. p23 y p30
516 El sistema debe proteger cualquier fuga de informacidn a través de los puertos Si Si S
SMTP. P31y32
51.7 La solucién debe contar con la capacidad de proteger el agente o software de S
DLP afin que el usuario no pueda eliminar, desinstalar o hacer cambios de Si 35 Si
configuracién del producto. P
518 Debe contar con proteccion de la configuracion que no permita ser desactivada gi = :
ey . i p35, p36, | Si
ni desinstalada por el usuario final. 039
51.11 Debe ser capaz de filtrar contenido mediante palabras claves. Si sj“ Si
5112 Debe contar con el escaneo OCR para imagenes que contenga informacion 5 Si )
: : ; i Si
confidencial en los servidores de archivo. pd2
5.1.13 Debe permitir localizar informacion en servidores de archivos y equipos de 5 Si 5i
usuarios finales. pdd y pd5
a4 Debe permitir crear politicas por dispositivos, usuarios, equipos y grupos. Si §I48 Si
5.1.15 Debe permitir la instalacion y desinstalacion remota de los agentes en los S Si Si
servidores y clientes. p49
5.1.17 Debe brindar proteccién de fuga de informacion a equipos que se encuentren S
fuera de la red y permitir desbloguear los dispositivos mediante una contrasefia | Si P80 Si
temporal offline.
51.18 Debe contar con listas blancas y listas negras para archivos y extensiones de
archivos con el fin controlar la transferencia de archivos autorizados a los Si
dispositivos autorizados.
5119 El sistema debe proteger la informacién confidencial mediante el bloqueo
cuando intente salir por algln software, via email, via web, o unidad de
almacenamientos en las nubes por ejemplo: Clientes de correos (Qutlook y
Owa), aplicaciones web (Google Gmail, Yahoo Mail, efc) Navegadores Web S
(Internet Explorer, Firefox, Chrome, Microsoft Edge efc) Mensajeria Instantanea P56 Si
(Skype, MSN, Microsoft Communicator, Yahoo Messenger, etc) Aplicaciones de
compartir archivos (Dropbox, BitTorrent, Kazaa, etc), otras Aplicaciones (iTunes,
Samsung Kies, Windows DVD Maker, Total Commander, FileZilla, Team Viewer,
EasyLock y muchos mas).
51.20 Debe permitir tomar evidencias (una copia del archivo original) del archivo S
copiado a unidades de almacenamiento USB, FTP, web, etc. Asi como, cuando | Si 057 Si
se imprima.
51.21 Debe permitir reportar las actividades de los archivos en las unidades g Si S
compartidas. p58
5.1.22 Debe generar alertas ante un evento de seguridad a través de diferentes medios g Si :
. i Si
(correo electrénico y alertas). p58 p p59
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No.

Descripcion

Imperia

Bafing *

Inforland

51.23

El sistema debe contar con el escaneo de documento para la deteccion de
contenido confidencial, registro e informes predeterminados de los incidentes.

Si

Si
p61, p62 y
p83

51.24

El sistema debe monitorear y proteger fuga de informacion por medio de Owa
registrando el usuario origen y destino, fecha, hora, cuerpo, adjunto y hacer una
copia del contenido y adjunto para la auditoria respectivo.

Si

Si
P63, p64

Si

5.1.26

El sistema debe contar con la funcion de generar informes y generar una copia
exacta del contenido de la informacién a fin de contar con |a claridad de la
informacion que intenté salir, mostrar |a hora y fecha, nombre del equipo,
nombre del usuario, direccién IP y dominio al que pertenece.

Si

Si
P4

Si

5.1.26

Debe operar todas las funcionalidades de seguridad como minimo con los
navegadores Internet Explorer, Microsoft Edge, Google Chrome, Mozilla Firefox.

Si
P65

51.27

Debe contar con licenciamiento perpetuo y con derecho a soporte y
actualizaciones minimo por tres (03) afios.

Si

Si

Si

5.1.28

Debe enviar log al SIEM por protocolo syslog o cualquier protocolo estandar de
la industria.

Si

P74
Si
P67

Si

5.1.29

El proveedor debera realizar |a transferencia de conocimiento al personal de la
DINI con respecto a la solucion ofertada, incluyendo lo siguiente:

« Temas: administracion, configuracion, monitoreo y formulacion de reporterias
personalizadas, funcionalidades avanzadas, diagnéstico/troubleshooting,
backup/restore de las configuraciones.

+ Cantidad: cinco (05) participantes.

« 16 horas como minimo siempre y cuando se cumpla con los temas solicitados y
deben ser desarrollados antes de culminar la implementacion de la solucion
ofertada.

Si

Si
p74

Si

ADMINISTRACION

51.30

La administracion debera ser centralizada de todos los componentes o modulos
de la solucion ofertada incluyendo el licenciamiento para tal fin. La
implementacion sera implementada en la plataforma VMware provisto por [a
entidad.

Si

Si

Si

51.31

Debe permitir la generacién y exportacién de reporte personalizados. Los
reportes deben contar con al menos lo siguiente informacion:
Accion o evento

Hostname

IP origen

|P destino

Sistema Operativo

Nombre de Usuario

Dominio

Tipo de dispositivo

Tipo elemento

Detalle elemento

Dispositivo

Nomobre de Archivo

HASH

Cantidad de Archivos

Criticidad

Fecha

Hora.

Estos reportes se verificaran en la implementacidn al ser personalizados y no en
la presentacién de la propuesta.

Si

Si

Si

Garantia comercial

Para el caso de garantia, |as licencias deben tener vigencia desde el dia
siguiente de la entrega total de la solucion ofertada, implementada y operando a
un 100% con todas sus funcionalidades habilitadas por un periodo minimo de 36
meses.

Si

Si

Si
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Requisitos y recursos del proveedor
Requisitos del proveedor

item

Descripcion

Imperia

Bafing

Inforland

6.1.1.

El proveedor debera ser distribuidor o representante autorizado de la marca,
para la distribucion y soporte de la solucion ofertada, se sustentara con una
Declaracion Jurada.

Si

Si

192]

6.1.2.

Personal Especialista:

i. Actividades

Para la prestacion Principal: Implementara la solucién propuesta, formulara y
firmara el informe respectivo.

Para |a prestacion Accesoria: Brindara el soporte técnico a la solucién
implementada, emitira y firmara el informe respectivo.

ii. Perfil

El contratista debe contar dentro de su personal técnico con por lo menos un
(01) especialista: Técnico profesional titulado en computacion o afines o bachiller
en sistemas o afines o ingeniero titulado en sistemas o afines, quien debe contar
con la certificacion en la solucion ofertada. Ademas, deben contar con
experiencia minima de dos (02) afios en implementacion y soporte de la solucién
de prevencion de pérdida de datos e informacion - DLP.

Si

Si

Si

6.1.3.

El proveedor debe contar con un centro de atencion de llamadas para Ia
asistencia técnica las 24 horas.

Si

S|

Si

6.14.

El proveedor no debe estar inhabilitado para contratar con el Estado Peruano.

Si

Si

Si

6.1.5.

El personal del contratista debe ser de nacionalidad peruana por nacimiento
para cualquier actividad relacionada con el presente proyecto por razones de
seguridad nacional.

Si

Si

Si

Experiencia del contratista en la especialidad

Si

Si

Si

i
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