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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién soliciw.dq dentro de los corchet.e’s sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
Tereres especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
* Abe y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 las contrataciones o comité de seleccion, segin corresponda y por los
s Abe proveedores.
. Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 Importante para la Entidad encargado de las contrataciones o comité de seleccién, segin
. Xyz corresponda, y deben ser eliminadas una vez culminada la elaboracién
de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafo de Letra 10 : Para el cuerpo del docur}1ento er’1 qenercl
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacion Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamario 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcioén por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

. Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES
La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante



http://www.rnp.gob.pe/
http://www.seace.gob.pe/
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No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante
e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

1 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

@
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1.8.

1.9.

1.10.

1.11.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacién de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos funcionales y condiciones de las
Especificaciones Técnicas, detallados en la seccién especifica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o més ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La natificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segln corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.
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1.12.

1.13.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisién, evaluacioén, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el 6érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (i) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segln
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1.

3.2.

CAPITULO 1l
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los
contratos cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en
los que se puede perfeccionar con la recepcién de la orden de compra, conforme a lo previsto
en la seccidn especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el
contrato con la suscripcion del documento o con la recepcion de una orden de compra, cuando
el valor estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de compra. En caso la Entidad perfeccione
el contrato con la recepcion de la orden de compra no debe incluir la proforma del contrato
establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante
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3.3.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00), no
corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel cumplimiento
por prestaciones accesorias. Dicha excepcion también aplica a los contratos derivados de
procedimientos de seleccidn por relacién de items, cuando el monto del item adjudicado o la
sumatoria de los montos de los items adjudicados no superen el monto sefialado anteriormente,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
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3.4.

3.5.

3.6.

3.7.

3.8.

Advertencia

debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automéaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una
un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser
el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccidn especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
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funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : EMPRESA PERUANA DE SERVICIOS EDITORIALES SA
RUC N° : 20100072751

Domicilio legal : AV. ALFONSO UGARTE 873 - LIMA

Teléfono: : 315-0400

Correo electronico:

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacién de la Adquisicion de una
solucién de seguridad para aplicaciones web para apoyo al Proyecto DOPE.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO DE APROBACION DE
EXPEDIENTE DE CONTRATACION N° 005-2023 el 28 de abril del 2023.

FUENTE DE FINANCIAMIENTO

Recursos propios

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema SUMA ALZADA, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION

Llave en mano

DISTRIBUCION DE LA BUENA PRO

No es posible distribuir la Buena Pro, porque de acuerdo a la indagaciéon de mercado y a las
caracteristicas del bien establecidos en las especificaciones técnicas, podra ser atendido al 100%
por un proveedor

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccion de las bases.

PLAZO DE ENTREGA

La entrega de los los bienes, asi como la instalacién, configuracién y puesta en marcha materia
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de la presente convocatoria se entregaran en el plazo de Sesenta (60) dias calendarios, contados
a partir del dia siguiente de la suscripcién del contrato, en concordancia con lo establecido en el
expediente de contratacion.

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar Cinco con 00/100 soles (S/. 5.00) en Caja de la Entidad y recabar las bases
en el Departamento de Logistica.

1.11. BASE LEGAL

- Ley N° 31638 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N°31639 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2023.

- Ley N° 31640 - Ley de Endeudamiento del Sector Publico del afio fiscal 2023

- Ley N° 30225, Ley de Contrataciones del Estado y sus modificaciones

- Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225 y sus
modificaciones.

- Ley N° 27444 — Ley del Procedimiento Administrativo General

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la
Informacién Puablica, aprobado por D.S. N° 043-2003-PCM

- Ley N° 29783 - Ley de Seguridad y Salud en el Trabajo y Reglamento de Seguridad y Salud
en el Trabajo

- Decreto Supremo N° 005-2012-TR - Reglamento de la Ley N° 29783 Ley de Seguridad y
Salud en el Trabajo

- Resolucion Ministerial N° 448-2020-MINSA y sus modificatorias - Lineamientos para la
vigilancia, prevencion y control de la salud de los trabajadores con riesgo de exposicién a
COVID 19

- Resolucion Ministerial N° 1275-2021-MINSA y sus modificatorias “Lineamientos para la
Vigilancia, Prevencion y Control de la Salud de los Trabajadores con Riesgo de Exposicién
a SARS-CoV-2”, asi como, los protocolos sanitarios y demas disposiciones que dicten los
sectores y autoridades competentes, que resulten aplicables a la presente contratacion

- Directivas y opiniones del OSCE.

- Cualquier otra disposicién legal vigente que permita desarrollar el objeto de la convocatoria,
gue no contravenga lo regulado por la Ley de Contrataciones del Estado

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendrd, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta

a)

b)

c)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan obtener
directamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de
dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la Plataforma
de Interoperabilidad del Estado — PIDE® y siempre que el servicio web se encuentre
activo en el Catélogo de Servicios de dicha plataforma, no correspondera exigir el
certificado de vigencia de poder y/o documento nacional de identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 1l de la presente seccién. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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e)

f)

)

h)

El postor debe presentar fichas técnicas, folletos, catdlogos y/o documentacion
que evidencien que cumplen con las caracteristicas técnicas de los bienes
ofertados, en el cual debera sefialar la marca y procedencia.

Declaracion jurada de plazo de entrega. (Anexo N° 4)*

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Presentar copia simple de la documentacién sustentatoria de los requisitos
exigidos al siguiente personal clave del proyecto:

JEFE DEL PROYECTO

Un (01) Profesional titulado en Ingenieria Electrénica o Ingenieria de Sistemas o
Ingenieria de Telecomunicaciones; deber4 estar colegiado y habilitado al
momento de la presentacion de la propuesta.

Debera contar con certificacion del Project Management Professional (PMP)
vigente.

SUPERVISOR DE PROYECTO

Un (01) Profesional titulado en Ingenieria Electrénica o Ingenieria de Sistemas o
Ingenieria de Telecomunicaciones; debera estar colegiado y habilitado al
momento de la presentacion de la propuesta.

Debera contar con certificacién de Service Desk Leader e ITIL v3 o superior.

ESPECIALISTA EN SEGURIDAD Y PROTECCION DE APLICACIONES

Un (01) Técnico titulado o Bachiller en Ingenieria Electronica, o en
Telecomunicaciones, 0 en Redes y Comunicaciones de Datos, o Sistemas, 0
Informatica, o de Sistemas de Informacion.

Debera contar con certificacion vigente a nivel especialista del fabricante de la
solucioén ofertada.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccidén segun corresponda,

verifica la presentaciéon de los documentos requeridos. De no cumplir con lo requerido,

la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo 1l de la presente seccién de las bases.

4

En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.
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2.2.2. Documentacion de presentacién facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcibn en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion del cinco por ciento (5%) por tener la condicién de micro y
pequefia empresa (Anexo N° 9).

Advertencia

El 6érgano encargado de las contrataciones o el comité de seleccién, segun corresponda, no
podra exigir al postor la presentacién de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion & (Anexo N° 10).

h) Detalle de los precios unitarios del precio ofertado”.

i)  Detalle del precio de la oferta de cada uno de los bienes que conforman el paquete®.

i) Documento que acredite una garantia comercial de 12 meses otorgada por el postor y
confirmada por el fabricante o representante de la marca en el pais, con las caracteristicas
indicadas en las especificaciones técnicas.

k) Documento que acredite que el postor cuenta con un centro de operaciones de seguridad
(SOC) propia para brindar el soporte 24 x 7 x 365 incluidos domingos y feriados. El SOC
debe contar con certificacion ISO 27001.

I) El postor acreditara ser representante o distribuidor autorizado de la marca ofertada,

adjuntando la carta del fabricante haciendo referencia al proceso.

> Dicho documento se tendré en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
¢ Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

7

8

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo en caso de contrataciones por paquete.
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2.4,

2.5.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinaciéon de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Perl aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en el siguiente lonk de mesa de partes virtual de
Editora Peru.

La mesa de partes Virtual actia como sede electrénica, procediendo a recibir los documentos
con las formalidades pertinentes, dentro del horario regular de lunes a viernes de 8:30 am a 17:30
pm, fuera de este horario se considera ingresado al dia siguiente habil.

FORMA DE PAGO
La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en UNICO

PAGO, después de haber dado la conformidad de la instalacion y operatividad de toda la solucién
requerida en las especificaciones técnicas, solicitadas por el area usuaria y técnica.

9

Segun lo previsto en la Opinién N° 009-2016/DTN.
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Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcion del almacén de Editora Per.

- Informe del funcionario responsable de la Gerencia de Tecnologias de la Informacion
emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago.

Dicha documentacion se debe presentar en mesa de partes virtual de Editora Perd, al siguiente
link :
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CAPITULO 1l
REQUERIMIENTO

=

(| Editora Peri

FORMATO

54.1.2F01

Wersion: 1
Aprobacidn: 240042022

ESPECIFICACIONES TECNICAS PARA ADQUISICION DE

Publicacidn: 24/04/2022

UM BIEN = PROYECTO DOPE

Pagina 1 de 10

DENOMINACION DE LA CONTRATACION:
Adquisicion da una solucion de seguridad para aplicaciones weab para apoyo al Proyecto DOPE
Diario Oficial El Peruana Electronico.

ALCANCE ¥ DESCRIPCION DE LOS BIENES A CONTRATAR:

Editora Perd cuenta con un centro de computo capaz de atender la carga de los usuarios a ravés
del internat. En el cenlro de computo s& tiene un grupo de servidores web, los cuales eslan
replicados.

Los servicios web que Edilora Pend brinda se basan actualmenie bajo los protocolos HTTP ¥
HTTPS (S5L F TLS), con posibilidad de ampliar la gama de servicios y los prolocolos a ulilizar.

Aclualmenia Edilora Pend tiene implemeniado varias soluciones expuestas en internal, y como
parte del crecimiento lecnoldgico también tiene proyectos de implementacion importanies como
el del Porlal Web y Diaric el Peruano, ean la cual lambién se necesilara asegurar la
confidencialidad, integridad y disponibilidad de los archives que seran entregados por un canal
segure a Editora Perd, asi como inlegracionas fuluras con Servicios o APIS que Edilora Perd
exponga para operaciones fuluras deniro de esle Proyeclo y dentro de olras soluciones, por lo
gue sa hace necesario garantizar la seguridad anle alaques informaticos que busquen aprovechar
vulnerabilidades de Edilora Pand y que puedan comprometer la plataforma tecnoldgica actual v
futura de Edilora Pand asi como los componentes de hardware, software, procesos informaticos,
servicios de T.1. asi como la confidencialidad, integridad y disponibilidad de la informacian de
Editora Perd.

i1, Caracteristicas v condiciones:
N.1.1. Caracterisiicas fcnicas:
UNIDAD DE
ITEM DESGRIPGION CANTIDAD MEDIDA
1 Solucién de Saguridad para Aplicacionas Wab 01 UMIDAD

Las caracterislicas lécnicas minimas que debe presentar el bien solicitado deberan ser los

siguiantes:

1. La solucion debe de ser ofrecida en Hardware Appliance de propdsilo dnico en
arquitectura de procesadores de 64 bils, No seran acepladas soluciones basadas en
software.

2. La cantidad de servidores o aplicaciones web a proleger sera como minimo diez (10).

3. El fabricanle debe reemplazar el hardware al largo de 4 afios de suscripciones
continuadas sin cosle.

4. La solucion debe permilir realizar configuraciones en alta disponibilidad

5. La solucion debe tener 2 Interfaces Gigabit para el servicio de Firewall de Aplicacion

6. Las interfaces deben lener capacidad de activar mecanismo de bypass, para pasar al
trafico de manera fransparenie en caso de fallo.

7. La solucion debe tener 1 Interfaz Gigabit Ethernel para la gestion del Wab Application
Firawall

B. Debe ser capaz de soporlar 25.000 transacciones HTTP por segundo

9. Debe ser capaz de soporlar 10.000 transacciones HTTPS por segundo

10. Debe ser capaz de soporiar 8.000 conexiones HTTP por segundo
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11.

12.
13.
14.

16.

17.

18.

19,

21.

24,

Debe ser capaz de soporlar 400,000 conexiones concurrenies (simullaneas) por
sagunda.

Debera tanar licenciamiento para 200 Mbps de Throughput por segundo

Debe ser capaz de soporiar & Irafico [Pvd e IPvE.

La solucion debe contar con funcionalidades avanzadas a nivel de enrutamienio.

. La solucidn dabe poder desplegarse an los siguientes modos de oparacian

a. Proxy Rewvearso
- Praxy one-arm
- Praxy two-arm
b. Modo Bridge
c. Modo Pasivo
La solucion debe sar capaz de lerminar y hacer off-load del trafico S5L en el propio
appliance WAF.
La solucion debe ser capaz de descifrar el trafico cifrado para tenar acceso a los datos
HTTP.
a. Debe parmilir aulenticacion de cliente basada an el cerificado (55L)
b. Debe ser capaz de enviar el contenido de los cerlificados de cliente a la aplicacion
medianie un mélodo de ransporte allemativa [por ejemplo, requast headers).
c. Debe ser capaz da cifrar el frafico hacia los servidores “back-end”
d. Debe ser capaz de parmitic el administrador seleccionar sistemas de cifrado
a. Debe lener modelos con compatibiidad FIPS 140-2
La solucidn debe proporcionar un modo mediante el cual se puede cifrar texio plano HTTP
en nombre de |las aplicaciones web, redirigiendo |as peticionaes HT TP entrantes al saervicio
HTTPS y reascribiendo hyperlinks hilp @n hilps sin la necesidad de realizar cambios a los
servidores back-and o a nivel de codigo de la aplicaciin.
La solucidn debe ser capaz de emplear la tecnologia de agrupacion de conexiones
“connection pooling” para optimizar las oparaciones de red y recursos de los servidores
back-and.

. La solucion debe ofrecer un modo de deleccion (log-only) que indique bajo cuales

paoliticas de seguridad al WAF actuaria caso estuviera an el modo de prevencion.

La solucidn debe ser compalible con las siguiantes capacidades de blogueo - resel da la
conaxion, enviar pagina de respuesta de ermor personalizada, redirigir la solicilud o
blaquear la IP del cliente infractor (s) por un periodo de tiempo.

. La solucion debe proporcionar la funcionalidad de reescritura de codigo HTML. Deberia

sar posible afiadir, eliminar y edilar peticidn y cabeceras de respuesia, traducir URLs,
reascribir o redirigir |a direccion URL en la solicitud, y volver a escribir el cuerpo de la
respuesla. Sinlaxis de expresiones regulares deban eslar disponible para la manipulacidn
de texios necesarnios.

. La solucion debe tener la capacidad de detectar y mitigar el Top 10 de las amenazas y

vulnerabilidades para aplicaciones web segun el crilerio vigente de OWASP (Dpen Web
Application Security Project).

La solucidn debe permilir al administrador restringir &l acceso a diversos métodos HTTP
¥y WebDAY, incluyendo HEAD, CONMNECT, TRACE, elc.

. La solucidn debe ser capar de aplicar las politicas de restriccion diferentes para

diferantes paries de la solicilud. Restriccion debe sar aplicable a los siguientes nivelas -
aplicacionas, URLs, paramelros de consulta /| FORM, encabezados, cookies, ¥ request
rates.

. La solucidn debe parmitir la aplicacion de las siguienies restricciones relacionadas con al

profocolo de solicitudes y éslas deben ser determinables a la URL de manera individual:
a. HTTF method length
b. Request line length
. URI length
d. Query string kength
a. Protocol length
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31.

a F 8 8

f. Header name, value, and number

4. Request body langth

h. Cookie, por nombre, valor y nimaro.

i. Parameter por nombre, valor y numera

j- Max length {por archivo) y numero de upload de archivos (via POST).

. La solucidn debe sar capaz de ocultar |a informacidon sensible relacionada con servidor

en el cuerpo de la réspuesla y las cabeceras de respuesta.

. La solucidn debe ser capaz de analizar el cuerpo de la respuesia, independientemeante

dal codigo de respuesta, para bloguear completamanie |a respuesia o patrones de datos
sansibles. Patrones de larelas de crédilo deben ser buscados por defecto. Otros
patrones deben especificarse en un formalo de expresion regular, asislidos
preferentementa por una empresa construciora regex.

. La solucidn debe soportar los siguientes mélodos de normalizacion: URL Decoding (e.g.

%X, Mull byles string lermination, self-referring paths (/./), path back-references (/.J/) and
decode HTML entities (e.g. &#599;, &quol, S#xAA).

. La solucion deberia apoyar un modelo de seguridad negaliva donde los alaques son

dateclados por la realizacidon de una coincidencia de expresion regular contra las
paticiones de URL entrantes.

a. Debe ser posible especificar regex granular a base cormaspondiente en todas las
partes de la solicilud - URI, los paramelros, los encabezados, cookies para
saleccionar el espacio de URL a la que se aplicardn las normas comaspondientes.
Por ajemplo - la aplicacion de las reglas dnicamente a aquellas saoliciludes donde al
usuario paramatro asta presente en el URI o paramatro xyz = xxx o Host Header =
login.exam ple.com o usuario del agante contiene Mazilla elc.

b. La solucion debe permitir la configuracion de reglas con logica complaja con
oparadores como AND, OR, exists, contains, equals, elc. Por ejemplo, las normas
como cabacera User-Agent contiena Mozilla O URI contiena / abc * HTML o HTTP-
Version = 1.0 && Client-IP esta en 192.168.1.0/24.

La solucion debaria apoyar un modelo de seguridad posilivo que parmile la especificacian
de los valores legales "lista blanca®™ en varios elementos de la politica de seguridad,
miantras gue sa les niega lodos los demas valores:

a. Lista de valores permilidos para los paramelros FORM [ Query (lipos de datos
permitidos, lista, elc.)

b. Lista de los meta caracleres [ palabras clave parmilidas en URL, paramelros
Perfil Valido aplicacion - URL permitida, y los parametros para cada URL con
perfiles de seguridad individuales para ambos

d. Mélodos HTTP permitidos para cada URL

a. Tipos de conlenido parmitidos por URL

f.  Carga de archivos de exlensionas parmitidas

. La solucion debe tener la capacidad de marcar como campos de solo lectura para

proleger contra la forma de manipulacidn.
La solucion debe incluir la proleccion de los alaques comunes mencionados en al
OWASP top ten (TOF 10) por ejemplo, SOL Injection, Cross Site Scripting, CSRF, elc.
El producio debe ser capaz de analizar y proteger al irafico donde wun paramefro asta
dividido an varias inslancias.
La solucidn debe proparcionar proteccidn contra ataques basados en lasa -
a. Proteccion conlra alaques de fuerza bruta conftra los conlroles de acceso.
b. Deleclar atagues de fuerza brula (las reileradas solicitudes de un mismo recurso)
conftra cualguier parte de la aplicacion.
¢. Reaccionar, ya sea disminucion o un blogueo del alacante hacia abajo.
d. Deteclar ataques de fuerza bruta confra la administracion de sesiones (demasiadas
sasionas entregados a una Unica direccion |P o rango).

. La solucidn debe proteger las credenciales de sesidn, es dacir, las galletas:

a. Encriplar cookies, para evitar que los clientes puedan cambiarlas
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38

40.
41.

42

43.

44,

45.

46.

4T.

48.

49.

b. Cifrar las cookies, para ocultar el contenido.

¢. Prevenir los alaques de reproduccion de cookies

d. Permilir que exime a determinadas cookies del control de seguridad
La solucién debe permitir la especificacidn (y deteccidn) de campos de formulario ocultos
¥ prevenir lales campos de modificacion por parte de los clientes.

. La solucidn deba emplear medidas de seguridad adecuadas contra los alaques CSRF

meadiante la generacion de URLs dnicas, eslablecer vinculos especificos sasion, y el uso
de cheques raferenciales.
La solucion debe proporcionar una proleccion antivirus ¥ anti-malware en la carga de
archivas.
La solucidn debe ser capaz de parmilir / denegar el trafico basandose an la direccion IP.
La solucidn debe permilir Integracion con Aclive Direclory [Direclorio Acliva) para
autenticacion y autorizacion (perfiles de acceso basados en grupos de AD)
La solucidn debe apoyar la profeccion de los servicios Web XML con la aplicacion web
comunes, asi como alagues aspecificos XML.
Deberia sar posible para obligar a la confarmidad con la especificacion complata basico
WS-
La solucidn debe proporcionar para validar decumentos XML XML y la proleccion contra
Da§ y ataques de inyeccion (SOL, 05, inyeccion X585, elc.).
La solucién debe proporcionar para validar los mensajes SOAP, encabezados y el cuerpo
con un asguema WSDL.
La solucién debera permitir la integracidn con herramientas de Vulnerability Asssessment
(Dateccion da Vulnerabilidades) de industria para aplicaciones lales como: IBM AppScan
(version 7.9) and Cenzic Hailslorm (version 6.6).
La solucidn debe proporcionar un regisiro exhaustivo de los atagues web, el rafico de
accaso y pistas de auditoria de administrador.

a. Los registros deben ser exporiable a iravés de syslog
La solucidn debe proporcionar una manera facil de incluir soliciludes legitimas
considerados originalmeante como los alaques de la politica de seguridad aclual (falsos
positivas). Esta tarea no debe ser mas dificil gue hacer clic en una entrada de registro y
empujando los cambios an al WAF.
La solucidn debe emplear automalicamente heurislica inleligente para aprander falsos
positivas desda la solicitud o la respuesta trafico y recomendar la reduccion | efeclo de
falsos positivos mediante la modificacion de las politicas de seguridad.

. La solucidn debe ofrecer la posibilidad de definir diferentes politicas para diferentes

aplicaciones y proporcionar politicas enlatados para aplicaciones comunes, como
Dutlook Web Access, SharePoint y Oracle.

51. Los componenies de gestion deben incluir facilidades para desamollar firmas
personalizadas que idenlifican riesgos especificos, Onicos asociados a las aplicaciones
prolegidas, asistidos preferantemente a través de una herramienta de regex.

52. Las politicas de seguridad deban ofrecer un alto nivel de granularidad. El cambio entre
los modos de aplicacion de politicas (prevencion) da deteccion y no se puede asociar con
loda la aplicacion, sino que debe ser granular asociada con cada componente de una
aplicacion o cada lipo de ataque.

53. La solucion debe proporcionar parfiles * en el modo de aprendizaje ™

a. Inslalaciones de configuracion para especificar los hosts de confianza que le
permitira al disposiliva WAF aprender sdlo el irafico legitimo.

b. Capacidad para proteger conlra los alaques web comunes al generar el pefil
durante |a fase de aprendizado.

¢. El agente de perfil debe ser capar de crear excepciones muy aspecificas cuando
583 necesario. Crear una excepcion para un paramelro de nombre para que un
nombre coma "John Mc'Donalds” no debe permitir que todos los patronas S0L, paro
sdlo los relacionados con comillas simplas.
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d. El perfilador debe aprender los pearfiles validos de las solicitudes y las respuasias.
Deba sar capaz de analizar el contenido de |a respuesia que contanga elemeantos
FORM para establecer perfiles de parametros del HTML como lengitudes max, lipos
de paramelros - |a intreduccion de texto, seleccionar los menlds ocullos /| menls
desplegables con las listas de permitidos de valores en una reunion, asi como a
nivel mundial.

a. Debe haber una disposicidn para especificar parametros de consulla dindmica para
determinar perfiles de paginas Onicas. Por ejemplo, los parametros de consulla
como "pagina” y "accion”, los valores distintos de los que van a generar diferantes
paginas con diferentes formas, elc., a pesar de que la URL pueds permanecer igual
(fabc.html? = pagina 1 versus fabe himl7? = pagina 2). El parfilador deba aprendar
cormeclamente eslos como 2 perfiles URL diferentes y no un perfil de direccion
fabe himl con las formas combinadas de ambas paginas.

. Debe haber varios perfiles en el inicio de sesion del usuario del dispositivo, para apoyar

la administracidn delegada. Estos puedan incluir, pero no limitarse a: los operadoras de
dispositivos (para la configuracion del cuadro), los propielarios de aplicacionas (para la
configuracion de politicas), audilores (para inspeccion de registros), adminisiradores de
certificados, administradores de red, elc. También debe ser posible crear roles
parsonalizados. Deberia ser posible para autenticar dichos usuarios en un servicio de
autenticacion comao LDAP.

. El preduclo debe ofrecer la posibilidad de espacificar los hosts de confianza (identificados

por direcciones IP o rangos de direcciones |P) que a vecas necesilan que se las parmita
realizar actividades que de olra manera prohibidas por la palitica.

. El producio debe ofrecer la capacidad de delallar y analizar los eventos de seguridad

ccurridos, origenes y mélodo del atague, direccion IP y localizacion geografica del
alaque.

El producto dabe ofrecer la capacidad de rastrear e identificar las fuenles de los alaques
originadas desde proxies andnimos, direcciones ip maliciosas, botnets y silios de
phishing.

. El producto debe ofrecer la capacidad de actualizar las origenes de alaque para identificar

y bloguear el trafico malicioso.
El produclo debe ofrecer la capacidad de ajustar dinamicamente las politicas de
seguridad con base en la identificacion de las fuenies de alague o de las fuenles que
denolen aclividad sospachosa.

. La solucidn debe ofrecer la capacidad de bloguear soliciludes de acceso basado en la

reputacion da la fuente del trafico, como direcciones |P conocidas por su comporlamienio
malicioso por Botnel, DDoS, Phishing o redes de Anonimizacion (TOR y Proxies
Andnimos).

La solcuidn debe ofrecer la capacidad de bloguear soliciludes de acceso basado en el
pais de origen de la conaxidn.

. La solucidn debara realizar un andlisis automalico de distribucion de alerlas en relacion

con el pais de origen, con opcidén a represantar la informacion a través de un mapa
mundial

. La aplicacion de gestion debe incluir preferentements una interfaz basada an Waeb con

HTTP y HTTPS acceso desde la interfaz de administracion dedicado (s).

. Todos los componentes y funciones que hacen parte de la solucidn ofrecida deben poder

ser configurados, administrados y moniloreados en su lotalidad, de forma centralizada y
a través de una dnica solucion de administracion unificada en la nube sin cosle adicional.

. La solucion debe ofrecer una solucidn a base de "modelo” para crear politicas de

seguridad y plantillas de politicas sub y aplicarlos a diferenles aplicaciones en al mismo
o diferantes dispositivos.

. La solucion debe proporcionar la capacidad de gestionar todos los dispositivos desde una

Unica interfaz de punto de control.
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B7.

BE.

La solucion dabe apoyar el larmalo de registro personalizado para integrar facilmenta con
cualguier solucion SIEM.

. La solucion debe tener la capacidad de seguimiento de todos los cambiéos en la politica

de seguridad y tenar la capacidad de grabar ambos valoras pre y posl para cada cambio.
La solucidn debe proparcionar mecanismaos de alerta via e-mail y rampas SMMP.

. La solucion debe proporcionar informes de ataque vy el trafico:

a. Losinformes deberan ser parsonalizable basado an la informacidn registrada en los
reqistros.

b. Debe sercapaz de generarlos bajo demanda o enfregar periddicamenta por corrao
alectronico o FTP.

N.1.2. Condiciones de operacion.

1.

Duranie el periodo de garanlia comercial, debe conlar con un Cantro de Operaciones da
Seguridad para el servicio de Soporle Técnico 24x7x365 con linea de comunicacion
gratuita 0B00 para la atencion de todos los tickels de cambios de configuraciones de
paliticas en el dispositive de seguridad.

2. El postor debera contar con un Centro de Operaciones de Seguridad (50C cerlificado
con |50 27001) para el servicio de Soporte Técnico, con la finalidad de garantizar que se
cuanle con procesos de alencidn dplimos que asegure el cumplimiento de los liempos da
respuesla, la calidad de su atancidn, asi como el aseguramienio de la confidencialidad e
integridad del manajo de los datos y de la informacion de la entidad.

3. El senvicio de soporte lécnico comprenderd la solucidn de cualquier tipo de avento
(incidente yo problema) que cause una interrupcion parcial o lotal del sarvicio en
EDITORA PERL, asi como a la pérdida de la calidad o degradacion del mismo. A todo
ello s& le denominara “falla™.

4. El servicio de soporle técnico comprendera consullas, soliciludes de reporles, y
solicitudes de analisis de auditoria. A todo ello se le denominara “requerimianta”

5. El sarvicio de soporle lécnico incluird un sarvicio de moniloreo y gestion de incidencias
sobre la plataforma de firewall de aplicacionas web, el cual debera cumplir los siguientes
requisilos minimamente:

a. Brindar una capa de SIEM para la retencion de lags, minimo de 20 dias.

b. Brindar capas adicionales al SIEM comao analitica de comporlamiento de usuarios
(UBA), orquestacidn, automalizacion y respuesia de seguridad (50AR), Data
Lake para procesar miltiples eventos de seguridad y macanismos de deleccion
propielarios basados en Inteligencia artificial iotaimante integrados al servicio, sin
coslo adicional.

c. Con el objelive de validar y dar seguimiento a las invesligaciones da
cibersaguridad, el postor debera entregar un Portal web seguro con doble factor
de autenticacion para ravisar las invesligaciones.

d. El portal debe actuar como un front-end independiante de la capa tecnoldgica
dascrila an los puntos anterioras (SIEM, UBA, SOAR, dala lake, |.A.).

a. El porial deberd mostrar invesligaciones por el periodo de contralo para efectos
da hislorial y parmilir consultas como: fecha de creacion, fecha de resolucion,
fuentes datos, estados, por lo menos 3 niveles de condicidn de defensa o
DEFCOMN (narmal, intermedio y crilica) asociado a las invesligacionas y misionas
pandientes de revisar.
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I. Las invesligaciones presentadas en el porlal deberdan incluir informacion del
eslado, tipo, analista asignado, fuente de dalos asociada vy si exislen misiones
(debe permilir notificar cualquier modificacion del eslado). Debera también
mastrar un resumen de la invesligacion delallando lo ocurrido, magnitud,
conclusion ¥ una seccidn donde se deberd incluir evidencia como archivos o
indicadores. Finalmente, debera mostrar una linea de liempo con aclividades
asociadas a la invesligacion, asi como las interacciones enitre analislas de
seguridad.

g. Monitoreo 24x7 identificando amenazas cibernélicas gue puedan afectar la
oparacion.

h. Inleligencia de amenazas medianle aclualizaciones de indicadores de
compromiso (IOC) de moltiples fuenles, CERT y Dark Web. Las fuenies de
intaligencia de amenazas deberan ser enviadas al SIEM para correlacionar y
genearar datecciones. El poslor debera adjuntar a su propuesla técnica un listado
de fuenies de inteligencia (minimo 10) con las que oparan.

i. Caza de amenazas sobre el SIEM, identificando, evaluando y mejorando la

capacidad de deleccion mediante blsqueda exhaustiva de ciber-amenazas y

aclividades maliciosas.

Respuasia y mitigacion de incidentes an liempo real ante ciber-amenazas.

k. Oplimizacion de procesos consisientes de desarrollo y aprendizaje gue incluyan
optimizacidn de reglas, aclualizaciones y sugerencias de implementacion de
nuavas lecnologias de deteccidn de amenazas cibarnéticas.

. Invesligacion forense de procasos en curso de presuntas aclividades maliciosas
y amenazas cibermnélicas incluyendo el analisis post mortem de incidentes
verificados. Minimo de 4 horas mensuales de ser requarido.

. La solucidn dabera procesar logs de por ko menos 700 fuentes de dalos en nuba
y locales. En caso no exista una integracion, sin costo adicional, se debera podar
crear una parsonalizacidn en no mas de 90 dias desde la solicitud y dentro del
alcance dal requarimiento.

n. Envio periddico de I10C del tipo email, dominie, URL, sha3-258, IP, MDS, SHA1
¥y SHAZ5E en formalo STIX.
o. Brindar una llave API y URL para digerir los 10C de forma aulomatica

El servicio de soporle bécnico debe incluir el analisis, aclualizacion, correccion y

documentacion de fallas en la solucidn implemeantada.

El servicio de soporie l&cnico debe entregar en una recurencia mensual informes sobre

la solucidn implementada, a nivel de delalle de la lotalidad de incidencias generadas an

el periodo de liempa.

Debera brindar soporte cnico In Silu a cargo de expertos profesionales en analisis de

seguridad informatica, quien asistira a la ENTIDAD en forma personal. Se precisa que el

soporte bécnico in silu se dard en caso de fallas que no puedan ser solucionados de
manara remoda.

El postor debera garantizar que la solucion completa quede operativa y en oplimas

condiciones de seguridad y performance, y de aclivar un plan de contingencia cuanda

una falla se produzca.

—

. El servicio de soporie lécnico se efeciuard a través de linea lelefdnica, cormeo alecirdnico

u olros medios disponibles. Una vez recibida tal notificacion, la mesa de ayuda del posfor,
registrara el requerimienio yio falla del servicio y proporcionard un nimero de ticket.
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I.1.3. Acondicionamiento, montaje o instalacion

Los bienes adquirdos mediante el presente proceso seran instalacion, configurados y
pueslos en marcha en coordinacion con el area wsuaria. Toda coordinacion debera ser
solicitada respelando el cronograma previamente presentado y aprobado.

W14 Capagitacion
El poslor debera considerar una capacilacion basada en curricula oficial por un minimo de
12 horas para un grupo de cuatro (04) personas. La capacitacion debe comprander lo
relacionado a la administracion, gestion, resolucion de problamas y buenas praclicas de
la plataforma ofertada.

N.1.5. Garantia comercial:

1. S5e& reguiera que se& brinde wna garantia comercial de 12 meses del sistema /
plataforma adquirida. La garantia debe ser otorgada por el postor y confirmada por el
fabricante o el representanta de la marca en el pais.

2. Las caracleristicas de |a garantia solicitada son:

a. Las garantias y soporie iniciaran su vigencia desde el momenio que sa olorgue
la conformidad de la puesta en marcha del sistema integral, contados a partir
del dia siguienta de la firma del Acta de Conformidad de la Instalacidn.

b. Reemplazo de los equipos o partes, por repuestos originales, en caso de falla,
58 debera colocar un equipo de caracteristicas similares o superiores hasta que
58 alectle la revisidn correspondiente, esto se debera de efectuar en un
pericdo no mayor a 24 horas a parlir de la nolificacion de averia.

c. En caso de ser necesario y aplicar el reemplazo de equipos por averias, el
postor tandra un plazo de sesenta (60) dias para realizar al cambio.

I.1.6. Requisitos y Recursos del postor
1. Requisitos del Postor
El posltor dabe acreditar un monto faclurado acumulado equivalente a 5/
1'0:00,000.00 (un milldn con 00100 solas), por la venla de soluciones iguales o
similares al objeto de la convocatoria, durante los ocha (B) afos anteriores a la facha
de la preseniacion de oferlas que se compularan desde |a fecha de la conformidad
o amisidén dal comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes: Venla de Equipos de Seguridad
Perimetral para aplicaciones Web (Firewall, Firewall NG, WAF y Administrador de
Ancho de Banda, Mext Generation Firewalls, IP5, AntiDDOS).

El poslor debera acredilar para admision de la oferta ser representanie o distribuidor
aulorizado de la marca oferlada, adjuntando una carla del fabricanle haciendo
referencia al proceso.
Contar con un Ceniro de Operacionas de Seguridad (S0C) propia para brindar al
soporle 24xTx365 incluidoes domingos y fariados. El S0C debe contar con
cerfificacidn 15027001, la cual debe ser adjuntada para la admisidn de la oferta.

2. Personal Clave
JEFE DEL PROYECTO
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3.

4.

H.5.

Un {01) Profesional tilulado en Ingenieria Elecirdnica o Ingenieria de Sislemas o
Ingenieria de Telecomunicaciones; debera estar colegiado y habilitado al momento
de la prasentacion de la propuesia.

Dabera contar con cerlificacion del Project Management Professional (PMP)
vigenie.

Dabera conlar con experiencia minima de tres (03) afios en Gestion de Proyectos
de TI, y'o Proyeclos de Seguridad Perimetral y/o Aplicaciones, yo Seguridad da la
Infarmacion.

SUPERVISOR DE PROYECTO

Un (01) Profesional titulado an Ingenieria Elecirdnica o Ingenieria de Sistemas o
Ingenieria de Telecomunicaciones; debera estar colegiado y habilitado al momento
de la prasentacion de la propuesia.

Dabera contar con certificacion de Service Desk Leader & ITIL v3 o superior.
Dabera conlar con experiencia minima de itres (03) afios en aclividades
relacionadas como coordinador o supervisor de proyeclos de Tl y de saguridad.

ESPECIALISTA EN SEGURIDAD Y PROTECCION DE APLICACIOMES

Un (01) Técnico filuladoe o Bachiller en Ingenieria Elecirdnica, o en
Telecomunicaciones, o an Redes y Comunicaciones de Dabos, o Sislemas, o
Informalica, o de Sistemas de Informacion.

Dabera contar con cerificacion vigenle a nivel especialista del fabricante de la
solucion ofertada.

Dabera conlar con axpariencia minima de dos (02) afios en la implementacion ylo
soporie de soluciones de seguridad y proteccion de aplicaciones.

Lugar de gjecucion de la tacian
Lugar: La entrega del bien y la solucidn, se realizara an la Avenida Alfonso Ugarte Lima Cercado
frente al Hospital Loayza

Plazo: El plazo maximo de la entrega del bien e inslalacion sera de B0 dias calendario, contados
a parfir del dia siguiente de la suscripcion dal contrata.

Entregables
# Una solucion de seguridad para aplicacionas web con todos los componentes y
funcionalidades descrilas en el numeral.
# |l.1. Caracteristicas bécnicas minimas para dar la conformidad respectiva.
#» Informe final de la instalacidn de loda la solucidn.

Forma de pago

El pago se dara después da haber dado la conformidad de la instalacion y operatividad de toda
la solucidn requerida en las especificaciones lécnicas, solicitadas por nosolros como area
usuaria y bcnica.

Penalidades

La aplicacion de la panalidad sera por mora de acuerdo al arliculo N* 1682, que a la letra dice:
En caso el contratista incurra en retraso injuslificado en la enfrega de los bienes objelo de la
contralacion de bienes se aplicara automalicamente una penalidad por mora por cada dia de
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atraso. La penalidad se aplica aulomaticamente y se calcula de acuerdo a la formulada sefialada
an al articulo N 162 de Reglameanto.

0.10 x monto viganie

Penalidad Diaria = -
F x plazo vigente en dias

Donde F tiene los siguientes valores:

a) Para plazos menores o iguales a sesenta (60) dias, para bienes, servicios en
general, consultorias y ejecucion de obras: F = 0.40.

b) Para plazos mayores a sesenta (60) dias:
b.1) Para bienes, servicios en general ¥ consultorias: F = 0.25

6. Conformidad
Gerancia de Tecnologias de la Informacian.
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3.1.

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a [S/. 1°000,000.00 (Un millén con
00/100 soles) por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa, se
acredita una experiencia de S/. 100,000.00 (Cien mil con 00/100 soles), por la venta de bienes iguales o
similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de
ofertas que se computaran desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda. En el caso de consorcios, todos los integrantes deben contar con la condicion de micro y
pequefia empresa.

Se consideran bienes similares a los siguientes Venta de equipos de seguridad perimetral para aplicaciones
Web (Firewall, Firewall NG, WAF y administrador de ancho de banda, Next Generation Firewalls, IPS,
AntiDDOS)

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u 6rdenes de
compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacion en el mismo comprobante de pago'® correspondientes a un maximo de

veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en la
Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada
durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de
las conformidades correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio
o0 el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se
asumiod en el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho
contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificaciéon se ceiiira al método descrito en la Directiva “Participacién de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
que en dichos documentos no se consigne el porcentaje de participacion se presumira que las obligaciones
se ejecutaron en partes iguales.

10

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso
que el postor sea sucursal, o fue transmitida por reorganizaciéon societaria, debiendo acompafiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emisién de la orden
de compra o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia
del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

UN (01) JEFE DE PROYECTO
Debera acreditar una experiencia de tres (03) afios como minimo en Gestion de Proyectos de TI, y/o
Proyectos de Seguridad Perimetral y/o Aplicaciones, y/o Seguridad de la Informacion..

UN (01) SUPERVISOR DE PROYECTO
Debera acreditar una experiencia de tres (03) afios como minimo en actividades relacionadas como
coordinador o supervisor de proyectos de Tl y de seguridad.

UN (01) ESPECIALISTA EN SEGURIDAD Y PROTECCION DE APLICACIONES
Debera acreditar una experiencia de dos (02) afios como minimo en la implementacion y/o soporte de
soluciones de seguridad y proteccién de aplicaciones.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutard las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.
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Importante

Si como resultado de una consulta u observaciéon corresponde precisarse o0 ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algin componente de las caracteristicas y/o requisitos funcionales.
Para dicho efecto, consignara de manera detallada los documentos que deben presentar los
postores en el literal €) del numeral 2.2.1.1 de esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
. PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién:
Se evaluara considerando el precio ofertado por el L N o
postor. La evaluacién consistira en otorgar el méximo

puntaje a la oferta de precio mas bajo y otorgar a
las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, segun la
siguiente formula:

Acreditacion:
Se acreditar4 mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

Pi = Omx PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP =Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL 100 puntos!t

Importante

Los factores de evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad
con el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de
las Especificaciones Técnicas ni los requisitos de calificacion.

11 Esla suma de los puntajes de todos los factores de evaluacion.




// Editora Perii

EMPRESA PERUANA DE SERVICIOS EDITORIALES SA
ADJUDICACION SIMPLIFICADA N° 0004-2023-EP — BASES INTEGRADAS

CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, la contratacién de la ADQUISICION DE UNA SOLUCION DE
SEGURIDAD PARA APLICACIONES WEB PARA APOYO AL PROYECTO DOPE, que celebra de una

parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... 1,
con domicilio legal en [......... ], representada por [.............. ], identificado con DNI N° [......... ], y de
otra parte [.....coviiiiiiiii ], con RUC N° [........... ], con domicilio legal en
[ceeeiiiiiiiii i), inscrita en la Ficha N® [, ] Asiento N° [................ ] del
Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por su
Representante Legal, [...........cocoieiiiiiiiiiicceeee ., CONDNEN® [, ], segun poder inscrito
enla Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de
| T ], a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones

siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha [.....ccoevvinnnis ], el 6rgano encargado de las contrataciones o el comité de seleccion,
segun corresponda, adjudico la buena pro de la ADJUDICACION SIMPLIFICADA N° 004-
2023-EP para la contratacion de ADQUISICION DE UNA SOLUCION DE SEGURIDAD PARA
APLICACIONES WEB PARA APOYO AL PROYECTO DOPE, a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los documentos integrantes
del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto ADQUISICION DE UNA SOLUCION DE SEGURIDAD PARA
APLICACIONES WEB PARA APOYO AL PROYECTO DOPE.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a S/. ............cocooiinni. , que incluye todos los
impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacidon materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™?

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en Soles, en PAGO
UNICO, después de haber dado la conformidad de la instalacion y operatividad de toda la solucion
requerida en las especificaciones técnicas, solicitadas por el area usuaria y técnica, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excederd de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre gque se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debid efectuarse.

12 En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente

a efectos de generar el pago.
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CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

La entrega de los los bienes, asi como la instalacién, configuracién y puesta en marcha materia de
la presente convocatoria se entregaran en el plazo de Sesenta (60) dias calendarios, contados a
partir del dia siguiente de la suscripcién del contrato, en concordancia con lo establecido en el
expediente de contratacion.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SEPTIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado

anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por el almacén de
Editora Per( y la conformidad seré otorgada por la Gerencia de Tecnologias de la Informacién en
el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectlta la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicAndose la penalidad que corresponda por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA
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EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méaximo de responsabilidad del contratista es de UN (1) ANO] afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA : PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente féormula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliaciéon de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto méaximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méaximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.
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Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SEPTIMA: SOLUCION DE CONTROVERSIAS®
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Pablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [..cuvieiieesirneesnnneenns ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipaciéon no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales!4.

% Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

@
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ANEXOS
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o]

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?5 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.
Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.
6. Notificacion de la orden de compral®

el N

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda
Importante

La notificacion dirigida a la direcciéon de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

15 Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

16 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o Razon

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE17 Si | No I
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE18 Si | No I
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE? Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccién consulta de empresas acreditadas en el REMYPE en el link http://wwwz2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dicho efecto, todos los
integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.

' Ibidem.

9 Ibidem.




// Editora Perii

EMPRESA PERUANA DE SERVICIOS EDITORIALES SA
ADJUDICACION SIMPLIFICADA N° 0004-2023-EP — BASES INTEGRADAS
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.
Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,

de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.
Notificacion de la orden de compra?°

PR

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

20 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de compra.

@
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el ADQUISICION DE UNA
SOLUCION DE SEGURIDAD PARA APLICACIONES WEB PARA APOYO AL PROYECTO DOPE, de
conformidad con las Especificaciones Técnicas que se indican en el numeral 3.1 del Capitulo 11l de la
seccién especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes asi como la instalacién,
configuracién y puesta en marcha, objeto del presente procedimiento de seleccién en el plazo de
sesenta (60) dias calendarios, el mismo que se computa desde el dia siguiente del perfeccionamiento
del contrato.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 004-2023-EP
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 0004-2023-EP

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comUn en [........cccccoevviiiieeeens ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [o6]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
5 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]22
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%23

TOTAL OBLIGACIONES

21 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

ADQUISICION DE UNA SOLUCION DE SEGURIDAD PARA
APLICACIONES WEB PARA APOYO AL PROYECTO DOPE

TOTAL

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas vy,
de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del bien a contratar; excepto la de aquellos
postores que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]’.
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ANEXO N° 7
EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Seﬁoresg )
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / O/C / TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD EXPERIENCIA FACTURADO
o 27
A CRIENE CONTRATO SOLAIFHAOIe NS (P12 ocp? DE SER EL PROVENIENTE?® DE: UIOINIZl A IECAE CAMBI% ACUMULADO
PAGO CASO? VENTA 2

1
3

24 Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segun corresponda.

%5 Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

% Sj el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacion societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

27 Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

% El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante
de pago, segun corresponda.

2 Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cuewre | OBETIODEL | ‘CovproBanTeDe |ORTRATO|CONORMOND) | OCERENGI | | woneon | meoRter | cawmio |FACTURADS
CASO2 VENTA 29
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comln, segln corresponda
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ANEXO N° 8

DECLARAQION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de la
Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la Entidad al
gue se le haya asignado la funcién de verificacion de la oferta presentada por el postor ganador de la
buena pro.
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ANEXO N° 9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

e Paraasignar la bonificacion, el érgano encargado de las contrataciones o comité de seleccion, seguin
corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en la seccion
consulta de empresas acreditadas en el REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe cumplir
con la condicién de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
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ANEXO N° 10

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION]

ADJUDICACION SIMPLIFICADA N° 0004-2023-EP
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuln, segun
corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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